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基于综合赋权的网络安全等级灰色评价方法

秦富童 袁学军 周　超 樊永文
中国人民解放军６３８９１部队　河南 洛阳４７１０００
　
摘　要　网络安全等级评价是信息系统等级保护的关键,进行网络安全等级评价需要依据网络安全等级保护的国家标准或行

业标准建立指标体系,并设置指标权重,选择合适的模型进行综合评判.基于层次分析法和粗糙集理论对指标进行综合赋权,
消除了指标权重设置的主观性和样本数据的突发性.以灰色关联度为测度去评价指标数列与目标数列的关联程度,更能体现

信息系统实际网络安全水平与评价标准之间的符合度.实例分析表明,该方法能够有效地对网络安全等级进行综合评价.
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GreyEvaluationMethodofNetworkSecurityGradeBasedonComprehensiveWeighting
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Unit．No．６３８９１,Luoyang,Henan４７１０００,China

　
Abstract　Networksecuritygradeevaluationisthekeyofinformationsystemgradeprotection,toevaluatethegradeofnetwork
security,itisnecessarytoestablishanindexsystemaccordingtothenationalorindustrialstandardsofnetworksecuritygrade

protection,setindexweights,andselectanappropriatemodelforcomprehensiveevaluation．Basedontheanalytichierarchy
processandroughsettheory,theindexiscomprehensivelyweighted,whichovercomesthesubjectivityofindexweightsettingand
theburstofsampledata．Thecorrelationdegreeofthenumberseriesandthetargetsequenceismeasuredbythegreycorrelation
degree,andthecoincidencedegreebetweentheactualnetworksecuritylevelandtheevaluationstandardismorereflected．The
exampleshowsthattheproposedmethodcaneffectivelyevaluatethenetworksecuritygrade．
Keywords　Comprehensiveweighting,Analytichierarchyprocess,Roughset,Greyrelationalanalysis,Networksecuritygrade
evaluation
　

１　引言

信息和网络技术的迅速发展,给人们带来便利的同时,也
给信息系统带来了日益严重的安全问题.信息泄露、拒绝服

务攻击、勒索病毒等网络安全事件频发,给信息系统造成了严

重的损害.围绕信息系统的安全保护能力评估问题,产生了

网络安全等级测评[１]的概念,即依据网络安全等级保护的国

家标准或行业标准,按照特定方法对信息系统的安全保护能

力进行科学公正的综合评判.网络安全等级测评有助于信息

系统按照既定的网络安全等级运行,进而减少网络安全事件

的发生,降低信息系统网络安全风险.

在网络安全等级测评过程中,其核心问题包括两个方面.

一是选取合适的评价指标体系,并确定各指标的权重[２],使其

更加科学、合理.二是选择合适的评估模型,使评估结果更加

准确.有文献依赖专家的经验知识,采用层次分析法等[３]主

观评价方法,评价效率较高,但结果过于主观;部分文献采用

粗糙集理论等[４]客观方法,评估过程清晰明确,但评估结果易

受数据集异常数据的干扰.此外,也有文献采用了主观和客

观相结合的评价思路[５],但未考虑各评估要素之间的关联程

度,造成评价结果偏差增大.

本文综合运用层次分析法(AHP)和粗糙集理论,采用主

客观结合的方法对指标的重要性进行综合度量.对指标权重

进行赋值后,采用灰色关联度分析模型[６]度量各评估要素之

间的关联程度,提高了模型的准确率.最后结合实验数据分

析,证明了本文所述评价方法的有效性和合理性.

２　信息系统网络安全等级评价指标体系

确定网络安全等级评价指标体系是评估信息系统安全的

基础,指标的选取是否科学合理,直接影响评估结果的准确性

及合理性.本文参考«GB/T２２２３９Ｇ２０１９信息安全技术 网络

安全等级保护通用要求»[７],构建了信息系统安全评估指标体

系.该标准将信息系统网络安全防护等级划分为５个等级.

各网络安全等级测评指标包括安全物理环境、安全通信网络、

安全区域边界、安全计算环境、安全管理中心、安全管理制度、

安全管理机构、安全管理人员、安全建设管理和安全运维管理

等１０个单元的安全指标,不同的安全等级安全指标要求各不

相同.

信息系统网络安全等级评估指标体系分为３个层次,分
别为整体层、单元层和指标层,如图１所示.将每个评价指标

的测评数据从下到上汇聚成１个整体安全值,用于体现信息

系统的整体安全状况.

第一层(整体层):体现信息系统的整体安全状况,其评价

指标是由第二层(单元层)指标组成.

第二层(单元层):１０个单元的安全值是通过专家对第三
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层的测评指标进行测评得出的结果.
第三层(指标层):是信息系统的具体评价指标,其得分来

源于测评专家打分.不同安全等级的信息系统,其测评指标

的数量也不同.

图１　网络安全等级评价指标体系

Fig．１　Indexsystemofnetworksecuritygradeevaluation

３　基于AHP和粗糙集理论的综合赋权

本文综合运用层次分析法和粗糙集理论对网络安全等级

评价指标体系进行综合赋权.综合赋权综合了主客观赋权的

优点,能够对结果进行有效的修正.

３．１　基于AHP的主观权重

层次分析法(AHP)是典型的基于定性与定量相结合的

方法[３],可以将复杂问题分解成递阶层次结构,然后用两两比

较的方法确定决策方案的相对重要性.该方法本质上是基于

专家经验,并对层次结果处理过程中的相对标度做出了明确

定义,具有良好的可应用性.具体步骤如下.

Step１　构建判断矩阵A
以某一确定层次中的某一元素为标准,对其下层的各元

素的重要性进行逐个两两比较,采用１－９标度法进行定量描

述,完成判断矩阵的建立,并根据一致性检验公式检验该矩阵

的有效性.该步骤的主要工作如下.
(１)计算一致性指标CI

CI＝λmax－n
n－１

(１)

其中,λmax代表矩阵A的最大特征值,n表示判断矩阵维度.
(２)计算一致性比率CR

CR＝CI
RI

(２)

其中,RI为平均随机一致性指标,其与判断矩阵维度n的对

应关系如表１所列.

表１　平均随机一致性指标

Table１　Averagerandomconsistencyindex

n ３ ４ ５ ６ ７ ８ ９ １０
RI ０．５２ ０．８９ １．１２ １．２６ １．３６ １．４１ １．４６ １．４９

若CR大于或等于０．１,则说明判断矩阵A不满足一致性

要求,需要更改部分比较值进行重新检验;若CR小于０．１,则
说明判断矩阵A满足一致性要求.

Step２　计算相对权重

相对权重即被比较元素对上一层关联准则的重要程度,

基于第一步建立符合一致性检验的判断矩阵,利用方根法得

到各元素的权重,并进行归一化处理.

３．２　基于粗糙集理论的客观权重

粗糙集理论[２]是根据属性的重要性来确定指标权重,通
过删除某项指标来判断其对评价结果影响的大小,从而反映

该指标在评价体系中的重要性,进而得到指标的权重.

３．２．１　粗糙集的相关概念

１)知识

在粗糙集理论中,知识是对事物分类的能力,这里的事物

指任何对象.设U≠Ø 是研究对象的一个集合(称为论域),
设R是U 上的一个等价关系,则给定等价关系R 和论域U,

知识就是通过R对U 进行划分,记为U/R.

２)集合的上近似和下近似

令X⊆U,当X 能用属性子集B 确切地描述时,称 X 是

B 可定义的,否则称X 是B 不可定义的.B 可定义集也称为

B 精确集,B不可定义集也称为B 非精确集或B 模糊集.对

于每个概念X(样例子集)和不分明关系B,包含于 X 中的最

大可定义集和包含于X 的最小可定义集,都是根据B 能够确

定的,前者称为X 的下近似集(记为B－ (X)),后者称为X 的

上近似集(记为B－ (X)).
上近似集和下近似集的形式化定义如下.
给定知识表达系统S＝(U,R,V,f),对于每个子集 X⊆

U 和不分明关系B,X 的上近似集和下近似集分别可以由B
的基本集定义,表达式如下:

B－ (X)＝∪{Yi|[Yi∈U|IND(B)∧Yi⊆X]}

B－ (X)＝∪{Yi|[Yi∈U|IND(B)∧Yi∩X≠Ø]}

其中,U|IND(B)＝ {X|(X⊆U∧ ∀x∀y,∀b(b(x)＝b
(y)))}是不分明关系B 对U 的划分,也是论域U 的B 基本

集的集合.posB(X)＝B－ (X)称为X 的B 正域.

３)知识的依赖性

设C,D 是U 上的等价关系,为说明C 和D 之间的不确

定关系,定义知识D 对知识C 的依赖程度为:

k＝γC(D)＝card(posCD)/card(U) (３)
其中,card()表示集合的基数.依赖程度k∈[０,１],数值
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越大,则依赖程度越高.

４)属性重要度

一个对象的条件属性值和决策值构成一条信息,则多个

对象的信息构成一个决策表.为了找到此决策表中某条件属

性的重要性,则从表中将该条件属性去掉,再判断对象的分类

变化.若对象分类发生相应的变化,则表示该条件属性比较

重要,相反该条件属性的重要性较小.

对于决策表S＝(U,R,V,f),C∪D＝R,条件属性ci∈C
(i＝１,２,􀆺,n),条件属性ci 的重要性程度为ki,如式(４)

所示.

　ki＝rc(D)－rC/ci (D)＝
card(posc(D))－card(posC/ci (D))

card(U)
(４)

其中,card(U)表示集合U 中元素的个数,posC/ci (D)是 D 相

对于C/ci 的正域,card(posC/ci (D))表示集合posC/ci (D)中元

素的个数.

３．２．２　基于粗糙集理论赋权

利用粗糙集属性重要性计算指标权重的步骤如下.

step１　构建知识表达系统.将评价指标作为条件属性,

其集合为C＝{c１,c２,􀆺,cm};将整体安全值y视为决策属性,

其集合为D＝{y}.第k个信息系统的单元安全值和整体安全

值构成一条信息,其是知识系统中的一条信息,表示uk＝(c１k,

c２k,􀆺,cmk,yk),从而论域为U＝(u１,u２,􀆺,un),则由uk 构成

的二维信息表就是关于要评价对象的知识表达系统.

step２　对知识表达系统进行离散处理;

step３　计算知识RD 对知识RC 的依赖程度γRC
(RD):

γRC
(RD)＝

card(posRCRD)
card(U) (５)

step４　计算知识 RD 对知识RC－{ci}的依赖程度γC－{ci}

(RD),i＝１,２,􀆺,m:

rC－{ci}(RD)＝
card(posC－{ci}RD)

card(U) (６)

step５　计算评价指标ci 的权重:

σD(ci)＝γRC
(RD)－γC－{ci}(RD),i＝１,２,􀆺,m (７)

step６　经归一化处理,可计算出评价指标ci 的重要性,

即权重wi,其表达式如下:

ωi＝σD(ci)/∑
m

i＝１
σD(ci) (８)

３．３　主客观综合赋权法

综合运用层次分析法和粗糙集理论,对指标的重要性进

行综合度量,既避免了采用层次分析法中专家打分的主观过

程,又避免了采用粗糙集理论样本数据的突发性或不正确性.

设X 为判断矩阵,R＝(rij)m×n为归一化后的判断矩阵,

r∗
j 为判断矩阵中第i列中指标值的最优值.基于层次分析

法和粗糙集理论的主客观综合赋权法的步骤如下.

１)基于层次分析法确定主观权重.主观权重W′＝(w１′,

w２′,􀆺,wn′),满足∑
n

i＝１
wi′＝１.

２)使用粗糙集理论确定客观权重.客观权重W″＝(w１″,

w２″,􀆺,wn″),满足∑
n

i＝１
wi″＝１.

３)综合主观权重和客观权重得到综合权重W.令α和β
分别表示 主 观 权 重 和 客 观 权 重 的 重 要 程 度,则 综 合 权 重

W＝αW′＋βW″,且α和β满足约束条件α＋β＝１,０≤α,β≤１.

α和β采用文献[８]中的计算方法,具体如下:

α＝ C２２－C１２

C１１＋C２２－２C１２
(９)

β＝ C１１－C１２

C１１＋C２２－２C１２
(１０)

C１１＝∑
m

i＝１
　∑

n

j＝１
(r∗

j －rij)２W′２
j (１１)

C１２＝∑
m

i＝１
　∑

n

j＝１
(r∗

j －rij)２Wj′Wj″ (１２)

C２２＝∑
m

i＝１
　∑

n

j＝１
(r∗

j －rij)２W″２
j (１３)

４　灰色关联度分析模型

灰色理论[６]是针对“少数据不确定性”问题提出的,主要

包括灰关联度评价方法、灰色聚类分析方法.其最大的特点

是对样本量没有严格的要求,灰色理论在部分工程领域已经

获得广泛的应用.本节使用灰色关联度分析法,其主要思想

是根据因素之间发展趋势的相似或相异程度,即“灰色关联

度”[８]来衡量因素之间关联程度的一种方法.

所谓关联度,即对于两个评价因素,其随时间或不同对象

而变化的关联性的大小的量度.在系统发展过程中,若两个

因素变化的趋势具有一致性,即变化程度较高,则两者的关联

度较高;反之,则较低.它为一个系统的发展变化态势提供了

量化的度量,以灰色关联度为测度去评价指标数列与目标数

列的关联程度,以得到评价结果的优劣.灰色关联度分析

法[９Ｇ１０]的计算步骤如下.

１)选择参考数列

设Xik为第i个评价单元的第k个指标的评价值,取每个

指标的最优值.当指标为效益型时取最大值,当指标为成本

型时取最小值,参考数列记为:

X０＝(X０１,X０２,􀆺,X０n) (１４)

２)确定评价矩阵

设评估系统有n个评价单元和m 个评价指标,评价矩

阵为:

X＝(Xik)n∗m＝

X１１ X１２ 􀆺 X１m

X２１ X２２ 􀆺 X２m

⋮ ⋮ ⋮ ⋮

Xn１ Xn２ 􀆺 Xnm

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(１５)

３)计算关联系数

关联系数是分析评估数据与最优值接近程度的数值,第

i个评估对象与第k项指标数据Xik的关联系数为:

εik＝
min

i
　min

k
|X０k－Xik|＋ρmax

i
　max

k
|X０k－Xik|

|X０k－Xik|＋ρmax
i
　max

k
|X０k－Xik|

(１６)

其中,ρ为分辨系数,满足０＜ρ＜１,其作用是提高关联系数之

间的差异显著性,通常取０．５.

４)计算关联度

关联度是关联系数的集中表现,其计算式如下:

R０i(k)＝∑
m

k＝１
ωkε０i(k),i＝１,２,􀆺,n;k＝１,２,􀆺,m (１７)

其中,ωk 为各指标的权重,０≤ωk≤１,∑
m

k＝１
ωk＝１.

５　基于综合赋权的网络安全等级灰色评价方法

５．１　应用实例

本文针对整体安全评估数值计算进行实例验证.假设有
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１５个信息系统按照 GB/T２２２３９Ｇ２０１９标准的三级等级保护

标准进行测评,系统的整体安全值d 由安全物理环境c１、安
全通信网络c２、安全区域边界c３、安全计算环境c４、安全管理

中心c５、安全管理制度c６、安全管理机构c７、安全管理人员

c８、安全建设管理c９ 和安全运维管理c１０等１０个单元安全值

的平均值得到,各单元层评估数值如表２所列.

表２　各指标的评估数据

Table２　Evaluationdataofeachindex

Sample c１ c２ c３ c４ c５ c６ c７ c８ c９ c１０ d
K１ ７５．４ ４５．３ ６２．３ ５６．２ ４８．３ ６５．０ ６５．２ ７１．２ ７５．３ ８８．６ ６５．３
K２ ８１．３ ８１．５ ８１．０ ８３．８ ６４．０ ７２．５ ７８．０ ７５．０ ８８．７ ６９．２ ７７．５
K３ ７９．６ ８８．１ ７６．７ ８２．５ ８８．４ ９１．５ ８８．９ ８６．３ ８６．９ ６４．５ ８３．３
K４ ６７．６ ８２．４ ７０．２ ５３．８ ５１．４ ７５．５ ６０．３ ６８．２ ７６．４ ９０．２ ６９．６
K５ ６６．８ ６９．５ ９１．９ ７９．８ ７５．７ ９０．７ ７２．１ ７８．６ ６９．２ ７８．９ ７７．３
K６ ７０．５ ８６．８ ７６．７ ５２．５ ８８．５ ６６．９ ６９．５ ７２．１ ６８．２ ８８．９ ７４．１
K７ ８４．０ ８８．０ ８９．０ ８２．５ ６６．９ ９１．５ ６６．３ ６９．５ ８４．６ ７５．６ ７９．８
K８ ７５．０ ７８．２ ８１．０ ８５．９ ６５．０ ９６．５ ７８．９ ６５．３ ７８．４ ６７．４ ７７．２
K９ ８９．０ ８９．８ ９５．６ ８９．４ ９１．５ ８８．９ ９４．３ ８８．９ ８９．３ ６８．４ ８８．５
K１０ ９５．６ ８２．６ ７８．２ ８４．６ ９０．３ ８４．６ ９１．９ ８８．３ ８５．６ ６６．７ ８４．８
K１１ ８１．２ ９０．３ ８６．３ ８７．３ ８８．６ ９１．５ ７１．３ ９１．２ ８９．６ ７８．２ ８５．６
K１２ ８６．９ ８８．６ ８８．１ ９０．２ ７１．２ ９４．６ ６９．２ ８２．３ ８０．６ ７５．４ ８２．７
K１３ ７６．５ ７５．６ ９２．３ ７６．８ ６６．８ ８４．２ ７５．４ ６６．９ ８４．５ ６９．４ ７６．８
K１４ ７２．３ ９５．１ ７５．１ ５６．９ ５０．９ ７２．５ ７１．２ ６８．７ ７１．２ ５９．１ ６９．３
K１５ ６９．４ ４９．９ ６６．１ ５５．６ ５８．１ ６９．３ ７２．３ ７６．５ ６５．２ ５８．４ ６４．１

５．２　基于层次分析法确定权重

(１)构造判断矩阵

对于影响安全等级评估的每个单元因素,用成对比较法

和１－９比较尺度构造成对比较矩阵.对网络安全等级评估

指标体系中各单元层指标之间的重要程度进行比较,得出指

标的判断矩阵C.

C＝

１１/４１/５１/６１/５１/２１/２１/３１/２１/３
４１ １/２１/３１/４４ ５ ２ ３ ５
５２ １ ２ １/２３ ５ ４ ４ ３
６３ １/２１ ３ ３ ６ ５ ５ ４
５４ ２ １/３１ ５ ４ ３ ４ ２
２１/４１/３１/３１/５１ ３ ２ ２ １/３
２１/５１/５１/６１/４１/３１ ２ １/３１/４
３
２
３

１/２
１/３
１/５

１/４
１/４
１/３

１/５
１/５
１/４

１/３
１/４
１/２

１/２
１/２
３

１/２
３
４

１
２
３

１/２
１
５

１/３
１/５
１

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
úú

(２)一致性检验

由表１可得出１０阶矩阵的RI值为１．４９.判断矩阵C
的最大特征值λmax＝１１．２４９３.

由式(１)得到CI＝０．１３８８,由式(２)得到CR＝０．０９３２＜
０．１０,因此判断矩阵满足一致性检验.

(３)权重获取

由于构造的判断矩阵C满足一致性检验,因此判断矩阵C
的特征向量就是指标权重.由此得到归一化后的主观权重为:

W′＝(０．０２４３,０．１２９８,０．１７８７,０．２２４３,０．１８８１,０．０５２６,

０．０３１６,０．０３７４,０．０４３２,０．０８９９)

５．３　基于粗糙集属性重要度确定权重

１)对知识表达系统进行离散处理形成决策表

设论域U＝{１,２,３,４,５,６,７,８,９,１０,１１,１２,１３,１４,１５},

指标集合C＝{c１,c２,c３,c４,c５,c６,c７,c８,c９,c１０},决策集合

D＝{d}.对所采集的样本数据进行离散化处理,１表示实际

测评结果与测评等级符合度低,２表示实际测评结果与测评

等级符合度一般,３表示实际测评结果与测评等级符合度高.

形成如表３所列的决策表.

表３　决策表

Table３　 Decisiontable

论域 c１ c２ c３ c４ c５ c６ c７ c８ c９ c１０ d
１ ２ １ ２ １ １ ２ ２ ２ ２ ３ ２
２ ３ ３ ３ ３ ２ ２ ２ ２ ３ ２ ２
３ ２ ３ ２ ３ ３ ３ ３ ３ ３ ２ ３
４ ２ ３ ２ １ １ ２ ２ ２ ２ ３ ２
５ ２ ２ ３ ２ ２ ３ ２ ２ ２ ２ ２
６ ２ ３ ２ １ ３ ２ ２ ２ ２ ３ ２
７ ３ ３ ３ ３ ２ ３ ２ ２ ３ ２ ２
８ ２ ２ ３ ３ ２ ３ ２ ２ ２ ２ ２
９ ３ ３ ３ ３ ３ ３ ３ ３ ３ ２ ３
１０ ３ ３ ２ ３ ３ ３ ３ ３ ３ ２ ３
１１ ３ ３ ３ ３ ３ ３ ２ ３ ３ ２ ３
１２ ３ ３ ３ ３ ２ ３ ２ ３ ３ ２ ３
１３ ２ ２ ３ ２ ２ ３ ２ ２ ３ ２ ２

１４ ２ ３ ２ １ １ ２ ２ ２ ２ １ ２

１５ ２ １ ２ １ １ ２ ２ ２ ２ １ ２

２)计算指标权重

利用式(７)－式(９)计算各指标的权值,计算得到各指标

的权值为:

σD(c１)＝(card(posRCRD)－card(posRC－{c１}RD))/card(U)

＝(１５－１４)/１５＝１/１５

σD(c２)＝(card(posRCRD)－card(posRC－{c２}RD))/card(U)

＝(１５－１４)/１５＝１/１５

σD(c３)＝(card(posRCRD)－card(posRC－{c３}RD))/card(U)

＝(１５－１４)/１５＝１/１５

σD(c４)＝(card(posRCRD)－card(posRC－{c４}RD))/card(U)

＝(１５－１４)/１５＝１/１５

σD(c５)＝(card(posRCRD)－card(posRC－{c５}RD))/card(U)

＝(１５－１４)/１５＝１/１５

σD(c６)＝(card(posRCRD)－card(posRC－{c６}RD))/card(U)

＝(１５－１４)/１５＝１/１５

σD(c７)＝(card(posRCRD)－card(posRC－{c７}RD))/card(U)

＝(１５－１４)/１５＝１/１５

σD(c８)＝(card(posRCRD)－card(posRC－{c８}RD))/card(U)

＝(１５－１３)/１５＝２/１５
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σD(c９)＝(card(posRCRD)－card(posRC－{c９}RD))/card(U)

＝(１５－１４)/１５＝１/１５

σD(c１０)＝(card(posRCRD )－card(posRC－{c１０}RD ))/card
(U)

＝(１５－１３)/１５＝２/１５
３)指标权重归一化处理

利用式(８)对各个指标的权重进行归一化处理,最终得到

各指标的客观权重,表达式为.

W″＝(０．０８３３,０．０８３３,０．０８３３,０．０８３３,０．０８３３,０．０８３３,

０．０８３３,０．１６６７,０．０８３３,０．１６６７)

５．４　基于主客观综合赋权法确定权重

根据３．３节主客观综合赋权计算方法,由样本数据表２
中各指标数值构造判断矩阵X:

　X＝

７５．４４５．３６２．３５６．２４８．３６５．０６５．２７１．２７５．３８８．６
８１．３８１．５８１．０８３．８６４．０７２．５７８．０７５．０８８．７６９．２
７９．６８８．１７６．７８２．５８８．４９１．５８８．９８６．３８６．９６４．５
６７．６８２．４７０．２５３．８５１．４７５．５６０．３６８．２７６．４９０．２
６６．８６９．５９１．９７９．８７５．７９０．７７２．１７８．６６９．２７８．９
７０．５８６．８７６．７５２．５８８．５６６．９６９．５７２．１６８．２８８．９
８４．０８８．０８９．０８２．５６６．９９１．５６６．３６９．５８４．６７５．６
７５．０７８．２８１．０８５．９６５．０９６．５７８．９６５．３７８．４６７．４
８９．０８９．８９５．６８９．４９１．５８８．９９４．３８８．９８９．３６８．４
９５．６８２．６７８．２８４．６９０．３８４．６９１．９８８．３８５．６６６．７
８１．２９０．３８６．３８７．３８８．６９１．５７１．３９１．２８９．６７８．２
８６．９８８．６８８．１９０．２７１．２９４．６６９．２８２．３８０．６７５．４
７６．５７５．６９２．３７６．８６６．８８４．２７５．４６６．９８４．５６９．４
７２．３９５．１７５．１５６．９５０．９７２．５７１．２６８．７７１．２５９．１
６９．４４９．９６６．１５５．６５８．１６９．３７２．３７６．５６５．２５８．４
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采用极值处理法来对指标进行归一化处理.考虑到指标

均为效益型,预处理公式为:

Xi′＝(０．９－０．１)Xi－Xmin

Xmax－Xmin
＋０．１ (１８)

其中,Xi 为第i项指标的观测值,Xmax为各指标观测值的最大

值,Xmin为各指标观测值的最小值.归一化后的矩阵R为:

R＝

０．３４０．１００．１００．１８０．１００．１００．２２０．２８０．４３０．８６
０．５００．６８０．５５０．７６０．３９０．２９０．５２０．４００．８７０．３７
０．４６０．７９０．４５０．７４０．８４０．７７０．７７０．７５０．８１０．２５
０．１２０．７００．２９０．１３０．１６０．３７０．１００．１９０．４７０．９０
０．１００．４９０．８１０．６８０．６１０．７５０．３８０．５１０．２３０．６２
０．２００．７７０．４５０．１００．８４０．１５０．３２０．３１０．２００．８７
０．５８０．７９０．７４０．７４０．４４０．７７０．２４０．２３０．７４０．５３
０．３３０．６３０．５５０．８１０．４１０．９００．５４０．１００．５３０．３３
０．７２０．８１０．９００．８８０．９００．７１０．９００．８３０．８９０．３５
０．９００．７００．４８０．７８０．８８０．６００．８４０．８１０．７７０．３１
０．５００．８２０．６８０．８４０．８５０．７７０．３６０．９００．９００．６０
０．６６０．８００．７２０．９００．５２０．８５０．３１０．６３０．６００．５３
０．３７０．５９０．８２０．６２０．４４０．５９０．４６０．１５０．７３０．３８
０．２５０．９００．４１０．１９０．１５０．２９０．３６０．２１０．３００．１２
０．１７０．１７０．１９０．１７０．２８０．２１０．３８０．４５０．１００．１０
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由于所有指标均为效益型指标,因此可以得到:

r∗
j ＝(０．９０,０．９０,０．９０,０．９０,０．９０,０．９０,０．９０,０．９０,

０．９０,０．９０)

利用式(１１)－式(１５)得到:

α＝０．３９２１,β＝０．６０７９.最终由W＝αW′＋βW″得到综合

权重:

W＝(０．０６０２,０．１０１５,０．１２０７,０．１３８６,０．１２４４,０．０７１３,

０．０６３０,０．１１６０,０．０６７６,０．１３６６)

５．５　基于灰色关联度分析的网络安全等级评价

该模型使用主客观综合赋权法得到指标权重后,运用灰

色关联度分析算法得到评估结果.

１)确定评价矩阵及参考数列

评价矩阵X 与４．４节判断矩阵相同.鉴于网络安全等

级评测各单元值越接近１．０,说明网络安全等级符合度越高,

本文设计参考数列如下:

X０＝(１．０,１．０,１．０,１．０,１．０,１．０,１．０,１．０,１．０,１．０)

２)计算关联度得到关联矩阵

由评价矩阵及参考数列得到绝对差序列矩阵Δ:

Δ＝

０．６６０．９００．９００．８２０．９００．９００．７８０．７２０．５７０．１４
０．５００．３２０．４５０．２４０．６１０．７１０．４８０．６００．１３０．６３
０．５４０．２１０．５５０．２６０．１６０．２３０．２３０．２５０．１９０．７５
０．８８０．３００．７１０．８７０．８４０．６３０．９００．８１０．５３０．１０
０．９００．５１０．１９０．３２０．３９０．２５０．６２０．４９０．７７０．３８
０．８００．２３０．５５０．９００．１６０．８５０．６８０．６９０．８００．１３
０．４２０．２１０．２６０．２６０．５６０．２３０．７６０．７７０．２６０．４７
０．６７０．３７０．４５０．１９０．５９０．１００．４６０．９００．４７０．６７
０．２８０．１９０．１００．１２０．１００．２９０．１００．１７０．１１０．６５
０．１００．３００．５２０．２２０．１２０．４００．１６０．１９０．２３０．６９
０．５００．１８０．３２０．１６０．１５０．２３０．６４０．１００．１００．４０
０．３４０．２００．２８０．１００．４８０．１５０．６９０．３７０．４００．４７
０．６３０．４１０．１８０．３８０．５６０．４１０．５４０．８５０．２７０．６２
０．７５０．１００．５９０．８１０．８５０．７１０．６４０．７９０．７００．８８
０．８３０．８３０．８１０．８３０．７２０．７９０．６２０．５５０．９００．９０
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根据关联度系数计算式(１８)可以计算得到关联矩阵:

E＝

０．５００．４１０．４１０．４３０．４１０．４１０．４５０．４７０．５４０．９３
０．５８０．７２０．６１０．８００．５２０．４７０．５９０．５２０．９５０．５１
０．５５０．８３０．５５０．７７０．９１０．８１０．８１０．７８０．８６０．４６
０．４１０．７３０．４７０．４２０．４３０．５１０．４１０．４４０．５６１．００
０．４１０．５７０．８６０．７１０．６５０．７９０．５１０．５９０．４５０．６６
０．４４０．８００．５５０．４１０．９１０．４２０．４９０．４８０．４４０．９４
０．６３０．８３０．７８０．７７０．５５０．８１０．４５０．４５０．７７０．６０
０．４９０．６７０．６１０．８６０．５３１．０００．６００．４１０．６００．４９
０．７５０．８７１．０００．９７１．０００．７４１．０００．８９０．９８０．５０
１．０００．７３０．５７０．８２０．９６０．６５０．９１０．８６０．８１０．４８
０．５８０．８８０．７１０．９００．９１０．８１０．５０１．００１．０００．６５
０．６９０．８４０．７５１．０００．５９０．９２０．４８０．６７０．６５０．６０
０．５１０．６４０．８７０．６６０．５５０．６４０．５５０．４２０．７７０．５１
０．４６１．０００．５３０．４４０．４２０．４７０．５００．４４０．４８０．４１
０．４３０．４３０．４４０．４３０．４７０．４４０．５２０．５５０．４１０．４１
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３)计算关联度

将综合权重W 及关联矩阵E 代入关联度计算式(１７)中,

即得到各样本与参考数列的关联度矩阵为:

R＝[０．５２５０,０．６１１２,０．７１６６,０．５６４７,０．６２４７,０．６１０７,

０．６４４７,０．６００１,０．８４４５,０．７６０４,０．８００４,０．７０９２,

０．５９１８,０．５０２６,０．４５５２]
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秦富童,等:基于综合赋权的网络安全等级灰色评价方法



１５个样本的灰色关联度排序如下:

K９＞K１１＞K１０＞K３＞K１２＞K７＞K５＞K２＞K６＞
K８＞K１３＞K４＞K１＞K１４＞K１５

根据排序结果可以看出,与样本数据中给出的整体安全

值排列顺序 K９＞K１１＞K１０＞K３＞K１２＞K７＞K２＞K５＞
K８＞K１３＞K６＞K４＞K１４＞K１＞K１５相比,１５个样本的整

体顺序变化不大,但 K２,K５的顺序,K６,K８,K１３的顺序,

K１,K１４的顺序发生了小范围的改变.这主要是由于本文综

合赋权的方法对１０个指标设置了不同的权重,因此造成了本

文评价方法排序与采用平均权重排序结果的不一致,这也恰

好说明了本文方法得到的网络安全等级符合度排序结果更加

符合相关标准.
结束语　本文采用层次分析法和粗糙集理论综合赋权的

方法对网络安全等级评价指标体系进行指标权重分析,并基

于灰色关联度分析模型对１５个评价对象的网络安全等级符

合度进行评价排序.通过对样本数据的分析和计算,验证该

方法的有效性.
在以往的网络安全等级评价中,经常利用专家打分的方

法确定计算指标权重,人的主观因素和专家的能力水平成为

了制约网络安全等级评价结果的关键.而利用粗糙集理论,
可以对属性重要度进行度量,该度量根据论域中的样例得到,
不依赖于人的先验知识.本文综合运用层次分析法(AHP)
和粗糙集理论,对指标的重要性进行综合赋权,既避免了采用

层次分析法中专家打分的主观过程,又避免了采用粗糙集理

论样本数据的突发性或不正确性.在模型方面采用灰色关联

分析模型衡量实测数据与标准数据之间的关联程度,能够得

到更为准确的等级符合度,适合用于评价网络安全等级.
在实际测评过程中,利用粗糙集理论计算指标权重需注

意对样本数据的选取要有一定的普遍性和代表性,本文所选

用样本数据仅仅用于验证粗糙集方法的可行性.另外,对于

原始定量数据的离散化方法不同,也会影响权重.
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