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摘　要　近年来,基于群组信息共享的工业物联网技术因具有实时、安全和信息互通等特性,被广泛应用于工业制造和金融贸

易等领域.但是,该技术大多基于群组密钥协商协议,存在开销大、安全性弱、可拓展性低等缺陷.因此,如何设计安全高效的

群组密钥协商协议成为当前亟需解决的科学难题,为此文中利用平衡不完全区组设计的数学结构和椭圆曲线 QuVanstone认

证协议,提出了一种全新的基于结构化的群组密钥协商协议.首先,为了降低协议的计算开销,使用 ECQV 认证协议,避免执

行配对运算.然后,为了证明协议的安全性,借助 ECDDH 假设,对所提协议进行了安全性证明.最后,为了降低协议的通信开

销,提高协议的可拓展性,利用非对称平衡不完全区组设计,对现有的群组密钥协商协议进行了拓展,将所支持的成员数从p２拓

展为p２和p２＋p＋１.实验结果表明,所提协议能够将计算开销降低至 O(n nm),将通信开销降低至 O(n n).该协议在保证

抵抗选择明文攻击时安全性的同时,还能使参与群组密钥协商的人数灵活地自适应扩展,进一步提升了群组密钥协商协议的安

全性和执行效率.
关键词:群组密钥协商;平衡不完全区组设计;无配对运算;工业物联网;椭圆曲线 QuVanstone认证
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Abstract　Inrecentyears,theindustrialInternetofThingsbasedongroupinformationsharinghasbeenwidelyusedinindustrial
manufacturing,financialtradeandotherfieldsduetoitsrealＧtime,securityandinformationexchangecharacteristics．However,

thistechnologyisbasedonthegroupkeyagreementprotocol,whichhasdefectssuchashighoverhead,weaksecurity,andlow
scalability．Therefore,howtodesignasafeandefficientgroupkeyagreementprotocolhasbecomeascientificproblemthatneeds
tobesolvedurgently．Inthispaper,usingthemathematicalstructureofbalancedincompleteblockdesignandtheellipticcurve
QuVanstoneauthenticationprotocol,anewmethodbasedonstructuredgroupkeyagreementprotocolisproposed．First,inorder
toreducethecomputationaloverheadoftheprotocol,theECQVauthenticationprotocolisusedtoavoidperformingpairingoperＧ
ations．Then,thesecurityoftheproposedprotocolisprovedwiththehelpofECDDHassumption．Finally,inordertoreducethe
communicationoverheadoftheprotocolandimprovethescalabilityoftheprotocol,theexistinggroupkeyagreementprotocolis
extendedbyusingtheasymmetricbalancedincompleteblockdesign．Andthenumberofsupportedmembersischangedfromp２to

p２andp２＋p＋１．ExperimentalresultsshowthattheproposedprotocolcanreducethecomputationaloverheadtoO(n nm),and

thecommunicationoverheadtoO(n n)．Whileensuringsecurityagainstchosenplaintextattacks,theprotocolcanflexiblyand
adaptivelyexpandthenumberofparticipantsingroupkeyagreement,whichfurtherimprovesthesecurityandefficiencyofthe

groupkeyagreementprotocol．
Keywords　Groupkeyagreement,Balancedincompleteblockdesign,PairingＧfreecomputing,IndustrialInternetofThings,Elliptic
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１　引言

近年来,基于群组密钥协商的工业物联网技术[１]被广泛

应用于工业制造和金融贸易等行业.其中,工业实体在生产、

运输和使用过程中会产生海量的与工业设备紧密相关的数

据,因此,如何构建一个安全高效、高可拓展性的群组密钥协

商协议,保障不同实体间进行安全通信,成为了当前学术界和

工业界研究的热点.

自 Diffie等[２]首次提出密钥协商这一概念后,学术界和

产业界对密钥协商的研究一直方兴未艾[３Ｇ６].作为密钥协商

的一种特殊形式,群组密钥协商协议指群组成员在通信时,通
过互相协商的方式产生群组会话密钥,并将其作为后续密钥,

保障群组成员间进行安全高效的通信.但是,文献[２]提出的

密钥协商方案仅能够为两方生成密钥,并且无法查验会话密

钥持有者的身份信息,当面对中间人攻击时,无法确保协议的

安全.因此,Shen等[７]借助对称平衡不完全区组设计,利用

对称平衡不完全区组设计的数学结构,提出了一种基于区组

设计的群组密钥协商算法,一定程度上解决了群组密钥协商

中面临的安全性弱和通信效率低的难题.为了进一步降低群

组密钥协商协议的通信开销,本文引入平衡不完全区组设计

的数学结构,提出了一种结构化的群组密钥协商模型,使得参

与成员数量更为灵活,协议拓展性更强.

１９４６年,Weil等[８]首次提出了配对运算的概念,其通过

将两个加法群中的元素映射到乘法群中,实现了乘法的同态

隐藏,被广泛应用到密码学领域中.但是,当执行在线配对运

算过程时需要消耗大量的算力,会一定程度地影响到用户体

验.特别是当通信过程中存在大量算力较低的传感器和执行

器时,基于配对运算的协议并不是最佳选择.因此,为了解决

工业物联网中通信设备算力低、计算开销大的难题,本文提出

了一种基于椭圆曲线 QuVanstone(EllipticCurveQuVanＧ

stone,ECQV)的认证协议[９],由于所提协议无需执行配对运

算,因此很好地解决了工业物联网中低算力设备开销大的难

题.综上,本文所提协议的创新点如下:

１)为了降低计算开销,本文使用了椭圆曲线 QuVanＧ
stone认证协议,避免执行配对运算.实验结果表明,所提方

案在计算开销方面优势明显,计算复杂度为 O(n nm),其中

n是参与成员的数量(包括成员和志愿者),m 代表有限域Fpm

的扩展程度.

２)为了提高协议的安全性,借助 ECDDH(EllipticCurve
DecisionalDiffieHellman)假设,对所提协议进行了安全性证

明.安全性分析表明,所有成员对群组会话密钥的贡献度均

衡,保证了工业物联网中群组数据共享的安全性.

３)为了减小协议的通信开销,提高协议的可拓展性,本文

利用非对称平衡不完全区组设计,对现有的群组密钥协商协

议进行拓展,所支持的成员数从p２拓展为p２和p２＋p＋１.具

体而言,本文构造了一种重构化的非对称区组设计结构,并首

次将非对称区组设计应用到群组密钥协商中.通过该基于非

对称区组设计的群组密钥协商协议,拓展了所支持的总成员

数,从p２＋p＋１拓展到p２和p２＋p＋１,其中p是素数.与基

于对称区组设计的协议[７]相比,基于非对称区组设计的协议

的通信开销大幅降低,可拓展性得到进一步增强.

２　相关工作

１)传统结构化的群组密钥协商.在工业物联网环境中,

随着线上合作需求的增加以及共享平台的扩建,传统两、三方

的密钥协商方案已无法满足实际需求,迫切需要提出一种全

新的群组密钥协商方案.为此,Ingemarsson等[１０]首次设计

了一个支持密钥协商的环形交互模型,并将协商人数拓展至

多方.但是该协议仅能抵抗被动攻击.为了满足群组用户的

动态变化,Kim等[１１]提出了一种基于二叉树的群组密钥协商

协议,并且给出了一个启发性的安全性证明.紧接着,Barua
等[１２]设计了一种基于三叉树的群组密钥协商协议,虽然对基

于二叉树的群组密钥协商协议方案进行了拓展,但是仍然无

法验证参与成员的身份信息.Burmester等[１３]提出了一种非

认证的群组密钥协商协议,仅需两轮通信便可完成群组间的

信息共享,并且还能够抵抗外部节点发起的假冒攻击.其缺

就是无法 抵 抗 来 自 内 部 发 起 的 恶 意 攻 击.为 此,Bression
等[１４]提出了一种基于口令的群组密钥协商协议.该协议虽

然能够验证用户的身份,但是随着参与通信成员数量的增加,

通信轮数会呈线性增加.２０２３年,Zhang等[１５]提出了一种全

新的单轮群组密钥协商协议,利用该协议,用户无法否认发送

的信息,但是当用户数为n时,通信开销就达到了 O(n２).

２)基于组合结构的群组密钥协商.为了进一步确保群组

数据的共享安全,研究人员又设计了一种高安全性的群组密

钥协商协议.Shen等[１６]借用拉丁方的组合结构,构建了一种

基于拉丁方的群组密钥协商协议.该方案将组合结构引入到

群组密钥协商中,一定程度上减小了通信开销.但是由于通

信轮数过高,导致通信效率较低.为此,Shen等[１７]又提出了

一种基于身份的密钥协商协议,通过引入区组设计的数学结

构,实现了支持实体认证的群组密钥协商.但该协议最多支

持７名成员间的通信,缺乏一定的灵活性.在这之后,Shen
等[７]通过对区组设计的数据结构进行优化,又提出了一种基

于区组设计的群组密钥协商协议,在填充志愿者的情况下,能
够最多支持n个成员间的通信,并且可以将通信开销压缩至

O(n n).但是由于该协议引入了 Weil配对运算,导致计算

开销过大.

３)基于无配对运算技术的群组密钥协商.为了解决车联

网环境中无线实时数据的传输问题,Zhang等[１８]设计了一种

车辆认证与密钥协商方案.另外,针对短期密钥泄露问题,该
方案能够在长期密钥不泄露的前提下,保证会话密钥的安全

性.但是,当车辆和云服务器的数量分别为n和m 时,其通

信开销达到了 O(nm).２０２２年,Braeken等[１９]提出了一种无

需配对运算的公钥群组密钥协商协议,其能够显著降低因配

对运算而产生的计算开销.由于该协议采用广播通信的方

式,因此同样会增加通信开销.

综上所述,现有的群组密钥协商技术主要有如下不足:

１)传统结构化的群组密钥协商虽然能够将协议由两、三
方拓展至多方,但是其存在安全性较低、通信轮数高的难题;

２)基于组合结构的群组密钥协商虽然能够有效降低通信

轮数,但是在计算、通信方面开销较高,且可拓展性较低;

３)基于无配对运算技术的群组密钥协商虽然具有较低的

计算开销,但是通信开销较大.
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３　预备知识

本章首先介绍安全假设和所涉及的密码运算;然后给出

ECQV认证方案;最后,对区组设计相关知识进行详细介绍.
关于本文涉及到的参数及对应的具体含义,如表１所列.

表１　记号

Table１　Notations

参数 含义

v 集合V 的元素总数

b 区组总数

r 含某一元素的区组数

k 每个区组所含元素数

λ 包含某一元素对的区组数

MOD(a,m) a除以m 的余数

m|n m 整除n
|A| 集合A 的元素个数

a≠b(modp) a和b模p 不同余

a－１ a的数论倒数

３．１　安全假设和密码运算

在公钥密码学体制中,协议的安全性是首要考虑的问题.

攻击者和攻击目标可用安全模型进行详细介绍,而具体的安

全性证明则依据ECDDH 假设,其定义如下.
定义１　令Ep为有限域Fp上的椭圆曲线,G 是Ep上阶数

为n的点.X,Y 和Z 分别为Ep上的３个点,且满足 X＝xG,

Y＝yG,其中x,y是从Fp上随机挑选的两个整数,Z 是在Ep

上随机选择的椭圆曲线点.给定G,X,Y,ECDDH 假设需要

通过求算法Algo来判断Z 是否等于xyG.若相等则输出１,
否则输出０.

对于算法 Algo,有关ECDDH 假设的优势ε的定义如下:

|Pr[Algo(G,X,Y,Z)＝１]

Pr[Algo(G,X,Y,xyG)＝１]|≥ε
(１)

若算法 Algo能够以不可忽略的优势ε解决 ECDDH 问

题,则违反ECDDH 假设.

３．２　密码运算

接下来,为了提高协议的安全性,本文选择抗强碰撞的单

向哈希函数 H 和对称加密解密函数对(Enc,Dec),使用对称

密钥K 分别将明文M 加密成密文C 和将密文C 解密为明文

M,表达式为C＝EncK(M)和 M＝DecK(C).

３．３　椭圆曲线QuVanstone(ECQV)认证

ECQV是一种基于椭圆曲线密码学的认证方案,具有计

算开销低 和 安 全 性 高 的 特 点,因 此 适 用 于 物 联 网 群 组 通

信[２０].在该方案中,窃听者无法通过传输信道获取群组会话

密钥.关于ECQV的实现步骤如算法１所示.
算法１　ECQV认证

输入:成员i身份IDi,时间戳ti

输出:成员i是否认证成功

１．成员i随机选择ri,计算Ri＝riG;

２．成员i发送(IDi,Ri)给认证中心;

３．认证中心随机选择dc,rc,计算Qc＝dcG,Rc＝rcG;

４．　认证中心计算 γi＝Ri＋Rc,Certi＝Encode(γi,IDi,∗),ai＝

H(Certi,ti)rc＋dc;

５．认证中心发送(Qc,ai,Certi,ti)给成员i;

６．　成员i计算Qi＝H(Certi,ti)γi＋Qc,di＝H(Certi,ti)ri＋ai;

７．IfQi＝＝diGthen

８．成员i认证成功;

９．Else

１０．成员i认证失败

３．４　区组设计

在组合设计中,区组设计由集合及其子集簇构成,该子集

簇中的子集称为区组.区组中的元素满足整体结构平衡,区
组设计的定义如下.

定义２　 令V 为由v 个元素构成的集合,即V＝{１,

２,􀆺,v};B＝{B１,B２,􀆺,Bb}是一个包含b个区组的集合,其
中Bi是V 的子集,且满足|Bi|＝k,i＝１,２,􀆺,b.若σ＝(V,

B)满足以下条件,则称其为一个(v,b,r,k,λ)Ｇ设计.

１)每个元素恰好出现r次.

２)每对元素恰好同时出现λ次.如果满足条件１和条件

２,则称σ为平衡不完全区组设计.

３)σ的参数k和v 必须满足k＜v,即没有区组可以包含

所有元素.

４)σ的参数b和v必须满足b≥v.若b＝v,则称σ为一

个对称区组设计;否则称σ为一个非对称区组设计.

对于(v,b,r,k,λ)Ｇ设计,必须满足vk＝br和λ(v－１)＝
r(k－１).若b＝v且k＝r成立,则称其为对称平衡不完全区

组设计;否则为非对称平衡不完全区组设计.

本文通过构造(v１,p,１)和(v２,p＋１,１)Ｇ设计来构建一个

群组信息共享模型,其中p是素数且满足λ＝１.由于vk＝br
和λ(v－１)＝r(k－１),因此５个区组设计的参数完全取决于

其中的３个.这里选择(v,k,λ)作为３个主要参数.

在本文所提的协议中,根据(v１,p,１)或(v２,p＋１,１)Ｇ区

组设计的结构,每个成员都能够确定预期消息的发送者.

４　系统模型和敌手模型

为了更好地解释本文所提协议,本节将首先介绍协议的

系统模型,然后介绍敌手模型,最后总结主动攻击者的能力.
系统模型如图１所示,敌手模型进一步又可分为两类:主动攻

击和被动攻击.

图１　系统模型

Fig．１　Systemmodel

４．１　系统模型

本文的系统模型由３部分组成,分别为用户、服务提供商

和认证中心.用户通过互相通信来获得群组会话密钥;服务

提供商负责完成用户和认证中心的注册,以确保协议中的实

体都是合法的;认证中心为用户初始化密钥材料,并授予用户

证书以验证用户的身份.接下来,将分别对其进行详细阐述:
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１)用户.在本协议中,考虑到存在不遵守群组通信规则

的恶意用户,这类用户的目的是使不同成员的群组会话密钥

不同,从而破坏群组通信的安全性与可靠性.根据本协议,在
群组密钥协商阶段,群组成员通过检查成员的身份,来防止不

合法情况的出现.

２)服务提供商.服务提供商是诚实但好奇的实体.根据

本协议,由于服务提供商既不能获得其他成员的私钥,也不能

获得群组的私钥,因此服务提供商无法访问群组通信的内容.

３)认证中心.认证中心是完全可信的实体,负责构建每

个成员的密钥材料,并为其颁发数字证书以验证用户身份的

合法性.虽然无法计算出任何成员的私钥,认证中心可以计

算出群组会话密钥.此外,认证中心不能冒充任何成员,以保

证协议的安全性和可靠性.在工业物联网中,认证中心能够

由具有分发证书资质的大型机构承担.由于认证中心是完全

可信的实体,因此与其相关的信道也是安全的.信道一旦被

建立,中间人就无法攻击.在安全信道被构建的同时,由于引

入了时间戳,一旦中间人发动攻击,所需时间就会超过实际通

信时延,因此能够检测出中间人是否发动攻击.

４．２　敌手模型

通信信道是开放的,信息在通信过程中面临着被动攻击

和主动攻击两个问题.被动攻击指攻击者通过窃听通信信道

来了解群组的会话密钥;主动攻击指攻击者试图通过打断会

话、冒充成员等方式破坏群组通信.
敌手模型定义了主动攻击者的能力,包括:

１)敌手能够获得成员的长期私钥,并冒充该成员与其他

参会者进行交流,以获取群组会话密钥.

２)敌手能够获得先前的会话密钥,并获取新成员的密钥

信息.因此,它能够冒充新成员和其他人进行交流.

３)敌手能够获得成员的私钥.之后,试图计算出之前的

群组会话密钥,以获取先前的通信内容.

５　组信息交互模型

假设有 N 个成员,记pn代表素数序列,如p１＝２,p２＝３.

考虑到 N 的有限性,必存在一个正整数i０使得p２
i０－１＋pi０－１＋

１＜N≤p２
i０

或p２
i０－１＜N≤p２

i０ ＋pi０ ＋１.对于前者,本文采用

(v１,p,１)Ｇ设计,并展示构建和重构阶段.对于后者,本文应

用(v２,p＋１,１)Ｇ设计,该构建和重构阶段由文献[７]展示.

５．１　构建(v１,p,１)Ｇ区组设计

算法２　生成(v１,p,１)Ｇ设计

输入:素数p
输出:(v１,p,１)Ｇ区组设计B

１．fori＝１;i≤p;i＋＋do

２．　　forj＝１;j≤p;j＋＋do

３．　　　Bi,j＝(i－１)p＋j;

４．　　endfor

５．　endfor

６．　fori＝p＋１;i≤２p;i＋＋do

７．　　forj＝１;j≤p;j＋＋do

８．　　　Bi,j＝(j－１)p＋i－p;

９．　　endfor

１０．endfor

１１．forl＝１;l≤p－１;l＋＋do

１２．fori＝(l＋１)p＋１;i≤(l＋２)p;i＋＋do

１３．　 forj＝１;j≤p;j＋＋do

１４．　 　Bi,j＝pMOD((j－i)l,p)＋j
１５．　 endfor

１６．endfor

１７．endfor

受文献[２１]启发,算法２构建了(v１,p,１)Ｇ区组设计.具

体实现流程如下:首先,根据成员的数量确定一个质数p.然

后,计算本协议中的参数v１＝p２,b１＝p２＋p,r１＝p＋１,k１＝

p,λ１＝１.根据定义２,V＝１,２,􀆺,v表示v 个成员.同时,

B＝{B１,B２,􀆺,Bb}表示b个区组,每个区组由k个成员组

成,Bi,j表示第i个区块Bi中的第j个成员.所有的区组组成

一个尺寸为b×k 的矩阵B,其中第i行由Bi,j组成,j＝１,

２,􀆺,k.而第j列是由Bi,j组成,i＝１,２,􀆺,b.综上所述,算
法２给出了(v１,p,１)Ｇ区组设计的构造方式.

以质数p＝３并选择目标第９行第２列为例,对于(v１,p,

１)Ｇ设计,计算Bq,２.

B９,２＝p􀅰MOD((j－i)l,p)＋j
＝３􀅰MOD(－１,３)＋２＝３×２＋２＝８ (２)

能够得到第９区块B９的第２个成员是成员８.

定义３　在(v１,p,１)Ｇ区组设计模型中,定义Sx为连续的

包含 所 有 元 素 的 区 组 集 合,其 计 算 式 为Sx ＝ {Bp(x－１)＋１,

Bp(x－１)＋２,􀆺,Bpx},x＝１,２,􀆺,p＋１.

５．２　重构(v１,p,１)Ｇ区组设计

在构建了原始的(v１,p,１)Ｇ区组设计之后,为了生成群组

会话密钥,区组设计结构必须满足区组Bi包含成员i,i＝１,

２,􀆺,p２的性质.为此,本文重构(v１,p,１)Ｇ区组设计.
定义４　令Ix＝{i:x∈Bi}为包含成员x的区组的索引集

合.例如,I１＝{１,p＋１,２p＋１,􀆺,p２－p＋１}.显然,元素１
出现在I１,I２,􀆺,Ip中.记重构的(v１,p,１)Ｇ区组设计区组为

Ei,１≤i≤p２＋p.
引理１　Ix的通项公式如下.I(i０－１)p＋j０ ＝{i０,p＋j０,(l＋

１)p＋１＋MOD(－l－１(i０－１)＋j０－１,p),l＝１,２,􀆺,p－２},

１≤i０,j０≤p.
证明:根据算法２,注意在S１中,Bi,j＝(i－１)p＋j,１≤i,

j≤p.求解方程Bi,j＝x＝(i０－１)p＋j０,可以得到对于元素

x,它的行索引是i０.
在S２中,求解方程Bi,j＝(j－１)p＋i－p＝x＝(i０－１)p＋

j０,p＋１≤i≤２p,１≤j≤p,解为p＋j０.

对于Sk(k≥３),其求解方程pMOD((j－i)l,p)＋j＝x＝
(i０－１)p＋j０,(l＋１)p＋１≤i≤(l＋２)p,１≤j≤p,解是(l＋
１)p＋１＋MOD(－l－１(i０－１)＋j０－１,p),l＝１,２,􀆺,p－２.
综上所述,引理１得到了证明.

引理２　q(i０－１)p＋j０ ＝I(i０－１)p＋j０,１＋MOD(i０＋j０－２,p),且对于１≤

i０,j０≤p,q(i０－１)p＋j０
互不相同,是１,２,􀆺,p２的一个置换.

算法３　重构(v１,p,１)Ｇ设计

输入:素数p,(v１,p,１)Ｇ区组设计B
输出:重构化的(v１,p,１)Ｇ区组设计E

１．fori＝１;１≤i≤p;i＋＋do

２．　forj＝１;１≤j≤p;j＋＋do

３．　　E(i－１)p＋j＝BI(i－１)p＋j,１＋MOD(i＋j－２,p)

４．　endfor

５．endfor

证明:为便于理解,记矩阵I为所有Ix,１≤x≤p２按列聚
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合.值得注意的是(k－１)p＋１≤Ix,k≤kp,故所有元素都在１
到p２之间.通过固定i０,考虑p个数(i０－１)p＋１,(i０－１)p＋

２,􀆺,i０p,一般情况下具有相同的i０但不同的j０.根据算法

３,它们在I的不同列中.因此q(i０－１)p＋j０
,１≤j０≤p彼此不同.

故只需证明在１＋MOD(i０＋j０－２,p)列的qx,x＝(i０－１)p＋

j０各不相同.对于t＝１＋MOD(i０＋j０－２,p),本文将分３种

情况进行讨论.值得注意的是,对于每个t,１≤t≤p,恰有p
对的(i０,j０)满足t＝１＋MOD(i０＋j０－２,p).

情况１　当t＝１时,i０从１遍历到p,q(i０－１)p＋j０ ＝i０互不

相同.

情况２　当t＝２ 时,j０ 从 １ 遍 历 到 p 时,q(i０－１)p＋j０ ＝

p＋j０互不相同.

情况３　当t≥３时,i０从１遍历到p时,需要证明(t－１)

p＋１＋MOD(－(t－２)－１(i０－１)＋j０－１,p)互不相同.考虑

到t＝１＋MOD(i０ ＋j０ －２,p)固定,仅需证明 －(t－２)－１

(i０－１)＋t－i０,１≤i０≤p互不相同,等价于(１＋(t－２)－１)i０,

１≤i０≤p 互 不 相 同.依 据 数 论 知 识,命 题 等 价 于 １＋
(t－２)－１≠０(modp).求解不等式,得到t≠１(modp).由

于t≥３,故情况３得证.

综上所述,引理２得到了证明.

图２　非对称平衡不完全区组设计示意图

Fig．２　Asymmetricbalancedincompleteblockdesignmodel

引理２保证了算法３的正确性.基于算法３,本文完成

了对(v１,p,１)Ｇ区组设计的重构.例如,当 p＝３ 时,E２ ＝
B５＝{２,５,８}.

６　群组密钥协商协议

在本协议中,群组密钥协商过程采用无需执行配对运算

的公钥群组密钥协商协议[１９],包括６个主要阶段:在注册阶

段,服务提供商向认证中心请求分配所需的密钥材料;在密钥

初始化阶段,认证中心选择系统参数并准备成员的密钥材料;

在群组密钥协商阶段,成员通过两轮通信,接收来自其他成员

的消息.每个成员使用密钥初始化阶段获得的密钥材料生成

群组会话密钥;在加密阶段,群内用户可使用群组公钥加密明

文;在解密阶段,每个用户能够解密发送方发送的密文;在群

组更新阶段,本文将介绍服务提供商如何应对新成员的加入

或旧成员的离开.

６．１　注册阶段

本协议使用带有生成元G 的椭圆曲线和哈希函数 H.

认证中心选择密钥dc并计算相应的公钥Qc＝dcG.这些系统

参数和公钥Qc是公开的.

服务提供商持有参与群组通信的成员的身份和公钥

(IDi,Qi),可以通过ECQV计算公钥Qi以保证公钥的证书认

证.每个成员的私钥为di,满足diG＝Qi.

服务提供商向认证中心发送一个包含群组员(IDi,Qi)
的请求,以开始密钥初始化阶段.

６．２　密钥初始化阶段

从服务提供商得到请求后,认证中心选择３个系统参数

rc,β１,β２和对应的椭圆曲线点Rc＝rcG,G１＝β１G,G２＝β２G.

然后,认证中心开始为成员i进行 ECQV 过程,其中Qi代替

Ri,Rc,i＝rc,iG 代替认证中心选择的椭圆曲线随机点,认证中

心计算γi＝Rc,i＋Qi.在此基础上,IDi的证书定义为Certi＝
Encode(γi,IDi,∗).然后认证中心记录时间戳ti,并计算

ai＝H(Certi,ti)rc,i＋dc.此外,认证中心准备了一组椭圆曲

线ELGamal参数用于加密中间密钥.详细来说,认证中心为

成员i选择两个随机值yi,ki,并对所有组成员公开Yi＝yiG
和ki.

接下来,认证中心为群组通信的成员计算密钥对(ski,１,

ski,２).第一个参数ski,１等于dc－ui,其中ui是一个随机选定

的整数.ski,２是一个元素对(ri,１,ri,２),满足式(３):

ui＝ri,１β１＋ri,２β２－rc (３)

密钥对必须用它的新私钥Qi,n加密,以与成员秘密共享.

详细来说,通过对称私钥nski＝H(rcQi,n)加密,产生密文

Ci＝Encnski
(ski,１,ski,２).

然后,消息(IDi,ai,Rc,i,Ci,Rc,G１,G２,ti)被单独发送给

每个选定的成员.收到消息后,成员记录当前时间戳ti′,通过

将当前时间与发送时间做差,来检查消息是否在时间限Δt内

发送,并能够生成其证书Certi＝Encode(Rc,i＋Qi,IDi,∗),

私钥di,n＝H(Certi,ti)di＋ai和对应的公钥Qi,n＝di,nG.注意

到rcQi,n＝rcdi,nG＝Rcdi,n.因此,如果成员i可以使用对称

密钥nski＝H(Rcdi,n)恢复密钥对(ski,１,ski,２),则其能够通过

检查等式(４)来确认密钥材料和公钥的合法性.

Qc＋Rc＝ski,１G＋ri,１G１＋ri,２G２ (４)

参数Rc,G１,G２,Rc,i,ti,i＝１,２,􀆺,v也被服务提供商获

得.因此,服务提供商能够生成Qi,n＝H(Encode(Rc,i＋Qi,

IDi,∗),ti)(Rc,i＋Qi)＋Qc.但是由于没有di,服务提供商

无法获得私钥di,n.此外,群组身份唯一地由椭圆曲线点Rc

定义.

６．３　群组密钥协商

在群组密钥共享阶段,用户需要通过两轮通信来生成群

组会话密钥,具体采用基于重构化的(v１,p,１)和(v２,p＋１,１)
设计.

首先,对于每个成员,挑选两个随机整数wi,li,其中wi用

来增加系统的随机性,li代表成员为产生群组密钥而做出的

贡献,并构建以下６个参数Ci,１,Ci,２,Ci,３,Ci,４,Ci,５,Ci,６,具体

求解公式分别为:

Ci,１＝H(wiQc)＋li

Ci,２＝wiG
Ci,３＝wiG１＝wiβ１G
Ci,４＝wiG２＝wiβ２G
Ci,５＝wiRc＝wircG
Ci,６＝liG

(５)

对于消息(Ci,１,Ci,２,Ci,３,Ci,４,Ci,５,Ci,６),成员i使用si＝
wi－hidi,n进行哈希运算生成签名si,其中hi＝H(Ci,１,Ci,２,
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Ci,３,Ci,４,Ci,５,Ci,６,ti),ti为时间戳,用来进行身份验证.采用

本文的群组数据共享模型,实际成员数 N 分别对应于(v１,p,

１)与(v２,p＋１,１)Ｇ设计两种情况,接下来将分别详细分析上

述两种情况.

图３　改进后成员数与用户数的比较

Fig．３　Comparisonbetweenoriginalandrefinednumberof

members

情况１　若存在i０,使 N 满足p２
i０－１＋pi０－１＋１＜N≤p２

i０
,

本文采用(v１,pi０
,１)－区组设计.因此本文需要 N 名成员和

p２
i０ －N 个志愿者共同参与群组通信,其中v＝p２

i０
表示所有成

员的数量.

第一轮　如果j∈Ei,１≤i,j≤p２
i０

或成员i和成员j在同

一个区组Ex,p２
i０ ＋１≤x≤pi０

(pi０ ＋１)中,成员j将消息Dj＝
(IDj,Certj,Cj,１,Cj,２,Cj,３,Cj,４,Cj,５,Cj,６,sj,tj)发送给成员

i.因为重构化的(v１,p,１)Ｇ区组设计具有区组Ei包含成员i
的性质,所以成员i自身不能进行通信.因此,若j∈Ei(j≠

i)或i,j∈Ex,p２
i０ ＋１≤x≤pi０

(pi０ ＋１),成员i收到来自成员

j的消息后,检查消息是否是在时间限Δt内发送的.成员收

到来自pi０ －１名成员的消息.成员i通过密钥材料(ski,１,

ski,２)计算等式(６).

ski,１Cj,２＋ri,１Cj,３＋ri,２Cj,４－Cj,５

　＝(ski,１＋ri,１β１＋ri,２β２－rc)×wjG
　＝dcwjG
　＝wjQc (６)

其中:

ski,１＝dc－ui

＝dc－ri,１β１－ri,２β２＋rc (７)

成员i随即通过等式(８)计算出lj并由等式(９)验证lj.

lj＝Cj,１－H(wjQc) (８)

Cj,６＝ljG (９)

此外,成员i通过椭圆曲线 ELGamal方案[２２],即通过

式(１０)计算(Si,j,１,Si,j,２,D′i,j),在第二轮通信中,用户j将通

过(Si,j,１,Si,j,２,D′j,i)生成群组会话密钥.

Mi,j＝ ∑
x∈Ei\{j}

１≤i,j≤p２
i０

　lx

D′i,j＝ ∪
x∈Ei\{j}

１≤i,j≤p２
i０

　Dx

Si,j,１＝kjG
Si,j,２＝Mi,j＋kjYj

(１０)

第二轮　如果i∈Ej,１≤i,j≤p２
i０

,用户i收到用户j的

消息(Sj,i,１,Sj,i,２,D′j,i),通过等式(１１)解密,检查消息是否是

在时间限Δt内发送,以抵抗重放攻击.

Sj,i,２－yiSj,i,１＝Mj,i (１１)

实际上每个(Sj,i,１,Sj,i,２)都为生成群组会话密钥贡献

pi０ －１条消息.对于Sx,１≤x≤pi０
,用户i收到pi０

(pi０ －１)

条消息.对于Spi０
＋１,用户i收到pi０ －１条消息.借助消息

D′j,i,解 密 (γj,IDj,∗)＝Decode(Certj)后,成 员i 通 过

式(１２)完成用户身份的验证.
(∑
j,j≠i

sj)G＝ ∑
j,j≠i

(Cj,２－hjH(Certj,tj)γj)－(∑
j,j≠i

hj)Qc

(１２)

其中,hi＝H(Ci,１,Ci,２,Ci,３,Ci,４,Ci,５,Ci,６,ti),协议的完整性

通过聚合所有成员的贡献验证,具体计算式见等式(１３):

M＝li＋ ∑
i∈Ej

１≤i,j≤p２
i０

Mj,i＋ ∑
i,j∈Ek,j≠i

p２
i０

＋１≤k≤p２
i０

＋pi０

lj

＝li＋ ∑
i∈Ej

１≤i,j≤p２
i０

　 ∑
x∈Ej\{i}

　lx＋ ∑
i,j∈Ek,j≠i

p２
i０

＋１≤k≤p２
i０

＋pi０

lj

＝∑
p２
i０

i＝１
　li (１３)

合法成员通过式(５)和式(６),使用密钥材料(ski,１,ski,２),

可以从Di恢复出li.因此,群组会话公钥是(Qc,G１,G２,Rc＋
MG),私钥是元素对(sk′i,１,ski,２),其中sk′i,１更新为ski,１＋M.

情况２　若存在i０,使 N 满足p２
i０－１＜N≤p２

i０ ＋pi０ ＋１,采

用(v２,pi０ ＋１,１)Ｇ区组设计,需要 N 个成员和p２
i０ ＋pi０ ＋１－

N 个志愿者,其中v为所有成员的数量,计算式为v＝p２
i０ ＋

pi０ ＋１.与情况１类似,生成群组会话密钥需要两轮通信.

第一轮　如果j∈Ei,１≤i,j≤p２
i０ ＋pi０ ＋１,成员j发送

消息Dj＝(IDj,Certj,Cj,１,Cj,２,Cj,３,Cj,４,Cj,５,Cj,６,sj,tj)给

成员i.尽管重构后的(v２,p＋１,１)Ｇ区组具有区组Ei中成员i
的性质,但是其自身内部无法通信.若j∈Ei(j≠i),则成员i
收到来自成员j 的消息.当成员i从pi０

个成员处收到消息

后,成员i将验证该消息是否是在时间限Δt内发送的.类似

地,通过使用自己的密钥材料(ski,１,ski,２)并计算式(６),成员i
从Cj,１中恢复出整数lj并由Ci,６ 验证.此外,成员i根据等

式(１１)计算(Si,j,１,Si,j,２,D′i,j),为第二轮成员j生成群组会话

密钥.

Mi,j＝ ∑
x∈Ei\{j}

１≤i,j≤p２
i０

＋pi０ ＋１
　lx

D′i,j＝ ∪
x∈Ei\{j}

１≤i,j≤p２
i０

＋pi０ ＋１
　Dx

Si,j,１＝kjG
Si,j,２＝Mi,j＋kjYj

(１４)

第二轮　若i∈Ej,１≤i,j≤p２
i０ ＋pi０ ＋１,则成员i从成

员j处收到(Sj,i,１,Sj,i,２,D′j,i),用等式(１１)解密并验证该消息

是否是在时间限Δt内发送.

上述群组会话密钥生成的过程中,每个Mj,i均贡献了pi０

个消息.对于Sx,１≤x≤pi０ ＋１,成员i收到pi０
(pi０ ＋１)条消

息,接下来通过聚合所有消息,并借助式(１２)进行身份验证.

协议的正确性通过式(１５)保障,所有成员分别获得所有lj.

M ＝li＋ ∑
i∈Ej

１≤i,j≤p２
i０

＋pi０
＋１

　Mj,i

＝ ∑
i∈Ej

１≤i,j≤p２
i０

＋pi,０＋１

　 ∑
x∈Ej\{i}

　lx＋li

＝ ∑
p２
i０

＋pi０
＋１

i＝１
　li (１５)

因此,群组会话公钥为(Qc,G１,G２,Rc＋MG),私钥为元

素对(sk′i,１,ski,２),其中sk′i,１更新为ski,１＋M.
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６．４　加密阶段

首先,成员i随机选择一个wi并对明文m 计算５个消息

(C１,C２,C３,C４,C５).

C１＝H(wiQc)＋m
C２＝wiG
C３＝wiG１＝wiβ１G
C４＝wiG２＝wiβ２G
C５＝wi(Rc＋MG)＝wi(rc＋M)G

(１６)

然后,成员i广播消息CT＝(C１,C２,C３,C４,C５).

６．５　解密阶段

拥有群组会话私钥的成员,借助式(１７)便能够从CT 中

解密密文.

sk′j,１C２＋rj,１C３＋rj,２C４－C５＝wiQc (１７)

由于sk′j,１＝skj,１＋M＝dc－uj＋M,因此等式(１７)是正

确的.

６．６　群组更新阶段

在群组成员更新阶段,服务提供商负责组建群组并激活

认证中心,以保证完美的后向/前向安全性.
为了确保后向安全,当新成员i进入该群组,其无法获悉

前群组的私钥.同时,为了使更改最小化,认证中心将会修改

系统参数β１,n,β２,n和所有由β１,n和β２,n产生的参数,并将新生成

的参数秘密地发送给成员,通过密钥初始化获取公私密钥对,

接收密钥材料(ski,１,ski,２).然后,它可以按照群组密钥协商

阶段获得群组会话密钥.

若旧成员离开了该群组,便无法再获得后来的群组密钥.
认证中心同样需要修改β１,n,β２,n和所有由β１,n和β２,n产生的参

数.此后,小组进行群组密钥协商并彼此通信.

７　安全性证明

本文所提协议的安全性主要依据 ECDDH 假设.接下

来,重点介绍本文所设计的协议如何抵抗被动攻击和主动

攻击.

７．１　抵抗被动攻击的安全性

首先对于选择明文攻击下的语义安全性问题,认证中心

是完全可信的,攻击者在服务提供商处注册,却不参与通信,
因此被动攻击者仅能通过窃听信道来试图了解群组会话

密钥.
定理１　在选择明文攻击下,若无法提供安全通信,则存

在一个多项式时间内的算法能够解决ECDDH 问题.

证明:假定挑战者C和敌手 A之间进行博弈,C负责操作

协议并响应 A的问询.首先,A给C发送两条长度相等的消

息M０和M１;然后C随机选择c∈{０,１}并将加密后的密文传

递给 A.若 A能以不可忽略的优势区分消息Mc是由哪一条

消息加密的,则 A赢得博弈.关于 ECDDH 问题的详细分析

如下.

首先,C在Fq中选择一条合适的椭圆曲线,其生成元为

G.随后,A选取两个随机整数a,b∈Fq并随机生成μ∈{０,

１},根据μ的值,C计算Zμ＝
abG, μ＝０
r, μ＝１{ ,其中r是Fq中随

机选取的整数.C将 ECDDH 问题参数G,aG,bG,Zμ发送给

模拟器S.在下面的博弈中,S将代替C作为 A的挑战者.
模拟器S选择两个随机值b１和b２,并分别计算G１＝b１G和

G２＝b２G,将公钥设置为aG,群组身份设置为Rc＝rcG,其中rc

是一个随机整数.
问询阶段:敌手 A向模拟器S发送与Rc群组相关的问

询.根据敌手模型,敌手 A无法请求属于挑战群组Rc′的

成员密钥.模拟器S利用等式(１８),可获得该挑战组的身

份Rc′.

Rc′＝Rc－aG＝(rc－a)G (１８)

若成员属于Rc′,那么S将会计算密钥材料(ski,１,ski,２),
其中ski．１＝hi,ski,２＝(ri,１,ri,２),满足rc－hi＝ri,１b１＋ri,２b２.
若攻击者 A多次问询,则模拟器S重复问询阶段.

在问询阶段结束后,敌手 A向模拟器S发送两个长度相

同的消息给M０,M１.从０,１中随机选择c后,模拟器S返回

加密后的Mc.具体来说,S计算C１＝H(Zμ)＋Mc,C２＝bG,

C３＝b１bG,C４＝b２bG,C５＝rcbG,C６＝McG,并将所得密文(C１,

C２,C３,C４,C５,C６)发送给 A.接下来 A选择出正确的c＇,S选

择出正确的μ＇.当且仅当A选择出正确的c时,S才能选择出

正确的μ,即Pr[μ＇＝μ]＝Pr[c＇＝c].假设 A具有不可忽略的

优势ε选择出正确的c,即破解本协议,考虑μ为０或１的两

种情况,由贝叶斯公式产生如下结果:

Pr[μ′＝μ]＝Pr[c′＝c]

　＝１
２Pr[c′＝c|μ＝０]＋１

２Pr[c′＝c|μ＝１]

＝１
２

􀅰 １
２＋ε( ) ＋１

２
􀅰１

２

＝１
２＋ε

２
(１９)

由此可得,存在一种算法 Algo解决ECDDH 问题的优势

为ε
２

,即:

Adv(Algo)＝ Pr[μ′＝μ]－１
２ ＝ε

２
(２０)

也就是说,如果敌手 A有能力以不可忽略的优势ε赢得

提出的博弈,C能够找到算法Algo以优势ε
２

解决ECDDH 问

题,结论与ECDDH 假设矛盾,证明本文提出的定理１是正确

的.

７．２　抵抗主动攻击的安全性

为了提高协议的安全性,除了能够抵御被动攻击者通过

窃听获取群组密钥外,本文还证明了所提协议在以下６个方

面具有主动攻击安全性.

１)抗密钥泄露伪装.在抗密钥泄露伪装方面,攻击者通

过窃取成员i的长期密钥,试图冒充合法成员与成员i进行

通信[２３].在本文提出的群组密钥协商协议中,长期密钥会因

为成员的身份的不同而不同.由于每个成员参与协商的密钥

都不相同,即使泄露一个密钥,也不会影响其他成员的密钥安

全.此外,认证中心会在证书和成员签名中绑定时间戳ti,防
止攻击者通过重放攻击窃取认证.

２)已知会话密钥.如果协议能够防止主动攻击者获得新

成员的密钥,则它满足已知密钥安全的要求.在最坏的情况

下,攻击者可能会了解一些以前的会话密钥.在本协议中,每
个成员随机选择短期密钥wi和li.由于 ECDLP的困难性,敌
手无法区分随机值与新成员的会话密钥.

３)密钥控制安全.密钥控制安全要求每一个成员都能够

贡献群组会话密钥,同时没有任何成员能够影响其他成员的
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输入.由于签名是随机选择的,并且每个签名是相互独立的,
冒充其他成员的签名意味着攻击者必须破解 ECDLP.因此,
不存在合法的成员可以被冒充.

４)已知密钥安全.如果某个群组会话密钥被泄露,敌手

仍然无法访问其他群组会话密钥.在密钥初始化阶段,认证

中心为每个会话准备唯一的密钥材料Rc,β１,n,β２,n.这些密钥

材料代表会话的唯一性,而且群组会话密钥是通过这些密钥

材料计算得到的.因此,即使某个群组会话密钥被泄露,敌手

仍然无法访问其他群组会话密钥,从而保证了已知密钥的

安全.

５)抗未知密钥共享.在抗未知密钥共享安全下,每个成

员都相信其他成员的真实性.由于认证中心进行的 ECQV
认证过程中,每个成员的密钥与其身份相关联,这将不会引起

混淆.因此,所有成员都确信群组成员的身份和密钥的真实

性,从而保证了抗未知密钥共享的安全性.

６)完美前向安全.如果长期密钥(sk′i,１,ski,２)被泄露,

攻击者不应推导出之前的群组会话密钥[２４].在本协议中,注
意到ski,１＝dc＋rc－ri,１β１－ri,２β２.根据本方案,β１和β２随会

话更改并随机选择.由于 ECDLP 和 ECDDH 问题的困难

性,攻击者不可能计算出之前的群组会话密钥,因此本协议具

有完美前向安全性.

８　性能分析与评价

本章通过与Shen等[７]提出的方案对比可知,本文所提协

议在通信和计算开销两个方面均取得最佳[７].具体实验分析

如下.

８．１　性能分析

一般来说,群组密钥协商协议的性能评价主要包含通信

和计算开销,本文的通信开销包括数据共享的开销,计算开销

主要由椭圆曲线点乘运算组成.本文将详细讨论每个成员的

计算开销,同时还将讨论两种情况,即(v１,p,１)Ｇ区组设计和

(v２,p＋１,１)Ｇ区组设计.

表２　比较结果

Table２　Comparisonresults

Braeken２０２２ Shen２０１７ SMAKA２０２０ Zhang２０２３ 本协议

消息通信的形式 广播 多播 多播 广播 多播

通信模型 去中心化 去中心化 中心化 去中心化 去中心化

成员数量 n n n n n
每个成员的 Weil配对运算数 ０ O(１) ０ O(１) ０

每个成员的椭圆曲线点乘运算数 O(n) O(１) O(１) O(n) O(n)
通信开销 O(n２) O(n n) O(n２) O(n２) O(n n)
计算开销 O(n２m) O(nm２) O(n２m) O(nm(m＋n)) O(n nm)

　　在群组密钥协商阶段,成员i需要进行６个椭圆曲线点

乘计算Ci,１,Ci,２,􀆺,Ci,６,这对于两种情况均相同.具体分析

如下.
针对情况１,第一轮中,统计计算开销如下:对于２(p－１)

个成员,成员i需要通过三次椭圆曲线点乘运算计算wjQc;同
时对于p－１个成员,成员i需要通过两次椭圆曲线点乘运算

计算(Sj,i,１,Sj,i,２).此外,统计通信开销如下:成员i需要进

行２(p－１)次信息交换.第二轮中,统计计算开销如下:成员

i需要进行２(p－１)次椭圆曲线点乘运算解密(Sj,i,１,Sj,i,２),
同时生成群组会话公钥需要一次椭圆曲线点乘运算.此外,
统计通信开销如下:成员i需要进行p－１次消息交换.综上

所述,每个成员i需要进行１０p－３次椭圆曲线点乘运算和３
(p－１)次消息交换.

情况２,第一轮中,统计计算开销如下:对于p个成员,成
员i需要通过三次椭圆曲线乘运算计算wjQc,需要通过两次

椭圆曲线乘运算计算出(Sj,i,１,Sj,i,２).此外,统计通信开销如

下:成员i需要进行p 次消息交换.第二轮中,统计计算开销

如下:为了解密(Sj,i,１,Sj,i,２),需要进行２p次椭圆曲线点乘运

算.同样,生成群组会话公钥需要一次椭圆曲线点乘运算.统

计通信开销如下:成员i需要进行p次消息交换.总的来说,
成员i进行了７p＋７次椭圆曲线点乘运算和２p次消息交换.

综上,通信复杂度为 O(vp)≈O(v v),而计算复杂度为

O(vpm)≈O(v vm),如表２所列.这里,m 表示有限域Fpm

的扩展次数.值得一提的是,对于基于平衡不完全区组设计

的群组密钥协商协议,通信复杂度不优于 O(v v).
定理２　基于平衡不完全区组设计的群组密钥协商协议

的通信复杂度至少是 O(v v).

证明:请注意,基于(v,b,k,r,λ)Ｇ设计的群组密钥协商协

议的通信复杂性是O(bk)＝O(vr).然而,有λ(v－１)＝r(k－
１)和b≥v.因此有以下不等式:

vr＝bk

≥ b２k(k－１)

＝ bvrk(k－１)

＝ λbv(v－１)

≥ v２(v－１)

≈O(v v) (２１)

故,本文证明了定理２的正确性.

８．２　性能评价

为了评价本协议的性能,针对提出的协议进行实验,相关

测试的实现采用C语言编写,使用PBCＧ０．５．１４和 GMPＧ６．２．１
环境,在 VMwareWorkstation上运行.详细实验环境配置如

表３所列.

表３　实验环境配置

Table３　Experimentalenvironmentconfiguration

实验环境 配置

处理器 AMDRyzen７５８００H withRadeonGraphics３．２０GHz
物理内存 ２GB
操作系统 Ubuntu１２．０４overVMwareworkstation１６．２．３

首先,与Shen等提出的方案[７]、Zhang等提出的方案[１５]

和SMAKA[１８]进行比较,实验结果如图４所示,其中 X 轴表

示成员的数量,Y 轴表示不同阶段下的时间开销.如图４(a)

所示,椭圆曲线点乘运算所需的时间开销较小,因此本文所提

协议的性能优于其他３个协议.在图４(b)中,鉴于本文所提

２３０７０００７５Ｇ８
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协议不执行配对运算,因此在群组密钥协商阶段,本协议在计

算开销方面相比其他３个方案优势更大.对于图４(c),文献

[７]中的协议和文献[１５]中的协议应用了一定量的指数运算,

而文献[１８]中的协议的计算开销达到了 O(n２),使得时间开

销更高.实际上,在认证阶段,本协议的计算开销是 O(n２),

而Shen[７]的计算开销是 O(n n).当用户数量较少时,本协

议的优势较为明显.此外,本协议是在收到所有消息后进行

身份查验,而不是在收到消息后一一验证.

(a)密钥初始化阶段 (b)密钥协商阶段 (c)认证阶段

图４　各阶段计算开销对比

Fig．４　Computationcostcomparisonofdifferentphases

　　与Shen等提出的协议[７]相比,本协议有额外的注册阶

段,但是总开销仍然更佳.如图５所示,本文所提的群组密钥

协商协议与其他３个协议相比,计算开销增长更慢,计算和通

信开销更低.

图５　整体协议的计算开销对比

Fig．５　Comparisonofcomputationalcomplexityforthewhole

protocol

结束语　针对现有群组密钥协商方案存在灵活性差、计
算开销大的问题,提出了一种基于平衡不完全区组设计的群

组密钥协商协议,该协议无需执行配对运算,从而实现一种轻

量级的群组密钥协商.通过区组设计结构的数学性质和无需

配对运算技术的帮助,本文还能够进一步降低群组密钥协商

的计算和通信开销.在接下来的研究过程中,将会着重解决

认证中心密钥托管的脆弱性问题.
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