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摘　要　Banik等提出的轻量级分组密码 GIFT算法已经入选了 NIST针对国际轻量级密码算法开展的标准化竞赛的最终轮.
目前已有针对其的线性分析、差分分析等的相关研究,但针对 GIFT的积分分析仍待进一步研究.针对 GIFT在积分密码分析

过程中可分路径表达冗余的问题,提出了基于混合整数线性规划模型的积分区分器搜索求解和优化算法.首先对 GIFT 算法

创建 MILP积分分析模型,利用可分性质分别对 GIFT算法的线性层和非线性层进行刻画.对线性层利用传播规则进行表达;
对非线性S盒在传播规则的基础上使用贪心算法对表达式进行精简优化,得到了１５个不等式作为约束条件.经过 MILP求解

后,得到６４个９轮积分区分器.在此基础上,针对基于贪心算法的 MILP求解模型精确度不足问题,引入 MILP模型对S盒的

可分性质进行重新表达,设计基于 MILP的约简算法对 GIFT积分区分器搜索进行优化,并重新求解 MILP模型,最高得到了３
个１３轮的积分区分器.因此,基于 MILP的S盒新约简算法可以优化S盒可分性质的表达,有效增加对 GIFT 算法的积分区

分器攻击轮数,提高积分攻击效果.
关键词:积分密码分析;混合整数线性规划算法;GIFT;可分性质;SPN网络结构
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Abstract　ThelightweightblockcipherGIFTalgorithmproposedbyBaniketal．hasbeenselectedforthefinalroundofthe
NISTstandardizationcompetitionforinternationallightweightcryptographicalgorithms．Atpresent,therehavebeenlinearanalyＧ
sis,differenceanalysisandotherrelatedstudies,buttheintegralanalysisofGIFTstillneedstobefurtherstudied．Aimingatthe
problemofdivisiontrailsexpressionredundancyintheprocessofintegralcryptanalysisofGIFT,anintegraldividerssolutionand
searchoptimizationalgorithmbasedonmixedintegerlinearprogrammingmodel(MILP)isproposed．Firstly,thelinearlayerand
thenonlinearlayeroftheGIFTalgorithmarerespectivelydescribedaccordingtotheirbitdivisionproperty．Thelinearlayeris
expressedbythepropagationrule,thegreedyalgorithmisusedtosimplifytheexpressionforthenonlinearSＧboxbasedonthe
propagationrule,and１５inequalitiesareobtainedasconstraintconditions．６４９Ｇroundintegraldiscriminatorsarefoundafterthe
MILPsolution．Onthisbasis,inordertosolvetheproblemofinsufficientaccuracyoftheMILPsolutionmodelbasedonthe
greedyalgorithm,theMILPmodelisintroducedtoreconstructthebitdivisionpropertyoftheSＧbox．DesignaMILPＧbasedreducＧ
tionalgorithmtooptimizetheGIFTintegraldividerssearch,andreＧsolvetheMILPmodel,thenobtaintwo１３ＧroundintegraldisＧ
criminators．Therefore,theMILPＧbasedSＧboxnewreductionalgorithmcanoptimizetheexpressionoftheSＧboxdivisionproperＧ
ty,andcaneffectivelyincreasethenumberofroundsoftheintegraldividersattackontheGIFTalgorithm,andimprovetheinteＧ
gralattackeffect．
Keywords　Integralcryptanalysis,Mixedintegerlinearprogramming(MILP),GIFT,Divisionproperty,SPNnetworkstructure
　

１　引言

随着万物互联概念的不断发展,以无线传感器为代表的

物联网器件在日常生活中越来越常见,在工业生产中得到了

越来越广泛的应用.但受限于其自身的计算能力和存储空

间,以及其需要在较低能量供给的生产环境中完成自身计算、
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通信、控制等工作的特点,如何在轻量级环境中保障可用性和

环境适配性的同时追求更高安全性,得到了越来越多的关注,

并成为了当前的焦点问题.随着研究的推进,轻量级密码算

法和轻量级密码协议成为兼具性能和安全性的重要解决方

案.此类算法构造简单,功耗低,一般用于资源受限的环境,

如 PRESENT,LEA,LED,PUFFIN,TWINE,SIMON 和

SPECK等.

GIFT[１]是一种基于混淆扩散网络(SPN)结构的轻量级

分组密码算法,根据分组长度分为 GIFTＧ６４和 GIFTＧ１２８两

个版本.GIFTＧ６４的分组大小为６４比特,需要迭代２８轮,

GIFTＧ１２８则为１２８比特,迭代４０轮,且加密和解密结构保持

一致,算法的非线性层和线性层均采用对合构造,硬件实现所

需的存储空间更小.GIFT密码算法源自对著名的轻量级密

码算法PRESENT的改进,即在 PRESENT的基础上改进设

计了S盒和P置换,使得其降低了资源消耗,提高了运行速

度.迄今为止,对 GIFT算法安全性攻击的研究方向主要有

差分 攻 击[２]、能 量 分 析 攻 击[３]、相 关 密 钥 攻 击[４],以 及 在

GIFT被提出时给出的积分安全性分析[１],其中积分攻击分

析自提出便对各类密码算法特别是轻量级分组密码算法产生

了重要威胁.积分分析最早源自对Square算法的攻击方法,

即Square攻击[５];在此基础上,Saturation攻击[６]和 Multiset
攻击[７]相继被提出开展进一步的攻击.随后,Knudsen和

Wagner对这３种思想加以总结、整合、改进,正式提出了积分

攻击.积分分析为拥有任意加密机的密钥恢复分析方法,也
即选择明文攻击[８],通过对特定输入的选择达到对应密文在

指定位置的积分性质,精心搭建积分区分器.利用得到的积

分区分器进行密钥猜解恢复,在有限区间内对正确密钥进行

遍历.则通过区分器对密文解密后指定位置的字节或比特进

行积分的结果也即异或和为常数.

积分攻击分析最早为攻击基于字节的密码算法而诞生,
故其攻击方法同样基于字节,但当前较受关注的密码算法特

别是轻量级密码大量采用基于比特设计的算法结构,不再单

纯以字节为单位进行计算,导致原始的积分攻击无法对这类

基于比特的密码算法进行攻击和安全性分析.Z’aba等在

FSE２００８提出比特顺序的概念[９],用特定比特位置的指定序

列流对应原来的平衡、活跃字节等定义,利用元素出现的次数

来判断是否平衡,完成了对以比特为单位的密码算法的积分

分析,完善并丰富了传统积分攻击领域,极大地扩展了其适用

领域.２０１５年,Todo将广义积分性质进行推广,得到了可分

性质[１０]的概念,并在FSE２０１６将可分性应用于基于比特涉及

的密码算法[１１],给出了基于可分路径的传播规则,同时对基

于可分性质的传递规则进行刻画,并对积分攻击中活跃集和

平衡集的性质进行具体的数学刻画,２０１６年,Xiang等[１２]首

次提出了基于 MILP 的可分性质模型,并利用开源求解器

Gurobi对６种轻量级密码进行自动化求解.但在 Xiang等给

出的S盒可分路径的表达中采用的贪心算法只限于局部最

优,而非全局最优.Sun[１３]和 Hu等[１４]针对更复杂线性层的

可分性质给出了模型,并展开相关积分区分器搜索的研究.

Shang等将此方法应用到PUFFIN等多种密码算法上进行积

分分析[１５].GIFT算法的提出者给出了 GIFT算法的积分分

析结果以及１个具体的９轮积分区分器作为对 GIFT安全性

分析的结果.

２０１７年,Sasaki等[１６]在差分路径寻找的基础上提出一种

基于 MILP模型的约简算法,通过简化差分路径等价表达的

不等式组,获得了理论上全局最简解表达.针对原贪心算法

在S盒表达上的冗余性问题,本文考虑将差分分析中提出的

MILP约简思想用于积分分析攻击,优化积分分析的 MILP
模型并重新计算和求解,对 GIFT密码算法进行积分分析,完
成可分性建模和积分区分器的搜索.首先,对 GIFT算法构

造基于 MILP的可分性模型,并且计算得到 GIFT 算法的积

分区分器;然后,将 MILP约简算法用于积分攻击的S盒可分

路径建模,对S盒可分路径搜索进行优化;最后,针对新旧方

法的攻击效果给出了对比说明.

２　基于比特可分性质的 MILP模型

本节首先对可分性质的相关定义和符号进行解释说明,
并针对可分性质和可分路径的含义展开阐述,随后分别详细

说明了以复制、异或、与和S盒４种运算为代表的算法结构或

操作对基于比特可分性质的传播规则和其对应的 MILP不等

式模型,最后对在差分攻击中提出的基于 MILP的S盒约简

思想展开说明.

２．１　符号说明

对于任意a∈Fn
２(Fn

２ 表示二元有限域n维向量),a的第i

个元素记为a[i],对a定义其汉明重量为w(a)＝∑
n－１

i＝０
a[i],则

对于任意的a∈(Fn０
２ ×Fn１

２ ×􀆺×Fnm－１
２ ),向量a的汉明重量

为W(a)＝(w(a０),w(a１),􀆺,w(am－１))∈Zm.对k和k′有

k＝(k０,k１,􀆺,km－１)∈Zm,k′＝(k′０,k１′,􀆺,k′m－１)∈Zm,则若

对于任意的i都有ki≥ki′,则定义k≥k′,否则k≥/k′.

比特积函数πu(x)和πU (X)的定义如下:对于任意u∈
Fn

２,令πu(x)为Fn
２→F２ 上的函数,对任意x∈Fn

２,有:

πu(x)＝∏
n－１

i＝０
x[i]u[i] (１)

对于任 意 U ∈ (Fn０
２ ×Fn１

２ × 􀆺 ×Fnm－１
２ ),令πU (X)为

(Fn０
２ ×Fn１

２ × 􀆺 ×Fnm－１
２ )→F２ 上 的 函 数,对 任 意 U ＝ (u０,

u１,􀆺,um－１)∈ (Fn０
２ ×Fn１

２ × 􀆺 ×Fnm－１
２ ),X＝ (x０,x１,􀆺,

xm－１)∈(Fn０
２ ×Fn１

２ ×􀆺×Fnm－１
２ ),有:

πU(X)＝∏
n－１

i＝０
πui

(xi) (２)

２．２　基于比特的可分性质

定义１(可分性质)　假 设 存 在 多 重 集 X:X∈(Fn０
２ ×

Fn１
２ ×􀆺×Fnm－１

２ ),k为取值空间为[０,ni]的m 维向量,若X 具

有可分性质 Dn０,n１,􀆺,nm－１
k(０),k(１),􀆺,k(q－１),则其满足下面的约束关系:对所

有x∈X,且满足如下条件时,πU(X)求和为偶:

U∈{(u０,􀆺,um－１)∈(Fn
２)m|W (U)≥/k(０),􀆺,W (U)≥/

k(q－１)}
也即当集合X 满足:

􀱇
x∈X

πU(x)＝
不确定, 若存在k∈K,使得W(U)≥k
０ 其他情况{

时,称X 具有可分性质Dn０,n１,􀆺,nm－１
K ,其中 K 表示符合条件的

向量k的集合.基于比特的可分性质,即令上述式子中的

n０＝n１＝􀆺＝nm－１ ＝１,是特殊情况下的可分性表达,即为

D１,１􀆺,１
K ,等价D１m

K .
定义２(可分路径)　设输入多重集为 X,X 具有可分性

质,且初始可分性质为Dn０,n１,􀆺,nm－１
k ,经i轮传播后的可分性质

２２０９００２３１Ｇ２
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记为Dn０,n１,􀆺,nm－１
Ki

,则得到如下的传播路径:

{k}＝△K０→K１→􀆺→Kr

因此对于任意向量:
(k０,k１,􀆺,kr)∈(K０,K１,􀆺,Kr)

一定存在向量ki－１能够传播到ki,那么一定存在一条r轮的

可分路径(k０,k１,􀆺,kr).

２．３　基于比特可分性质的传播规则

规则１(复制操作)　设F 为F２ 上的复制函数,其输入

x∈X 多重集,其输出为(y０,y１)＝(x,x),则输入多重集 X对

应于满足可分性质D１２

K 的输出多重集Y 的可分性质为D１
{k},

其中:

K＝
{(０,０)}, k＝０
{(０,１),(１,０)}, k＝１{ (３)

规则２(异或操作)　设F为F２×F２ 上的异或函数,输入

为(x０,x１),其输出为y＝x０􀱇x１,则输入多重集 X 对应于满

足可分性质D１
K 的输出多重集Y 的可分性质为D１２

K ,其中:

K＝

{(０)}, k＝(０,０)
{(１)}, k＝(０,１)或(１,０)

Ø, k＝(１,１){ (４)

规则３(与操作)　设F 为F２×F２ 上与函数,其输入为

(x０,x１),其输出为y＝x０∧x１,则输入多重集 X 对应于满足

可分性质D１
K 的输出多重集Y 的可分性质为D１２

K ,其中:

K＝
{(０)}, k＝(０,０)
{(１)}, 其他{ (５)

规则４(非线性S盒)　S盒即针对特殊的输入设定指定

的输出,不同于其他线性操作,针对不同的S盒一般使用代数

正规型对其输入输出关系进行描述.利用文献[１２]中的算

法,可以通过S盒的代数正规型对可分性质穿越S盒的过程

进行刻画.通过遍历初始可分性质D１m

K 对非线性S盒输出集

合的可分性质进行求解.若S盒为n比特输入,则可以通过

对其所有２n 个输入可分性质依次判定２n 个输出可分性质是

否成立,进而可得到其所有的可分路径.

２．４　基于比特可分性质的 MILP模型

将可分性质转换为 MILP模型,即将利用传播规则获得

的可分路径转换为可用于构造 MILP模型的限制条件,通过

建立 MILP模型进行求解,获得基于比特可分性质的积分区

分器.
模型１(复制模型)　令(a)→(b０,b１)为代表复制操作的

传播过程,则其传播规则的不等式描述如下:

a－b０－b１＝０
a,b０,b１∈F２

{ (６)

模型２(异或模型)　令(a０,a１)→(b)为代表异或操作的

传播过程,则其传播规则的不等式描述如下:

a０＋a１－b＝０
a０,a１,b∈F２

{ (７)

模型３(与模型)　令(a０,a１)→(b)为代表与操作的传播

过程,则其传播规则的不等式描述如下:

b－a０≥０
b－a１≥０
b－a０－a１≤０
a０,a１,b∈F２

ì

î

í

ï
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ï
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(８)

模型４(S盒模型)　通过利用２．３节中的规则４可计算

获得S盒的可分路径.若S盒为n比特输入,则可分路径为

２n维向量,其中n维表示输入可分性质,n维表示输出可分性

质,则可获得代表可分路径的集合 P,集合 P 属于{０,１}２n.

将集合P 视为２n维点集,使用数学计算工具SageMath的不

等式生成函数inequality_generator()对点集P 进行计算,可
将点集转换为利用大量线性不等式进行刻画的可行域,也即

获得点集凸包的 HＧ表示,即线性不等式组L,L 即为S盒模

型的不等式表达.
通常,使用inequality_generator()获得的线性不等式组L

中会因为不等式组规模过于庞大,导致全部添加后的 MILP
模型过载而不可求解.针对不等式组的冗余问题,Sun等[１７]

提出了贪心算法来减少不等式的数量,得到简化不等式组

L∗ ;Sasaki和 Todo等[１６]则提出了另一种基于 MILP的约简

算法可以达到理论上的最简不等式组L∗ .
基于上述 MILP模型中的限制条件,可以针对复制、异

或、与和非线性S盒的操作或算法结构部件来设置线性不等

式组,从而对密码加密过程进行刻画.将轮函数对应的限制

条件迭代r次,则可以得到用于描述r轮加密过程中的可分

性传播的线性不等式系统,该系统的所有可行解对应于所有

r轮可分路径.

条件１(初始化可分性质)　令一条r轮的可分路径表示

如下:
(a０

０,a０
１,􀆺,a０

n－１)→􀆺(ar
０,ar

１,􀆺,ar
n－１)

设L是表示传播关系的线性不等式组,令可分路径从k

开始传播,需令初始化可分性质为D１n
{k},其中k＝{k０,k１,􀆺,

kn－１},即将不等式组a０
i＝ki 添加进不等式组L.

条件２(终止规则)　当多重集X 不具有可分性质时即终

止,其充分必要条件为其输出可分性质的集合等价于其所有

单位向量的集合.若成功搜索到一个单位向量,则该单位向

量对应的比特位置不平衡,通过多轮对单位向量的搜索即可

发现本轮多重集 X 是否不具有可分性质.根据上述性质可

构造目标函数:

Obj:Min(ar
０,ar

１,􀆺,ar
n－１)

完整的 MILP模型需要限制条件和目标函数,通过不等

式组L和函数Obj完成模型搭建.令初始可分性质经第i轮

迭代后得到的可分性质为D１n
{Ki},当Kr＋１首次等于所有n个单

位向量的集合时停止搜索,通过对初始可分性质的遍历即可

对密码算法的r轮的积分区分器D１n
{Kr}进行搜索.

２．５　基于 MILP的S盒约简方法

在对比特可分性传播路径的建立过程中,考虑到用于表

示最 小 凸 集 HＧ表 示 的 不 等 式 组 规 模 的 庞 大 和 冗 余 会 使

MILP模型难以在有限时间内完成求解.实际上,排除有限

的可分路径仅需要其中的部分S盒不等式即可约束凸集可达

到 MILP上可行域的目的.为了计算上的可行性,可以在不

影响原有约束有效性的同时尽可能地减少不等式的数量,以
便于进行不等式求解.

贪心算法的基本思想是令可行域中除去可分路径的凸集

为B,依次选择排除凸集B 中最多点的不等式,直到凸集B
中所有的点都被所选择的不等式排除.这种算法使用局部最

优思想得到一个较优解,但无法保证所得到的不等式数量最

优,且不等式的优先级不明确.
基于 MILP的约简思想进行最优不等式组的选择,其
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基本思想如下:首先计算凸集B中的每个点可以被哪些不等

式排除,设定约束条件为每一个点至少被一个不等式所排除,
同时设定每一个不等式最多可以选择一次,令不等式组数量

为m,凸集B中点的个数为n,不等式是否被选择为xi,其中i
∈(０,１,􀆺,m－１),则约束条件如下:

Rj:xa０ ＋xa１ ＋􀆺＋xap ≥１
其中,j∈{０,１,􀆺,n－１},A＝{a０,a０,􀆺,ap|不等式ai 可以

排除点j}.
设定目标函数为最少的不等式数量,进行 MILP求解,

即:

Obj:Min(x０,x１,􀆺,xn－１)

３　基于 MILP的GIFT积分区分器搜索算法

本节首先对 GIFT密码的算法结构展开说明,并针对算

法部 件 构 建 其 MILP 模 型,利 用 Gurobi求 解 器 计 算 获 得

GIFT算法最高９轮积分区分器.

３．１　GIFT算法描述

GIFT算法是一种基于SPN网络结构进行设计的轻量级

分组密码,根据分组长度的不同可分为两个版本:GIFTＧ６４Ｇ
１２８的分组长度为６４比特,GIFTＧ１２８Ｇ１２８的分组长度为１２８
比特.此外,P 置换和迭代次数也有所不同.本文即针对

GIFTＧ６４Ｇ１２８进行基于比特可分性的积分分析,下文中提到

的 GIFT均指 GIFTＧ６４Ｇ１２８.

GIFT所用的轮加密主要由非线性 S层、线性置换 P层

以及密钥加层３步运算组成.
非线性S层:GIFT算法的非线性S层由１６个４×４的非

线性 S盒构成.S盒置换表如表１所列,x 经过代换变为

S(x).

表１　GIFT算法的S盒规格

Table１　SpecificationofGIFTSＧbox

x ０ １ ２ ３ ４ ５ ６ ７ ８ ９ A B C D E F
S(x) １ A ４ C ６ F ３ ９ ２ D B ７ ５ ０ ８ E

线性置换 P层:GIFT 算法的线性置换层仅对分组中

的位置顺 序 进 行 变 换,也 即 P置 换.P置 换 表 如 表 ２ 所

列,x经过代换变为 P(x),其中x和 P(x)均代表分组中

的位置信息.

表２　GIFT算法的P置换

Table２　PpermutationofGIFT

x ０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５ １６ １７ １８ １９ ２０ ２１ ２２ ２３ ２４ ２５ ２６ ２７ ２８ ２９ ３０ ３１
P(x) ０ １７ ３４ ５１ ４８ １ １８ ３５ ３２ ４９ ２ １９ １６ ３３ ５０ ３ ４ ２１ ３８ ５５ ５２ ５ ２２ ３９ ３６ ５３ ６ ２３ ２０ ３７ ５４ ７
x ３６ ３７ ３８ ３９ ４０ ４１ ４２ ４３ ４４ ４５ ４６ ４７ ４８ ４９ ５０ ５１ ５２ ５３ ５４ ５５ ５６ ５７ ５８ ５９ ６０ ６１ ６２ ６３ ３２ ３３ ３４ ３５

P(x) ５６ ９ ２６ ４３ ４０ ５７ １０ ２７ ２４ ４１ ５８ １１ １２ ２９ ４６ ６３ ６０ １３ ３０ ４７ ４４ ６１ １４ ３１ ２８ ４５ ６２ １５ ８ ２５ ４２ ５９

　　密钥加层:密钥加层包含轮密钥加和轮常数加两个部分.
轮密钥加是指使用轮密钥生成算法生成轮密钥后,使用轮密

钥RK 参与运算:

RK＝U‖V＝{u０,u１,􀆺,u１５,v０,v１,􀆺,v１５}

分别和分组中的b４i＋１,b４i比特进行异或运算,即:

b４i＋１←b４i＋１􀱇ui,b４i←b４i􀱇vi,i∈{０,１,􀆺,１５}

轮常数加是指将每一轮分组的第３,７,１１,１５,１９,２３位都

分别与轮常数C＝c５c４c３c２c１c０ 的一位异或,且每一轮的第６３
位都和“１”异或,即:

b６３←b６３ 􀱇１,b２３ ←b２３ 􀱇c５,b１９ ←b１９ 􀱇c４,b１５ ←b１５ 􀱇c３,

b１１←b１１􀱇c２,b７←b７􀱇c１,b３←b３􀱇c０

设S盒输入为x＝(x３,x２,x１,x０),输出为y＝(y３,y２,

y１,y０),则输入和输出满足如下表达式,也即S盒的代数正规

型为:

y０＝x０∗x１＋x０＋x１＋x２＋x３＋１

y１＝x０∗x１＋x０∗x２＋x０＋x２＋x３

y２＝x０∗x３＋x１∗x２∗x３＋x１∗x３＋x１＋x２

y３＝x０∗x２∗x３＋x０＋x１∗x３

ì
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３．２　GIFT算法的密钥扩展和轮常数扩展算法

密钥扩展:将１２８比特的密钥视为一个４×３２的矩阵,

即:

k３１,􀆺,k１,k０

k６３,􀆺,k３３,k３２

k９５,􀆺,k６５,k６４

k１２７,􀆺,k９７,k９６

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

每轮的密钥扩展算法将密钥矩阵的第一行以１６比特为

单位分为两组,即(k０,k１,􀆺,k１５)和(k１６,k１７,􀆺,k３１),将低１６
比特向左循环移动１２位,高１６比特向左循环移动２位,即:

(k０,k１,􀆺,k１５)→(k１２,k１３,􀆺,k１１)
(k１６,k１７,􀆺,k３１)→(k１８,k１９,􀆺,k１７)
最后,将密钥矩阵以行为单位,整体向上循环移动１行,

即完成本轮的密钥扩展.
轮常数扩展:每轮共有６位轮常数进入轮函数参与运算.

轮常数扩展算法首先将首轮的轮常数置０,即:

C＝(c５,c４,c３,c２,c１,c０)＝(０,０,０,０,０,０)

更新时轮常数循环左移１位,并将c５ 进行异或计算,得
到新一轮的轮常数,即:

C＝(c５,c４,c３,c２,c１,c０)→(c４,c３,c２,c１,c０,c５􀱇c４􀱇１)

３．３　GIFT算法的已知积分区分器

在 GIFT算法[１]作者对 GIFT抵御积分分析攻击的安全

性进行了分析,分别对 GIFTＧ６４和 GIFTＧ１２８找到了最高９
轮和最高１１轮的积分区分器,并给出了 GIFTＧ６４的具体积

分区分器,如表３所列.

表３　GIFT算法的９轮积分区分器

Table３　９roundsintegraldividerofGIFTalgorithm

名称 状态 可分性质

９轮积分

区分器

输入
(aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaacaa)

输出
(??bb??bb??bb??bb??bb??bb??bb??bb
??bb??bb??bb??bb??bb??bb??bb??bb)

　　　注:a为活跃比特;c为常数比特;?为不确定比特;b为平衡比特.

３．４　GIFT算法的 MILP模型

在可分性质的传播规则中并没有常数异或的模型或规

律,即轮密钥加和轮常数加操作的前后可分性质不会发生改

变,输入可分性质和输出可分性质保持一致,因此在构建有关

GIFT的 MILP模型时可以忽略轮密钥加和轮常数加层,只
考虑非线性S盒和线性置换P层前后可分性质的变化.应用
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文献[１２]提出的算法可以计算 GIFT 的S盒可分路径,发现

共４９条S盒可分路径,如表４所列.

表４　GIFT算法S盒的可分路径

Table４　SboxdivisiontrailsofGIFTalgorithm
输入可分 输出可分

０,０,０,０ ０,０,０,０
０,０,０,１ ０,０,０,１ ０,０,１,０ ０,１,０,０ １,０,０,０
０,０,１,０ ０,０,０,１ ０,０,１,０ ０,１,０,０ １,０,０,０
０,０,１,１ ０,０,０,１ ０,０,１,０１,１,０,０
０,１,０,０ ０,０,０,１ ０,０,１,０ ０,１,０,０ １,０,０,０
０,１,０,１ ０,０,１,０ ０,１,０,１ １,０,０,０
０,１,１,０ ０,０,１,１ ０,１,０,０ １,０,０,１ １,０,１,０

０,１,１,１ ０,１,０,１ １,０,１,１ １,１,１,０
１,０,０,０ ０,０,０,１ ０,０,１,０ ０,１,０,０ １,０,０,０
１,０,０,１ ０,０,１,１ ０,１,０,０ １,０,０,０
１,０,１,０ ０,０,１,１ ０,１,０,０ １,０,０,０
１,０,１,１ ０,１,１,０ １,０,１,１ １,１,０,１
１,１,０,０ ０,０,１,１ ０,１,０,０ １,０,０,０
１,１,０,１ ０,０,１,１ ０,１,０,１ １,０,０,０
１,１,１,０ ０,１,０,０ １,０,０,１ １,０,１,０
１,１,１,１ １,１,１,１

利用函数inequality_generator()对可分路径进行转换,
生成线性不等式,得到３６０个表达式用于描述S盒的可分路

径;最后利用贪心算法对线性集合进行优化化简,得到１５个

精简不等式集合.令进行 GIFT的S盒操作前后的可分性质

变化表示如下:

(x３,x２,x１,x０)
S
→(y３y２,y１,y０)

则利用贪心算法得到的用于表达S盒可分性质的精简不等式

组LS 如下:

LS

x０＋x１＋x２＋x３－y０－y１－y２－y３≥０
－４∗x０－５∗x１－３∗x２－３∗x３＋y０＋y１＋
３∗y２＋２∗y３＋８≥０
－x０＋３∗x１－２∗x２－３∗x３＋３∗y０－４∗y１－
２∗y２－y３＋７≥０
－x１－x２－x３＋y０＋y１＋３∗y２＋２∗y３≥０
３∗x０－y０－y１－２∗y２－y３＋２≥０
－２∗x０－x２－２∗y０＋２∗y１＋y２－y３＋４≥０
－x０＋x３－y０－２∗y１－y２＋y３＋３≥０
－６∗x０－５∗x１－x２－３∗x３＋３∗y０＋５∗y１＋

y２＋２∗y３＋８≥０
x０＋３∗x１＋x２－２∗y０－y１－２∗y２－２∗y３＋２≥０
３∗x０＋x２－y０－y１－２∗y２－２∗y３＋２≥０
－x０－x２－x３＋y０＋２∗y１＋２∗y２＋３∗y３≥０
－x０－x２＋y０＋y１－y２＋２≥０
x０＋x２＋２∗x３－２∗y０－y１－２∗y２－y３＋２≥０
－x０－２∗x１－２∗x２＋y０＋y１＋２∗y２＋y３＋２≥０
－２∗x０－x３＋２∗y０－２∗y１＋y２－y３＋４≥０

ì
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因为 GIFT算法的非线性S层共包含１６个相同的S盒,
每个S盒互不影响,且每个S盒需１５个不等式,故根据S盒

位置的不同,共需要１５∗１６＝２４０个不等式,其非线性层的可

分路径表示如下:

(x６４,x６３,􀆺,x１,x０)
S
→(y６４,y６３,􀆺,y１,y０)

GIFT算法线性层为 P置换,只对分组中的位置进行交

换,不改变其可分性质,也即P置换只对 MILP模型中的限制

条件表达式系数的位置产生作用,而不会改变线性不等式

本身的系数,且 GIFT算法置换层的影响与其等价结构的影

响是一致的.令 GIFT的P置换的可分路径为:

(x６４,x６３,􀆺,x１,x０)
P
→(y６４,y６３,􀆺,y１,y０)

则构成P置换可分路径的线性不等式组LP 如下:

LP∶yi＝P(xi),i∈{０,１,􀆺,６３}
将对非线性S盒和线性置换P层进行 MILP建模所得的

线性不等式组LS 和LP 联立,得到的集合即为对 GIFT密码

加密轮函数的约束,搜索r轮即将约束条件迭代r 轮.目标

函数即设为第r轮的输出可分性质之和的最小值.此时通过

设定初始的可分性质D１
６４

k ,即可通过对 MILP模型的求解获

得积分器区分器分析结果.

３．５　GIFT算法的积分区分器的搜索

对 GIFT 算法进行积分安全性分析,完成 GIFT 密码各

算法部件对可分性的约束条件和目标函数,使用数学工具

Gurobi编写搜索算法.令 Kr 为r 轮后的输出可分路径集

合,S为r轮后的输出平衡位置集合,MILP模型为M,则搜索

算法具体如算法１所示.
算法１　MILP搜索积分区分器算法

输入:GIFT的 MILP模型 M,分组长度n
输出:平衡比特位置的集合S

１．Initialize(S);/∗初始化S为所有比特位∗/

２．FORiinrange(０,n)do

３．　 IFMhasfeasiblesolutionTHEN;

４．　　 Optimize(M);/∗使用 Gurobi优化求解 M∗/

５．　 　IFM．ObjVal＝＝１do;/∗求当前目标函数的值,若为１即发现

了一条以单位向量结束的可分路径,否则输出S,搜索终止∗/

６．　　　 ForvinM．getVars()do;

７．　　　　 IFv．X＝＝１THEN;

８．　　　　　 S．remove(v．VarName);/∗使用 API函数来找出到

该单位向量中１的位置,则该位置的比特不平衡,从S
中删去该位置∗/

９．M．addConstr(

１０．　VarName＝＝０);

１１．　Update(M);

１２．　　BREAK;/∗在模型 M 中添加限制条件,将搜索到的比特位

置零,然后更新 M∗/

１３．　　　ENDIF;

１４．　　　　ENDFOR;

１５．　　　ELSE;

１６．　　　　RETURNS;/∗当目标函数不为１时输出S,搜索终止∗/

１７．　　　ENDIF;

１８．　　ELSE;

１９．　　　　RETURNS;/∗当 M 无可行解时输出S,搜索终止∗/

２０．　　ENDIF;

２１．　ENDFOR;

２２．　RETURNS;/∗重复执行n次后输出S,搜索终止∗/

使用上述算法对GIFT密码进行分析,搜索获得了最高９
轮区分器,且并没有找到更高轮的结果.首先对积分区分器

中使用的符号进行说明,令a,b,c,? 分别表示活跃比特、平衡

比特、常数比特、未知比特,且对比特顺序规定序列的高位从

左到右依次排列.在遍历初始可分性质活跃６３比特的情况

下对GIFT算法进行搜索,成功求解获得到６４个９轮积分区分

器,其中输出位置中存在的平衡比特证明该积分区分器可用于

积分攻击.表５仅给出４个９轮积分区分器作为结果说明.
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表５　GIFT算法的９轮积分区分器

Table５　９roundsintegraldividerofGIFTalgorithm

名称 状态 可分性质

９轮积分

区分器１

输入
(aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaac)

输出
(??b??b??b??b??b??b??b??b
??b??b??b??b??b??b??bb???)

９轮积分区

分器２

输入
(aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaca)

输出
(??b??b???b???b???b???b

???b???b???b??b???b???b????)

９轮积分区

分器３

输入
(aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaacaa)

输出
(??bb??bb??bb??bb??bb??bb??bb??bb
??bb??bb??bb??bb??bb??bb??bb??bb)

９轮积分区

分器４

输入
(aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaacaaa)

输出
(??bb??bb??bb??bb??bb??bb??bb???b
??bb??bb??bb??bb???b??bb??bb??bb)

　　　注:a为活跃比特;c为常数比特;?为不确定比特;b为平衡比特.

根据表４和表５可知,当 GIFT算法输入可分性质中第３
位为常数比特,其他位为活跃比特时,得到的９轮积分区分器

与 GIFT提出者在原论文中给出的９轮积分区分器一致,验
证了该积分区分器搜索算法的正确性.

４　基于 MILP的S盒约简及积分区分器搜索优化

本节首先利用 MILP的约简算法对 GIFT的S盒可分路

径进行分析,并对 GIFT算法的S盒表达式进行约简,重新建

立并优化 MILP模型,对其计算求解得到 GIFT密码最高１３
轮积分区分器.

４．１　基于约简算法的GIFTS盒可分路径求解

利用２．５节中提到的 MILP约简模型进行求解,得到优

化后的不等式组的个数被缩减为１２个.令 GIFT 的S盒可

分路径表示如下:

(x３,x２,x１,x０)
S
→(y３y２,y１,y０)

则由优化约简算法得到的构成S盒可分路径的线性不等式组

LS 如下(数量上相比于贪心算法的线性不等式组少了３个,

且有８个不等式约束与原约束完全不同):

LS

－４∗x０－５∗x１－３∗x２－３∗x３＋y０＋y１＋３∗y２＋

２∗y３＋８≥０

－x０＋３∗x１－２∗x２－３∗x３＋３∗y０－４∗y１－

２∗y２－y３＋７≥０

x１＋x３－y０－３∗y１－２∗y２＋y３＋３≥０

x０＋x１＋x２＋x３－y０－y１－y２－y３≥０

－x０－x２－x３＋y０＋y１－２∗y２－y３＋４≥０

－２∗x０－x２－２∗y０＋２∗y１＋y２－y３＋４≥０

－x１－x２＋y０＋y１＋２∗y２＋y３≥０

２∗x２＋２∗x３－y０－y１－y３＋１≥０

－３∗x０－２∗x１－x２＋３∗y０＋３∗y１＋y２＋

２∗y３＋２≥０

－２∗x０－x１－x２－３∗x３＋３∗y０＋３∗y１＋

５∗y２＋６∗y３≥０

x０＋x２－２∗y０－y１－３∗y２＋y３＋３≥０

５∗x０＋x１＋x２－２∗y０－２∗y１－３∗y２－

３∗y３＋３≥０

ì

î

í

ï
ï
ï
ï
ï
ï
ï
ï
ï
ï
ï
ï

ï
ï
ï
ï
ï
ï
ï
ï
ï
ï
ï
ï

将新的约束条件替换原 MILP中的S盒约束条件,即在

保障凸集相同的前提下将混合整数线性规划中的可行域替换

为优化后的线性不等式组表达的可行域,有效解决了S盒约

束条件的冗余问题并大大提高了积分区分器的搜索能力.

４．２　基于S盒约简的GIFT积分区分器搜索优化

基于约简后的S盒可分路径线性不等式组,对 GIFT 建

立基于 MILP的积分攻击安全性分析的约束条件和目标函

数,然后在限制条件的基础上对目标函数进行优化计算.根

据积分区分器性质可知,随着活跃比特数增加,求解得到积分

区分器轮数越高的可能性就越大,故本文以活跃６３比特的初

始可分性质进行遍历,且本节结果均以此初始可分性质进行

搜索所得.从９轮开始搜索,得到了 GIFT 最高１３轮区分

器,但没有找到１４轮积分区分器.当使用优化后的 MILP模

型进行９轮求解时,得到６４个积分区分器.当输入最低位为

常数,其他比特为活跃比特时,得到的积分区分器和上述利用

贪心算法得到的结果不同,其他６３个积分区分器均相同.

表６给出上述不同积分区分器的对比.

表６　GIFT算法的９轮积分区分器对比

Table６　Comparisonof９roundsintegraldividerofGIFTalgorithm

名称 状态 可分性质

MILP优化９轮

积分区分器

输入
(aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaac)

输出
(????????????????b???????????b???b
???b???b???b?????????????????????)

贪心算法９轮

积分区分器

输入
(aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaac)

输出
(???b???b???b???b???b???b???b???b
???b???b???b???b???b???b??bb????)

　　注:a为活跃比特;c为常数比特;? 为不确定比特;b为平衡比特.

基于S盒约简进行 GIFT积分区分器搜索优化后进行９
轮积分区分器搜索得到的其他６３个积分区分器和第３章得

到的结果一致.当 GIFT算法输入可分性质中第３位为常数

比特,其他位为活跃比特时,得到的９轮积分区分器与 GIFT
提出者在原论文中给出的９轮积分区分器一致,验证了该积

分区分器搜索改进的正确性.

根据上述结果可知,MILP优化后的 S盒约简表达式与

贪心算法得到的S盒约简表达式在 MILP模型中表示的单轮

凸集相同,但是划分的可行域有所不同,经过多轮迭代后导致

可行域的划分发生了偏移,进而影响到了凸集表示,故在进行

９轮积分区分器的两种模型求解中得到了１个不同的积分区

分器和６３个相同的积分区分器,且前者在１０至１３轮可以搜

索到有效的积分区分器,而后者无法搜索到.前者第１０轮、

１１轮、１２轮、１３轮分别可以找到９个、５个、３个、３个积分区

分器,表７中分别列出一个积分区分器作为示例.

在进行更高轮的搜索时,利用优化后的 MILP模型成功

搜索到 GIFT的９轮以上的积分区分器,最高得到１３轮积分

区分器,比原模型高４轮.当输入的６４位比特位置中第２８,

３９或６２位为常数,其他比特位置为活跃比特时,分别可以搜

索到 GIFT算法１３轮加密的３个积分区分器,其中输出位置

中存在的平衡比特证明该积分区分器可用于积分攻击,可以

使用该积分区分器输出可分性质中的平衡比特进行积分攻击

和密钥恢复.表８列出了 GIFT算法的１３轮积分区分器的

最终结果.
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表７　GIFT算法的１０,１１,１２,１３轮积分区分器对比

Table７　Comparisonof１０,１１,１２,１３roundsintegraldividerof

GIFTalgorithm

轮数 算法名称 状态 可分性质

１０

MILP优化后积

分区分器寻找

贪心算法积分

区分器寻找

输入

(aaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaacaaa)

输出

(???b??bb???b??bb???bb
??b???b??b???????bb??b
???bb??????b???b???b?)

输入 －
输出 －

１１

MILP优化后积

分区分器寻找

贪心算法积

分区分器寻找

输入

(aaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaacaaaaa)

输出

(??b???bb??bbb??bb?bb?
?bb?bbb??????bb??bb??b
???b???????bb??bbbbbb)

输入 －
输出 －

１２

MILP优化后

积分区分器寻找

贪心算法积分区

分器寻找

输入

(aaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaa
aacaaaaaaaaaaaaaaaaaa)

输出

(??bbbb??b??b??b???bb?
???b??b?b????b???b???b
b???bb?b???bbb??b??bb)

输入 －
输出 －

１３

MILP优化后

积分区分器寻

贪心算法积分区

分器寻找

输入

(aaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaacaaaaaa
aaaaaaaaaaaaaaaaaaaaa)

输出

(??bb???b??bb??b???b??
?????b????b???b???????b
?b????b???bb???b????)

输入 －
输出 －

　注:a为活跃比特;c为常数比特;? 为不确定比特;b为平衡比特;－为未找到

积分区分器.

表８　GIFT算法的１３轮积分区分器

Table８　１３roundsintegraldividerofGIFTalgorithm

名称 状态 可分性质

１３轮积分

区分器１

输入
(aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaacaaaaaaaaaaaaaaaaaaaaaaaaaaa)

输出
(??bb???b??bb??b???b???????b????b
???b???????b?b????b???bb???b????)

１３轮积分

区分器２

输入
(aaaaaaaaaaaaaaaaaaaaaaaaacaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa)

输出
(??b???b?????b?????????b???bb?????
?bb??bbbb?b?b?????b???b???bb???)

１３轮积分区

分器３

输入
(aacaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa)

输出
(???b??b????b??b???bb???b???b???b
b??b???b??b???bb??bb???b??bb??bb)

　　注:a为活跃比特;c为常数比特;? 为不确定比特;b为平衡比特.

因此,利用基于混合整数线性规划的比特可分性模型对

GIFT算法进行建模,同时利用得到的模型对其积分区分器

进行遍历搜索,将差分攻击中的S盒约简算法应用于上述模

型,在验证其正确性的同时成功搜索出比原模型高４轮的积

分区分器,推进了对于 GIFT密码的积分分析轮数,可得到更

好的攻击效果.此外,此方法通用性强,能够应用于其他轻量

级密码中,尽管不同的轻量级密码有不同的S盒,但均能够使

用本文使用的S盒约简算法对其 S盒可分性质进行重新表

达,进而完成对积分区分器的搜索优化.
结束语　本文使用 MILP模型针对 GIFT算法进行了

可分性建模和 Gurobi求解,搜索获得了６４个９轮积分区分

器;同时首次将差分攻击中用于优化 S盒差分路径表达的

MILP约简算法引入积分攻击分析,并对GIFT算法S盒可分

路径的不等式组进行约简优化,从１５个约束条件优化为１２
个,并重新添加新的约束条件对 MILP模型进行优化,重新求

解.结果表明,本文采用的新约简算法成功优化原模型并求

解得到了 GIFT的最高１３轮积分区分器,比基于原有贪心算

法约简的S盒表达式搜索得到的９轮区分器多４轮,可达到

更好的积分攻击和安全性分析效果.
在构建基于比特设计的密码算法针对积分安全性分析的

MILP模型的过程中,对非线性S层和线性层的约束条件的

优化会对整个 MILP模型的求解产生重要影响.未来的研究

工作主要包括:基于本文所得到的S盒优化,寻找更加精简且

高效的线性层约束条件优化方法,以提高积分安全性分析轮

数,增加对积分性质对积分攻击影响的认知.
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