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摘　要　电子健康记录(ElectronicHealthRecords,EHRs)数据已成为生物医学研究的宝贵资源.通过学习隐藏在 EHRs数

据中的人类难以区分的多维特征,机器学习方法可以获得更好的结果.然而,现有的一些研究只考虑了模型训练过程中或模型

训练后可能面临的一些隐私泄露,导致隐私防护措施单一,无法实现覆盖机器学习全生命周期.此外,现有的方案大多是针对

单模态数据的联邦学习隐私保护方法的研究.因此,提出了一种面向多模态数据的联邦学习隐私保护方法.为防止敌手通过

反向攻击窃取原始数据信息,对每个参与者上传的模型参数进行差分隐私扰动.为防止在模型训练过程中各参与方的局部模

型信息泄露,利用Paillier密码系统对局部模型参数进行同态加密.从理论的角度对该方法进行了安全性分析,给出了安全模

型定义,并证明了子协议的安全性.实验结果表明,该方法在几乎不损失性能的情况下,保护了训练数据和模型的隐私.
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Abstract　Electronichealthrecords(EHRs)datahasbecomeavaluableresourceforbiomedicalresearch．BylearningmultiＧdiＧ
mensionalfeatureshiddeninEHRsdatathataredifficultforhumanstodistinguish,machinelearningmethodscanachievebetter
results．However,someexistingstudiesonlyconsidersomeprivacyleaksthatmaybefacedduringoraftermodeltraining,resulＧ
tinginasingleprivacypreservationmeasurethatcannotcoverthewholelifecycleofmachinelearning．Inaddition,mostofthe
existingprogramsarefocusedonfederatedlearningprivacypreservationmethodsforsingleＧmodedata．Therefore,afederatedleＧ
arningprivacypreservationapproachformultimodaldataisproposed．TopreventtheadversaryfromstealingtheoriginaldatainＧ
formationthroughreverseattack,differentialprivacyperturbationisperformedonthemodelparametersuploadedbyeachparticiＧ

pant．Topreventtheleakageoflocalmodelinformationofeachparticipantintheprocessofmodeltraining,thePailliercryptosysＧ
temisusedforhomomorphicencryptionoflocalmodelparameters．Thesecurityofthemethodisanalyzedfromthetheoretical

pointofview,thesecuritymodelisdefined,andthesecurityofthesubprotocolisproved．Experimentalresultsshowthatthis
methodcanpreserveprivacyoftrainingdataandmodelwithalmostnolossofperformance．
Keywords　Federatedlearning,Multimodaldata,EHRs,Secureaggregation,PrivacyＧpreserving
　

１　引言

机器学习方法需要从大量数据中学习才能获得更好的结

果.然而,由于网络带宽、存储等限制,导致将训练数据集中

到单个数据中心不可能实现.另一方面,金融、医疗等数据的

高敏感性带来的隐私顾虑,导致各大机构和平台不愿与外界

共享训练数据.此外,越来越严格的法律法规逐步出台,也限

制了大数据的共享共用.这就阻碍了机器学习在各领域的

应用.

联邦学习(FL)[１Ｇ２]作为一种机器学习范式,它使用来自

多方的数据共同学习一个模型,同时保持数据的隐私性.因

此,FL对各领域的未来具有重要意义[３].然而,尽管 FL试

图让训练数据不离开客户端设备,以保持用户数据的隐私性,

但它本身并没有提供有意义的隐私保证[４],这就导致 FL可

能面临一系列潜在的安全和隐私问题.例如,敌手可能会根

据模型输出推断训练数据集的成员信息,或者从参与者上传

的权重/梯度更新中反推出原始数据[５Ｇ６],特别是当权重矩阵

中的某些权重对特定特征敏感时.现有的一些研究只考虑了
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模型训 练 过 程 中 或 模 型 训 练 后 可 能 面 临 的 一 些 隐 私 泄

露[４,７Ｇ１４],导致隐私防护措施单一,无法覆盖机器学习全生命

周期.
此外,医疗领域大数据除了具备一般大数据“４V”特性之

外,还具有自己的独有特性———多模态性和多任务类型.多

模态性是指医疗数据既包含化验产生的检测、检验数据,也包

含体检产生的图像数据,如腹部 CT、胸部 CT、皮肤 X射线、
视网膜 X射线和心电图等信号图谱,脑部磁共振、心电超声、

颈脑血管超声等数据,以及像心跳声、咳嗽声、哭声等音频数

据和胎动影像等视频数据.多任务类型是指根据不同的业务

领域,医疗大数据还可能涉及多分类、多标签、有序回归等多

种处理类型.现有的联邦学习隐私保护方案一般是针对某种

单一模态数据来训练特定的联邦学习模型[４,７Ｇ８,１１Ｇ１４],其任务

类型也大多为单一的.因此,如何设计一种既考虑到训练阶

段,又考虑到最终训练的模型可能面临的各种推理攻击的面

向多模态数据的、多任务类型的通用FL模型,是本研究的关

键性问题之一.
面对上述挑战,本文提出了一种隐私保护的联邦学习模

型 BioMedＧPPFL (PrivacyＧPreserving Federated Learning
FrameworkforBioMedicalData).利用 Paillier同态加密来

降低模型训练过程中模型参数泄露的风险,利用差分隐私扰

动来最大限度地降低最终模型包含或记忆相关原始训练数据

的隐私的风险.本文的工作将 FL和密码学技术相结合,以
促进数据科学合作,而无需明确地共享原始数据,并生成一种

面向多模态数据的、多任务类型的通用 FL模型,为 FL在医

疗保健领域的更广泛应用奠定了基础.表１列出了提出的方

法与其他模型的比较.

表１　提出的方法与其他方法比较

Table１　Comparisonbetweentheproposedmethodandother

methods

指标 [１５] [４] [８] [１６] [１７] BioMedＧPPFL
分布式系统 ● ● ● ● ○ ●

训练阶段隐私保护 ○ ○ ● ● ○ ●
最终模型隐私保护 ○ ● ○ ○ ○ ●
面向多模态数据 ○ ○ ○ ○ ● ●

　　注:●表示支持;○表示不支持.

本文的主要贡献概括如下:

１)提出了一种隐私保护联邦学习模型,用于医学图像分

类的安全聚合.为了方便地测试模型在不同类型的医学数据

上的通用性,使用了具有多数据集设计的 MedMNIST[１７]数

据集作为基准.据了解,这是首个在面向多模态、多任务类型

的生物医学数据集上研究联邦学习隐私保护的工作.

２)对参与者上传的模型参数进行差分隐私扰动,以防止

敌手通过模型反向攻击或成员推断攻击窃取原始数据信息.
利用Paillier密码系统对局部模型参数进行同态加密,以防止

半诚实但好奇的参数服务器和敌手在模型训练过程中获取各

参与方的局部模型信息.

３)对BioMedＧPPFL模型进行了安全性分析,给出了安全

模型定义,证明了子协议的安全性,并对全局信息隐私性进行

了分析.

４)大量实验结果表明,提出的方案的性能与经典的FedＧ
Avg和其他最先进的解决方案的性能接近,但本方案提供了

更高的安全保障.

２　相关研究

在医疗保健领域,FL在疾病诊断、疾病预测或患者病情

分析方面发挥着越来越重要的作用.为了避免模型训练过程

中的隐私泄露,一些医疗联邦学习系统采用同态加密(HE)对
局部模型参数进行加密,或者采用安全多方计算(SMC)协议

对局部模型参数进行加法随机化.Lee等[７]试图通过分析

EHR数据,在不共享患者原始信息的情况下,有效地搜索不

同医疗机构中的相似患者,作者将同态加密应用于联邦设置

中的患者相似性搜索.Wibawa等[８]基于同态加密和联邦学

习等隐私保护技术提出了一种COVIDＧ１９检测模型.作者使

用公钥对模型权重矩阵进行加密,以保护深度学习模型免受

攻击.Hosseini等[１１]采用SMC技术基于组织病理学肺癌数

据集构建了一个保护隐私的联邦学习框架.实验结果表明,

与基于差分隐私的算法相比,该算法具有更高的精度.Dong
等[１６]基于秘密共享协议与 TopＧK 梯度选择算法提出了一个

高效安全的联邦学习方案,以减少联邦学习中用户之间梯度

同步的通信开销,同时确保用户的数据隐私和安全.此外,作
者还通过构造一个高效的消息验证码,来验证服务器返回的

聚合结果的有效性.实验结果表明该方案会引入少量额外的

开销,但达到了和明文训练同一水平的模型准确率.但是,

HE和SMC无法防范各种推理攻击[１８].攻击者对完成训练

的模型执行多次查询,可以窃取关于模型参数及其训练数据

的一些信息,例如特定样本是否包含在训练集中.

为了避免对最终模型的推理攻击,一些研究工作利用差

分隐私来扰动局部模型参数.Choudhury等[１２]基于来自１００
万患者的真实电子健康数据训练了一个全局模型,而没有显

式地共享原始数据.该方案采用差分隐私机制,进一步保护

模型免受潜在的隐私攻击.Aziz等[１３]基于联邦学习和差分

隐私技术提出了一种方法来共享基因表达数据.Islam 等[１４]

基于FL和患者的基因组数据建立了一个医疗保健实用程

序,来预测某些癌症疾病.为了保护数据和模型的隐私性,研
究人员在传输前采用差分隐私(DP)方法扰动局部模型参数.

Adnan等[４]进行了一个案例研究,该研究基于差分隐私和联

邦学习技术来分析组织病理学图像.结果表明,与传统集中

式训练相比,分布式训练可以在较强的隐私保障下取得相似

的性能.上述研究通过在模型参数或梯度中添加噪声,可以

确保攻击者很难从模型结果中反向推导出训练样本信息.但

是,由于差分隐私的目标是保护计算结果而不是计算过程,因
此,原始数据的隐私仍然有可能泄露[１９].

还有一些方案利用可信执行环境来进行隐私保护.可信

执行环境(TrustedExecutionEnvironment,TEE)[２０Ｇ２２]是一种

基于内存隔离的安全计算技术,可以在保证计算效率的同时

完成保护隐私的计算.但缺点是其安全性很大程度上依赖于

硬件实现,难以给出具体的安全边界定义,更容易受到来自不

同攻击面的侧信道攻击.

上述现有的联邦学习隐私保护方案一般是针对某种单一

模态数据来训练特定的 FL模型,其任务类型也大多为单一

的.与上述解决方案不同,本文的工作主要是设计一种既考

虑了训练阶段,又考虑到最终训练的模型可能面临的各种推

理攻击,同时面向多模态数据、多任务类型的通用 FL隐私保

护模型.

２３０８０００２１Ｇ２
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３　问题描述

本节简要概述了提出的隐私保护医疗联邦学习模型

BioMedＧPPFL的系统模型和威胁模型,然后基于这两种模

型,确定了BioMedＧPPFL的设计目标.

３．１　系统模型

所提模型BioMedＧPPFL的框架如图１所示.系统分为

两层:上层是参数服务器,下层是参与节点.参数服务器负责

参与节点的选择、模型参数的聚合和模型参数的共享.参与

节点包括医院、医学研究所等.这些参与节点有自己的本地

训练数据,负责数据处理、模型初始化、本地模型训练、本地模

型更新等.在模型训练过程中,所有参与节点使用认证的

SSL通道将其本地模型更新与参数服务器通信,这确保了与

服务器的安全通信.但是,SSL通道并不能防止参数服务器

看到每个参与者提交的原始模型参数,因而考虑利用 Paillier
同态加密来防止模型参数的直接泄漏.尽管如此,最终的模

型可能仍然包含或记住有关训练数据的隐私信息.如果存在

半诚实但好奇或恶意的服务器,则可能存在模型反转或推理

攻击,因而考虑利用差分隐私作为对 HE的有力补充,从而加

强对机器学习模型全生命周期的隐私保护.

图１　BioMedＧPPFL框架图

Fig．１　FrameworkofBioMedＧPPFL

３．２　威胁模型

系统潜在的威胁可能来自３个实体:参数服务器、参与节

点和外部敌手.

１)参数服务器.参与模型训练的参数服务器一般被认为

是诚实的,但同时也是好奇的(honestＧbutＧcurious),即参数服

务器会诚实地遵循预先约定的训练协议,但会试图窃取各参

与者的局部模型参数,从而反向推断出训练数据的隐私信息.

２)参与节点.参与节点考虑以下两种类型:(１)参与节点

为诚实实体,即参与节点诚实地遵循训练协议,但对其他参与

节点的模型和训练数据的隐私感到好奇;(２)参与节点沦陷,
它们的局部模型参数可作为攻击者的背景知识.

３)外部敌手.外部敌手考虑具有以下能力:(１)窃听参与

节点与参数服务器之间通信信道中的密文;(２)沦陷参与

节点.

４　BioMedＧPPFL模型设计

本节阐述 BioMedＧPPFL 模型的工作流程、设计思路和

算法流程.BioMedＧPPFL模型的设计主要包括构建联邦学

习本地模型以及联邦学习全局模型聚合与更新两大任务.

４．１　本地模型训练协议

开始训练之前,每个参与节点首先初始化自己的本地模

型.Paillier密码系统生成私钥keypri和公钥keypub,并分配给

各参与节点.在第一轮全局模型聚合之后,各参与节点从参

数服务器下载上一轮全局模型参数,并利用私钥keypri解密全

局模型参数,为下一轮的训练做准备,如式(１)所示:

wt－１
global＝Dec(〖wt－１

global〗,keypri) (１)

其中,〖wt－１
global〗为上一轮密文全局模型参数.

每个参与节点利用小批量梯度下降(MiniＧBatchGradient
Descent,MBGD)方法基于其本地数据集对局部模型进行训

练.设wt－１为第t－１轮全局模型参数,χ
t－１
k ⊆Dk为参与者k

的小批量训练数据,批大小为B,学习率为η,本地训练周期为

E,则在第t轮迭代时,参与者k的模型参数wt
k的更新规则如

式(２)、式(３)所示:

wt
k∶＝wt－１－∑

E

i＝１
ηgk(w(t－１,i)

k ;χ
(t－１,i)

k ) (２)

gk(w(t－１,i)
k ;χ

(t－１,i)

k )∶＝(１/B)∑
B

j＝１
Ñfk(w(t－１,i)

k ;x(j,i)
k ,y(j,i)

k )

(３)

其中,k∈{１,２,􀆺,K},K 为参与节点总数.

为避免攻击者在模型训练后通过模型参数{wt
k}推断出

训练数据信息,各参与节点在局部模型训练结束后在其模型

参数中添加 DP机制噪声,如式(４)所示:

wt
(k,dp)∶＝

wt
k＋Lap Δf

ε( ) , Laplacenoise

wt
k＋N(０,σ２C２), Gaussiannoise

{ (４)

其中,wt
(k,dp)表示参与节点k在第t轮利用差分隐私加噪后的

模型参数.

以高斯机制为例,当添加的高斯噪声的标准差满足σ≥
cΔf/ε,且c２＞２ln(１．２５/δ),则可保证算法中每一轮训练都满

足(ε,δ)Ｇ差分隐私.其中,噪声方差取值由隐私预算(ε,δ)和
查询敏感度Δf共同决定.在本实验中,结合具体的Δf和σ,

我们将差分隐私预算ε设为１０,δ设为１×１０５.

为防止半诚实但好奇的服务器和敌手在模型训练过程中

获取本地模型信息,各参与节点在将本地模型参数上传到参

数服务器之前使用 Paillier密码系统对其进行加密,如式(５)

所示:

〖wt
k〗＝Enc(wt

(k,dp),keypub) (５)

其中,keypub为参与节点用于本地模型参数加密的公钥.

本地 模 型 训 练 协 议 (Local ModelTraining Protocol,

LMTP),如算法１所示.

算法１　参与者k本地模型训练协议(LMTP)
输入:第t－１轮全局模型〖wt－１

global〗,学习率η,本地迭代次数 E,训练数

据Dk

输出:参与者k第t轮模型参数〖wt
k〗

１．下载全局模型参数〖wt－１
global〗

２．Paillier密码系统生成私钥keypri和公钥keypub,并分配给 各 参 与

节点.

//参与节点k使用私钥keypri解密上述密文

３．wt－１
global＝Dec(〖wt－１

global〗,keypri)

４．fori＝１,２,􀆺,Edo
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５．　　batches←将训练数据Dk分割成多个小批量数据χ
(t－１,i)

k

６．　　forbinbatchesdo

７．　　　　wt
k∶＝wt－１

global－ηg(w(t－１,i)
k ;χ

(t－１,i)

k )

８．endfor
//利用差分隐私噪声扰动本地模型参数

９．wt
(k,dp)∶＝wt

k＋Lap(Δf/ε)或wt
(k,dp)∶＝wt

k＋N(０,σ２C２)

//参与节点k利用Paillier密码系统加密本地模型参数

１０．〖wt
k〗＝Enc(wt

(k,dp),keypub)

１１．参与者k将加密模型参数〖wt
k〗上传给参数服务器

４．２　全局模型聚合与更新协议

参数服务器接收到所有参与者第t轮加密的模型参数

(〖wt
１〗,〖wt

２〗,􀆺,〖wt
K〗)后,如式(６)所示进行参数聚合操作.

〖wt
global〗＝１

n􀱋(〖wt
１〗􀱇〖wt

２〗􀱇􀆺􀱇〖wt
K〗)＝１

n ∑
K

k＝１
〖wt

k〗

(６)

其中,k∈{１,２,􀆺,K},􀱋表示同态乘法,􀱇表示同态加法,

n＝K.

这里,同态聚合操作可以确保参数服务器对全局模型进

行更新时,每个本地模型参数都是私有的.这种增加的安全

性是以增加服务器的计算开销为代价的,但它在医疗保健应

用中发挥着至关重要的作用,可以确保每个医疗机构原始训

练数据的机密性,同时仍然受益于与其他机构的协作学习.

在聚合这些加密的模型参数之后,参数服务器将更新后的全

局模型发送给所有的参与节点.

全局模型聚合和更新协 议 (GlobalModelAggregation
andUpdateProtocol,GMAP)伪代码如算法２所示.

算法２　全局模型聚合与更新协议(GMAP)
输入:参与者k第t轮本地模型参数〖wt

k〗,全局模型训练次数 R,节点

总数 M,选中的参与节点数 K
输出:第t轮全局模型参数〖wt

global〗

１．初始化全局模型〖wt
global〗

２．fort＝１,２,􀆺,Rdo

３．　　从 M 中随机选取 K个参与节点

４．　　fork∈Kinparalleldo

５．　　　　接收局部模型参数〖wt
k〗

//聚合各局部模型

６．　　　　〖wt
global〗＝〖wt

global〗􀱇〖wt
k〗

７．　　endfor
//全局模型同态乘法运算

８．　　〖wt
global〗＝ １

K 􀱋〖wt
global〗

９．　　将全局模型参数〖wt
global〗发送给各参与节点

１０．endfor

５　安全性分析

下面从信息安全理论的角度对提出的方法 BioMedＧPPＧ
FL进行安全性和隐私性分析.首先提出安全模型定义,然后

基于安全模型定义证明提出的协议是安全的,最后对全局信

息隐私性进行分析.

５．１　安全模型定义

假设P＝(Pa,Pb,Pc,S)为协议参与方集合,其中Pa,Pb,

Pc代表客户端集合,S代表服务器.考虑两种敌手(AP,AS),

分别破坏客户端集合Pa,Pb,Pc和服务器S.在实际执行过程

中,分别输入x,y和z 来运行Pa,Pb,Pc,而令λ为S 的辅助

输入.考虑每个P∈P,针对敌手(AP,AS),在协议 Π实际执

行过程中,P 的部分视图可定义为随机变量REALP
Π,A(λ,x,y,

z).考虑每个 P∈P,针对相互独立的模拟器Sim＝(SimP,

SimS),在协议 Π的理想执行过程中,P 的部分视图可定义为

随机变量IDEALP
f,Sim (λ,x,y,z),其中,f为理想世界中的理

想的功能性函数.

非正式地,如果现实执行中的协议模拟理想世界中执行

的f,那么针对PPT敌手,协议 Π是安全的.下面分别针对

敌手AP和AS,给出安全模型的形式化定义.

定义１　针对PPT敌手AP、独立的模拟器SimP、所有的

输入x,y,z以及所有的参与方P∈P而言,如果 BioMedＧPPＧ
FL模型是安全的,则可以表示为:

IDEALP
f,Sim,H (x,y,z)≈cREALP

Π,A,H (x,y,z)

其中,f为P中各参与方之间相互协作的功能性函数,Π为实

际执行中的协议,H⊂P为 P中诚实参与方集合,≈c表示计

算上不可区分.

定义２　针对PPT敌手AS、独立的模拟器SimS、辅助输

入λ以及所有的参与方P∈P而言,如果 BioMedＧPPFL模型

是安全的,则可以表示为:

IDEALP
f,Sim,H (λ)≈cREALP

Π,A,H (λ)

其中,f为P中各参与方之间相互协作的功能性函数,Π为实

际执行中的协议,H⊂P为 P中诚实参与方集合,≈c表示计

算上不可区分.

５．２　子协议的安全性

引理１[２３]　遵循 Paillier同态密码系统的所有基础操作

都被认为是安全的.

引理２[２４]　如果一个协议所有的子协议都是完美的模

拟,即不可区分的,则该协议为不可区分的.

定理１　在半诚实模型下,即使存在威胁客户端集合的

PPT敌手AP,本地模型训练协议(LMTP)仍然可以安全地实

现理想的功能,而不会泄露隐私.

证明:考虑存在威胁客户端集合的 PPT敌手AP,构造模

拟器 SimP,在理想世界中执行,其中SimP 构造如下.对于

SimP,协议理想执行中的视图为ViewP ＝〖wt
k〗.LMTP协议

包括下载全局模型参数、局部模型训练和上传本地模型参数

至服务器３个主要操作.其中本地模型训练在参与节点本地

上进行计算,其操作是满足安全的.因此,只要保证下载全局

模型参数和上传本地模型参数至服务器两个操作满足安全性

即可.参与节点以密文形式从参数服务器下载全局模型参数

〖wt
k〗的,敌手AP无法获得任何信息.由于每轮都执行重复的

操作,因此可以根据一轮参数服务器和参与节点之间操作的

安全性,将整个迭代过程视为安全的.根据以上分析,结合引

理１、引理２可知,模拟器 SimP 将生成一种在计算上与实际

执行无法区分的视图.因此,LMTP协议在理想执行和实际

执行中无法区分.

定理２　在半诚实模型下,即使存在威胁参数服务器的

PPT敌手AS,全局模型聚合和更新协议(GMAP)仍然可以安

全地实现理想的功能,而不会泄露隐私.

证明:假定存在威胁参数服务器的 PPT敌手AS,构造模

拟器SimS,在理想世界中执行,其中SimS 构造如下.对于
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SimS,协议理想执行中的视图为ViewS＝〖wt
k〗.参数服务器

接收到各参与节点发送过来的加密局部模型参数,然后按照

〖wt
global〗＝１

n􀱋(〖wt
１〗􀱇〖wt

２〗􀱇􀆺􀱇〖wt
K〗)进行参数聚合,根

据引理１,这一操作是安全的.综上分析,模拟器 SimS 将生

成一种 在 计 算 上 与 实 际 执 行 中 无 法 区 分 的 视 图.因 此,

GMAP协议在实际执行和理想执行中是不可区分的.

５．３　全局信息隐私性分析

定理３　假定训练总轮数为 T,选中参与节点总数为

K,每个数据子集规模相同,即|Di|＝N,C 为权重参数的

界,那么,当添加的高斯噪音标准差满足σ≥２Cc/KNε,且

c２≥２ln(１．２５/δ),则方案 BioMedＧPPFL满足(Tε,Tδ)Ｇ差分

隐私.

证明:令算法１第９步中添加的高斯噪声的标准差满足

σ≥２Cc/KNε,且c２＞２ln(１．２５/δ),根据差分隐私的并行组合

特性,所有参与节点第一次聚合后的全局模型参数满足(ε,

δ)Ｇ差分隐私.在整个训练过程中,参与节点对Di进行了T
次查询,由差分隐私的串行组合性可知,方案 BioMedＧPPFL
至少满足(Tε,Tδ)Ｇ差分隐私.

６　实验结果及分析

本节将评估提出的 BioMedＧPPFL模型的性能.首先描

述了数据集和实验设置,然后在 MedMNIST２D数据集上运

行BioMedＧPPFL,接着将所提出的方案与经典的 FedAvg[１],

DPＧFedAvg[２５]以及其他最先进的解决方案在 Auroc、准确率

(Accuracy)、精度(Precision)、召回率(Recall)和 F１评分(F１Ｇ
Score)等方面进行了比较,最后研究了隐私预算对模型精度

的影响.

６．１　模型与数据集

考虑到Paillier密码系统计算开销较大,对于 ResNet１８,

ResNet５０等深度神经网络模型训练收敛速度较慢,因此,本
文所有实验都基于４层卷积神经网络模型(４LayerConvoluＧ
tionalNeuralNetworkmodel,４LayerＧCNN).神经网络结构

如图２所示.

model＝Sequential()

model．add(Conv２d(in_channels＝３,out_channels＝１６,kernel_size＝４,stride

＝２,padding＝２,activation＝‘relu’))

model．add(MaxPool２d(２))

model．add(Conv２d(out_channels＝３２,kernel_size＝３,stride＝２,padding＝

１,activation＝‘relu’))

model．add(MaxPool２d(２))

model．add(Conv２d(out_channels＝６４,kernel_size＝３,stride＝１,padding＝

１,activation＝‘relu’))

model．add(MaxPool２d(２))

model．add(Conv２d(out_channels＝１２８,kernel_size＝３,stride＝１,padding＝

１,activation＝‘relu’))

model．add(MaxPool２d(２))

model．add(Flatten())

model．add(Dense(num_classes))

图２　BioMedＧPPFL神经网络结构

Fig．２　NeuralnetworkarchitectureofBioMedＧPPFL

本文所有实验都基于 MedMNISTv２数据集[１７].该数

据集是二维和三维生物医学图像分类的大规模基线实验数

据,包括１２个２D数据集(２８∗２８,２２４∗２２４)和６个３D数据

集(２８∗２８∗２８).数据集涵盖了生物医学图像中的主要数据

模式(CT、X射线、超声等),支持多种任务类型(多分类、多标

签、有序回归),并提供各种数据大小(从数百到十万).对于

２D数据集,支持 ResNet１８和 ResNet５０分别在２８∗２８和

２２４∗２２４分辨率上进行测试;对于３D 数据集,支持２．５D,

３D,ACS卷积的 ResNet１８和 ResNet５０进行测试.本文选择

了 OrganAMNIST,OrganCMNIST 和 BloodMNIST 这 ３ 种

２D数据集进行测试.数据集描述如表２所列.为了比较的

公平性,所有实验均取测试集上３次结果的平均值作为平均

性能指标.

表２　数据集描述

Table２　Descriptionofdatasets

数据集 数据种类 训练集 验证集 测试集

OrganAMNIST２D 多分类(１１) ３４５８１ ６４９１ １７７７８
OrganCMNIST２D 多分类(１１) １３０００ ２３９２ ８２６８
BloodMNIST２D 多分类(８) １１９５９ １７１２ ３４２１

６．２　实验设置

１)实验环境

操作系统为ubuntu２０．０４,CPU 为IntelCorei９Ｇ１０８５０K,

显卡为 CUDA Toolkit１０．１,开 发 环 境 为 Anaconda３,PyＧ
thon３．７．０和PyCharm.联邦学习框架为基于 Pytorch的客

户端/服务器架构.

２)比较基线

为了展示所提方案的性能,将其与经典的 FedAvg[１],

DPＧFedAvg[２５]方法以及最先进的解决方案 FedHE[９]进行了

比较.在 DPＧFedAvg方法中,每个参与节点的模型参数都受

到差分隐私噪声的干扰.在FedHE方法中,各参与节点的模

型参数采用Paillier密码系统加密.

３)参数设置

本文实验使用自定义４层卷积神经网络模型(４LayerＧ
CNN)分别在２８∗２８和２２４∗２２４分辨率上进行测试.这两

种分辨率上的模型分别简称为４LayerＧCNN(２８)和４LayerＧ
CNN(２２４).其通用参数设置为:密钥长度１９２,批大小１２８,

输入通道均为３,本地训练迭代次数为５,损失函数使用交叉

熵,优化器使用 Adam,初始学习率设置为０．０１,隐私预算ε
为１０,加噪方式为在本地模型参数中添加拉普拉斯噪音,在
训练进行到全局 Epochs的５０％和７５％时,学习率减半.其

特别参数设置如表３所列.

表３　特别参数设置

Table３　Specialparametersettings

数据集 分辨率
节点

总数

选定

节点数

全局

Epochs

OrganAMNIST２D
２８ ３０ １０ ３０
２２４ ３０ １０ １０

OrganCMNIST２D
２８ １５ １０ ３０
２２４ １５ １０ １０

BloodMNIST２D
２８ １０ １０ ３０
２２４ １０ １０ １０

６．３　性能比较和结果分析

下 面 分 别 对 OrganAMNIST２D,OrganCMNIST２D 和

BloodMNIST２D数据集上的实验结果进行讨论分析.

１)OrganAMNIST２D数据集上实验结果及分析

表４和图３－图７展示了 OrganAMNIST２D数据集上的
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实验结果.实验结果表明,FedHE方法与 FedAvg方法训练

的模型性能相当,并且表现非常稳定,表明了 Paillier同态密

码技术对模型的精度、准确率等性能指标无不良影响.提出

的方案与 DPＧFedAvg方法表现相当,与 FedHE 方法与 FeＧ
dAvg方法在性能上的差距主要是由于受到差分隐私噪音的

影响.只要隐私预算取到一个合理值,就可以达到可用性与

隐私保护之间的较好平衡.

表４　OrganAMNIST２D数据集上的性能对比

Table４　ComparisonofperformanceonOrganAMNIST２Ddataset

分辨率
评价

指标
BioMedＧ
PPFL

DPＧ
FedAvg

FedHE
Fed
Avg

２８

Auroc ０．９７９ ０．９８０ ０．９８２ ０．９８３
Accuracy ０．８８６ ０．８８５ ０．８８８ ０．８８９
Precision ０．８８９ ０．８８７ ０．８９２ ０．８９０
Recall ０．８８０ ０．８７８ ０．８８２ ０．８８２

F１Ｇscore ０．８８４ ０．８８２ ０．８８７ ０．８８６

２２４

Auroc ０．９８１ ０．９８１ ０．９８２ ０．９８３
Accuracy ０．８９２ ０．８９１ ０．８９４ ０．８９４
Precision ０．８９６ ０．８９５ ０．８９８ ０．９００
Recall ０．８８６ ０．８８５ ０．８８９ ０．８９０

F１Ｇscore ０．８９１ ０．８９０ ０．８９３ ０．８９５

图３　OrganAMNIST２D数据集４LayerＧCNN(２８)模型上的

Auroc

Fig．３　Aurocof４LayerＧCNN(２８)onOrganAMNIST２Ddataset

图４　OrganAMNIST２D数据集４LayerＧCNN(２８)模型上的

Accuracy
Fig．４　Accuracyof４LayerＧCNN(２８)onOrganAMNIST２Ddataset

图５　OrganAMNIST２D数据集４LayerＧCNN(２８)模型上的

Precision

Fig．５　Precisionof４LayerＧCNN(２８)onOrganAMNIST２D

dataset

图６　OrganAMNIST２D数据集４LayerＧCNN(２８)模型上的

Recall

Fig．６　Recallof４LayerＧCNN(２８)onOrganAMNIST２Ddataset

图７　OrganAMNIST２D数据集４LayerＧCNN(２８)模型上的

F１Ｇscore

Fig．７　F１Ｇscoreof４LayerＧCNN(２８)onOrganAMNIST２D

dataset

２)OrganCMNIST２D数据集上的实验结果及分析

表５列出了OrganCMNIST２D数据集上的实验结果.实

验结果表明,FedHE方法与 FedAvg方法训练的模型性能相

当,并且表现稳定,表明了 Paillier密码技术对模型的精度等

性能指标无不良影响.提出的方案与 DPＧFedAvg方法表现

相当,与FedHE方法与FedAvg方法在性能上的差距主要受

差分隐私噪音的影响.只要隐私预算取到一个合理值,就可

以实现可用性与隐私保护之间的较好平衡.

表５　OrganCMNIST２D数据集上的性能对比

Table５　ComparisonofperformanceonOrganCMNIST２Ddataset

分辨率
评价

指标
BioMedＧ
PPFL

DPＧ
FedAvg

FedHE
Fed
Avg

２８

Auroc ０．９７６ ０．９７８ ０．９８０ ０．９８１
Accuracy ０．８７７ ０．８７９ ０．８８０ ０．８８１
Precision ０．８６７ ０．８６９ ０．８７０ ０．８７２
Recall ０．８６３ ０．８６５ ０．８６８ ０．８６６

F１Ｇscore ０．８６５ ０．８６７ ０．８６９ ０．８６９

２２４

Auroc ０．９７６ ０．９７６ ０．９７７ ０．９７８
Accuracy ０．８７３ ０．８７４ ０．８７５ ０．８７６
Precision ０．８７０ ０．８７２ ０．８７３ ０．８７４
Recall ０．８５２ ０．８５３ ０．８５５ ０．８５５

F１Ｇscore ０．８６１ ０．８６２ ０．８６４ ０．８６４

３)BloodMNIST２D数据集上的实验结果及分析

表６列出了 BloodMNIST２D 数据集上的实验结果.实

验结果表明,FedHE方法与 FedAvg方法训练的模型性能相

当,并且表现非常稳定,表明了 Paillier同态密码技术对模型

的精度、准确率等性能指标无不良影响.提出的方案与 DPＧ
FedAvg方法表 现 相 当,与 FedHE方 法 与 FedAvg方 法 在

性能上的差距主要受差分隐私噪音的影响.只要隐私预

算取到一个合理值,就可以达到可用性与隐私保护之间的

较好平衡.
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表６　BloodMNIST２D数据集上的性能对比

Table６　ComparisonofperformanceonBloodMNIST２Ddataset

分辨率
评价

指标
BioMedＧ
PPFL

DPＧ
FedAvg

FedHE
Fed
Avg

２８

Auroc ０．９８５ ０．９８４ ０．９８７ ０．９８６
Accuracy ０．９１８ ０．９１７ ０．９２０ ０．９１９
Precision ０．９１２ ０．９１０ ０．９１６ ０．９１４
Recall ０．９１２ ０．９１０ ０．９１４ ０．９１３

F１Ｇscore ０．９１２ ０．９１０ ０．９１５ ０．９１３

２２４

Auroc ０．９８７ ０．９８６ ０．９８８ ０．９８９
Accuracy ０．９２４ ０．９２４ ０．９２５ ０．９２６
Precision ０．９２２ ０．９２１ ０．９２３ ０．９２５
Recall ０．９０２ ０．９００ ０．９０３ ０．９０４

F１Ｇscore ０．９１２ ０．９１０ ０．９１３ ０．９１４

４)参与节点的数量对模型精度的影响

图８展示了 OrganAMNIST２D 数据集上参与节点的数

量对模型精度的影响.在 OrganAMNIST２D数据集上,创建

了３０个节点.为了简单起见,设定每个节点上的数据分布均

匀.从图８可以看出,选中参与训练的客户端节点越多,模型

精度越高,这是由于训练数据增多导致的,这与理论上是一致

的.在 OrganCMNIST２D 数据集和 BloodMNIST２D 数据集

上也有相同的结论.

图８　OrganAMnist２D数据集上参与节点的数量对模型精度的影响

Fig．８　Impactofthenumberofparticipatingnodesonmodel

accuracyonOrganAMnist２Ddataset

５)参与节点的数量对训练时间的影响

图９展示了 OrganAMnist２D数据集上参与节点的数量

对训练时间的影响.设定每个节点上的数据分布均匀.从图

９可以看出,选中参与训练的客户端节点越多,模型训练耗时

越长,这是由于训练数据增多导致的.实验结果表明,Paillier
同态加解密还是比较耗时的,这也是同态加密技术的不足之

处.在 OrganCMNIST２D 数据集和 BloodMNIST２D 数据集

上也有类似的结论.

图９　OrganAMnist２D数据集上参与节点的数量对训练时间的影响

Fig．９　Effectofthenumberofparticipatingnodesontrainingtime

onOrganAMnist２Ddataset

６)不同方法的效率对比

图１０展示了 OrganAMnist２D数据集上不同方法的效率

对比.实验展示了 ResNet２８模型上的结果,假定参与节点总

数为３０,选定参与节点为１０,全局迭代次数为３０.

图１０　OrganAMnist２D数据集上不同方法的效率对比

Fig．１０　Efficiencycomparisonofdifferentmethodson

OrganAMnist２Ddataset

从图１０可以看出,FedAvg方法与 DPＧFedAvg方法的效

率相同,BioMedＧPPFL方法与 FedHE方法的效率接近.实

验结果表明,差分隐私对实验效率几乎没有影响,同态加密是

影响实验效率的主要因素,但也在可接受的范围之内.

７)不同隐私预算对模型精度的影响

图１１展示了不同隐私预算对模型精度的影响.在本文

实验中,各参与节点在本地模型训练结束后向服务器提交参

数前,为本地模型参数注入拉普拉斯机制噪音.从图１１可以

看出,隐私预算ε越小,表示添加的噪音越大,模型精度越低;
反之,隐私预算ε越大,则表示添加的噪音越小,模型精度

越高.

图１１　不同隐私预算对模型精度的影响

Fig．１１　Effectsofdifferentprivacybudgetsonmodelaccuracy

结束语　FL有助于利用现有的 EHR 数据来训练更一

般化的模型,并直接影响患者的诊断、治疗和护理,为医疗保

健行业的开放创新提供了巨大的机会.本文基于差分隐私和

同态加密设计了一种联邦学习隐私保护方法 BioMedＧPPFL.
该方法可以在模型训练期间和模型训练后保护原始训练数据

的隐私,从而消除了数据共享的许多障碍.为了方便地测试

模型在不同类型的医学数据上的通用性,本文实验采用了基

于多数据集设计的 MedMNIST数据集.本文对BioMedＧPPＧ
FL模型进行了安全性分析,给出了安全模型定义,并证明了

子协议的安全性.本文使用 Auroc、准确度、精密度、召回率

和F１Ｇ评分作为性能指标,并将其与经典的FedAvg以及其他

最先进的解决方案进行比较.大量实验结果表明,BioMedＧ
PPFL模型的性能与经典的 FedAvg和其他最先进的解决方

案的性能接近,但提供了更高的安全保障.但该方法中服务

器与参与节点之间可能存在合谋,从而导致诚实节点的模型

参数和训练数据存在隐私泄露的风险,并且,现有的联邦学习

隐私保护方案大多是针对２D数据,很少有针对３D数据的联

邦学习隐私保护方法研究.因此,研究提出抗合谋攻击的、支
持３D数据的联邦学习隐私保护方法是下一步努力的方向.
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