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摘　要　网络安全直接关系到国家安全,如何准确高效地检测到电网中的网络威胁至关重要.针对传统 CNN 感受野较小以

及未考虑数据时序特征的问题,结合网络流量数据的空间特征和时间特征,提出了一种基于时间卷积网络(TCN)和双向长短

期记忆网络(BiLSTM)的注意力入侵检测算法.首先将网络流量特征进行特征编码,再使用森林优化特征筛选算法,减少数据

的冗余性;然后进行重采样,解决数据不平衡问题;最后将数据输入到深度神经网络中,处理后的数据经过 TCN 和 BiLSTM 网

络进行特征学习,通过自注意力机制进行权重分配,最终进行分类,实现入侵检测.在 NSLＧKDD数据集上进行对比实验,相比

CNNＧBiLSTM 注意力模型,所提方法的准确率提升４．３％,F１值提升１．８％,实验结果表明,该算法能有效地对网络入侵检测

进行识别.
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Abstract　Networksecurityisdirectlyrelatedtonationalsecurity．Howtoaccuratelyandefficientlydetectnetworkthreatsinthe

powergridisveryimportant．Aimingattheproblemsofsmallreceptivefieldandnoconsiderationofdatatimingcharacteristicsof
traditionalCNN,combinedwithspatialandtemporalcharacteristicsofnetworktrafficdata,anattentionintrusiondetectionalgoＧ
rithmbasedontimeconvolutionnetwork(TCN)andBiLSTMisproposed．First,featurecodingisperformedonnetworktraffic
characteristics．Thentheforestoptimizationfeaturescreeningalgorithmisusedtoreducetheredundancyofthedata,andthenreＧ
samplingiscarriedouttosolvetheproblemofdataimbalance．Finally,thedataisinputintothedeepneuralnetwork,andtheproＧ
cesseddataisextractedbytheTCNandBiLSTMnetworksforfeaturelearning．TheselfＧattentionmechanismisusedforweight
allocation,andfinallytheclassificationiscarriedouttorealizetheintrusiondetection．ThedatasetadoptsNSLＧKDD,andtheexＧ

perimentalresultsshowthatthealgorithmcanidentifynetworkintrusiondetectioneffectively．
Keywords　Intrusiondetection,Temporalconvolutionalnetwork,BiＧdirectionallongshortＧtermmemory
　

１　引言

近年来,互联网迅速发展,给人们带来了诸多的便利,同

时又带来了一系列网络安全问题.面对日新月异的网络攻击

手段,安全系统面临着各种新型的威胁.

入侵检测技术大概可以分为基于签名的检测和基于流量

特征的检测.基于签名,主要是依靠专家经验制定规则进行

判断,该方法效率较高,但是需要一定的专家经验知识支撑,

同时需要及时更新知识库[１],对于一些新型的攻击无能为力.

基于流量特征的入侵检测,需要发掘流量中的异常部分,近年

来,入侵检测引入了机器学习、深度学习的方法,通过学习流

量中的隐藏知识,来发觉其中的异常,对这些流量进行分类,

可以进一步提高了攻击的检测精度和应对未知攻击的能

力[２].

在传统机器学习方面,如贝叶斯网络[３]、决策树[４]、支持

向量机[５](SupportVectorMachine,SVM)等,在入侵检测的

应用上效果显著.一些方法通过优化机器学习算法的参数选

择来提高效率,如文献[６]使用 PSO算法优化SVM 的参数,

使得算法在入侵检测上的效率提高.文献[７]使用 QPSO 算

法优化LightGBM 算法,并在Spark集群上进行训练,进一步

提高了识别的效率.以上研究由于机器学习模型较为浅层,

容易出现过拟合和泛化能力差的问题,近年来更多的是将深

度学习与入侵检测进行结合,通过训练更深层的模型进行入

侵检测.Yu等[８]使用了双向长短期记忆网络进行入侵检测.
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将流量数据转为 NLP序列,同时引用了注意力机制,利用双

向长短期记忆网络进行异常检测,最终效果较好.Tan等[９]

提出一种基于注意力机制的入侵检测模型.首先在流量数据

的特征中加入位置编码,并利用注意力机制完成对重要特征

的关注,在实验中证明了该方法的有效性,但注意力机制可能

会导致梯度消失或梯度爆炸问题.Ahsan等[１０]提出一种使用

CNN 和 LSTM 的入侵检测方法,该方法利用 CNN 进行空间

特征提取,并使用 LSTM 挖掘特征间的时序关系.该方法从

NSLＧKDD数据集[１１]中仅选取１０％的数据作为训练集,选取

５０００个 样 本 作 为 测 试 集,获 得 了 ９９．７％ 的 准 确 率.Hsu
等[１２]同样利用CNN和LSTM 的方法在 NSLＧKDD数据集上

进行实验,并利用测试集进行测试,结果显示这种方法是有效

的,但没有考虑到经过 CNN 提取的特征破坏了原有特征间

的时序关系.

总结国内外学者的研究,目前入侵检测的算法研究主要

还存在以下几点问题:

１)原始网络流量经过特征提取后,数据集的特征维度较

大,特征较为冗余,会增加计算量,降低算法的效率,需要进行

适当的特征筛选;

２)目前网络特征数据集多为不平衡数据集,正常流量较

多,攻击样本数量较少,同时对于不同的攻击类型,样本数量

也存在巨大差异,对算法的鲁棒性有影响;

３)网络流量特征既有空间特征和时序特征,需更有效地

利用这两种特征,并训练出高效的算法.

本文基于以上问题提出了一种基于 TCNＧBiLSTM(时间

卷积和双向长短期记忆并联结合)的入侵检测算法,并基于

NSLＧKDD数据集进行了验证.主要创新点如下:

１)对于数据冗余问题,使用森林优化的特征选择算法进

行特征筛选,相较于其他算法,森林优化特征选择算法具有更

好的分类性能及维度缩减能力;

２)使用 AdaptiveSynthetic(ADASYN)自适应合成算法,

通过计算样本之间的不平衡度,生成样本点,平均各个类别的

样本数量,解决数据的不平衡问题;

３)使用 TCNＧBiLSTM 注意力机制模型进行训练,解决感

受野问题,同时兼顾数据的空间特征和时序特征,为入侵检测

提供了新思路.

２　方法与模型

本文整体方法有３个值得注意的点,如图１所示,分别为

森林优化特征选取、ADASYN 算法和 TCNＧBiLSTM 自注意

力机制模型.

图１　方法关键点

Fig．１　Methodkeypoints

其中,森 林 优 化 特 征 选 取 和 ADASYN 算 法 解 决 数 据

不平衡的问题,在数据预处理阶段,对特征进行筛选,以及平

衡样本.TCNＧBiLSTM 自注意力机制模型解决算法分类不

准确的问题,通过该模型提升网络流量入侵检测的准确性.

接下来逐个介绍各个关键点.

２．１　森林优化特征选取

针对网络流量数据特征冗余的问题,需要用到特征筛选

算法,将原始特征进行降维,以提升计算的效率.

森林优化算法(ForestOptimizationAlgorithm,FOA)是

Ghaemi等[１３]于２０１４年提出的一种仿生类进化算法,用于解

决单目标非线性连续搜索空间问题.森林优化特征选择

(FeatureSelectionusingForestOptimization Algorithm,FSＧ
FOA)算法将 FOA 算法用在特征选择上,并取得了不错的

效果.

在FSFOA算法中,每棵树代表问题的一个可能解,即一

个特征子集.树中的每个“１”表示相应的特征被选择参与机

器学习过程,每个“０”表示在学习过程中相应特征被排除.

FSFOA算法包含５个部分:初始化森林、局部播种、形成候选

森林、全局播种(globalseeding)、更新最优树(updatethebest
tree).该算法以初始化森林为起始点,经过局部播种、形成

候选区、全局播种这３个主要步骤产生新树,更新森林,经过

FSFOA算法的多次迭代后得到最优特征子集.整体流程如

图２所示.

图２　FSFOA流程图

Fig．２　FSFOAalgorithmflowchart

但是在FSFOA算法的局部播种阶段,可能会有许多的

劣质树加入到森林之中,进而影响最终的分类效果,所以 Chu
等[１４]提出的IFSFOA 算法在局部播种阶段采用极度贪婪策

略,其主要思想是只将优质的新树加入到森林中,淘汰劣质

树.但是考虑到贪婪算法容易陷入局部最优解,Chu等[１４]在

保持全局播种阶段的树的数目不变的同时,将其中的侯选森

林替换为由候选森林加上森林中所有Age为０的树,这样就

使得同一棵 ０ＧAge树既可以局部播种,又可以全局播种,一
定程度上解决了因极度贪婪策略带来的易陷入局部最优解的

问题.

本文中使用IFSFOA 算法,将算法应用于 NSLＧKDD 数

据集中,对原始流量特征进行特征筛选,最终保留了特征数为

２３０３００１４２Ｇ２
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２０的训练子集以便后续分类.

２．２　ADASYN算法

在网络流量中,正常流量样本往往占有更大的比例,攻击

样本占比较小,且不同的攻击类型样本数量的差距也往往过

大,样本分布不均衡将导致模型较难学习到少数样本的特征

规律.在少量的数据集上经过训练得到的分类模型,也容易

产生过拟合的问题.当模型应用到新的数据上时,模型的准

确性和健壮性将很差,所以往往需要对原始数据进行样本

平衡.

ADASYN关注的更多的是样本的不平衡度,将少数样本

的样本数经过平衡后等于多数样本的样本数,算法的详细描

述如算法１所示.

算法１　ADASYN
输入:Dtr为待训练样本,本文中为经过特征筛选后的数据集,包含 m

个样本{xi,yi},i＝１,２,􀆺,m.其中xi是n维特征空间X中的一

个实例,在文中代表一条网络流量的特征;yi∈y,代表xi相关的

类别标签,此处为网络攻击的类型;将ms和ml分别定义为少数

类样本的数量和多数类样本的数量,因此ms≤ ml,ms＋ml＝m

１．计算不平衡度

d＝ms

ml
,d∈(０,１] (１)

２．如果d＜dth,(dth是类不平衡比率的预设阈值)

步骤１　计算少数样本需要扩充的样本数:

　　G＝ml－ms (２)

此处经过平衡后将形成一个各类样本数完全平衡的数据集.

步骤２　对于少数类中每个样本xi,根据n维空间中的欧几里得距离

找到k邻近,并计算ri:

ri＝
Δi

K
,i＝１,２,􀆺,ms (３)

其中,ri为xi的k邻近中多数类的占比,ri∈[０,１],Δi为多数类数量.

步骤３　对ri进行标准化处理,可得每个类别的占比.

　　ri
∧
＝ ri

∑
ms

i＝１
ri

(４)

步骤４　计算少数类中每个样本xi需要生成的合成样本的个数.

gi＝ri×G (５)

步骤５　根据SMOTE算法生成合成样本.

si＝xi＋(xzi－xi)×λ (６)

其中,(xzi－xi)是n维空间中的差分向量;λ是一个随机数,λ∈[０,１].

重复合成直到满足需要步骤５合成的数目为止.

　　将特征筛选后的数据集输入到 ADASYN算法中,最终形成多类

样本数完全平衡的数据集,同时扩充了原始数据集,更加有利于后续

的模型训练.

为了验证平衡后数据集的效果优劣,文中第３节进行了

实验验证.

２．３　TCNＧBiLSTM自注意力机制模型

网络流量特征一般包含一定的空间特征和时序特征,要

学习到网络流量特征之间的隐含关系,需要引入合适的深度

神经网络模型.

在计算机视觉和自然语言处理中,卷积神经网络(CNN)

对于特征的学习有着良好的效果.后续又出现了对于时序序

列数据学习的长短期记忆网络等,但 CNN 效果受限于感受

野,因此,Bai等[１５]提出了一种特殊的卷积神经网络———时间

卷积网络(TCN)用于序列建模任务.

TCN 是将因果卷积和空洞卷积相结合的时间卷积作为

卷积层,将其与一个１×１的卷积融合为一个残差模块,再由

多个残差模块相堆叠组成的神经网络,其中还有权值归一化

和 Dropout.TCN的结构如图３所示.

图３　TCN整体结构

Fig．３　TCNoverallstructure

TCN中的卷积包含因果卷积,能更好地处理序列问题;

同时,膨胀卷积的使用扩大了卷积的感受野;残差模块的加

入,可以 使 历 史 信 息 得 到 很 好 的 保 留.TCN 的 详 细 介 绍

如下.

１)因果卷积

TCN使用了更强大的因果卷积,防止了信息的遗漏.因

果卷积只能看到未来信息,定义如下:

TCN＝１DFCN＋casualconvolutions (７)

网络流量特征较多,通过因果卷积能防止信息的遗漏.

但因果卷积也有传统卷积的问题,当需要许多历史信息时,需

要进行层数的堆叠或扩大卷积核,这会带来较高的计算代价,

因此需要使用空洞卷积来解决该问题.

２)空洞卷积

将空洞卷积应用于因果卷积中,不用增加计算量就可以

获取到更多的历史信息.

空洞卷积主要通过 “膨胀率”来扩大它的感受野,“膨胀

率”定义了卷积在参数不变的基础上扩大的倍数.因此,卷积

网络用比较少的空洞卷积层,就能够得到较大的感受野.

通过扩张卷积和因果卷积的融合,卷积能学到更大感受

野的流量特征,保证流量的更多特征能在单个卷积核上更充

分地学习.

３)残差链接

网络深度的增加,往往会引发梯度消失或梯度爆炸的问

题.而且随着网络加深,模型性能逐渐增加至饱和,然后就会

下降.这是由冗余的网络层学习了不是恒等映射的参数导致

的.残差链接(ResidualConnections)能够有效解决上述问

题,即使网络很深也能保持良好的性能.

使用因果卷积,可以在保留更多原始信息的同时,学习到

网络流量特征与特征之间的因果关系.通过扩张卷积,增加

卷积的感受野,一个卷积能够学习到更多的特征;同时,残差

模块的引入,可以加深 TCN 的层数,卷积能更充分地学习到

２３０３００１４２Ｇ３

白万荣,等:基于 TCNＧBiLSTM 的入侵检测算法研究



网络流量隐含特征,不容易出现梯度问题,模型性能能得到更

好的提升.

基于以上优势,针对网络流量特征多、时序和空间特征并

存的特点,TCN非常适合对网络流量的特征学习.同时为了

加强网络流量的时序特征学习,引入了BiLSTM(双向长短期

记忆)网络进行学习.

LSTM 网络层是由多个cell单元进行连接组成的,单元

结构如图４所示.

图４　LSTM 结构

Fig．４　LSTMstructure

可以看到LSTM 的重复结构 A 有４层.贯穿这些单元

的主线为上面的一条线,每当经过１个重复结构 A 的时候,

都会有相应的操作来决定舍弃什么旧的信息以及添加什么新

的信息.对cellstate的信息增减进行控制的结构称为门

(gates).一个LSTM 单元中有３个这样的门,分别是遗忘门

(forgetgate)、输入门(inputgate)、输出门(outputgate).

遗忘门决定了要从cellstate中舍弃什么信息.其表示

在入侵检测中,在网络流量数据输入到单元中时,一些信息通

过遗忘门进行舍弃.

遗忘门公式为ft＝σ(Wf􀅰[ht－１,xt]＋bf),在连接ht－１和

xt之后会乘以一个权值Wf并加上偏置bf,这两个参数就是网

络需要学习的参数.若 hiddenstate的大小(也就是sizeof
hiddenlayerofneurons)为hsize,那么Wf的大小就为hsize∗hsize.

hsize的数值是人工设定的.

输入门决定了在网络流量数据的训练过程中,单元需要

保留哪部分新的数据信息.其通过输入上一状态的输出ht－１

和当前状态输入信息xt到一个 Sigmoid函数中,产生一个介

于０到１之间的数值it来确定需要保留多少新信息.同时,一
个tanh函数层会通过上一状态的输出ht－１和当前状态输入信

息Xt来得到一个将要加入到cellstate中的“候选新信息”C
~
t.

将刚才得到的数值it与“候选新信息”C
~
t相乘得到真正要加入

到cellstate中的更新信息.

it＝σ(Wi􀅰[ht－１,xt]＋bi) (８)

C
~
t＝tanh(WC􀅰[ht－１,xt]＋bC) (９)

输入门(一个Sigmoid函数层与一个tanh层),两个神经

网络层都会和之前遗忘门一样学习各自的参数.

输出门决定了在对网络流量数据的学习过程中,要从

cellstate中输出什么信息.与之前类似,首先有一个Sigmoid
函数产生一个介于０到１之间的数值ot来确定需要输出多少

cellstate中的信息.cellstate的信息在与ot相乘时首先会经

过一个tanh层进行“激活”(非线性变换),之后得到的就是这

个LSTMblock的输出信息ht.

ot＝σ(Wo􀅰[ht－１,xt]＋bo) (１０)

ht＝ot∗tanh(Ct) (１１)

输出门同样有自己的权值参数需要学习.整个一层神经

网络由若干个LSTM 单元组成,将经过前部分处理过后的网

络流特征序列(x１,x２,􀆺,xn)送入网络,经过LSTM 网络,最
终由全连接层展成需要的维度.

前 向 的 LSTM 与 后 向 的 LSTM 结 合 成 为 BiLSTM.

BiLSTM 可以有效地学习网络流量特征与特征之间的前后信

息,利用当前位置的正反方向信息进行双向学习.
将 TCN 与 BiLSTM 相并联,形成 TCNＧBiLSTM 模型.

TCN学习到网络流量数据的时序特征和空间特征,BiLSTM
加深网络流量时序特征的学习,通过注意力机制再次进行特

征提取,最终给出分类结果.
注意力机制,顾名思义,通过专注某些部分,分给该部分

更多的权重.注意力机制的本质是让模型学习权值,为输入

加上权值,关注更多想要关注的数据,使得后续的数据训练受

到这一部分的影响.

自注意力机制动态调节模型的连接权重,可以作为神经

网络中的一层来使用.其计算过程如图５所示.

图５　自注意力机制

Fig．５　SelfＧAttentionmechanism

输入序列 X＝[x１,x２,􀆺,xn]∈RFx×L,输出序列 H＝
[h１,h２,􀆺,hn]∈RFV ×L,自注意力模型的计算过程如下:

１)将每个xi输入映射到３个不同的空间,得到查询向量

qi∈Fx×L,键向量ki∈Fx×L,值向量vi∈Fx×L.输入序列线性映

射过程如下:

Q＝WqX∈Fx×L (１２)

K＝WkX∈Fx×L (１３)

V＝WvX∈Fx×L (１４)

其中,Wq∈RFk×Fx ,Wk∈RFk×Fx ,Wv∈RFv×Fx 为３个映射参数

矩阵,Q＝[q１,q２,qL],K＝[k１,k２,kL],V＝[v１,v２,vL]分别是

由查询向量、键向量、值向量组成的矩阵.

２)对每个查询向量,计算输出向量hl.

hl＝att((K,V),ql)＝∑
L

j＝１
a１jvj (１５)

其中,l和j表示输出和输入向量序列的位置,alj表示第l个

输入关注到第j个输入的权重.
通过自注意力机制来调整模型连接权重,将特征乘以重

要性因子,提高模型的精度.
本文 TCNＧBiLSTM 自注意力机制模型如图６所示.
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图６　TCNＧBiLSTM 网络结构

Fig．６　TCNＧBiLSTMnetworkarchitecture

　　其中,TCN部分由２个隐藏层构成,通过去权值归一化

以及dropout来提高性能,BiLSTM 部分采用２层结构,最后

经过一个全连接网络,实现分类.该模型具体算法如算法２
所示.
算法２　TCNＧBiLSTM
输入:原始数据集

输出:样本类别

步骤１　前向传播(模型提取特征进行分类)

１．空间特征提取

　１．１．进行数据预处理,将结果输入 TCN;

　１．２．时空卷积提取特征,权重共享减少参数;

　１．３．用激活函数对时空卷积输出做非线性映射;

　１．４．通过dropout,防止过拟合;

　１．５．将上述步骤重复两次,并将结果作为残差与原特征进行融合;

　１．６．重复１．５两次,得到空间特征,等待与BiLSTM 层特征融合.

２．时间特征提取

　２．１　同空间特征提取,进行数据预处理,将结果送入 BiLSTM;

　２．２　BiLSTM 模型通过更新门信息进行时间特征提取;

　２．３　重复步骤２．１和２．２BiLSTM 层数的次数,输出得到时间特

征.

３．特征融合

　将前两步得到的信息融合成“并联特征”.

４．自注意力机制

　将第三步得到的结果送入自注意力模型中,进行二次特征提取,选
择重要的信息.

５．分类

　将上一步的输出通过全连接,再利用softmax函数进行分类.

步骤２　反向传播

　　通过损失函数计算最后全连接层输出和真实值之间的误差,采用

梯度下降的方法反向传播误差,逐层调整模型相关参数,减少真实值

和模型输出值之间的误差.

　　重复步骤１和步骤２,当训练轮次达到阈值时,停止训练.

模型复杂度分析通常使用 FLOPS,即每秒浮点运算次

数,理解为计算速度.它是一个衡量硬件性能的指标.最终

整体模型复杂度为１０５６６７６FLOPS,参数量为２８１００.
本文提出基于 TCNＧBiLSTM 的入侵检测模型的总体流

程如图７所示.

图７　算法模型整体流程

Fig．７　Overallprocessofalgorithmmodel

本文的入侵检测方法整体流程主要分为两部分,第一部

分为网络流量数据预处理,核心有两个,其一是通过森林优化

算法进行特征选择,解决网络流量数据的冗余问题,其二是通

过 ADASYN算法进行重采样,解决网络流量数据攻击类别

不平衡的问题;第二部分为模型训练部分,使用 TCNＧBiLＧ
STM 自注意力机制进行模型训练,最终将网络流量数据进行

攻击类别的分类.

３　实验与结果分析

为了验证本文提出的入侵检测方法的准确性,在网络公

开数据集 NSLＧKDD上进行了实验.本文设计了多组对比实

验,对比了使用森林优化特征选取算法进行特征筛选以及未

使用该算法的模型效果对比了使用 ADASYN 算法进行样本

平衡以及未使用样本平衡的模型效果,对比了本文TCNＧBiLＧ
STM 模型和随机森林以及 CNNＧBiLSTM 模型的效果;同时

对于BiLSTM 层数进行了对比实验,选择了效果最好的 BiLＧ
STM 层数,且对于模型训练轮次进行了实验,选择出了合适

的训练轮次.接下来是对数据集的详细介绍.

３．１　数据集

NSLＧKDD数据集是对 KDD９９数据集的改进,其删除了

原有 KDD９９数据集中的冗余数据,使数据集中的数据更加

适合入侵检测研究.NSLＧKDD数据集被划分为训练集 KDＧ
DTrain＋和测试集 KDDTest＋,训练集和测试集的比例大约

为５∶１,详细数量如表２所列.NSLＧKDD 数据集中包含了

３９种攻击类型和１种正常类型.其中,在训练集中只包含了

２２种攻击类型和１种正常类型;在测试集中共有４０种类型,
其中出现了训练集中不曾参与训练的１７种新的攻击类型,这
些不曾参与训练的攻击类型的存在,使得模型对它们的识别

较为困难.本文将 NSLＧKDD数据集中的３９种攻击类型划

分为 DoS,Probe,R２L,U２R这４种,如表１所列.

表１　数据集中攻击类型分布

Table１　Distributionofattacktypesinthedataset

攻击类型 攻击名称

Probe Satan,Saint,Ipsweep,Portsweep,Nmap,Mscan

DoS
Apache２,Smurf,Neptune,Back,Teardrop,Pod,Land,
Mailbomb,Processtable,UDPstorm

R２L
WarezClient,Guess_Password,WarezMaster,R２L,Imap,
Ftp _ Write,Named,MultiHop,Phf,Spy,Sendmail,
SnmpGetAttack,Worm,Xsnoop,Xlock,SnmpGuess

U２R
Buffer_Overflow,Httptuneel,Rootkit,Perl,Ps,Xterm,
SQLattack,LoadModule

同时,该数据集也存在着分类任务中普遍存在的问题,即
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数据不均衡问题,这将导致模型对少数类的分类准确率较低,
降低了模型检测性能.NSLＧKDD 数据集中五分类数据分布

如表２所列.

表２　数据集分布

Table２　Datasetdistribution

Dataset
NumbersofRecords

Total Normal Dos Probe U２R R２L
KDD

Train＋２０％
２５１９２

１３４４９
(５３％)

９２３４
(３７％)

２２８９
(９．１６％)

１１
(０．０４％)

２０９
(０．８％)

KDD
Train＋

１２５９７３
６７３４３
(５３％)

４５９２７
(３７％)

１１６５６
(９．１１％)

５２
(０．０４％)

９９５
(０．８５％)

KDD
Test＋

２２５４４
９７１１
(４３％)

７４５８
(３３％)

２４２１
(３３％)

２００
(０．９％)

２６５４
(１２．１％)

从表２可以看出,数据类型的分布极度不平衡,Normal
类型数据占比高达５３％,而 U２L占比却只有０．０４％,比率高

达１３３６∶１.这将导致模型在训练时更加倾向于 Normal类

型,从而限制了模型整体识别性能的提升和对于少数类的识

别率.

数据集共有４３列特征,前４１列为网络流量特征,第４２
列为流量类别,第４３列为能够正确标注给定记录的学习者数

量.第４３列与流量本身无关,故删除该特征.将流量类型

Normal,Dos,Probe,R２L和 U２R分别映射为０,１,２,３,４.

数据中存在３个字符型离散特征:‘protocol_type’‘servＧ

ice’‘flag’,首先对它们编码,将其转换成数字表示.此处采

用硬编码方法.

同时,为了减少数据分布不平衡的问题,文中采用 ADAＧ

SYN生成少数类样本以解决数据不平衡问题.

最后将特征进行归一化,以便于收敛.归一化公式如

式(６)所示:

xi′＝ xi－min(x)
max(x)－min(x) (１６)

３．２　模型训练

采用 NSLＧKDD数据集中的 KDDTrain＋进行训练,将

KDDTrain＋２０％作为验证集,KDDTest＋作为测试集.

IFSFOA算法的参数根据常用的经验值设置,将lifetime
固定为１５、arealimit为５０、transferrate为５％,LSC和 GSC根

据流量数据的特征维数设置,分别设置成特征维数的１/５,

LSC为８,GSC是LSC的二倍,为１６.

TCN层数设置为２层时,拟合效果较好,当继续增加层

数之后,模型的参数随之增加,更容易出现过拟合现象,其中

各含有的６４个隐层节点数能够使模型效果达到最优,过大

的膨胀因子会容易导致丢失数据之间的连续性和完整性,所

以膨胀因子为２,dropout设置为常用值０．５.

BiLSTM 隐藏节点设置为１００,BiLSTM 层数即BiLSTM
网络的深度,一般来说网络越深,拟合效果越强,越能学习到

深层的特征,但过深的网络会引起过拟合以及梯度问题.为

了获得合适的 BiLSTM 层数,本文进行了实验验证,结果如

表３所列.

表３　BiLSTM 层数模型对比

Table３　ComparisonofBiLSTMLayermodels

层数 准确率/％
１ ７８．６
２ ８０．７
３ ７９．１

　　可以看出在BiLSTM 层数设置为２层时拟合效果更好,
所以本文算法采用的BiLSTM 层数为２.

训练时采用小样本随机抽样,batch_size设置为２５６,每
次训练的迭代次数动态调整,根据效果来决定轮次.优化器

为 Adam,学习率设置成常用经验值,为１×１０－４,学习率衰减

为１×１０－５,此时模型收敛速度不会过快或者过慢,同时学习

率衰减使得模型不易出现震荡问题,损失函数为多分类常用

的损失函数交叉熵函数,计算式如下:

Loss(x
∧,x)＝－∑

n

i＝１
xlog(x

∧) (１７)

其中,x是真实标签,x
∧
是预测的类分布.

３．３　结果分析

本文使用神经网络模型常用的评估指标对 TCNＧBiLＧ
STM 模型训练过程中得到的测试结果进行分析.只通过模

型的准确率来评估模型的预测性能是不够的,当数据类别极

为不平衡时,模型总体的准确率可能会有虚高的情况.而混淆

矩阵从模型对各个类别的预测表现来评价模型的预测性能,这
样能更加全面地对模型进行评估.混淆矩阵如表４所列.

表４　混淆矩阵

Table４　Confusionmatrix
预测/真实 １(Postive) ０(Negative)
１(Postive) TP(真阳) FP(假阳)
０(Negative) FN(假阴) TN(真阴)

评价模型预测性能时最直观的标准是对准确率(AccuraＧ
cy,简称为 Acc)的计算,其表示在所有样本中,通过模型预测

得出正确结果的样本所占比例,表达式如式(１８)所示:

Accuracy＝
(TP＋TN)

(TP＋FP＋FN＋TN) (１８)

其中,TN 是数据为异常且预测为异常的数量,TP 是数据为

正常且预测也为正常的数量,FN 是数据为正常但预测为异

常的数量,FP 是数据为异常但预测为正常的数量.
精准率(Precision)表示模型预测为真的样本,其确实为

真的样本所占比例,表示方法如式(１９)所示.召回率(Recall)
表示所有确实为真的样本中,模型预测为真的样本占比,如
式(２０)所示:

Precision＝ TP
TP＋FP

(１９)

Recall＝ TP
TP＋FN

(２０)

但精准率和召回率有时候会出现矛盾的情况,这样就需

要综合考虑,最常见的方法就是 F１值,F１值公式如下,其中

P,R分别代表精准率和召回率.

F１＝２PR
P＋R

(２１)

为了更好地分析 TCNＧBiLSTM 模型的性能,训练结束后

记录损失函数的结果,如图８所示.

图８　训练loss图

Fig．８　Trainingloss
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模型训练过程,训练集和验证集的准确率变化如图９所示.

图９　训练过程中训练集和验证集准确率

Fig．９　Accuracyoftrainingandvalidationsetsduringthetraining
process

从图８和图９可看出,训练在４００多个epoch时,loss趋

于收敛,同时训练集和验证集准确率也趋于收敛.记录训练

集和验证集的准确率,如表５所列.

表５　训练结果

Table５　Trainingresults

训练轮次 训练Acc/％ 验证Acc/％
２００ ９８．４ ９８．１
４００ ９９．２ ９９．３
４５０ ９９．７ ９９．５
５００ ９９．１ ９９．２

最终选择训练轮次设定为４５０.

PR曲线如图１０所示,其中 AP(代表PR曲线下的面积)

为０．８９９,表明该算法分类效果较好.

图１０　PR曲线

Fig．１０　PRcurve

为了更好查看模型效果,引入ROC曲线,其中ROC曲线

的横坐标FPR(FalsePositiveRate)＝FP/(F＋TN),纵坐标

TPR(TruePositiveRate)＝FP/(TP＋FN),模型 ROC曲线

如图１１所示,AUC(代表 ROC曲线下面的面积)为０．９５９,说
明模型的整体表现良好.

图１１　ROC曲线

Fig．１１　ROCcurve

将同时使用数据平衡算法和森林特征选取算法与未使用

时在本文的 TCNＧBiLSTM 模型上进行了对比实验,实验结果

如表６所列.

表６　实验效果对比

Table６　Comparisonofexperimentaleffects
(单位:％)

算法名称 Acc P R F１
未使用数据平衡算法和

森林特征选取算法
７６．４ ７８．３ ７６．２ ７７．３

使用 ADASYN算法 ７７．２ ７８．４ ８０．４ ７９．４
使用森林特征选取算法 ７８．４ ７８．６ ７８．０ ７８．３
使用数据平衡算法和

森林特征选取算法
８０．７ ８３．２ ８２．８ ８２．９

可以看出使用森林优化特征选取算法对比未使用时准确

率提升０．８％,F１值提升１．９％.使用 ADASYN算法对比未

使用时准确率提升２％,F１值提升２％,同时由于森林优化特

征选取减少了数据冗余,ADASYN 算法进行了数据平衡,因
此解决了数据的问题.通过结合两种算法,准确率最终提升

４．３％,F１值最终提升５．６％.可以推断,两种方法结合更能

有效提升入侵检测方法的准确率.
在验证集上同时使用森林优化特征选取算法和 ADAＧ

SYN算法对各个模型进行对比,结果如表７所列.

表７　各个模型对比结果

Table７　Comparisonresultsofvariousmodels
(单位:％)

模型名称 Acc P R F１
随机森林 ７２．３ ７３．４ ７４．１ ７３．７

DNN＋BiLSTM ７３．２ ７５．１ ７１．８ ７３．４
CNN＋BiLSTM ７５．６ ７６．９ ７８．１ ７７．５
TCN＋BiLSTM ７８．１ ７８．９ ７９．３ ７９．１

CNN＋BiLSTM
注意力机制模型

７６．７ ８１．４ ８０．８ ８１．１

本文模型 ８０．７ ８３．２ ８２．８ ８２．９

可以看出本文使用的 TCNＧBiLSTM 入侵检测模型相较

于其他模型具有良好的效果.使用 TCN 相比于使用 DNN
和CNN,准确率分别提升了４．９％和２．５％,F１提升了５．７％
和１．６％;使用本文模型相比使用 CNNＧBiLSTM 注意力模型

准确率提升４．０％,F１值提升１．８％.这说明本文提出的模

型对于入侵检测数据集的学习能力十分良好.
本文的整体算法模型,在网络流量特征冗余问题上,使用

了森林优化特征选取算法,减少了数据集的维度,经实验结果

表明,该方法在准确率上有明显的提升.对于特征不平衡问

题,使用了 ADASYN算法,使得模型在准确率上也有了明显

的提升,同时引入了 TCNＧBiLSTM 模型,进一步提高了入侵

检测的准确性.
本文对入侵检测所面临的种种问题带来了新的解决方

案,本文提出的检测模型对网络攻击数据的标准化预处理一

定程度上降低实验带来的误差与噪声,使用重采样技术减小

了样本不平衡带来的影响,使用 TCNＧBiLSTM 模型有效学习

到了数据的隐性关系.
结束语　目前,将深度学习模型应用于网络入侵检测已

经成为一个大趋势,TCNＧBiLSTM 模型充分发挥了神经网络

技术在图像和自然语言处理上的优势,创新性地将TCNＧBiLＧ
STM 模型应用于入侵检测方法.这种方 法 降 低 了 数 据 的

复杂度,减少 了 参 数 量,提 高 了 模 型 训 练 的 速 率,与 此 同

时,该方法还提高了模型的精度,相比 CNNＧBiLSTM 注意

力模型准确率提升４．０％,F１值提升１．８％.本文的研究

成果对网络安全入侵检测具有很高的实用价值,为入侵检
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测拓展了新的研究思路.
本文提出的入侵检测方法还存在一些不足,首先是部分

类型攻击样本的数量较少导致模型的准确率还有提升空间,
且目前仅训练了 NSLＧKDD数据集,后续可以扩展更多的数

据集,进一步提升模型的泛化能力.

TCNＧBiLSTM 模型的进一步优化以及未来应用于入侵

检测的可能性,可以从数据处理、模型结构优化两个方向来探

究.首先是数据处理,可以研究如何将离散型数据进行更有

效的表达,以及如何进行更有效的特征编码.其次是模型优

化,未来,随着入侵检测研究的发展,我们将研究出更适用入

侵检测的模型方案.在更多数据样本的支持下 TCNＧBiLＧ
STM 模型可以进一步优化其结构,实现更高的效率.
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