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摘　要　指针分析技术是一种基础的静态程序分析技术,也是软件安全方向的研究热点之一,在软件缺陷检测、恶意代码分析、

程序验证、编译器优化等应用场景中发挥着重要的作用,指针分析的精度在这些应用场景中至关重要.流敏感分析和过程间分

析是提高指针分析精度最有效的两种技术.文中对现有的提高过程间流敏感指针分析精度的技术进行总结,从为提高精度所

消除的信息入手,将分析方法分为两大类:一类是消除分析中的虚假信息,以避免指向信息沿虚假的返回路径或是虚假调用关

系传播;另一类是消除分析中保守的指向关系,在每个程序点处根据设置的规则尽可能确定指针的唯一指向,而不是笼统地计

算指针的多个可能指向.据此,详细比较了过程间流敏感指针分析技术的异同,并对指针分析技术未来的研究方向进行了

展望.
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Abstract　Pointeranalysistechnologyisabasicstaticprogramanalysistechnology,ithasalwaysbeenoneoftheresearch

hotspotsinthedirectionofsoftwaresecurity,whichplaysanimportantroleinsoftwaredefectdetection,malwareanalysis,proＧ

gramverification,compileroptimizationandotherapplicationscenarios．TheaccuracyofpointeranalysisintheseapplicationsceＧ

nariosiscrucial．FlowＧsensitiveanalysisandinterproceduralanalysisarethetwomosteffectivetechniquesforimprovingtheaccuＧ

racyofpointeranalysis．ThispapersummarizestheexistingtechniquesforimprovingtheaccuracyofinterproceduralflowＧsensiＧ

tivepointeranalysis,startingfromtheinformationeliminatedbymethodstoimproveaccuracy,anditisdividedintotwocategoＧ

ries．Oneistoeliminatefalseinformationintheanalysistoavoidthepropagationofpointinginformationalongafalsereturnpath

orfalsecallrelations．TheotheristoeliminatetheconservativepointsＧtorelations,sothattodeterminetheuniquelocationasＧ

signedtothepointerateachprogrampoint,ratherthangenerallycalculatingthepossiblemultiplepointsofthepointer．AccorＧ

dingly,thispapercomparesthesimilaritiesanddifferencesoftheinterproceduralflowsensitivepointeranalysistechnologyindeＧ

tail,andoutlinesthefutureresearchdirectionofthepointeranalysistechnology．

Keywords　Pointeranalysis,FlowＧsensitiveanalysis,Interproceduralanalysis,Precisionoptimization,Callingcontext

　

１　引言

指针可以有效地表示复杂的数据结构,可用于方法(过
程)的参数传递,并帮助人们更加灵活地使用方法.在程序中

使用指针,可以使程序设计更加灵活、实用、高效.在软件分

析中,指针信息是获取程序的控制流、数据流等信息的基础,

因此指针分析是许多软件分析工具不可缺少的部分,例如构

建程序的函数调用图(CallGraph,CG),就需要指针信息才能

判断函数的调用关系.除此之外,指针分析的结果可以指导

软件缺陷检测、恶意代码分析、程序验证、编译器优化等工具

的执行,而指针分析的精度也会进一步影响这些工具的效率

和准确性,低精度的指针分析会给这些分析工具带来高误

报率和漏报率.因此,精确、高效的指针分析可以保证软件的

可靠性.本文主要讨论如何提高指针分析的精度,我们发现,

过程间分析和流敏感分析是提高指针分析精度的有效方法.

过程内分析只考虑一个过程/函数内部语句的数据流信

息,而过程间分析则需要考虑数据流在整个程序中的传播.

指针分析是一类特殊的数据流问题,指针信息既可以从调用

者传播到被调用者,又可以从被调用者传播到调用者,选取的

过程间分析策略不恰当会对指针分析的精度产生影响,指针

分析精度降低反过来也会影响到过程间分析的精确性.

流不敏感的分析会将一个过程内所有相关的语句汇总分

析得到一个结果,而流敏感的分析则会考虑程序的控制流,按
照程序语句的执行顺序和分支结构为每个程序点都生成一份



结果,因此流敏感的指针分析比流不敏感的分析精度更高.

指针分析在程序分析、程序安全方面有着广泛应用,国内

外学者已经从不同角度对指针分析的精度、优化技术等进行

了分析总结.Hind等[１]通过实验对 AddressＧtaken,SteensＧ

gaard[２],Andersen[３],Burke[４],Choi[５]这５种当时主流的指

针分析算法进行了对比,通过 Mod/Ref分析、存活变量分析、

到达定义分析、常量传播分析这４种客户端分析方法对５种

算法的精度进行评估.Hind等[６]讨论了指针分析领域普遍

关注的问题和未解决的开放性问题,Chen[７]讨论了基于包含

的指针分析的优化技术,根据优化的阶段将其分为在线优化

(约束求解过程中)和离线优化(约束求解之前).在线优化阶

段有三大类方法,分别是约束图上强连通分量的检测与消除、

消除冗余的指向集传递以及工作集节点的选取顺序;离线优

化主要是根据指针等价和位置等价进行变量的替换,文中还

对所提及的几种优化算法进行了实验对比.Yao[８]讨论了面

向软件可信性的指针分析的关键技术.Li等[９]主要从上下文

的表示方法、指针分析的实现方法、指针分析的优化方法、别

名分析、指针分析的评估指标方面进行了分析总结,用很大篇

幅讨论了在面向对象程序中上下文元素(调用点、对象、类型、

this以及这几种元素的结合)的选取对面向对象程序指针分

析精度和效率的影响.

上述文章对指针分析进行综述,但仍存在不足之处,且目

前尚未有文章专门对过程间流敏感指针分析的精度优化问题

进行总结与梳理.Hind等[１,６]进行综述的时间较早,近年来

指针分析工作的进展较快,难以概括最新进展.Chen等[７]仅

讨论了流不敏感指针分析中的一类:基于包含的指针分析.

Yao等[８]对面向软件可信性的流敏感、流不敏感、上下文敏感

的指针分析技术进行了分类介绍,但是没有对新方法进行总

结.Li等[９]对面向对象的上下文敏感指针分析进行了多方

面的总结分析,但是对包含流敏感信息的指针分析没有过多

提及.

通过静态分析获得完整精确的指向信息已经被证明是不

可判定的[１０Ｇ１２],因此许多指针分析算法都在精度和效率之间

有不同的取舍.本文重点关注提高过程间流敏感指针分析精

度的措施及角度,并根据这些角度对提高精度的方法进行

总结.

本文第２章介绍指针分析的相关概念、影响指针分析精

度的因素,以及过程间流敏感指针分析提高精度的措施;第３
章介绍消除虚假信息相关的算法;第４章介绍消除保守指针

信息相关的算法;第５章介绍指针分析领域其他影响精度的

问题;最后总结全文并阐述过程间流敏感指针分析领域潜在

的研究方向.

２　背景介绍

２．１　指针分析相关概念

从广义的角度来看,指针分析指向分析、逃逸分析这３种

分析[１３].别名分析(Aliasanalysis)[１４]的目的是确定一对指

针表达式是否互为别名,即两个指针是否指向同一个内存位

置;指向分析是计算指针变量在运行时可能指向的一个或多

个内存位置;逃逸分析[１５Ｇ１６]的目的是检测某块内存是否逃逸

出特定的范围.在实际的程序分析工作中,不同类的分析通

常不是单独存在的,各类指针分析之间紧密相关.这３种

分析能从不同方面保障软件的可信性.如图１(a)所示,别名

分析可以得出在第７行指针p和q是一组别名,第８行p和r
是一组别名;而指向分析则会得出第６行pts(p)＝{x},pts
(q)＝{y},pts(r)＝{z},第７行pts(p)＝pts(q)＝{y},第８行

pts(p)＝pts(r)＝{z}.

(a)C语言示例程序

(b)Java语言示例程序

图１　含指针的程序示例

Fig．１　Exampleofprogramswithpointers

如图１(b)所示,对象 user在方法createUser内部被创

建,但是通过return语句传递到了方法外部,即对象user产

生了逃逸.逃逸分析的目的是通过寻找逃逸对象来确定是否

要将该对象分配到堆上.本示例中,如果将 user分配到栈

上,在createUser方法执行完毕后,user将会出栈,那么方法

外部就无法访问返回的user对象.

本文主要分析总结过程间流敏感的指向分析文章,也会

涉及少量别名分析或逃逸分析的文章.

２．２　影响指针分析精度的因素

２．２．１　流敏感性

如果算法的分析过程不考虑控制流信息(包括语句的顺

序和分支结构等),那么称算法为流不敏感算法,相反就称其

为流敏感算法.流敏感的分析算法分析了每个或某些特定的

程序点上相关变量的指向信息,而流不敏感的分析算法记录

的是程序整体表现的指向信息,综合了所有执行语句的效果.

流敏感算法的结果比流不敏感的算法结果更加精确,但是消

耗空间较多,实现效率较低,实用性和可扩展性均不如流不敏

感的算法.

流敏感 算 法 主 要 有 两 种 方 法,一 是 基 于 数 据 流 的 迭

代[１７Ｇ１８],二是基于 SSA(StaticSingleAssignment,静态单赋

值)[１９]和定义引用链[２０Ｇ２２].基于迭代数据流的方法需要分析

程序控制流中每个节点“生成”和“注销”的指向信息,并构造

数据流方程,在每个程序点处生成相应的指向分析结果.这

种方法的优势在于精度非常高,但它会在每个程序点处都计

算完整的指向信息,并随着控制流进行传递,因此会消耗大量

的时间和空间.Whaley等[１８]采用集合包含的思想,在基于

数据流的过程内指针分析的基础上,实现了流敏感的过程间
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指针分析.基于SSA的方法首先将待分析程序转换为SSA
形式,每次变量赋值后程序都会被赋予一个新变量名,然后再

对转换后的程序进行流不敏感的指针分析.这种方式可以直

接利用流不敏感指针分析算法,因此更简单也更受欢迎.

Hardekopf等[２０Ｇ２１]率先将稀疏分析引入指针分析领域,而后

对该算法进行了改进,用不太精确的指针分析的定义Ｇ使用链

来辅助实现流敏感的稀疏指针分析.这种方法极大地提高了

指针分析的效率,但它并没有考虑上下文,因此在精度上有所

欠缺.Sui等[２２]则为每种指令的指针信息都建立了公式,根

据定义Ｇ使用链自底向上地进行按需分析.流不敏感的指针

分析相比流敏感的指针分析在精度上有所欠缺,但分析速度

快,在开源或者产品级高级编译器中被普遍使用[７],它主要包

括两类方法:基于包含的指针分析[３]和基于合并的指针分

析[２].其中基于包含的指针分析用集合包含的约束关系来表

示指向关系,相比基于合并的指针分析来说精度更高,因此应

用更加广泛.

Landi等[２３]的研究表明,如果存在动态存储,那么流敏感

的指向分析算法是不可判定的.另一方面,Horwitz[１０]证明,

即使不存在动态存储,精确的流不敏感指向分析仍然是 NP
问题.

Samuel[２４]提出了一种流敏感的基于约束的指向分析算

法,实验结果表明,在所测试的５００个程序上,流敏感算法的

分析时间几乎是流不敏感的算法的１０倍以上,但它能有效地

提高精度.然而,由于缺乏针对精度提高程度的有效衡量标

准与手段,流敏感算法在大规模程序分析精度方面的提升表

现仍然没有定论.

２．２．２　上下文敏感性

上下文敏感的分析技术是提高过程间分析精度最有效的

一种技术.过程间指针分析指考虑指向信息在多个过程间的

传播,分析过程中会涉及指针在不同上下文中的指向差异.

为了保证过程间指针分析的精度,在进行过程间指针分析时

需要选择合适的上下文敏感分析技术.

上下文敏感分析技术用于区分不同的上下文信息.指向

分析算法通过应用上下文敏感的分析技术来区分不同上下文

中的全局指向信息.这些全局指向信息将会对过程内的各个

局部变量的指向关系产生影响,如实参、调用接收者以及全局

变量等的指向关系都会影响局部变量指向关系的计算结果,

导致同一种方法在不同的调用上下文下可能有不同的表现.

而在上下文不敏感的分析算法中,同一个过程在不同的调用

上下文下数据流信息是相同的,因此其行为也是相同的.上

下文不敏感算法对所有的调用进行统一处理分析,降低了分

析的复杂度,提高了分析的效率.而上下文敏感算法对每一

个上下文下对应的调用实例进行单独分析,从而提高了分析

的精确度,但是在效率和复杂度方面也面临着的挑战.

上下文不敏感的指向分析的主要优势在于其具有较高的

分析效率和可扩展性,有些工作通过类层次结构来提高指向

分析的精度,但本质上这些工作仍然是上下文不敏感的.

随着程序规模进一步扩大,分析中需要记录的上下文数

量也呈指数增长,部分学者提出了选择性上下文敏感(SelecＧ

tiveContextＧsensitive)的方法.在分析中,有些过程/函数中

的指向关 系 并 不 受 上 下 文 的 影 响,因 此 可 以 通 过 机 器 学

习[２５]、模式匹配[２６]、CFL 可达性[２７Ｇ２８]等方法将 这 些 过 程/

函数筛选出来,然后对受调用上下文影响的过程/函数执行上

下文敏感分析.Li等[２６]通过观察函数中的数据流,归纳出了

３种模式,对象流过路径上经过的函数都需要进行上下文敏

感的分析.Lu等[２７Ｇ２８]提出了 EAGLE,在轻量级预分析期

间,在进程中的变量/对象级别推理上下文无关语言(CFL)可

达性,从而选定某些变量/分配点进行上下文敏感分析.

随着面向对象程序设计语言的流行,学者们也提出了许

多上下文敏感性的变体.对象敏感性就是其中一种,对象指

接收对象的分配点(创建对象的程序点)[２９].对于面向对象

程序来说,对象敏感性比调用点敏感性更加精确、有效,且被

认为 是 为 Java提 供 良 好 精 度 的 最 有 效 的 上 下 文 敏 感 变

体[３０Ｇ３５].此外,上下文敏感性还有其他的变体,如类型敏感

性[３６]、this敏感性[３７]、参数敏感性[３８]等.

２．２．３　域敏感性

域敏感分析可以区分结构对象的域.对于 C/C＋＋语

言,域敏感性的挑战在于如何获取某个域的地址,并将其存储

到某个指针,然后通过load语句读取.Pierce等[３９]提出了

Pkh,采用基于域索引的抽象建模,使用唯一索引来区分对象

的字段.Andersen的约束图可以通过添加一个新的域约束

来对域的地址指令建模,以便在约束解析期间导出.Mine[４０]

提出了一种对域和数组敏感的分析,该分析将域对象和数组

访问转换为抽象解释框架中的指针算术.LPA[４１]是一种面

向循环的指针分析,用于自动 SIMD 矢量化.DSA[４２]支持使

用字节 偏 移 对 象 建 模 的 域 敏 感 性,但 是,该 方 法 适 用 于

Steensgaard指针分析,比 Andersen指针分析精度稍低.

２．２．４　其他维度

除了上面提及的流敏感性、上下文敏感性、域敏感性以

外,还有一些维度可以影响指针分析的精度,如路径敏感

性[４３]、状态敏感性[４４]等.

２．３　过程间流敏感指针分析精度优化

本文并不是从上述角度对所讨论的过程间流敏感指针分

析方法进行分类,而是从为提高精度所消除的信息入手,将分

析方法分为两大类:一类是消除分析中的虚假信息,以避免指

向信息沿虚假的返回路径或是虚假调用关系传播;另一类是

消除分析中保守的指向关系,在每个程序点处根据设置的规

则尽可能确定指针的唯一指向,而不是笼统地计算指针可能

的多个指向,这样不仅可以逐一提高每个程序点处的指向分

析精度,而且由于数据流传播的事实减少,还可以提高指针分

析的效率.

虚假返回路径指在过程间分析中,由于存在一个函数被

多次/多个函数调用的情况,因此指向信息可能会沿错误的返

回路径将被调用函数的指向信息传递给其他调用函数.这是

由于静态分析不随程序的执行进行分析,而且算法没有对不

同的调用点做细致区分,导致指针流信息沿虚假返回路径传

给了不存在的调用者,从而影响了分析结果的准确程度,这种

问题也被称为调用上下文问题.随着程序规模的扩大,如果
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在分析中未处理好虚假返回路径的问题,那么错误的指针信

息会随着数据流一直向下传播,占用很多不必要的时间和空

间.虚假返回路径的消除方法将在３．１节进行讨论.

虚假调用关系指生成的调用图中产生的许多不应存在的

调用关系,而大部分虚假调用关系都是没有正确分析函数指

针导致的,因此本文列举的文献主要是对函数指针分析进行

的优化.函数指针是指向函数的指针变量.C 语言在编译

时,每一个函数都有一个入口地址,该入口地址就是函数指针

所指向的地址,有了指向函数的指针变量后,就可以用该指针

变量间接调用函数.进行过程间分析前通常需要先构建函数

调用图,存在函数指针的情况下,调用图不能仅通过程序语义

来构建,因为函数指针的调用点不能在编译时绑定到唯一的

函数.如果保守计算函数指针的指向(假设函数指针指向程

序中所有函数的集合,或是已获取地址的所有函数的集合),

那么就会产生很多虚假的调用关系,导致调用图不精确,从而

导致指向信息被传递给错误的函数[４５Ｇ４７].即使存在一个虚

假的调用关系,也会大大降低所获取的流信息和指向信息的

质量;同时,由于每个函数都必须在调用上下文中进行分析,

保守的函数指针信息可能会造成很大的时间和空间的浪费.

虚假调用关系的消除方法将在３．２节中讨论.

保守的指向关系指在指针分析中不对每个程序点处的指

向关系进行单独分析,只逐一地将新值添加到指向集中,不判

断是否能够覆盖指向集中原先的内容,如流不敏感分析中就

会存在很多保守的指向关系.而流敏感的指针分析中,会按

照控制流的顺序对每条语句进行处理,分析每条语句生成和

消除的指向关系,从而得知某个程序点处指针实际指向哪一

个内存位置,然后根据语句内容用新的指向关系完全覆盖之

前的指向关系,这在指针分析中被称为强更新.保守指向关

系的消除方法将在第４章中讨论,但其中讨论的指针是普通

指针,不包括函数指针,因为保守的函数指针信息相比普通的

指针信息来说,不仅会影响过程内和过程间指向图的精度,还

会导致调用图构建不精确,以至于指向信息沿虚假调用路径

传播,保守的函数指针信息所引起的问题将在第３．２节中单

独讨论.

３　虚假信息的消除

在指针分析中消除虚假的信息可以避免指针指向在过程

间沿虚假返回路径或虚假调用关系传播,提高过程间指针分

析的精度,从而增加软件的可信性.消除虚假返回路径的关

键在于如何将被调用函数的分析结果返回给正确的调用函

数.解决这个问题的方法主要有两种,根据如何表示函数的

调用环境(上下文)可以分为基于函数摘要的方法和基于调用

串的方法.基于函数摘要的方法是以函数入口的分析结果来

区分不同的上下文,而基于调用串的方法是使用调用栈中的

某个序列作为上下文.此外还有基于克隆的方法和完全上下

文敏感的方法.

３．１　虚假返回路径的消除

３．１．１　问题描述

如图２所示,函数foo１和foo２中分别产生了指向关系

p→a和p→b,p→a经调用路径foo１→bar、p→b经调用路径

foo２→bar传播到函数bar的入口处;函数bar不对指针p 做

任何修改,指针信息从bar出口处传播到foo１和foo２.

图２　虚假返回路径问题示例

Fig．２　Exampleofspuriousreturnpathproblem

如果不对调用点做细致区分,那么指向关系p→a和p→

b会在bar函数入口处被合并,合并后的指向信息pts(p)＝
{a,b}会沿返回路径 １３→９和 １３→４分别传递给foo１和

foo２.这个结果不精确的原因是,存在两条虚假路径２→３→

１１→１２→１３→９(foo１→bar→foo２)和７→８→１１→１２→１３→

４(foo２→bar→foo１),这也被称为调用上下文问题(Calling
ContextProblem).

如果对调用点做区分,指向关系p→a会沿２→３→１１→

１２→１３→４(foo１→bar→foo１)传递,p→b会沿７→８→１１→

１２→１３→９(foo２→bar→foo２)传递,因此在程序点４和９处

会分别得到指向关系pts(p)＝{a}和pts(p)＝{b}.

３．１．２　基于函数摘要的方法

基于函数摘要的方法是按照一定顺序遍历函数调用图,

对每个函数进行过程内分析,收集其输入和输出之间的指向

关系并生成摘要,再次遇到该函数的调用时,就可以直接根据

函数的入口信息,利用这些摘要得到输出的指向信息.

基于摘要的方式有两种分析顺序,自底向上(BottomＧup)

和自顶向下(TopＧdown).用自顶向下的顺序进行分析时,可

以一边构建函数调用图,一边进行指针分析,但这种方法的问

题在于,它可能会在不同的上下文中重复分析同一种方法;而

用自底向上的顺序进行分析时,需要预先构造一个函数调用

图,在函数调用图的基础上进行指针分析,在大多数情况下都

不会重复分析同一个函数,只会重复分析函数调用图中的强

连通分量.因此,许多基于函数摘要的方法都采用自底向上

的分析顺序.这种方法的问题在于,构造函数调用图需要

用到指针信息,例如程序中包含函数指针,构建函数调用

图时需要先 分 析 该 函 数 指 针 可 能 指 向 的 函 数 地 址,根 据
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这些地址才能确定调用图.

Fhndrich等[４８]在调用图上迭代地进行自上而下和自下

而上的遍历来生成并更新摘要,自下而上遍历时使用摘要的

符号表示,自上而下遍历时使用显式表示,它提供了迭代不动

点算法,但是可能需要指数级的时间空间,其中过程上下文是

抽象状态,而不是调用串.

此外,基于摘要的方法需要重点解决的一个问题是如何

对在被调用函数中使用而在调用函数中定义的指针进行建

模.参数化名字空间[４９Ｇ５４]是常用的一种方法,参数化名字空

间引入了函数的间接参数对上述指针进行建模,如指针p的

指向集为pts(p)＝{a},函数foo的形参为指针p,函数体内

部通过∗p对p 进行解引用,此时a在函数foo内部被使用,

但其并没有通过形参直接代入,因此这种方法引入了间接参

数p_１来表示∗p.引入间接参数有助于缓存以前的分析结

果,并且它们将递归过程的当前调用的参数和局部变量与先

前调用的参数和局部变量分开,从而提高精度.在对函数进

行过程内分析时,将调用函数中的指向信息映射到被调用函

数的参数化名字空间中,通过过程内分析得到被调用函数的

指向信息,然后将含间接参数的指向信息进行反映射,这样就

完成了函数摘要的实例化.

这种方法区分调用上下文的方式是:函数在每一个激活

(Invocation)处均会形成特定的指针别名模式,每个别名模式

都有一个指向输出与其对应,在处理函数调用时,会检查其别

名模式能否与已经存在的别名模式相匹配,如果匹配则直接

复用之前的结果.

这类方法中,Emami等[５０]用一个三元组(x,y,D/P)来表

示指向信息,x和y 表示抽象栈位置,D 表示肯定的指向关

系,P 表示可能的指向关系.偏传递函数(PartialTransfer

Function,PTF)[５３]惰性地创建这些间接参数,Chen等[５４]则将

符号概率作为概率函数的值分配给过程入口处的每个指向关

系,别名模式的匹配过程则是使用传递函数将符号概率替换

为概率函数的值来计算结果.这类方法的问题在于,每个别

名模式的摘要都是在分析时动态创建的,因此很难扩展到大

规模程序中.

参数化名字空间这一类方法大多是将指向信息作为摘

要,而近年来的研究更多的是将指向图作为摘要.由于指向

图的规模会随程序规模扩大而呈指数增大,因此学者们也对

基本的指向图进行了不同角度的改进.

Whaley等[１８]提出了同步进行指向分析和逃逸分析的方

法,为每个函数构建了一个指向逃逸图,该方法的主要改进是

从提取和表示程序已分析和未分析区域交互的角度对算法进

行设计.

Qian等[５５]的函数摘要是指向图的形式,它首先遍历调用

图生成每个方法的摘要,然后在总指向图和摘要图的节点上

执行拓扑排序和循环消除,以加快对总指向图的传递闭包

计算.

除了对分析顺序和摘要形式进行改进以外,学者们还针

对实际分析中存在的问题从不同角度进行了改进.

David等[５６]针 对 动 态 指 针 分 析 提 出 了 PastＧSensitive

PointerAnalysis(PSPA),将“过去”的分配点和“将来”的分配

点区分开,以提升指针分析的精度.该算法在分析过程中不

使用函数摘要,而只在顶级调用(TopＧlevelCalls)之前使用.

Philipp等[５７]提出了 ModAlyzer,基于依赖关系的集成

策略来生成类型层次结构、指向和调用图信息的摘要,而无须

对丢失的代码进行假设,之后再使用这些预先计算的摘要可

以有效地将大部分计算工作转移到离线阶段,这种方法相比

WPA能节约７２％的时间,但不足之处在于无法有效分析程

序中声明的常量指针和解决大量使用回调函数的问题.

Wang等[５８]同样也使用函数摘要来获取上下文信息,为

获取流敏感指针信息,他们在控制流自动机上运行程序;同

时,为提高效率,在分析过程中收集路径条件以过滤无法到达

的路径,提出了一种多入口机制.他们的工具 TsmartGP 比

cppcheck和 Clang静态分析器更准确,能发现更多的指针相

关漏洞.

函数摘要在程序分析领域应用广泛,主要用于提高过程

间分析的效率,在遇到函数调用时,对被调用函数进行分析,

然后将分析内容保存为函数摘要,在后续分析过程中,如遇到

该函数的调用,都可以用函数摘要来代替对函数的分析,以避

免重复分析.虽然函数摘要已经在过程间分析领域广泛使

用,但目前还没有通用的方法来创建或者表示函数摘要,上述

文献中的函数摘要也有多种形式,如指向图、记忆图等.

３．１．３　基于调用串的方法

基于调用串的方法通常以调用栈对应的某个序列作为上

下文,比如调用栈中最近k个过程的序列或调用图上到某个

过程的最近无环路径,然后将过程在不同上下文下的实例当

作不同实体来处理.具体的操作是给函数/变量/指向关系添

加调用路径信息,因此也被称为基于标签的方法[９].在面向

对象程序的指针分析中,由于对象的存在,标签可以有不同的

类型,如对象、对象类型、this等.但在过程间分析中,标签的

类型通常只有调用点,因此本文将该类方法称为基于调用串

的方法[５９Ｇ６２].

如图２(d)所示,从foo１向bar传递的指向信息p→a可

以表示为pt([foo１,bar],p)＝{a},从foo２向bar传递的指

向信息p→b可表示为pt([foo２,bar],p)＝{b},这样指针信

息在返回调用者时,将按照调用路径匹配相应的路径,从而保

证过程间指针分析的精确性.根据路径信息,只有p→a能

返回foo１,同样地,只有p→b能返回foo２.

附加调用路径信息的方法在一定程度上消除了虚假返回

路径所引起的不精确性,但它还存在一定的局限性,无法满足

实用的指针分析算法的要求.要得到精确的指针信息,附加

调用路径信息的方法需要考虑在指向关系中添加全部的路径

信息.当调用深度加深时,路径信息将产生指数级别的增长,

这种问题的解决方法通常是限制路径长度,即kＧlimiting[６３].

早期的研究通常将k定为１[６４],随着人们对指针分析精度的

要求提升,许多方法被提出,可以对k进行选择.文献[６５Ｇ６７]

使用标准的调用串方法.

Jeong等[６８]提出了一种启发式的方法,根据每个函数(方

法)的原子特征生成布尔表达式,进而为每个函数选择不同的

上下文深度(只能选择０,１,２),分别进行不同精度的上下文

敏感分析.
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Hua等[６９]利用指针分析进行 UAF缺陷检测,根据 UAF
缺陷的特性做了上下文约减,具体操作是以程序语句 malloc,

use和free为起点向上查找,以这３个语句为一组向上遍历,

从一组语句开始的程序点为起点,添加调用信息的标签,从而

避免完全的上下文敏感分析,也可以避免kＧlimiting方法中k
的大小影响指针分析的精度.

Shivers[６０]在 Sharir等[５９]的基础上提出了kＧCFA,k代表

分析方法中需要记录的调用序列的长度.Palsberg等[６１]实

现了１ＧCFA的指向分析,Agesen[７０]使用可能到达方法的参

数类型组合来标记不同的上下文,之后 Grove等[７１]成功将两

种方法结合起来使用.

３．１．４　其他消除虚假返回路径的方法

除了基于函数摘要和基于调用串的方法以外,还有一些

方法可 以 解 决 虚 假 返 回 路 径 的 问 题,如 基 于 克 隆 的 方

法[７１Ｇ７２].这种方法会生成一种方法的多个实例,以便在每个

不同的调用上下文中调用不同的实例,从而避免信息流向错

误的上下文.Whaley等[７３]对基于克隆的方法进行改进,所

提方案并不克隆方法的代码本身,而是为每个克隆生成一个

单独的答案,同时利用BDD来对不同上下文(别名模式)进行

排序,从而减少时间和空间的消耗.

Thiessen等[７４]将传统的调用串标记为对上下文的转换,

传统的上下文表示是这些转换的输入Ｇ输出映射对的显式枚

举,因此该文提出了转换字符串,可以将任何非空的上下文集

合映射到由所有上下文组成的集合.文中还提出了相应的推

断规则,能够有效减少不同上下文中指向关系的数量.

IFDS框架[７５Ｇ７６]是一种经典的过程间程序分析技术,可以

将过程间有限分布子集问题转化为超图上的图可达问题,图

可达问题需要判断图中哪些路径是可行的,即哪些return和

call语句是匹配的.IFDS中使用了基于 CFL可达性[７６]的技

术来区分数据流在调用点的传播路径.CFL的做法是先在

控制流边上标注label,然后定义一门上下文无关语言去识别

路径,如果能被这门语言识别,那么就称这是一条可实现的路

径,如果不能被这门语言识别,那么就称这是一条不可实现的

路径.这种方法的基本做法是,对每一个调用点,在它的call

edge标上i,它的returnedge标上i,其他的边则标上e,如果一

条路径的括号能够完全匹配,则说明这条路径是可达的.

Boomerang等[７７]利用IFDS框架实现了按需的指针分析,对

于每个查询,它首先执行后向分析以收集指向信息,然后执行

前向分析,以确定指向当 前 分 配 点 的 所 有 可 达 图 (Access

Graph).

Sui等[７８Ｇ８２]近年来提出了一系列方法,通过快速但不够

精确的指向分析(预分析)构建一个近似的定义Ｇ使用图/稀疏

值流图(SVFG),并在其上进行流敏感分析.此类方法不需

要将指向集在控制流图上的所有程序点传播,只需要维护对

象指向集的子集并在 SVFG 上迭代地进行值流构造和指针

分析,从而为两者提供越来越高的精度.为了消除虚假的返

回路径,该方法对 ModＧRef分析进行了改进.保守的 ModＧ

Ref分析假设传递到调用点的非本地位置集合可以直接或间

接地由被调用点读取和修改,而改进后的 ModＧRef分析会根

据其定义的规则对被调用函数执行更精确的分析,过滤虚假

的 ModＧRef信息,从而获取更精确的定义Ｇ使用关系,而后在

SVFG图中,用调用点的ID标识一对过程间定义点的值流.

Sun等[８３]提出了 DynaSens,它使用切片来自动调整分析

的上下文敏感性,该算法是需求驱动的指针分析.在指向分

析中,堆承载的数据流由load和store语句组成,这些堆承载

的依赖关系很难解决,该方法利用基于需求驱动的切片分析

来解决这种依赖关系.给定一个指向查询,相关过程的集合

由切片分析识别并由指向分析上下文敏感地处理.

３．２　虚假调用关系的消除

３．２．１　问题描述

如图３(a)所示,第５行定义了一个全局函数指针fp.在

main函数体中,第９行fp指向函数func１的地址,第１１行fp
指向函数func２的地址,第１３行对函数指针fp进行调用.

对main函数进行初步指针分析后,可以得到fp可能指向

func１或func２,因此生成调用图时,main函数内会分别调用

func１和func２.同样地,func１函数内也调用了函数指针

fp,即调用图中func１函数内也会分别调用func１和func２,

如图３(b)所示.

但实 际 上,通 过 fp 调 用 func１ 函 数 时,fp 的 指 向 为

func１函数的地址,因此在func１函数体内对函数指针fp的

调用只可能为func１,不可能为func２,实际的调用图应该如

图３(c)所示.

图３　含函数指针的程序示例

Fig．３　Exampleofprogramwithfunctionpointers

３．２．２　同时进行指针分析和构建调用图

同时进行指针分析和构建调用图(onＧtheＧflypointsＧto
analysis)是最常见的处理函数指针的方法.首先构建一个初

始的(不完整的)函数调用图并进行指向分析,在遇到通过函

数指针进行间接调用的语句时,根据函数指针的指向信息更

新调用图,并在新的调用图上继续进行指向分析,如此迭代地

更新调用图和在新调用图上进行指针分析,直至分析达到不

动点.但是更新调用图的时机会影响指向分析的效率,尤其

是在执行流敏感的指向分析时.

Emami等[５０]、Sotin等[８４]和 Horváth等[８５]在遍历调用图

的过程中,如果遇到间接调用,就直接根据当前程序点处的函

数指针指向更新调用图,立刻分析可能的被调用函数,最后合

并每个被调用函数的输出指向集,就可以获得间接调用的指
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向信息.在这之前,指针分析对函数指针的处理大多是根据

整个程序中/某个过程中函数指针所有的可能指向来构建调

用图,然后在调用图的基础上进行指针分析,而不会在指针分

析过程中根据调用点处的实际指向逐一地更新调用图.

Hind等[８６]提出了一个能够处理函数指针的过程别名分

析框架,其按照拓扑排序顺序遍历完初始调用图中的每个函

数后,再根据遍历过程中收集到的所有函数指针别名信息更

新调用图,并在新的调用图基础上迭代地更新别名信息,直至

别名结果收敛.

Atkinson等[８７]利用函数类型签名对函数指针指向集进

行过滤,从而得到更加准确的指向信息,但是这种类型过滤算

法是在指针分析过程执行完之后进行的.Sun等[８８]则结合

了文献[５３]和文献[８７]的方法,在遇到使用函数指针进行的

函数调用时就进行类型过滤,这样可以在减少函数指针指向

集的同时提高指针分析效率.

上述方法都是按照拓扑排序顺序遍历调用图,但实际上,

按照逆拓扑排序顺序遍历调用图更加常见.Cheng等[８９]在

过程间阶段,沿着调用图自底向上地根据传递函数进行过程

间分析,由于函数指针的存在,还需要沿着部分调用图执行自

上而下的分析,因此过程间分析阶段会迭代地执行自下而上

和自上而下的传播,直到达到不动点.

３．２．３　其他消除虚假调用关系的方法

除了上述同时进行指针分析和构建函数调用图的方法

外,还有一些方法可以避免产生虚假的调用关系.Wilson
等[５３]提出了部分传递函数(PartialTransferFunction,PTF)

来描述过程行为.具体地,只为特定的别名模式(不需要汇总

所有可能的别名)总结一个过程,只要过程输入的别名相同,

就在相关的调用上下文中重用该 PTF.部分传递函数中会

记录可能的指针值,而函数指针的值会以扩展参数的形式表

示.要解决通过函数指针进行间接调用的问题,只需要将

PTF中的这些扩展参数标记为函数指针并记录它们的值

即可.

函数指针分析[９０]是近年来新提出的概念,作为指针分析

的特例,函数指针分析缩小了需要分析的指针的范围,即限制

为函数指针.函数指针分析在过程内阶段仅分析与函数指针

相关的指令,而过程间阶段只会合并参数和返回值中包含函

数指针的上下文信息.该文提出了一种强连通分量级别的算

法,整个方法包括３个阶段:第一阶段获取符合定义的全局变

量;第二阶段分析等价类并且构建函数指针图(FPG);第三阶

段按照逆拓扑排序顺序遍历函数指针图,根据函数摘要的状

态决定是否合并上下文信息,通过不断迭代得到最终结果.

FA指针分析[９１]是基于程序分解来构建包含函数指针的

调用图.Zhang等[９２]对FA 指针分析进行了实验,结果表明

该方法计算的结果足以构建精确的程序调用图.

４　保守指向信息的消除

指针分析过程中,消除因流敏感分析不准确导致的保守

指向信息,可以有效提高流敏感指针分析的精度,从而提高软

件可信性.

在流敏感的指针分析中,堆指针和域敏感性[７５,９３]对执行

强更新来说都是极大的挑战,都涉及如何对程序空间进行抽

象.对程序空间进行抽象是为了能够更加准确地描述一个变

量/域在一个程序或一个过程内唯一的位置,从而在流敏感强

更新的过程中能与其他变量/域进行区分.

除了对栈空间、堆空间和数组/结构体元素进行抽象外,

还有一些文章对指针分析的强更新进行了优化.这些方法与

上述方法的不同之处在于其不聚焦于变量/域的唯一性,而是

对于强更新算法运行过程中的精度/效率损失问题提出了解

决方案.

４．１　问题描述

强更新是提高流敏感指针分析精度的最有效的方法之

一,这种方法通过流敏感的指针分析获取指针在运行中对应

的准确的内存位置,并随程序语句的执行用新值完全覆盖目

标对象之前的内容,可以消除流不敏感的分析中不确定的指

向(保守的指向信息).图４给出了示例代码,在第４行时程

序令指针a指向b,在第５行时令指针a指向c.如果是无法

执行强更新的流不敏感算法,只能得到pts(a)＝{b,c};流敏

感的算法在第４行处可以得到pts(a)＝{b},因此在第５行可

以对变量a执行强更新,将a指向集中原有的内容完全覆盖,

得到pts(a)＝{c}.

图４　强更新示例程序

Fig．４　Exampleofprogramofstrongupdate

４．２　消除保守指向信息的方法

４．２．１　对程序运行时空间进行抽象

程序中的栈空间和堆空间都是动态分配的,一个变量声

明对应的存储空间个数和一个存储空间分配(new)语句分配

的对象个数都具有不确定的上限.为有效地进行程序分析,

必须将这些运行时空间抽象到有限的范围内.抽象出来的结

果通常称为抽象空间,包括抽象栈空间和抽象堆空间.

栈空间抽象较为简单,通常用一个或多个抽象栈空间描

述某个有名变量.在同一个调用上下文中,一个过程内的同

一个抽象栈空间一般表示唯一的物理空间.

Emami等[４８Ｇ５０]使用抽象栈位置之间的指向信息作为数

据流事实,并将指向关系标记为 may和 must以执行间接赋

值的强更新.

Wilson等[５３]将内存划分为连续的块,并引入扩展参数来

实现过程间的强更新.指针在调用上下文中具有许多可能的

指向,但是指针在一个程序点只能包含其中一种可能性,因此

扩展参数是该过程范围内的唯一块.仅当多个位置指向扩展

参数并且该参数的实际值不是唯一位置时,才必须将该参数

标记为不唯一.这种做法可以大大提高指针分析的强更新能

力.该文定义了一个新的抽象———位置集(LocationSet),以

指定内存块和该块中的一组位置.在大多数情况下,此低级

表示形式提供的结果可与基于高级类型的结果相媲美.但是

这种方法比较保守,在某些情况下精度可能不够高.
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而堆空间分配比栈空间分配具有更强的动态性,其抽象

也更为复杂.通常的做法是将某条语句上动态分配的物理空

间表达为一个抽象空间.堆空间抽象中最大的问题是即使在

某一指定上下文中,一个抽象堆空间也能够表示多个不同的

物理空间,这给空间的区分和表达式间关系的分析带来了很

大困难.

对堆内存位置执行强更新的问题在Java程序中尤其突

出,Java的对象都通过new 指令建立,并在堆上开辟一段内

存,在对这些对象进行指向分析时,需要用一个抽象对象来表

示在该分配点上分配的所有具体对象,因此指向图中节点和

对象可能会存在一对多或是多对一的关系.如果要执行强更

新,首先就需要解决节点和对象的对应问题.在Java程序中

有两种常见的对象表示方法:同一个类的所有对象实例使用

一个抽象的对象来表示[９４Ｇ９６]以及用对象分配点(Allocation

Site)来区分同一类的不同对象的实例[９７Ｇ９８].

Balatsouras等[９９]根据抽象对象的类型在分配点上是否

可用来创建抽象对象,若抽象堆下给的类型在分配点上可用,

则直接记录该类型;若不可用,则为每个分配点创建多个抽象

对象,也就是对象可能有多个类型,每个类型对应一个抽象对

象,这样可以有效获取堆对象的结构信息.

Fink等[１００Ｇ１０１]使用唯一性分析(UniquenessAnalysis)来
识别代表单个实时具体对象的抽象对象,以便对这些对象执

行强更新.

４．２．２　对数组/结构体进行抽象

此外,域敏感性则涉及对数组/结构体的抽象,域敏感性

指分析过程中是否对对象的不同域成员进行描述以区分对象

域的指向关系.域不敏感的算法将域的指向关系与其所在的

对象/结构体统一处理,而域敏感的算法则将对象的域成员看

作独立的数据结构.

域敏感的指针分析最常用的是基于访问路径分析(AcＧ

cessPathAnalysis)的方法,访问路径指后跟零个或多个访问

字段的局部变量,给定程序 P中变量集合V 和域集合F,访

问路径指集合V(．F)∗.利用访问路径分析可以很好地区

分数组/结构体的元素,实现域敏感分析,但是这种方法可能

存在无限访问路径的问题.

Landi等[６４]使用访问路径表示对象,并利用kＧlimiting技

术来限制递归定义数据结构(如链表).

De等[６６]针对无限访问路径提出了两种优化方法,一是

使用部分SSA形式对程序进行转换,这样可以在每个函数中

维护从局部变量到它们的指向集的单映射;二是基于访问路

径的指向信息通常只在它所在的程序语句中使用的事实,文

中只维护实时访问路径到它们的指向集的映射.这两种优化

方法可以有效减少存储在每个程序语句中的映射的大小.

Prabhu等[１６]对SSA形式进行了扩展,提出了 HeapArＧ

raySSA,可以对Java的对象域成员进行SSA 转换以实现域

敏感分析.

４．２．３　其他

Lhot􀅡k等[１０２]提出了混合强更新分析算法,结合流敏感和

流不敏感这两种算法进行分析.当一个强更新提高了给定指

向集的精度时,更精确的指向集可能会导致进一步的强更新,

因此,为了精确地进行整体分析,必须精确地对这些小集合进

行建模.单例集的表示和传播不会消耗太多的时间和空间,

因此,对单例集进行流敏感传播,不会显著增加原本对流不敏

感分 析 的 复 杂 度 或 运 行 时 间.该 文 扩 展 了 单 例 集 的 流

敏感建模,以启用强更新,为所有的指针维护了流不敏感的指

向集,并为这些单例的程序点提供了流敏感的指向集.当流

敏感集可用时,分析将优先使用流敏感集,以执行强更新;当

没有可用的流敏感集时,则使用流不敏感的信息.

Sui等[１０３]实现了按需强更新分析,在混合多阶段分析的

框架中,通过预计算的不精确的指针值精确地执行强更新.

算法分为两个阶段,分别是流敏感上下文敏感分析和流敏感

分析.如果在预算范围内没有回答查询,就会在下一阶段将

自己降级为更具可扩展性但精确度更低的分析.

５　其他指针分析精度优化问题

５．１　递归调用

存在递归调用的情况下,指针分析不能静态地获取准确

的程序调用结构,函数调用图也不能仅通过深度遍历程序的

调用结构来构建.因此,处理递归调用也涉及同时进行指针

分析和构建函数调用图的问题,而且在过程间流敏感指针分

析中,递归调用可能会使算法无法停止.

Emami等[４８Ｇ５０]根据调用链上的函数名称匹配来解决上

述问题,如果叶子节点函数名称与从 main开始的调用链上某

一个祖先节点的函数名称相同,则终止深度优先遍历,并将祖

先节点标记为递归节点,叶子节点标记为近似节点.在指针

分析过程中不需要分析近似节点,只使用具有相应输入的递

归节点的输出作为结果.

Wilson等[５３]使用调用栈来记录调用上下文,因此可以通

过后向搜索来查看调用目标是否在调用栈上以检测递归调

用,然后根据调用栈中已经存在的PTF的摘要迭代地计算该

递归调用的摘要.并且由于递归循环入口处的 PTF是多个

调用上下文的近似值,该文还为递归PTF记录了两个单独的

输入域,一个指定递归循环外部调用的原始输入域,另一个保

存所有递归调用的输入.

Vivien等[１０４]在逃逸分析中不检查递归,原因是如果节点

逃逸到递归方法中,那么从理论上来说分析永远不会终止.

Rugina等[１０５]也使用调用栈来记录调用上下文.如果分

析到递归函数,那么算法不会重新分析该过程,而是会使用当

前的最佳分析结果并记录依赖于该结果的分析.如果最佳结

果发生变化,算法将重复所有相关的分析,直到达到不动点.

RCI[７１]是一种模块化指针分析,它将程序分成一个个模

块进行指针分析,这里的模块就是调用图中的强连通分量

SCC.但 RCI是通过一种线性时间的分析算法来识别SCC,

此处不过多赘述.

５．２　并发程序的指针分析

对并发程序进行指针分析的难度在于,并发程序在运行

时,多个任务之间的交替运行空间巨大,各个线程之间也会交

替执行,在分析指针的指向时也会受到线程之间的干扰,导致

计算结果不准确.

Rugina等[５１,１０５]针对并发线程之间的干扰提出了流敏感
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的指针分析算法,该算法旨在分析具有结构化并发构造的进

程,包括forkＧjoin结构、并行循环和有条件生成的线程;对于

同步构造,如信号量、锁等的进程只进行保守的分析.为了避

免线程之间互相干扰,算法会额外生成一个指向图来提取干

扰信息,即反映并行线程中的指针分配语句对指针指向的影

响,在计算每个语句对下一个程序点指向图的影响时,将根据

这些干扰信息对指向关系进行调整.

Yu等[１０６]为基于CFL可达性的按需指针分析引入了一

种解决方案,使用数据共享和查询调度这两种技术来避免冗

余的图遍历.通过数据共享实现并行化,在回答并发查询时

发现的路径将被记录,后续查询可以根据记录重用,而不是重

新遍历其关联的路径.通过查询调度,根据静态估计的依赖关

系对查询进行优先级排序,从而进一步避免更多的冗余遍历.

Yu等[１０７]提出了一种名为 Parseeker的可扩展方法,利

用 CFL 可达性并行化流敏感的需求驱动的指向分析,以提高

指向分析的精度.该方法的主要特点在于:为目标进程生成

和处理一组细粒度、可并行的指向关系查询;采用基于 CFL
可达性的指向分析来回答每个查询;同时加入 MapＧReduce
用于并行化查询,并设计了３种优化策略以进一步提高效率.

Ngaraj等[１０８]将分阶段的流敏感指针分析描述为图重写

问题,确定了其中影响流敏感指针分析的两个来源,并根据

其定义的图 重 写 公 式 来 提 取 并 发 线 程 的 分 析,这 种 算 法

可以扩展到８个线程.

Zhao等[１０９]对SSA形式进行了修改,结合了指向关系和

堆上的定义使用链,针对并发程序提出的挑战,将 worklist处

理分为４个阶段,每个阶段对应一个单独的操作,这样可以最

大程度地减少同一阶段中元素之间共享数据所需要的同步时

间.随着线程数量的增加,该算法的性能也会提升.

６　总结与展望

６．１　总结

过程间分析和流敏感分析是提高指针分析精度的两种方

法,利用这两种方法可以得到更为准确的指向分析结果,这些

结果可以被其他软件分析工具所使用.一方面,由于指向关

系更准确,这些工具的输入数据会减少,从而提高了软件分析

工具的效率;另一方面,更准确的指向关系也有利于进一步提

升软件分析工具的准确性,从而提高软件的可信性.

本文主要聚焦过程间流敏感的指针分析是如何提高精度

的,分别从消除虚假信息和消除保守的指向信息两个方面进

行了讨论.表１列出了文中指针分析方法的优缺点.

表１　过程间流敏感指针分析方法汇总

Table１　InterproceduralflowＧsensitivepointeranlaysis

精度优化问题 所用方法 方法概述 优点 缺点

消除虚假

返回路径

基于函数

摘要的方法

按顺序遍历函数调用图,对每个函数进行过

程内分析,收集指向关系并生成摘要,再次

遇到该函数的调用时,直接根据函数的入口

信息和摘要得到输出结果

生成函数摘要并在后续调用时

使用,无需重复分析函数,从而

提高过程间分析效率

暂无通用的函数摘要表示方法,函数

摘要的设计对过程间分析的精度和

效率影响很大,如用输入输出状态对

表示则有可能消耗极大内存

基于调用串

的方法

以调用栈对应的某个序列作为上下文,然后

将过程在不同上下文中的实例当作不同实

体来处理

在指向关系上附加调用串可以

直接获得某调用上下文中的指

向结果,提高效率

可能存在无限访问路径的问题,需要

对调用串的长度/深度进行限制

消除虚假

调用关系

同时进行指针分析

和构建调用图

构建初始的(不完整的)函数调用图并进行

指向分析,在遇到间接调用语句时,根据函

数指针更新调用图,并在新的调用图上继续

进行指向分析,直至完成分析

随指针分析的结果更新函数指

针的指向,精度较高

随程序规模增大,更新调用图的时机

和次数会影响分析的效率

消除保守

指向关系

对程序运行

空间抽象

程序运行空间分为栈空间和堆空间,变量声

明对应的 存 储 空 间 个 数 和 存 储 空 间 分 配

(new)语句分配的对象个数上限均不确定,
须将这些空间抽象到有限的范围内

对程序运行空间进行抽象可以

有效分辨变量和分配对象的数

量,从而准确识别指向关系

一个抽象堆空间能够表示多个不同

的物理空间,堆空间和物理空间之间

的映射关系极大地影响了精度

对数组/结构体抽象

指针分析过程中,针对对象的不同域成员进

行抽象,从而区分不同对象的不同域成员的

指向关系

用访问路径(V．(F)∗的形式)
表示局部变量及其域成员,可以

很方便地区分数组和结构体

可能存在无限访问路径的问题,需要

对域成员的数量做限制

６．２　挑战与展望

指针分析一直是程序分析领域的热点研究问题,一是因

为程序设计语言中指针的使用较为频繁,且会使程序变得复

杂,需要对其进行分析,后续的程序优化、程序理解等工作才

能得以顺利进行;二是因为指针分析结果的精确性会极大地

影响程序分析工具的效率和精确性.

近年来,面对大规模程序的过程间流敏感指针分析,许多

学者提出了很多方法来进一步提高精度/效率.大规模程序

的过程间分析不仅需要记录大量的过程分析结果,还需要考

虑文件间的指针信息交互;同时,随着程序规模增大,如果进

行完全的指针分析,消耗的时间和空间也会呈指数增长,此时

则需要考虑如何在有限时间内为其他软件分析工具提供准确

的指向信息.

我们认为,过程间流敏感指针分析潜在的研究方向包括

以下几个方面.

１)选择性过程间流敏感指针分析.从提高整个软件/程

序的过程间指针分析效率来考虑,可以对部分过程进行区分

调用上下文的分析.对于部分过程来说,过程/方法内部的指

针指向及其改变与调用上下文无关,因此,是否区分调用上下

文并不会影响指针分析的结果,对这部分过程/方法进行不区

分调用上下文的分析可以进一步提高分析效率.目前已有部

分文 献 通 过 机 器 学 习[２５]、模 式 匹 配[２６,１１０]、CFL 可 达

性[２７,１１１Ｇ１１２]等方法筛选出需要进行区分调用上下文的过程,有

效提高了分析效率.未来我们还可以结合其他领域的方法提

出更多筛选的条件,进一步提高筛选精度.

流敏感指针分析相对于流不敏感的分析来说,精度有所
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提升,但效率低下,而随着学者们对流不敏感分析的改进,流

敏感指针分析的精度提升越来越有限.甚至有文献指出,对

于某些测试程序(部分指针指向在过程中几乎不发生改变),流

敏感和流不敏感分析的精度没有区别.那么我们也可以考虑

对程序中随数据流改变的指针选择性地进行流敏感的分析.

２)结合函数式语言特性进行动态过程间流敏感指针分

析.为了进一步提高指针分析的精度,可能会根据指定的测

试用例来运行程序,并根据程序运行的实际过程来进行动态

指针分析,这样也可以更好地处理编程语言中的动态属性.

动态指针 分 析 最 大 的 问 题 在 于 分 析 所 需 的 代 价 很 大,但

Mock等[１１３]通过实验证明动态的指向集平均大小约为１,即

只要分析足够精确,所需的内存可能不会很大.

函数式语言近年来受到越来越多的关注,由于语法简洁,

功能强大,函数式语言的部分特性被新兴语言借鉴,用于大数

据分析等领域.鉴于此,我们也可以借鉴函数式语言的相关

特性来实现动态指针分析.例如,高阶函数特性(函数可以作

为其他函数的参数)可以结合基于函数摘要的方法,将函数的

分析结果保存为高阶函数式的指向摘要,在过程间分析时,按

照形参实参的对应关系,将高阶函数式的指向摘要在函数调

用点处实例化,从而避免调用上下文问题;同样地,高阶函数

也可以与动态指针分析结合,将变量设为高阶函数的参数,分

析过程中可根据不同的输入值更改分析结果.相比普通的动

态指针分析,运用高阶函数特性的动态指针分析效率会进一

步提升.此外CPS风格、列表内涵特性等同样也可以应用于

指针分析领域,以提高分析效率.
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