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摘　要　报错机制是JavaScript引擎必不可少的一部分.面对错误的程序,JavaScript引擎报错机制应输出合理的错误信息,
指出错误的原因和位置,帮助开发人员修复错误.然而,JavaScript引擎报错机制中存在会阻碍开发人员修复错误的缺陷.文

中提出了首个面向JavaScript引擎报错机制的类别导向模糊测试方法 CAFJER.给定一个种子程序,CAFJER 首先为其选择

一个目标类别的错误信息,并进行动态分析得到其上下文信息.其次,CAFJER根据种子程序的上下文信息生成能触发目标类

别错误信息的测试用例.然后,CAFJER将生成的测试用例输入不同JavaScript引擎中进行差分测试.若输出的错误信息间

有所差异,则说明其中可能存在缺陷.最后,CAFJER自动过滤重复的和无效的测试用例,有效减少了人工的参与.为了验证

CAFJER的有效性,将 CAFJER与目前先进的相似方法JEST和 DIPROM 进行比较,实验结果表明,CAFJER在JavaScript引

擎报错机制中发现的独特缺陷数分别是JEST和 DIPROM 的２．１７倍和２６倍.在为期３个月的实验中,CAFJER还向开发者

提交了１７个缺陷报告,其中７个已被确认.
关键词:JavaScript;报错机制;错误信息;差分测试;程序变异
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Abstract　ErrorreportingmechanismisanindispensablepartofJavaScriptengines．Forprogramswitherrors,theerrorreporting
mechanismofJavaScriptenginesshouldoutputreasonableerrormessage,pointoutlocationandcauseoftheerror,helpdeveloＧ

perstorepairtheprogram．However,therearedefectsintheJavaScriptengineerrorreportingmechanismthatwillpreventdeveＧ
lopersfromrepairingerrors．Inthispaper,thefirstcategorydirectedfuzzytestingmethodforJavaScriptengineerrorreporting
mechanismcalledCAFJERisproposed．Foragivenseedprogram,CAFJERfirstselectsanerrormessageofthetargetcategory
foritanddynamicallyanalyzesittoobtainitscontextinformation．Secondly,CAFJERgeneratestestcasesthatcantriggertarget
categoryerrorinformationaccordingtothecontextinformationoftheseedprogram．Thirdly,CAFJERinputsthegeneratedtest
casesintodifferentJavaScriptenginesfordifferentialtesting．IftherearedifferencesbetweenerrormessagesthrownbyJavaＧ
Scriptengines,itindicatesthattheremaybeadefect．Finally,CAFJERautomaticallyfiltersrepeatedandinvalidtestcases,effecＧ
tivelyreducingmanualparticipation．InordertoverifytheeffectivenessofCAFJER,itiscomparedwiththecurrentadvanced
similarmethodsJESTandDIPROM．ExperimentalresultsshowthattheuniquedefectsfoundbyCAFJERintheJavaScriptenＧ

gineerrorreportingmechanismis２．１７timesand２６．００timesthatofJESTandDIPROMrespectively．DuringthethreeＧmonth
experiment,CAFJERalsosubmitted１７defectreportstodevelopersand７ofwhichhavebeenconfirmed．
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１　引言

JavaScript是世界上最受欢迎的编程语言之一,被广泛应

用于客户端编程和服务器端编程[１].GitHub年度报告显示,

JavaScript从２０１４年开始成为 GitHub上最受欢迎的编程语

言并持续至今[２].JavaScript语言开发过程中不可避免地会

出现错误的JavaScript程序.面对错误的程序,理想情况下,

JavaScript引擎报错机制应输出合理的错误信息,指出错误的

原因和位置,帮助开发人员修复程序.但JavaScript引擎报

错机制中存在缺陷,输出的错误信息可能会指向未出错的代

码位置或给出令人疑惑的解释说明.例如,编译代码“var
enum;”时,JavaScript引 擎 应 提 示 开 发 人 员 不 能 将 关 键 词



“enum”声明为变量名(SyntaxError:Cannotusethekeyword
“enum”asavariablename).但此时JavaScript引擎SpiderＧ

Monkey[３]认为代码出错的原因是缺少变量名(SyntaxError:

missingvariablename)[４].这一错误的提示会使开发人员陷

入迷茫,阻碍开发进展.

现有大量有关JavaScript的研究[５Ｇ１３],它们致力于生成正

确的测试用例,覆盖尽可能多的语法规则,对JavaScript引擎

编译机制进行检测.但差分测试时它们抛弃了所有错误的测

试用例,忽视了JavaScript引擎报错机制的重要性.另外,各

JavaScript引擎报错机制输出的错误信息由开发人员按照个

人的编程经验编写,没有统一的格式.因此,对JavaScript引

擎报错机制的检测主要面临以下两个挑战:

挑战１　如何使测试用例覆盖尽可能多的错误类别? 面

对不同错误程序,JavaScript引擎报错机制会输出各类错误信

息.为实现对报错机制的全面检测,我们需要生成能触发各

类错误信息的测试用例.但JavaScript官方文档 ES１２[１４]和

各JavaScript引擎的说明文档都忽视了错误信息的分类问

题,只有JavaScript社区尝试对错误信息进行分类.但社区

文档没能发现所有的错误类别,也没能明确给出各类错误的

触发条件.

挑战２　如何辨别错误信息间的差异? 我们可以将同一

错误程序输入不同JavaScript引擎,比较报错机制输出的错

误信息,若其中存在差异,则说明可能发现了一个报错机制中

的缺陷.检测JavaScript引擎编译机制时,我们可以直接比

较编译机制的输出结果是否完全一致.但错误信息由JavaＧ
Script引擎开发人员按照个人理解编写,没有统一的规范.

面对同一错误程序,各JavaScript引擎会抛出表达格式不同

的错误信息,我们难以直接比较输出的错误信息间是否存在

差异.

为解决上述挑战,本文提出了 CAFJER(CAtegoryＧdiＧ

rectedFuzzingforJavaScriptERrormessage),一种类别导向

的模糊测试方法.我们从JavaScript社区的文档和差分测试

输出的错误信息中总结得到了共６１类错误信息.CAFJER
依据各类错误信息的触发条件实现了增改 API、插入函数模

板以及更改符号３种类别导向的变异方法.这些方法生成的

测试用例能触发选定的错误信息类别,实现了对全部６１类错

误信息 的 覆 盖,从 而 解 决 了 挑 战 １.此 外,我 们 还 发 现 各

JavaScript引擎的各类错误信息都有独特的表达格式,并为每

个JavaScript引擎的每类错误信息都设计了对应的正则表达

式.正则表达式中固定的普通字符对错误信息中独特的表达

格式进行匹配,从而识别错误信息对应的类别.正则表达式

中的元字符对应可变的错误位置,提取出报错机制抛出的错

误位置.利用正则表达式,CAFJER将错误信息简化为对应

的错误类别和错误位置.差分测试中,CAFJER直接比较错

误信息的错误类别和错误位置是否完全相同,若其中存在差

异,则说明可能发现了一个缺陷,从而解决了挑战２.

我们 将 CAFJER 部 署 在 ３ 个 JavaScript引 擎 V８[１５],

JSC[１６]和SpiderMonkey[３]上.为验证 CAFJER的有效性,将

CAFJER与目前先进的相似方法JEST[１０]和 DIPROM[１７]进

行对比.在长达 ２４h 的 实 验 中,CAFJER,JEST,DIPROM

分别发现了５．２个,２．４个,０．２个独特的缺陷,CAFJER能更

有效地发现JavaScript引擎报错机制中更多的缺陷.在长达

３个月的实验中,我们还向开发者提交了１７个缺陷报告,其
中７个已被确认.

本文的主要贡献如下:

１)将各JavaScript引擎报错机制输出的错误信息分为６１
类,并总结了各类错误信息的触发条件.

２)提出了一种类别导向的JavaScript程序变异方法,它
生成的测试用例能触发选定类别的错误信息,实现了对全部

６１类错误信息的覆盖.与JEST和 DIPROM 相比,CAFJER
的变异方法能更有效地发现JavaScript引擎报错机制中更多

的缺陷.

３)编 写 了 JavaScript引 擎 报 错 机 制 缺 陷 的 测 试 方 法

CAFJER,对真实世界中JavaScript引擎的报错机制进行了检

测.在长达３个月的实验中,我们共向开发者提交了１７个缺

陷报告,其中７个已被确认.

２　相关工作

２．１　模糊测试方法

CAFJER采用模糊测试的方法对JavaScript引擎报错机

制缺陷进行检测.模糊测试是JavaScript引擎缺陷检测的常

用方法,是一种自动化的错误检测技术[１８Ｇ２１],能快速生成大

量测试用例,也常被用于编译器缺陷的检测工作中[２２Ｇ２４].模

糊测试方法有两大类,分别是基于变异的模糊测试方法和基

于生成的模糊测试方法.

１)基于变异的模糊测试方法

基于变异的模糊测试方法通过修改种子程序生成测试用

例.AFL[２５]是最著名的基于变异的模糊测试方法,实现了多

种覆盖率导向的变异策略.在JavaScript引擎缺陷检测领

域,Superion[５],Cerebro[６]和 DIE[７]拓展了 AFL的研究.SuＧ

perion利用基于语法感知的变异策略对种子程序的抽象语法

树进行修剪和变异操作,提高了测试用例的正确率;Cerebro
依据有效性对种子程序进行排序,优先选择发现缺陷潜力大

的种子程序;DIE变异时保留了抽象语法树各结点的参数类

型和种子程序中的函数结构,使测试效率得到进一步提高.

除此之外,IFuzzer[８]使用遗传算法优化种子程序抽象语法树

的突变策略,SoFi[９]利用动态反射技术挖掘种子程序中的函

数信息.但现有的模糊测试方法都抛弃了生成的错误测试用

例,本文提出的 CAFJER 也是一种基于变异的模糊测试方

法.给定一个种子程序和目标类别的错误信息,CAFJER利

用种子程序的上下文信息生成错误代码,使输出的测试用例

能触发目标类别的错误信息.

２)基于生成的模糊测试方法

基于生成的模糊测试方法依据开发人员手动编写的上下

文无关语法,从零开始生成测试用例.现有研究工作中,

JEST[１０]利用信息检索技术解析JavaScript语法规则,依此生

成测试用例.CodeAlchemist[１１]将JavaScript程序拆分成代

码块,分析各代码块的上下文需求,利用代码块拼出测试用

例.Montage[１２]利用JavaScript程序训练神经网络,使神经

网络输出测试用例.COMFORT[１３]解析ES１２中关于API和

０５ ComputerScience 计算机科学 Vol．５０,No．１２,Dec．２０２３



对象的定义规则,生成 API和对象的调用语句.

２．２　编译器警告信息缺陷的检测工作

编译器警告信息缺陷的检测工作与JavaScript引擎报错

机制缺陷的检测工作极为相似.Epiphron[２６]是首个编译器

警告信息缺陷的检测方法,它利用 C语言语法随机生成测试

用例,筛选出其中能触发编译器警告信息的测试用例,并将它

们输入不同编译器中进行差分测试.若各编译器输出的警告

信息间存在差异,则说明可能发现了缺陷.DIPROM[１７]在变

异方法方面取得了突破,依据 C语言的特性,设计了多种对

种子程序进行修剪和插入操作的变异策略,提高了测试的有

效性.但这两种方法都不能确保生成的测试用例会触发警告

信息.在JavaScript引擎报错机制缺陷检测领域,CAFJER
依据各类错误信息的触发条件设计变异方法,确保生成的测

试用例能使JavaScript引擎抛出目标类别的错误信息.

３　JavaScript引擎报错机制

本章将介绍有关JavaScript引擎报错机制的信息,包括

JavaScript引擎报错机制缺陷的危害,JavaScript错误信息的

构成,JavaScript错误信息的分类以及JavaScript报错机制缺

陷的分类.

３．１　JavaScript引擎报错机制缺陷的危害

JavaScript语言受到了开发人员的青睐.开发者调查分

析公司SlashData的统计数据显示,全球有超过１７４万活跃的

JavaScript开发人员[２７].GitHub的年度报告表明,JavaScript
连续８年都是 GitHub上最受欢迎的编程语言.

JavaScript开发人员难免会写出错误的程序.面对编译

失败的JavaScript程序,开发人员急需JavaScript引擎报错机

制的帮助.理想情况下,JavaScript引擎报错机制能处理各类

异常的输入,抛出合适的错误信息,指出错误的原因和位置,

帮助开发人员解决问题.但存在缺陷的报错机制可能会抛出

异常的错误信息,例如指向未发生错误的位置或给出令人困

惑的解释说明.报错机制中的缺陷会阻碍错误的修复,从而

耗费开发人员更多的时间和精力.

同时,一款有竞争力的JavaScript引擎也必须具备强健

壮性,充分考虑各种异常情况,妥善处理各类意料之外的输

入.报错机制中的缺陷会影响开发人员对JavaScript引擎的

评价.面对错误的JavaScript程序,JavaScript引擎报错机制

应该抛出合适的错误信息以帮助开发人员修复程序,不能崩

溃闪退或超时无回应,也不能仅仅提示编译错误.

３．２　JavaScript错误信息的构成

JavaScript引擎报错机制抛出的错误信息由３部分构成,

分别是错误类型、错误说明和错误位置.

１)错误类型

错误类型是错误信息中最先输出的部分.错误类型共有

７ 类,分 别 是 RangeError,ReferenceError,SyntaxError,

TypeError,URIＧError,InternalError和EvalError.错误类型

会告知开发人员产生错误的根本原因,例如类型不匹配或超

出范围等.ES１２详细描述了这７种错误类型的触发条件,下

面是各错误类型的介绍.
(１)RangeError表 示 被 调 用 的 值 不 在 允 许 的 范 围 内.

例如,把数组的长度设置成负数时,JavaScript引擎报错机制

就会抛出 RangeError.

(２)ReferenceError表示检测到一个无效的引用.例如,

调用一个未被初始化的变量时,JavaScript引擎报错机制就会

抛出 ReferenceError.

(３)SyntaxError表示JavaScript引擎解析程序失败.被

破坏的程序结构会触发SyntaxError.例如,程序中只有左括

号而没有右括号,出现了括号不匹配的错误时,JavaScript引

擎报错机制就会抛出SyntaxError.

(４)TypeError表示类型错误,输入不符合预期的数据类

型或调用无效的方法会触发 TypeError.例如,试图删除只

读变量时,JavaScript引擎报错机制就会抛出 TypeError.

(５)URIError表示全局 URI处理函数的使用与定义相

违背.例如,URI的编码和解码出现问题时,JavaScript引擎

报错机制就会抛出 URIError.

(６)InternalError表示内部错误,JavaScript引擎的工作

负载突然激增达到上限时会触发InternalError.例如,编译

死循环代码时,JavaScript引擎报错机制就会抛出InternalErＧ

ror.

(７)EvalError表示发生了异常的eval()函数调用.ES１２
中,EvalError已不再被拓展,只对以前的版本进行了兼容.

２)错误说明

错误说明是对错误的几句描述,用于解释错误产生的原

因,给出了解决错误的建议,一部分错误说明中也包含了错误

位置.JavaScript引擎报错机制在错误类型后输出错误说明.

ES１２没有对错误说明进行任何规定.错误说明由各JavaＧ

Script引擎开发人员按照个人理解编写.面对同一错误程序,

不同JavaScript引擎会输出不同的错误说明.

错误说明是错误信息分类的主要依据.同一JavaScript
引擎中,我们认为同类的错误说明拥有相同的错误原因,对应

相同的错误类型,有至少半数以上相同的连续字符.不同

JavaScript引擎中,我们只根据错误原因对错误说明进行归

类.依据错误说明,我们总结得到了６１类错误信息.

３)错误位置

错误位置由发生错误的代码行号以及引发错误的代码片

段组成,一般在错误类别和错误说明的下一行输出.根据

JavaScript引擎和错误类别的不同,错误位置的详细程度不

一.详细的错误位置会精确指向引发错误的 API、符号或函

数调用,粗略的错误位置则会输出引发错误的一整行代码.

错误位置也是检测JavaScript引擎报错机制缺陷的有效手

段.对于同一个测试用例,如果各JavaScript引擎抛出的错

误位置有所差异,那么其中可能存在缺陷.

３．３　JavaScript错误信息的分类

为实现类别导向的模糊测试方法,首先需要对报错机制

输出的错误信息进行分类.

JavaScript官方文档ES１２和各JavaScript引擎的说明文

档都忽视了错误信息的分类问题,只有JavaScript社区尝试

对错误信息进行分类.但社区不能保证分类的正确性,社区

文档记录的各类错误信息中存在错误.我们在最新版本的

JavaScript引擎中尝 试 复 现 社 区 文 档 中 的 各 类 错 误 信 息.
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社区文档共记载了７３类错误信息,其中１８类不能在JavaSＧ
cript引擎中成功复现.从社区文档中,我们共得到了５５类

有效的错误信息.

同时,社区文档的分类中存在缺漏.为了寻找缺失的错

误信息类别,我们先为已发现的各类错误信息构建对应的正

则表达式.同一JavaScript引擎的同类错误信息中的错误类

型和绝大部分错误说明始终固定不变,错误位置会随着输入

程序产生变化.为特定类别错误信息构建正则表达式时,我
们用正则表达式中固定的普通字符匹配错误信息中的错误类

型和错误说明的不变字段,用正则表达式的元字符匹配错误

说明的灵活字段和错误位置.不同JavaScript引擎间,同类

错误信息中错误说明的固定字段也有差异.我们为每个

JavaScript引擎的每类错误信息都构建了独特的正则表达式,

它们能且仅能匹配对应JavaScript引擎的对应错误信息类

别.差分测试中,我们利用正则表达式对输出的错误信息进

行匹配,如果匹配失败,则说明可能发现了新的错误信息类

别.依据错误原因是否相同、错误类型是否相同以及错误说

明中是否存在半数以上相同的连续字符这３个指标,我们将

新发现的错误信息和现有的各类错误信息进行比较.如果现

有的某类错误信息与新发现的错误信息之间能满足以上至少

两个指标,就将新发现的错误信息作为它的补充,否则将新发

现的错误信息作为新的错误信息类别进行研究.差分测试

中,我们共发现了６类新的错误信息.

通过研究,我们在社区文档的记录和差分测试输出的错

误信息中共总结得到了６１类错误信息.

３．４　JavaScript报错机制缺陷的分类

JavaScript引擎报错机制的缺陷可分为两类,分别是错误

类别不正确和错误位置不正确.

错误类别不正确指报错机制输出的错误信息类别与真正

需要的错误信息类别不一致,输出的错误信息对错误产生原

因的描述有误.开发人员遇到错误类别不正确的错误信息

时,会轻信JavaScript引擎报错机制抛出的错误信息,先入为

主地误解错误产生的原因,难以快速修复错误,使开发工作陷

入僵局.差分测试中,如果同一测试用例使不同JavaScript
引擎抛出不同类别的错误信息,即不同JavaScript引擎认为

引发错误的原因不同,那么很有可能发现了错误类别不正确

的缺陷.

错误位置不正确指报错机制输出的错误位置与真正引发

错误的代码位置不一致,输出的错误位置指向了未引发错误

的代码行号或语句.开发人员遇到错误位置不正确的错误信

息时,会浪费大量的时间精力研究正确的代码.差分测试中,

如果同一测试用例使不同JavaScript引擎抛出不同的错误位

置,那么有可能发现了错误位置不正确的缺陷.

４　CAFJER

４．１　总体流程

CAFJER利用类别导向的模糊测试方法实现对各JavaＧ
Script引擎报错机制缺陷的检测.CAFJER的总体框架如图

１所示.给定一个种子程序,CAFJER 首先对其进行动态分

析,得到种子程序的上下文信息,并为种子程序选择一个目标

类别错误的信息.其次,CAFJER将带上下文信息的种子程

序和目标类别错误信息输入变异器,生成能触发JavaScript
引擎目标类别错误信息的测试用例.然后,CAFJER将生成

的测试用例输入不同JavaScript引擎中进行差分测试,对比

抛出的错误信息,判断其中是否存在差异.最后,CAFJER过

滤掉重复的和无效的测试用例,输出缺陷报告.

图１　CAFJER总体框架示意图

Fig．１　OverallframeworkdiagramofCAFJER

４．２　动态分析

CAFJER用esprima[２８]和escodegen[２９]对种子程序进行

动态分析,得到种子程序的上下文信息.esprima和escodeＧ

gen是实现JavaScript程序与抽象语法树之间转换的工具,上
下文信息中包含了参数信息、API信息和函数信息.

分析参数信息时,CAFJER将种子程序转化为抽象语法

树,从抽象语法树的结点中读取所有涉及的参数名,在种子程

序的每一行代码间用typeof函数调用所有参数,记录下各个

参数在各个位置对应的类型.分析 API信息时,CAFJER从

抽象语法树的各个结点中得到种子程序涉及的所有 API,记
录下各 API调用的参数.分析函数信息时,CAFJER在抽象

语法树中找到所有函数声明语句,得到种子程序中所有的函

数名.根据函数名找到对应的函数调用语句,利用typeof函

数,CAFJER得到并记录下函数调用的各个参数的类型以及

函数返回值的类型.

４．３　选择目标类别错误信息

各类错误信息复杂程度不同,发现报错机制缺陷的潜力

也不同[３０].CAFJER记录了各类错误信息被选择的次数和

生成的可 疑 测 试 用 例 数,可 疑 测 试 用 例 指 差 分 测 试 中 使

JavaScript引擎抛出不一致错误信息的测试用例[３１Ｇ３２].生成

的可疑测试用例数在被选择的总次数中占比越高,CAFJER
就认为其发现缺陷的潜力越大.按照发现缺陷潜力的大小,
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CAFJER将错误信息类别进行排序,优先选择排序靠前且发

现缺陷潜力大的错误信息作为目标类别错误信息.

CAFJER采用梅特罗波利斯Ｇ黑斯廷斯算法(MetropolisＧ
Hastingsalgorithm,MH 算法)指导目标类别错误信息的选

择[３３].MH 算法是一种马尔可夫方法,用于在难以直接采样

的概率分布中抽取随机样本序列.给定样本的建议分布,

MH 算法将当前状态随机转化为下一个状态.转换过程中,

MH 算法引入接受概率p 来判断是否执行状态转换.根据

现有的研究经验[１４,２６],我们将建议分布设置为几何分布,即
伯努利试验获得一次成功所需次数 X 的概率分布.设每次

选择成功的概率为接受概率p,则第k次选择首次成功的概

率为Pr(X＝k)＝(１－p)k－１p.

选择目标类别错误信息时,CAFJER先记下当前目标错

误信息的类别,假设它在排序中位列第a位,记为Ea.随机

选择另一个位列第b位的错误信息类别Eb.若a大于b 即

Eb发现缺陷的潜力更大,CAFJER 直接将Eb作为下一个目

标错误信息类别.若a小于b,根据a,b的值和接受概率p,

CAFJER以(１－p)b－a 的概率接受Eb.若 Eb 未被接受,则

CAFJER重新 选 择 一 个 错 误 信 息 类 别 并 重 复 上 述 过 程.

CAFJER接受新目标错误信息类别Eb的概率总结如下:

Pb(Eb|Ea)＝min(１,(１－p)b－a) (１)

本文利用以下３个条件对接受概率p进行约束:

０．９５≤∑
６１

k＝１
Pr(X＝k)≤１ (２)

ε＜(１－p)６１－１p (３)

p＞１
６１

(４)

其中,ε是一个非常小的实数(例如０．００１).第一个条件确保

累积概率接近１;第二个条件确保潜力最小的错误信息类别

仍有被选择的概率;第三个条件确保潜力最大的错误类别被

选择的概率大于随机选择时被选择的概率.经过计算,我们

将接受概率p设置为０．０６.

４．４　类别导向的变异方法

本节利用 API模板、函数模板以及符号信息实现了增改

API、插入函数模板以及更改符号３种类别导向的变异方法.

４．４．１　增改 API
我们收集能触发错误信息的 API和相应的参数要求,来

制作 API模板,实现增改 API的变异方法.我们在４０类错

误信息上构建了４３２个 API模板.
每个 API模板都对应一类错误信息.图２给出了一个

API模板的示例.API模板的第一部分是目标类别错误信

息.图２中 API模板的目标类别错误信息是“RangeError:

toString()radixargumentmustbebetween２and３６”.该错

误信息提示我们“toString()”调用的参数值必须在２~３６之

间,超范围的参数会触发此类错误信息.API模板的第二部

分是触发目标类别错误信息的 API语句,图中示例的 API语

句为“Number．prototype．toString(v１)”,其中v１是一个待填

充的参数.API模板的第三部分是参数要求,对 API语句中

待填充的参数进行约束,以确保生成的 API语句能触发目标

类别的错误信息.示例中只有一个待填充的参数v１,API模

板要求v１是一个小于２或大于３６的 Number型数据.例

如,我们可以将１赋值给v１,得到满足条件的语句“Number．

prototype．toString(１)”.它使“toString()”调用的参数值小

于２,能触发目标类别错误信息“RangeＧError:toString()raＧ
dixargumentmustbebetween２and３６”.

目标类别错误信息: RangeError:toString()radixargumentmustbebeＧ
tween２and３６

API语句: Number．prototype．toString(v１);
参数要求:

v１:

　类型: Number
　范围: 小于２或大于３６

图２　API模板示例图

Fig．２　ExampleofAPItemplate

利用 API模板进行变异时,我们以等可能的概率随机选

择增加或修改的变异策略.如算法１所示,对给定的种子程

序P 和目标类别错误信息EID执行增加 API的变异方法时,

CAFJER首先用esprima和escodegen对种子程序进行动态

分析,得到种子程序中变量的名称及类型信息VP,以及函数

的名称及输入输出的参数类型FP(line１).CAFJER根据目

标类别错误信息EID从 API模板库中随机选择一个对应的

API模板TAPI(line２),读取TAPI中对每个参数的要求Vreq,利
用VP 和 FP 生 成 满 足 要 求 的 参 数,将 它 们 放 入 列 表V 中

(line３,４).例 如,API模 板 需 要 一 个 String 类 型 的 参 数,

CAFJER既可以直接生成一个String类型的字符串,也可以

调用类型为String的变量,还可以调用返回值类型为String
的函数或 API.之后,CAFJER把生成的参数填入 API语句

中对应的待填充位置,将变异后的语句 APIp 插入种子程序

中的随机位置(line５,６).最后,检测目标类别错误信息是否

需要使用严格模式,是否需要添加语句“usestrict;”,并输出

变异后的测试用例(line７,８).
算法１　增加一个 API
输入:种子程序P,目标类别错误信息EID

输出:变异后的程序Pnew

１．VP,FP＝getContext(P);

２．TAPI＝getAPITemplate(EID);

３．foreachVreqinTAPI:

４．　V＝V．addVar(getVar(Vreq,VP,FP));

５．APIp＝combineAPI(TAPI,V);

６．PAPI＝P．add(APIp);

７．Pnew＝isStrictMode(PAPI,EID);

８．returnPnew．

严格模式是一种具有限制性的JavaScript编译模式,对
编译过程作出了额外的规定,使JavaScript引擎以更严格的

条件编译程序,违反这些规定会触发仅在严格模式下出现的

错误信息.例如,严格模式下 Number型的变量不允许出现

前导零,违反此规定会使JavaScript引擎抛出仅在严格模式

下出现的错误信息“SyntaxError:０Ｇprefixedoctalliteralsand
octalescapeseqaredeprecated”.我们记录了仅在严格模式

下出现的错误信息类别,当它们作为目标类别错误信息时,我
们在程序第一行额外添加语句“usestrict;”,使编译过程进入

严格模式.
执行修改 API的变异策略时,面对种子程序P 和目标类

别错误信息EID,我们在动态分析时额外提取种子程序P 涉

及的所有 API.如果EID对应的某个 API模板与种子程序P
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调用了相同的 API,则用这个 API模板生成 API语句替换种

子程序P 中相同的 API语句.如果未发现相同的 API语句,
则放弃修改 API的变异策略执行插入 API的变异策略.

４．４．２　插入函数模板

部分复杂的错误信息难以仅靠一句 API语句触发.我

们采用插入函数模板的变异方法去触发增改 API无法触发

的错误信息类别.我们在另外１６类错误信息上构建了３４个

函数模板.
类似于 API模板,函数模板的第一部分是目标类别的错

误信息,第三部分是参数要求.第二部分函数语句是能满足

目标类别错误信息触发条件的代码块.图３给出了一个函数

模板的示例.它对应的目标错误信息是“InternalError:too
muchrecursion”.此类错误信息提示用户程序的迭代次数达

到上限,会被存在死循环的程序触发.在函数模板的函数语

句中,我们首先构建一个JavaScript函数 Template,在其中插

入种子文件的代码片段用于丰富函数 Template的上下文语

境.之后,在函数 Template中编写满足目标类别错误信息触

发条件的代码块.示例中,此代码块具体表现为一个if语句,
示例函数模板规定参数v１的类型为Boolean,值为true,保证

if语句中调用函数 Template自身的语句被反复执行,使程序

出现死循环,从而触发目标类别错误信息“InternalError:too
muchrecursion”.

目标类别错误信息: InternalError:toomuchrecursion
函数语句: functionTemplate(){
//种子文件的代码片段

　　　　if(v１){

　　　　　Template();

　　　　}
}

参数要求:

v１:

　类型: Boolean
　范围: 等于true

图３　函数模板示例图

Fig．３　Exampleoffunctiontemplate

给定种子程序和目标类别错误信息,执行插入函数模板

的变异方法时,第一步,CAFJER根据目标类别错误信息选择

一个函数模板,并将种子程序的代码片段插入函数 Template
中,丰富其上下文语境.第二步,CAFJER 利用 esprima和

escodegen进行动态分析,得到种子程序中的参数信息和函数

信息.第三步,CAFJER根据种子程序的参数信息和函数信

息结合模板中的参数要求生成满足条件的参数,替换函数语

句中待填充的参数,并在种子程序中的随机位置调用变异后

的函数 Template.最后,检查目标类别错误信息是否需要严

格模式,是否需要添加语句“usestrict”,并输出变异后能触发

目标类别错误信息的测试用例.

４．４．３　更改符号

剩下的５类错误信息与程序中的符号有关,难以被 API
模板或函数模板触发.

本文分析剩下的５类错误信息,得到每类错误信息对应

的符号.例如,括号不匹配的错误信息对应着左小括号、右小

括号、左中括号、右中括号、左大括号、右大括号.我们在种子

程序中随机选择一个目标类别错误信息对应的符号,将它

替换为其他随机符号,实现更改符号的变异方法.

４．５　差分测试

差分测试[３４Ｇ３６]是检测JavaScript引擎缺陷的常用方法.

差分测试将同一测试用例输入不同JavaScript引擎,以比较

各JavaScript引擎输出的结果是否相同,若其中存在差异,则
说明可能发现了缺陷.

CAFJER将变异后的测试用例输入不同JavaScript引擎

进行差分测试,以比较各JavaScript引擎报错机制抛出的错

误信息是否相同.但报错机制输出的错误信息是口语化的,

难以直接进行比较.为此,我们可以将问题转化为错误信息

对应的错误信息类别与错误位置是否相同[３５].我们为各

JavaScript引擎的各类错误信息都构建了对应的正则表达式,
用正则表达式固定的普通字符匹配错误信息中错误说明的不

变字段和错误类型,用正则表达式的元字符匹配错误说明的

灵活字段和错误位置,实现错误信息类别和正则表达式之间

的对应关系.CAFJER利用正则表达式匹配得到各错误信息

对应的错误信息类别和错误位置.根据错误信息类别和错误

位置的异同,我们发现了３类差分测试的结果.

１)错误信息类别和错误位置都相同.这说明各JavaＧ
Script引擎报错机制输出的错误信息内容一致,其中不存在

缺陷.

２)错误信息类别不同,错误位置相同.错误信息类别不

同说明各JavaScript引擎报错机制认为触发错误的根本原因

不同,此类可疑测试用例中很可能存在缺陷.

３)错误信息类别相同,错误位置不同.错误位置不同说

明各JavaScript引擎报错机制认为触发错误的代码位置不

同,此类可疑测试用例中可能存在缺陷.
实验过程中,CAFJER 没有发现会使各JavaScript引擎

报错机制抛出错误信息类别和错误位置都不同的测试用例.

４．６　过滤无效测试用例

差分测试直接比较各JavaScript引擎报错机制输出的错

误信息类别和错误位置是否完全相同,但实际上错误信息类

别不同或错误位置不同并不意味着发现了新的缺陷.各

JavaScript引擎中一些标准的设置以及错误位置的精度有所

差异,这导致差分测试直接比较的方法会输出大量无效的不

存在缺陷的可疑测试用例.CAFJER根据可疑测试用例触发

的错误信息以及错误位置指向的错误代码过滤以下４类无效

的可疑测试用例.

１)已知的缺陷

CAFJER发现的缺陷被提交后,开发人员不可能第一时

间进行修复.被确认的缺陷依旧存在于JavaScript引擎报错

机制中,能够再次被发现.CAFJER根据错误信息和错误代

码判断可疑测试用例中是否存在已知缺陷.例如,把关键词

作为变量名进行声明时,SpiderMonkey会提示缺少变量名而

不是提示不能将关键词声明为变量名,这是一个已知的缺陷.
过滤时,CAFJER先确认缺少变量名这一错误信息能由已知

缺陷触发,之后在错误代码中找到用关键词作为变量名的声

明语句,从而判断此测试用例中存在已知缺陷,将其进行

过滤.

２)对应多个类别的错误信息类别

JavaScript引擎报错机制抛出的错误信息没有统一的
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格式,并不是每个JavaScript引擎都有全部６１类错误信息,
个别JavaScript引擎的某类错误信息能对应其他引擎的几类

错误信息.例如 V８中的错误信息“Unexpectedtoken”,它表

示发现了预期之外的符号.其他JavaScript引擎中,这类错

误信息被细分为预期之外的括号、预期之外的冒号以及预期

之外的引号等多类错误信息.V８中的错误信息“Unexpected
token”能对应其他引擎中的多类错误信息.但差分测试直接

比较的方法仍会将其作为可疑测试用例输出.CAFJER记录

了所有一对多的错误信息类别及相应的JavaScript引擎,将
其与差分测试输出的可疑测试用例进行匹配,过滤此类无效

的测试用例.

３)标准设置的差异

各JavaScript引擎标准设置的差异也会导致差分测试输

出无效的可疑测试用例.过滤此类可疑测试用例时,CAFＧ
JER检测错误位置指向的代码片段是否涉及有差异的标准.

例如,JavaScript语言的 Promise对象能执行异步程序.但

JavaScript引擎JSC不同于 V８和SpiderMonkey,不会抛出异

步程序所触发的错误信息.如果 CAFJER 发现可疑测试用

例的报错位置出现在 Promise对象执行的异步程序中,且

JSC没有抛出错误信息,那么 CAFJER就认为这是一个标准

设置的差异导致的无效测试用例,并将其进行过滤.

４)错误位置精度的差异

根据JavaScript引擎以及错误信息类别的不同,报错机

制抛出错误位置的详细程度也不同.详细的错误位置会精确

指向引发错误的 API、符号或函数调用,粗略的错误位置会包

含一整行代码.例如,假设语句“a．b()”中包含一个错误,精
度高的报错位置可能指向“b()”,精度低的报错位置可能指向

“a．b()”.差分测试比较时认为它们不完全相同,会将其作为

可疑测试用例输出,但实际上其中不存在缺陷.CAFJER将

检测所有错误信息类别相同但错误位置不同的可疑测试用

例,若其中的错误位置间存在包含关系,则判定错误位置精度

的差异使差分测试产生了误报,并过滤此类无效的测试用例.

５　实验分析

本章主要通过实验来验证CAFJER检测JavaScript引擎

报错机制缺陷时的有效性.

５．１　硬件信息和目标JavaScript引擎

本文的实验部署在一台操作系统为 Ubuntu２０．０４Linux,

处理器为Intel(R)Core(TM)i７Ｇ１０７００CPU ＠２．９０GHz,内存

为３２GB的计算机上.我们选用V８,JSC和SpiderMonkey这

３个JavaScript引擎作为实验对象,它们都是运营多年的成熟

JavaScript引擎,拥有活跃的社区.它们的开发人员认可并重

视报错机制中的缺陷,bug仓库中能找到此类的缺陷报告.

５．２　研究问题

为了验证CAFJER检测JavaScript引擎报错机制缺陷时

的有效性,我们设计了以下３个实验进行研究.

１)RQ１:与现有先进的方法相比,CAFJER 发 现 JavaＧ
Script引擎报错机制缺陷的能力如何?

２)RQ２:CAFJER 中类别导向的变异方法对发现JavaＧ
Script引擎报错机制缺陷的贡献有多大?

３)RQ３:CAFJER 发 现 真 实 世 界 JavaScript引 擎 报 错

机制缺陷的能力如何?

RQ１ 中 我 们 将 CAFJER 与 目 前 先 进 的 相 似 方 法

JEST[１０]和 DIPROM[１７]进行了比较,验证了 CAFJER的有效

性.RQ２中我们编写了 CAFJER 的变体 CAFJERr,将其中

类别导向的模糊测试方法改写为随机变异方法,比较 CAFＧ
JER和CAFJERr的性能,验证CAFJER类别导向模糊测试方

法的有效性.RQ３中我们列举了真实世界中 CAFJER发现

并被确认的缺陷,验证了 CAFJER 在真实世界中发现JavaＧ
Script引擎报错机制缺陷的能力.

５．３　与现有先进方法的比较

当前没有其他检测JavaScript引擎报错机制的有效方

法.JEST是目前先进的检测JavaScript引擎编译机制缺陷

的方法,它解析ES１２的语法规则,依此生成测试用例.实验

中我们只取JEST生成的能触发错误信息的测试用例进行研

究.DIPROM 是目前先进的编译器警告信息缺陷的检测方

法,通过对种子程序抽象语法树进行修剪和插入操作来生成

测试用例,我们将它改写应用于JavaScript引擎报错机制缺

陷的检测工作中.本节用JEST和 DIPROM 作为对照组,验
证CAFJER检测JavaScript引擎报错机制缺陷时的有效性.

我们根据可疑测试用例数、可疑测试用例比例、独特缺陷

数、P值(PＧvalue)、效应量(effectsize)这几个指标对 CAFＧ
JER,JEST和 DIPROM 进行对比.可疑测试用例数指差分

测试发现输出的错误信息不一致的测试用例数;可疑测试用

例比例指可疑测试用例数在总变异次数中的占比;独特缺陷

数指一轮测试中发现的独特缺陷个数.
为了减小偶然性对实验的影响,我们共进行了５轮实验,

每轮实验持续２４h,将得到的数据取平均数,实验结果如表１
所列.

表１　CAFJER与现有方法的性能比较表

Table１　PerformancecomparisonbetweenCAFJERandexisting

methods

CAFJER JEST DIPROM CAFJERr

可疑测试用例数 ３４６９９．４ ２６４１２．０ ６１０５．８ ２０７２３．６
可疑测试用例比例/％ ４０．９８ ２３．４０ １２．１０ ２６．４６

独特缺陷数 ５．２ ２．４ ０．２ ０．６
PＧvalue － 小于０．０１ 小于０．０１ 小于０．０１
效应量 － ０．９５３ ０．９８７ ０．９８２

表１中的数据显示,一轮实验中,CAFJER 平均发现了

３４６９９．４个可疑测试用例,而JEST和 DIPROM 平均只发现

了２６４１２．０个以及６１０５．８个可疑测试用例,CAFJER多发现

了３１．３８％和４５８．３０％的可疑测试用例数.CAFJER发现可

疑测试用例的比例高达４０．９８％,显著优于JEST的２３．４０％
和DIPROM 的１２．１０％.由于差分测试的输出中存在４类无

效的可疑测试用例,因此CAFJER在一轮实验中平均只发现

了５．２个独特缺陷,而JEST和 DIPROM 在一轮实验中平均

只发现了２．４个以及０．２个独特缺陷,CAFJER发现的独特

缺陷数分别是JEST 和 DIPROM 的２．１７倍以及２６．００倍.
实验计算了JEST和 DIPROM 相对于 CAFJER的P 值和效

应量.表１列出了JEST和 DIPROM 的P值都小于０．０１,说
明CAFJER的表现优于JEST 和 DIPROM.在 CAFJER 与

对照组的比较中,若效应量大于０．５则说明 CAFJER 更有

效,若效应量等于０．５则说明 CAFJER 和对照组一样有效,
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若效应量小于０．５则说明对照组更有效.表１中JEST 和

DIPROM 的效应量都大于０．９,证明CAFJER检测JavaScript
引擎报错机制缺陷的能力显著优于JEST和 DIPROM.

在两个对照组中,JEST 能够快速地生成更多的测试用

例,但输出可疑测试用例的比例不高,发现报错机制缺陷的能

力不强,找到的独特缺陷数也远少于 CAFJER.另一个对照

组 DIPROM 的表现最差,说明 DIPROM 对种子程序抽象语

法树进行修剪和插入操作的变异方法不适用于JavaScript引

擎报错机制缺陷的检测.
基于以上的数据和分析,我们可以对 RQ１做出解答,与

现有的先进模糊测试方法相比,CAFJER 检测JavaScript引

擎报错机制的效果更好.

５．４　类别导向变异方法的有效性

为验证CAFJER类别导向变异方法的有效性,本文编写

了CAFJER的变体CAFJERr来进行对比实验.CAFJERr将

CAFJER中类别导向的变异方法修改为随机变异的方法,随
机变异的方法随机选择种子程序中的参数、API或符号进行

增删改操作.
表１所列的数据显示,CAFJER平均发现了３４６９９．４个

可疑测试用例,CAFJERr平均发现了２０７２３．６个可疑测试用

例,CAFJER比CAFJERr多发现了６７．４４％的可疑测试用例.

CAFJER发现可疑测试用例的比例为４０．９８％,比 CAFJERr

发现可疑测试用例的比例２６．４６％高１４．５２％.每轮实验中,

CAFJER平均发现了５．２个独特缺陷,CAFJERr平均只发现

了０．６个独特缺陷,CAFJER发现的独特缺陷数比 CAFJERr

多７．６７倍.因此,我们认为 CAFJER发现报错机制缺陷的

能力优于CAFJERr.
表１显示,CAFJERr的P值小于０．０１,说明CAFJER的表

现优于CAFJERr.同时,CAFJERr的效应量大于０．９,也证明

了CAFJER检测JavaScript引擎报错机制缺陷时更有效.

实验结果表明,CAFJER的性能显著优于 CAFJERr.基

于以上的数据和分析,我们可以对 RQ２做出解答,类别导向

的变异方法在CAFJER中起到了至关重要的作用,有效提高

了CAFJER检测JavaScript引擎报错机制缺陷的能力.

５．５　被确认的缺陷

在３个月的实验过程中,我们共向开发者提交了１７个缺

陷报告,其中７个已被确认.被确认的缺陷中,２个在 V８中,

１个在JSC 中,４个在 SpiderMonkey中.表 ２列出了所有

CAFJER提交后被确认的缺陷.

优先级P１表示缺陷最受开发者重视,P５表示缺陷的影

响最小.CAFJER发现的缺陷中３个优先级为 P２,３个优先

级为P３,１个优先级为P５,说明 CAFJER发现的缺陷得到了

各JavaScript引擎开发者的重视.

表２　被确认的缺陷

Table２　Confirmeddefects

ID 优先级 缺陷类别 引擎

１ １２９１８ P３ 错误类别不正确 V８
２ １３１８７ P２ 错误位置不正确 V８
３ ２４４０１８ P２ 错误类别不正确 JSC
４ １７７１６９０ P３ 错误类别不正确 SpiderMonkey
５ １７７５２１５ P３ 错误类别不正确 SpiderMonkey
６ １７８０９１６ P２ 错误类别不正确 SpiderMonkey
７ １７８２８４９ P５ 错误位置不正确 SpiderMonkey

　　CAFJER发现的缺陷中,有５个缺陷抛出了不正确的错

误类别,有２个缺陷抛出了不正确的错误位置.本文认为,报
错机制产生缺陷的根本原因是 ES１２没有对错误信息进行详

细定义.ES１２忽视了错误信息类别,使错误信息类别缺少官

方的统一规范,只能由开发人员按照个人理解编写.受限于

开发人员自身的编程经验,各类错误信息中较容易出现缺陷,
因此CAFJER发现了５个错误类别不正确的缺陷.而 ES１２
规定了JavaScript正确的语法规则,各JavaScript引擎开发人

员能根据规定确定错误位置.但实际JavaScript程序中存在

众多复杂的特殊情况,开发人员难免有所疏漏,CAFJER仍发

现了２个错误位置不正确的缺陷.基于这个发现,本文认为

如果ES１２对错误信息类别进行规范统一,使各JavaScript引

擎开发人员在编写错误说明时有据可依,就能有效减少报错

机制中的缺陷数量.
基于以上的数据和分析,我们可以对 RQ３做出解答,

CAFJER能够有效地发现真实世界JavaScript引擎报错机制

中的缺陷.
结束语　为了检测JavaScript引擎报错机制中的缺陷,

本文提出了类别导向的模糊测试方法 CAFJER.我们分析

JavaScript社区 中 的 文 档 和 差 分 测 试 输 出 的 错 误 信 息,将

JavaScript错误信息分为６１类,并设计了能触发每类错误信

息的变异方法.给定一个种子程序,CAFJER首先对其进行

动态分析,为其选择一个目标类别的错误信息.其次,CAFＧ
JER使用类别导向的变异方法生成测试用例.接着,CAFＧ
JER将生成的测试用例输入不同JavaScript引擎进行差分测

试,比较抛出的错误信息间是否存在差异.最后,CAFJER自

动过滤重复的和无效的测试用例,输出缺陷报告.
我们将目前最先进的编译器警告信息缺陷的检测方法

DIPROM 和目前最先进的JavaScript引擎编译机制缺陷的检

测方法JEST加以改写,并将其应用到JavaScript引擎报错机

制缺陷的检测工作中.与 DIPROM 和JEST 相比,CAFJER
多输出了４５８．３０％和３１．３８％的可疑测试用例数,多发现了

２６．０倍和２．１７倍的独特缺陷数.CAFJER 发现JavaScript
引擎报错机制缺陷的性能显著优于现有方法.真实世界中,

CAFJER在３个月内提交了１７个缺陷报告,其中７个已被

确认.
下一步的工作中,我们计划创建更多的 API模板和函数

模板,并尝试变异错误的JavaScript程序使其触发不同的错

误信息类别.
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