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摘　要　网络协议作为设备之间交互的规范,在计算机网络中发挥着至关重要的作用.协议实体中的漏洞会使设备遭受远程

攻击,存在巨大的安全隐患.模糊测试是发现程序中安全漏洞的重要方法.在协议进行模糊测试之前需要对其进行逆向分析,

在协议格式以及状态机模型的指导下生成高质量的测试用例.但上述过程中,测试用例生成需要手工构造,并且构造的测试用

例难以覆盖深层次状态.针对上述问题,提出了一种自动化的测试用例生成技术.在模板中定义测试用例生成规则,基于状态

迁移路径生成算法构建完备的测试路径,有效地对协议程序进行模糊测试.实验结果表明,与当前先进的协议模糊器 Boofuzz
相比,所提方法的有效测试用例生成数量增加了５１．８％.在４个真实软件中进行测试,验证了３个已公开漏洞,同时发现了一

个新的缺陷并得到了开发人员的确认.
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Abstract　Asaspecificationfortheinteractionbetweendevices,networkprotocolsplayanimportantroleincomputernetworks．

Vulnerabilitiesinprotocolimplementationcancausedevicestobeattackedremotely,whichposesahugesecurityrisk．Fuzzingis

animportantmethodtodiscoversecurityvulnerabilitiesinprograms．Beforefuzzingofprotocols,itisnecessarytoconductreverse

analysisonthem,andgeneratinghighＧqualitytestcasesundertheguidanceofprotocolformatandstatemachinemodel．However,

intheaboveprocess,testcasegenerationrequiresmanualconstruction,andtheconstructedtestcaseisdifficulttocoverthedeep
levelstate．Tosolvetheseproblems,thispaperproposesanautomatedtestcasesgenerationtechnology．DefiningtestcasegeneraＧ

tionrulesinthetemplate,buildingcompletetestpathsbasedonthestatetransitionpathgenerationalgorithm,andeffectivelyperＧ

formingfuzzingonprotocolprograms．ExperimentalresultsshowthatcomparedwiththecurrentadvancedprotocolfuzzerBooＧ

fuzz,thenumberofeffectivetestcasesgeneratedbytheproposedmethodcanbeincreasedby５１．８％．ItistestedinfourrealsoftＧ

waretoverifythreeopenvulnerabilities．Atthesametime,anewflawisfoundandconfirmedbydevelopers．
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１　引言

网络协议描述了两个通信实体相互传递数据的规范,在
计算机网络中发挥着重要的作用.然而,在实现过程中由于

开发人员理解上的偏差,其实体中会引入漏洞.一些黑客利

用协议中的漏洞传播病毒,甚至能够在不需要访问物理主机

的情况下发起远程攻击,导致成千上万的网络设备面临灾难

性的威胁.例如,２０１７年 WannaCry病毒感染了全球超过

１０万台主机,造成了８０亿美元的经济损失[１].该病毒正是

利用了SMB协议中的 MS１７Ｇ０１０漏洞在全球范围大肆传播.

本文根据 NVD数据库进行统计,结果显示,２０２２年上半年协

议中的高危漏洞占比超过７０％,因此,及时发现并修补协议

中存在的安全漏洞极为重要.

当前主流的协议漏洞发掘方法有模糊测试(Fuzzing)、



污点分析、符号执行、补丁对比等.其中模糊测试[２]具有操作

简单、效率高的特点,自１９８９提出以来已经被广泛用于多个

领域的安全测试,如操作系统内 核[３]、服 务 器[４]以 及 区 块

链[５].模糊测试根据测试用例的生成方式可以分为基于突变

的模糊测试技术和基于生成的模糊测试技术.基于突变的模

糊测试技术不需要掌握协议的先验知识,减少了创建状态机

需要的时间.然而,该方式生成的测试用例往往无法通过协

议格式校验.基于生成的模糊测试技术,该方法通过对协议

的分析获取协议的格式以及状态机模型,生成尽可能符合协

议规范的测试用例.其生成的测试用例更容易被协议实体程

序所接受,但是需要进行大量的人工分析以及对协议有足够

的了解,且难以根据新的协议特性进行扩展.另一方面,现有

的基于生成的模糊测试工具如 Peach[６]和 Boofuzz[７]不关心

协议程序执行时的信息,很难探测到协议的深层次状态空间.

由于基于突变的协议模糊测试工具不了解协议的状态转换关

系,因此同样难以到达深层次的状态.此外,基于突变的协议

模糊测试工具往往会选择更短的状态迁移路径,从而忽略了

达到该状态的其他路径,造成测试不够完备的问题.

为了解决上述问题,本文使用嗅探工具捕获协议程序正

常通信时产生的流量,逆向推断出协议格式和状态机模型.

依据协议格式在模板中定义生成规则,自动化生成符合规范

的测试用例.该方法可在缺少协议先验知识以及不干扰协议

程序执行过程的前提下,快速开始一个模糊测试进程,并且具

有较好的可扩展性.此外,为探测深层次的状态空间,本文通

过状态机指导测试路径的生成以及消息链的发送.本文的贡

献如下:

１)提出了一种测试用例自动化生成方法,通过基于关键

字的协议逆向技术来推断出协议格式以及状态机模型.根据

推断出的协议格式构建模板,依据模板自动化地生成测试

用例.

２)提出了一种协议状态深层次覆盖方法,根据构建的状

态机生成测试路径,实现深层次的协议状态覆盖以及执行到

达该状态的所有路径.

３)基于上述方法,构建了自动化测试用例生成的模糊测

试工具 NAPfuzz.实验结果表明,NAPfuzz在没有协议先验

知识的情况下,能够基于网络流量准确推断出协议的格式以

及状态模型,通过构建模板自动生成符合协议规范的测试用

例.与当 前 广 泛 使 用 的 协 议 模 糊 测 试 工 具 Boofuzz以 及

AFLnet[８]相比,NAPfuzz的漏洞发现能力更强.在 HTTP
协议程序aiohttp[９]中,发现了一个新的缺陷,并得到了开发

人员的确认.

２　相关背景

２．１　协议分类

根据请求和响应数据是否独立,网络协议可以分为有状

态协议和无状态协议.对于无状态协议如 HTTP,UDP,客

户端逐个发送的请求数据之间没有依赖关系,服务器只响应

接收到的客户端数据,而不依赖于之前的请求和响应数据.

测试无状态的协议时,通过构建符合格式的测试用例,可以覆

盖到较多的代码空间,测试难度较低.有状态协议的输出

不仅与输入有关,还与协议程序当前的状态有关,大多数应用

层协议都是有状态的,如 RTSP,FTP协议.测试有状态协议

时,不仅需要考虑协议的格式,还需考虑协议的状态转换关

系.通常可以使用如图１所示的协议状态机模型,描述一个

协议的输入输出以及状态之间的对应关系.

图１　协议状态机模型

Fig．１　Protocolstatemachinemodel

２．２　协议模糊测试

模糊测试是当前检测漏洞最有效的方法,Google一项调

查显示,超过３７％的漏洞是通过该方法发现的[１０].相较于传

统的覆盖率导向的模糊器如 AFL[１１],Libfuzzer[１２],HonggＧ

fuzz[１３]等,协议模糊测试更多地关注输入的格式以及被测试

程序的状态信息.协议模糊测试工作流程如图２所示,主要

包括预处理、变异策略选择、测试用例生成、模糊测试执行、异

常判断,以及结果分析６个步骤.

图２　协议模糊测试流程

Fig．２　Protocolfuzzingprocess

根据测试用例生成方式的不同,可以将模糊测试分为基

于生成和基于突变两类.基于突变的协议模糊测试技术使用

特定的策略以及算法对符合格式的输入(通常是捕获的pcap
包)进行变异,生成新的测试用例;基于生成的协议模糊测试

技术根据获取的协议规范,生成能够通过协议格式校验的测

试用例,对协议实体程序的代码空间进行测试.

基于生成和基于突变的模糊测试技术在上述某些步骤中

关注的目标有所不同.在预处理阶段,基于生成的模糊测试

技术需要获取协议规范,用于指导测试用例的生成,代表性的

工作有Peach,Boofuzz以及SNOOZZ[１４].这类模糊器在测试

前需要研究人员掌握协议的先验知识,手动编写脚本定义的

报文格式以及状态模型.基于突变的灰盒模糊器在此阶段主

要通过对协议程序的源码进行插装,来获取程序执行过程中

的反馈信息,用于指导测试用例的变异,以及保留有价值的测

试用例对其进一步测试.此技术代表性的工具有 AFLnet[８],

Sateafl[１５],TCPＧfuzz[１６]等.AFLnet通过对源码进行插装来

获取覆盖率信息,以及解析服务端应答报文中的响应码来反

馈协议的状态信息.Statafl在内存分配/释放处插入一套新

９５徐　威,等:基于测试用例自动化生成的协议模糊测试方法



设计的桩代码,通过获取长周期变量信息来反映协议的状态.

TCPＧfuzz沿用了 AFL的插装方式,使用覆盖率信息的转变

来表示协议状态的转变.然而,这类模糊器仅能对开源协议

实体程序进行测试.此外,插桩会增加额外的计算开销.

在异常判断的过程中,如果测试程序崩溃或无法收到测

试程序的响应,协议模糊器就会将这些异常信息以及造成此

次异常的测试用例保存下来,通过人工分析判断是否为一个

真正的漏洞.除了上述方式外,TCPＧfuzz同时执行不同的

TCP协议程序,通过比较相同输入下这些程序的输出来判断

是否存在语义错误.

３　测试用例及状态迁移路径生成

３．１　系统设计

NAPfuzz的目标是在没有协议先验知识的情况下,通过

协议格式逆向技术构建模板,自动化生成符合协议规范的测

试用例;依据协议状态机,生成覆盖所有协议状态的测试路

径;最后基于网络流量探测,判断测试程序的异常状态.如

图３所示,NAPfuzz的模糊测试流程如下.

首先通过协议嗅探工具如 Wireshark,Tcpdump等,捕获

协议实体程序通信时的网络流量.本文选取的是 Wireshark,

因为其不仅适用于不同平台,而且具有便于操作的用户图形

界面.在捕获到足够的流量后,由于这些数据通常由多种协

议通信产生,因此需要根据IP地址以及端口号等信息对其进

行过滤.然后,使用优化的多序列比对算法对齐报文序列,通

过确定协议的关键词进行聚类分析,进而推断出协议的格式

以及状态机模型.接着根据推断出的协议格式构建模板,定

义报文的可变字段,以及字段之间的关系等语义信息.最后

依据模板自动化生成丰富的测试用例,并根据推断出的协议

状态机模型,指导测试路径的生成以及消息序列的发送.在

模糊测试执行时,使用网络流量检测工具,对测试程序进行

监测.

图３　NAPfuzz系统架构图

Fig．３　NAPfuzzsystemarchitecturediagram

３．２　协议格式以及状态机模型推断

现有的协议逆向技术可分为两类:一类是基于协议实体

程序的指令序列[１７Ｇ１９],另一类是基于嗅探工具捕获的网络流

量[２０Ｇ２５].虽然前者可以在逆向过程中得到较高的精度,但在

实践中的可行性通常较低.后者实行起来更为方便,因此

本文采用基于网络流量的协议逆向技术,根据 Wireshark捕

获到的网络流量,推断出协议格式以及状态机模型,用于指导

测试用例及测试路径的生成,实现深层次状态及其迁移路径

的覆盖.在此步骤中,我们主要沿用了当前最先进的开源协

议逆向工具 Netzob的方法,并在其基础上进行了改进,以提

高协议格式推断的准确性.Netzob利用基于语义的 NeedleＧ

manＧWunsch(NW)算法[２６]对齐报文序列并计算相似性分数,

之后根据这些分数进行聚类,通过分析集群内报文的共性得

到协议格式.然而,Netzob在语义收集阶段需要测试人员进

行手工操作且对待测协议有一定了解.此外,由于报文内容

的多样性大大降低了对齐的质量,因此造成了错误的聚类结

果.在实际的通信过程中,客户端或者服务端在接收到消息

时,通过关键字确定报文的类型.本节将进一步完善 Netzob
的格式推断方法,在识别关键词的基础上提高聚类结果的准

确性,进而得到更准确的协议格式以及状态机模型.

在前文的描述中,作为报文聚类的依据,关键词的推断尤

为重要.关键词通常在报文序列中的动态字段中产生,简单

的协议报文格式具有相同的结构,关键词所在的偏移位置也

相同.如图４所示的复杂协议中,报文具有不同的长度,关键

词所在的偏移位置会有偏差.

图４　协议报文序列

Fig．４　Protocolmessages

因此,本文首先使用改进的多序列对比算法将所有的报

文序列通过插入“Ｇ”符号对齐.相较于传统的 NeedlemanＧ

Wunsch算法,本文提出的算法更加简单高效,具体过程如算

法１所示.

算法１　改进多序列比对算法

输入:M１,M２,M３,􀆺,Mn

/∗初始报文序列∗/

输出:R１,R２
,R３,􀆺,Rn

/∗对齐后的报文序列∗/

１．/∗计算初始序列中最长序列长度lmax∗/

２．/∗计算初始序列中最短序列的长度lmin∗/

３．j←２

　/∗从第１个字节开始初始化字段划分∗/

４．whilej＜lmindo

５．ifg‹j－２,j›andg‹j,j＋２›isflag(s)

６．theng‹j－２,j＋２›←flag(s)

７．end

８．j←j＋２/∗继续划分下一字节∗/

９．endwhile

１０．g‹lmin,lmax›←data
/∗大于lmin的长度划分为data字段∗/

１１．returnR１,R２,R３,􀆺,Rn
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使用上述算法将图４中的报文序列对齐后得到图５所示

的结果.在对齐过程中,如果报文当前偏移位置字段为空,将

使用“Ｇ”符号进行填充.依据对齐后的结果可以将其划分为

不同的字段,并且将连续的多个静态字段合并成为一个长静

态字段.关键词一定是在动态字段中产生,因此将图５中的

f１,f３,f４,f５,f８作为候选的关键词.对于f１０字段,mc０,mc１等

报文序列对应的值为空,不可能是关键词,同样可以将其忽略.

这一步骤是粗粒度的选择,之后将对候选关键字进行度

量,进一步确定这些字段作为关键词的概率,概率最大的字段

将被确定为协议的关键字段.度量主要基于以下几个方面:

１)基于关键词聚类后,同一集群中报文序列应当具有高

度的相似性.

２)同一集群内的报文之间应当具有相同的结构.

３)关键词在所有的报文序列中同时出现,且长度固定.

图５　经过多序列算法对齐后的报文序列

Fig．５　Messagealignedbymultiplesequencealgorithm

　　１)报文相似度评分

对于复杂协议包含较多的字段,使用简单的报文序列比

较可能会得到错误的报文间的相似度.因此本文引入编辑距

离,来确定报文间的相似度.两个报文 mk和mt之间的相似

性得分Skt的计算式如式(１)所示:

Skt＝１－edit_distance(mk,mt)
max_len(mk,mt)

P１＝
∑
n

i
Skt

N

ì

î

í

ï
ïï

ï
ï

(１)

其中,edit_distance(mk,mt)表示 mk和 mt转变成两个相同

的序列时 需 要 的 最 少 的 增 加、删 除 或 者 替 换 操 作 次 数.

max_len(mk,mt)表示mk和mt中最长的报文序列的长度.

２)集群内报文间结构相似性评分

在同一集群内,所有的报文应当具有相同的结构,在报文

对齐阶段会尽可能少使用“Ｇ”符号.此外,集群的总数量不应

过多.因此,本文使用平均每个集群中“Ｇ”符号的数量来确定

结构相似度P２.

P２＝
∑
N

i
number_gap

N
(２)

其中,∑
N

１
number_gap表示所有集群中“Ｇ”符号的总数量,N 表

示集群的数量.

３)关键字位置字段评分

在客户端与服务端进行序列对齐后,分别根据上述两个

度量指标选择得分最高的关键词,并计算字段偏移值dc 和

ds,以及字段长度lc 和ls.通过式(３)计算关键词位置字段评

分P３.

P３＝

dc×lc

ds×ls
, dc×lc≤ds×ls

ds×ls

dc×lc
, dc×lc＞ds×ls

ì

î

í

ï
ï

ïï

(３)

候选关键词作为实际关键词的概率为上述３个度量结果

的乘积,数值最大的即为最可能的关键词.在关键词确定完

成后,将关键词相同的报文聚类,并推断出协议的格式以及状

态机模型.

在协议格式推断方面,将同一个集群内的报文序列对齐

后分别标记为动态字段以及静态字段,并记录其长度.图５
中的报文序列经过上述方法可以判断出f５为关键词,因此可

以将报文聚类为两个集群.分别是集群１{mc０,mc２mc３,

mc４}和集群２{mc１,mc５mc６,mc７}.集群１的协议格式如

图６所示.状态机的推断使用LádiG[２７]的研究成果,本文不

再赘述.

图６　集群１协议格式

Fig．６　cluster１protocolformat

３．３　基于模板的测试用例自动生成

根据前文阐述,测试用例的质量直接影响到最终的模糊

测试结果.高质量测试用例有更大的的概率触发目标中存在

的漏洞.协议程序往往对输入有着严格的校验,其通信过程

如图７所示.当协议程序收到一个外部输入时,首先会对输

入进行解析,并依据规则进行匹配.如果解析之后匹配错误,

输入会被直接拒绝并响应 Error.在匹配成功后,根据输入数

据字段匹配执行的功能,执行完成后向客户端发送相应的响

应.本小节的目的是根据协议的格式以及语义构建模板,在模

板中将字段分为静态字段以及动态字段.同时,根据语义信息

定义动态字段的长度等.在测试用例生成时,不改变协议格式

和静态字段或者进行微小的改动,防止模糊器发送的测试报文

在开始阶段被待测程序拒绝而无法起到漏洞挖掘的作用.
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图７　协议程序工作过程

Fig．７　Protocolprogramworkflow

根据缓冲区溢出、格式化字符串、整形溢出等漏洞的触发

条件,在模板中定义如表１所列的测试用例的生成规则.

１)对于静态字段,在通信过程中几乎保持原值,但是该字

段在解析异常情况下仍有触发漏洞的可能性,因此使用边界

值比如－１,０,２n－１,Ｇ２n对其进行填充.

２)对于动态字段,生成方式更加丰富,可以为模糊测试构

建大量的测试报文,增强漏洞触发能力,具体如下:
(１)文本类型动态字段:对分隔符进行替换、扩充以及减

少操作.替换指将分割符替换为其他特殊字符,比如将“/”
“r/n”替换为“％”“/n”等;扩充是指对分隔符进行n倍重复,

这样可以检测到越界错误;减少指将分隔符随机删除.此外

设置一个字典,用预定义的字符串如“true”“play”“％d”对其

进行替换,以扩大测试数据的覆盖范围.
(２)二进制类型动态字段:对长度较短的二进制字段进行

逐位取反;对长度较长的二进制字段进行字节级的取反、右

移、与其他动态字段互换等操作.这种方式可以检测解析器

以及功能代码中潜在的漏洞.

表１　测试用例生成规则

Table１　Testcasegenerationrules

字段类型 类别 类型 规则概述

静态字段 字符串/二进制 — 使用如－１,０,２n－１,－２n这样的边界值进行填充

动态字段

字符串

二进制

分隔符 替换、扩充、删除

其余部分 对其进行n倍重复,使用字典定义字符串进行填充

短字段 逐位取反、空值

长字段 字节级取反、右移、互换

变长字段 字符串/二进制 — 使用灵活的方式进行随机填充

　　对于变长字段,可以使用灵活的方式对其进行随机的数

据填充.

由于漏洞的触发条件比较复杂,因此需要同时对多个不

同的数据字段进行填充.上述的字段生成方案一次只填充一

个片段,然而,多字段变异在消息中随机选择一些动态字段,

并对每个选择的字段执行上述生成方案.在接收到新的响应

或目标协议程序崩溃之前,多字段变异将会一直进行下去.

３．４　状态迁移路径生成

当前的协议模糊测试工具难以测试到深层次的协议状

态,且会忽略较长的协议状态迁移路径.在图１所示的协议

状态机模型中,到达状态S３的状态迁移路径有L１‹S０,S１,S２,

S３›以及L２‹S０,S１,S３›.状态迁移路径越长,需要发送和接

收报文的时间开销就越大.大多数模糊测试工具倾向于发送

更快到达目标状态的报文序列,以减少消息的发送和接收时

间.因此现有方法很难覆盖深层状态,同样也无法找到深层

次路径下的bug.另一方面,模糊测试执行的时间通常有限,

应当将主要的时间和精力花费在更有可能发现漏洞的状态迁

移路径上.因此,本文根据协议的状态机模型,首先对协议状

态迁移路径进行删减,将几乎不可能存在漏洞的状态迁移路

径删除,此路径主要包含两种:直接迁移到终止状态的路径和

回退到初始状态的路径.

根据上述方法删除图１中安全的状态迁移路径后得到如

图８所示的状态机模型.之后,本文基于深度优先算法遍历

状态机中的所有状态,得到完成的状态迁移路径.具体的测

试路径生成算法如算法２所示.

图８　删除安全路径后的状态机

Fig．８　Statemachineafterdeletingsecurepaths

算法２　测试路径生成算法

输入:协议状态图Statemap
输出:状态迁移路径 Mesqueue

１．SINIT＝＝ GetInit(Statemap)/∗定义初始状态∗/

２．SEND＝＝ GetFin(Statemap)/∗定义终止状态∗/

３．Mesqueue．push(Sinit)

　/∗初始状态放入状态迁移路径∗/

４．Whilestate∈Getstate(Statemap)do

　/∗遍历协议状态图中所有的状态∗/

５．Ifstate!＝＝ SINIT

　/∗判断当前状态是否为一个新的状态∗/

６．SetSINIT＝＝state

７．Mesqueue．push(SINIT)

　/∗初始状态放入状态迁移路径∗/

８．Endif

９．Ifstate＝＝ SENDorstate＝＝Φ/∗遍历完成∗/

１０．Get．push(Mesqueue)

　/∗获取完整的状态迁移路径∗/

１１．Endif

算法２首先获取协议的初始以及终止状态,并将初始状

态存放到状态迁移路径中,然后根据协议状态图遍历所有的

协议状态.在遍历过程中,算法首先选择初始状态的后继状

态,并判断此状态是否被遍历过.如果没有标记该状态,则算

法会先标记该状态并将其放到状态会话链中,随后选择其后

继状态.否则,算法将跳过此状态并重复迭代,直到后继状态

未标记.在终止状态遍历完成或不存在后继状态时完成遍

历,获取到完成状态迁移路径.图８中生成的两条状态迁移

路径分别为:‹S０,S１,S２,S３›以及‹S０,S１,S３›.

３．５　网络异常监测

此步骤用于探测目标程序是否存活,其通过监控设备的
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网络通信并设置超时,确定设备是否崩溃.对设备网络通信

的监控并不是一个单一的步骤,而是发生在整个模糊过程中.

在超时的情况下,NAPfuzz将继续发送相同的消息序列３次,

减少由网络波动而不是程序崩溃造成的误报.如果３次均超

时,NAPfuzz将使用脚本重新启动测试程序,并再次发送相同

的消息序列到测试程序.如果测试仍然没有按时返回消息,

NAPfuzz将记录崩溃和相应的消息序列.

４　实验评估

４．１　试验设置

本文根据上述模糊测试框架,构建了 NAPfuzz.首先测

试 NAPfuzz协议格式逆向的准确性,然后与当前广泛使用的

协议模糊测试工具Boofuzz和 AFLnet进行对比.Boofuzz作

为Sulley工作的继承,是一个基于生成的协议模糊测试工具,

不过其没有协议逆向功能,需要手动定义协议的格式.本文

将 NAPfuzz的 逆 向 结 果 输 入 Boofuzz,对 比 二 者 测 试 用 例

生成的数量,以及测试用例的质量.此外,本文对真实的协议

实体软件进行了测试,与Boofuzz和 AFLnet进行了漏洞发现

能力的对比实验.

实验硬件设置为:Intel(R)Core(TM)i７Ｇ１０７００CPU ＠

２．９０GHz,运行内存２５６GB的 Ubuntu１８．０４服务器.

４．２　格式准确性评估

本文选取广泛使用的网络协议 RTSP和ICMP来 测 试

NAPfuzz协议格式的逆向能力.推断 出 的 协 议 报 文 格 式

以及实际的报文格式如图９所示.图９(a)中,RTSP协议

报文中 Method被 识 别 为 动 态 字 段;空 白 字 段 指 包 括“空

格”“换行符”在内的分隔符,URL、版本、首部字段名是固

定的,因此被识别为静态字段.序列号的值是递增的动态

字段;其他首部字段的值如session值是相同的,因此被识

别为静态字段.图９(b)中,ICMP协议报文中类型、校验和

被识别为动态字段,代码、标识符、选项字段被识别为静态

字段.

(a)ComparisonofRTSPmessageformatinferenceresult

(b)ComparisonofRTSPandICMPmessageformatinferenceresult

图９　RTSP和ICMP报文格式推断结果比较

Fig．９　ComparisonofRTSPandICMPmessageformatinferenceresults

４．３　生成测试用例的数量以及准确性

测试用例的质量会直接影响测试的结果,能够通过协议

格式检查的测试用例才会被协议程序所接受,起到漏洞挖掘

的作用.本文将 NAPfuzz与 Boofuzz进行对比,通过比较相

同时间内生成有效测试用例的数量以及所占比例来判断其测

试用例的质量.图１０给出了５h内 NAPfuzz与Boofuzz生成

的测试用例总数量以及有效测试用例(能够触发协议实体程

序正常响应的测试用例)数量的情况.

图１０　测试用例生成结果

Fig．１０　Testcasegenerationresults

从图１０中可以看出,NAPfuzz生成的测试用例数量以及

质量都优于 Boofuzz.在５h内 NAPfuzz生成的有效测试用

例数量比 Boofuzz提高了５１．８％.在测试时间超过４h后,

NAPfuzz生成测试用例的速度加快,但是有效测试用例占比

降低.这是由于测试后期进入多字段变异阶段,生成测试用

例的数量增加,且其可能会破坏协议格式,造成无效的测试用

例也增多.即便如此,NAPfuzz有效测试用例的数量以及比

例依然高于Boofuzz.

４．４　漏洞发现能力评估

本文选取常用的有状态以及无状态网络协议实体程序作

为测试对象.选择的具体协议及实体程序如表２所列.其

中,FTP,RTSP和 DNS都是经典的有状态网络协议,并且具

有较为复杂的状态转换关系.HTTP作为无状态网络协议

在现实世界中也有着广泛的应用.因此,本文选择上述协议

的实体程序作为测试对象,来评估 AFLnet,Boofuzz和 NAPＧ

fuzz的漏洞发现能力.

表２　待测协议信息

Table２　Protocolinformationtobetested

Protocol Program Stateful/Statelessnetworkprotocol
HTTP aiohttpv３．８．１ Statelessnetworkprotocol
DNS BIND９v９．９．６ Statefulnetworkprotocol
FTP OpenTFTP１．６５ Statefulnetworkprotocol
RTSP Live５５５v０．９３ Statefulnetworkprotocol
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　　对表２中的４个程序分别使用 AFLnet,Boofuzz,NAPＧ

fuzz测试２４h后的漏洞发现情况如表３所列.表３中,type
表示漏洞的类型,detected表示是否检测到该漏洞,time表示

发现该漏洞的时间,大于２４h表示在测试的２４h内没有发现

该漏洞.在漏洞发现数量上,NAPfuzz能够发现 AFLnet及

Boofuzz发现的所有历史漏洞,漏洞类型包括缓冲区溢出、

格式化字符串、释放后重利用.在漏洞发现的时间上,NAPＧ

fuzz所用的时间少于另外两种工具.此外,我们在aiohttp
v３．８．１中发现了一个新的缺陷,目前已经报告给开发人员,

并得到了开发人员的确认.AFLnet随机变异生成的测试用

例畸形度过高,而Boofuzz生成策略比较简单,导致生成了大

量类似的测试用例.因此二者都没有发现aiohttp中的缺陷.

表３　漏洞发现情况

Table３　Vulnerabilitiesdiscovery

Rrogram CVEnumber Type
NAPfuzz

detected time
AFLnet

detected time
Boofuzz

detected time

Aiohttpv３．８．１ － crash Y ２５min１２s N 大于２４h N 大于２４h

BIND９v９．９．６ CVEＧ２０２１Ｇ２５２１６ bufferoverflow Y ５min９s Y ９min４s Y １２min３２s

Lightftpv１．１ CNVDＧ２０２０Ｇ２２６８９ formatstring Y ８min４６s Y １１min２０s Y ２０min１２s

Live５５５v０．９３ CVEＧ２０１９Ｇ１５２３２ UseＧAfterＧFree Y １h２３min Y ２h１２min N 大于２４h

　　结束语　本文研究网络协议模糊测试自动化生成符合协

议规范的测试用例问题,提出了一种基于报文序列关键词的

逆向方法,推断出协议格式以及状态机模型;在模板中定义测

试用例生成的规则以及报文的格式,生成器依据模板生成测

试用例;基于协议的状态机模型,使用深度优先算法生成测试

路径,使模糊器尽可能测试到所有的状态,以及状态迁移路

径.实验结果表明,NAPfuzz可以生成高质量的测试用例,且

能够有效地发现协议实体程序中的漏洞.本文的不足之处在

于需要收集足够的通信流量,才能保证推断结果的准确性.

此外,本文方法无法应用于加密的协议.另一方面,本文实现

的是一个黑盒协议模糊器,下一步将研究通过执行时的反馈

信息对报文中不同的可变字段实现不同的变异策略,同时保

留有价值的种子并对其进一步进行测试.
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