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摘　要　软件调试是嵌入式系统开发中最具挑战性的难点之一.在进行高复杂性、高实时性系统调试时,单步Ｇ断点时间开销

大,易破坏程序执行行为;采用串接机制的JTAG接口,在实现对处于工作状态的复杂多核处理器的并行访问时存在缺陷.片

上追踪调试技术通过专用硬件非侵入地获取程序执行状态,有效解决了上述问题.现有的片上追踪调试技术相关研究以追踪

完整信息为主,易产生大量无意义的数据;此外,也未考虑压缩后的数据在窄总线上的传输问题.文中设计并实现了一种基于

RISCＧV指令集的面向多核微处理器的非侵入式追踪调试系统 RVTDS,通过复用 RISCＧV核内平台级别中断控制器,解决多核

微处理器高速并行调试时的数据丢失问题;提出了面向片上总线的数据流追踪方案和基于指令位域匹配的控制流过滤机制以

实现信息筛选,提供总线带宽统计功能;提出了基于差分编码的数据压缩方法,数据平均压缩率达８２％以上;提出了一种数据

打包方案以实现窄总线上的数据传输问题,每拍有效数据平均可容纳约１．５个路径信息.系统验证结果表明,RVTDS与传统

片上追踪调试方法相比,追踪数据量小,可以灵活高效地完成复杂多核微处理器多种片内运行信息的采集、传输和存储.

关键词:片上追踪调试;非侵入;调试;RVTDS;多核微处理器

中图法分类号　TN４９２

　

RVTDS:ATraceDebuggingSystemforMicroprocessor
GAOXuan,HEGangxing,CHE WenboandHUXiao
SchoolofComputerScience,NationalUniversityofDefenseTechnology,Changsha４１００７３,China

　

Abstract　Softwaredebuggingisoneofthemostchallengingfactorsinembeddedsystemdevelopment．WhendebugginghighＧ

complexity,highrealＧtimesystems,singleＧstepＧbreakpointdebuggingtimeoverheadishigh,andtendstocorruptprogramexecuＧ

tionbehavior;theJTAGinterfacewithserialＧconnectionmechanismisflawedinachievingparallelaccesstocomplexmulticore

processorsinoperation．TheonＧchiptracinganddebuggingtechnologysolvestheproblemsoftraditionaldebuggingmethodssuch

assingleＧstepＧbreakpointandJTAGindebugginghighlycomplexandrealＧtimesystemsbynonＧintrusivelyobtainingprogram

executionstatusthroughdedicatedhardware．TheexistingonＧchiptracinganddebuggingtechnologiesmainlytracecompleteinＧ

formation,andgeneratealargeamountofmeaninglessdata,whicheasilycausespathblockingordataloss,especiallyduringconＧ

currentdebugging．Inaddition,thetransmissionofcompresseddataonnarrowbusesisnotconsidered．AnonＧintrusivetracedeＧ

buggingsystembasedonRISCＧVformulticoremicroprocessors,RVTDS,isdesignedandimplemented,whichsolvesthedataloss

problemduringhighＧspeedparalleldebuggingofmulticoremicroprocessorsbyreusingtheplatformＧlevelinterruptcontroller

withinRISCＧVcores．AdataＧflowtracingschemeforanonＧchipbusandacontrolＧflowfilteringmechanismbasedoninstruction

bitdomainmatchingareproposedtorealizesignalfilteringandprovidebusbandwidthstatistics．Adatacompressionmethod

basedondifferentialcodingisproposedwithanaveragedatacompressionrateofmorethan８２％．AdatapackingschemeisproＧ

posedtorealizethedatatransmissionproblemonanarrowbuswithanaverageofabout１．５pathinformationpereffectivedata

beat．ThesystemverificationresultsshowthatRVTDShasasmallamountoftracedatacomparedwithtraditionaldebugging
methods,andaccomplishestheacquisition,transmission,andstorageofmultipleonＧchipoperationinformationofcomplexmultiＧ

coremicroprocessorsflexiblyandefficiently．

Keywords　OnＧchiptracinganddebugging,NonＧintrusive,Debug,RVTDS,MultiＧcoreMicroprocessor

　



１　引言

嵌入式系统的高度复杂化与集成化,加剧了其调试调优

难度.据统计,工程中５０％ 的时间都在进行调试[１],调试已

成为嵌入式系统开发中最具挑战性的问题之一[２].

传统调试以侵入式为主,通过控制程序运行状态实现系

统调试,可观测范围较大.单步Ｇ断点调试是最常用的侵入式

调试方式.开发人员在程序某处设置断点,程序运行至断点

位置时暂停,再逐步追踪程序执行流程,即时比对输出结果,

可获知程序每一步执行情况.单步Ｇ断点调试在小型程序调

试时具备优异性能,但面向大规模程序调试,单步追踪已不可

取,添加断点实现错误溯源也将耗费大量时间.实际工程中,

部分错误仅在程序运行现场才能复现[３],而侵入式调试可能

破坏程序执行行为.例如,多核处理器并行调试时,单步Ｇ断

点调试仅能实现对局部行为的中断操作,一个处理器核中断

时,其他处理器核与独立工作的功能单元并未立即暂停执行,

从而导致程序运行错误,甚至系统失控[４Ｇ５].

JTAG(JointTestActionGroup)是面向可测试性设计提

出的一种调试机制,该机制采用菊花链模式,多个处理器核的

测试访问端口可串接到单一仿真器.芯片处于调试状态时,

启动边界扫描单元,可配合单步Ｇ断点调试机制实现对其输

入/输出信号的观察与控制.芯片 处 于 工 作 状 态 时,允 许

JTAG非侵入式访问片内功能单元,然而,串接机制不利于

JTAG对处于工作状态的复杂多核处理器实现并行访问[６].

片上追踪调试技术采用专用硬件资源,非侵入实时记录

程序执行信息,解决了单步Ｇ断点和JTAG等调试方法在多核

处理器系统调试时的局限性问题.目前,片上追踪调试技术

相关研究存在以下问题:１)未考虑高速系统调试时的追踪

缓冲区溢出问题,停顿并将缓冲区数据转储至片外的方式

严重阻碍了有效调试;２)未考虑多核微处理器系统并行追

踪时的数据丢失问题,若来自不同核的多个追踪源同时访

问一个追踪缓冲区,数据易丢失;３)忽略追踪信息筛选,将

产生大量无意义数据;４)数据压缩时多采用 LZ字典压缩

算法,硬件开销较大;５)未考虑追踪信息在窄带宽总线上

的转储过程.

本文的主要贡献如下:

１)针对问题１和问题２,基于 RISCＧV指令集设计并实现

面向微处理器的追踪调试系统 RVTDS,采用触发Ｇ中断Ｇ转储

的工作机制,通过复用 RISCＧV 核内中断仲裁机制控制多个

追踪源的数据实时转储,同一时刻仅允许一个追踪源执行追

踪信息转储.

２)针对问题３,提出采用匹配Ｇ触发机制追踪指定数据流

与指令段,提供总线带宽统计功能.

４)针对问题４,提出一种基于差分编码的数据压缩方案,

数据平均压缩率达８２％以上.

５)针对问题５,提出一种数据打包方案,追踪信息转储

时,每拍有效数据平均可容纳约１．５个路径信息.

本文第２章讨论片上追踪调试技术相关工作;第３章对

RVTDS整体框架及追踪处理器进行说明;第４章介绍数据

追踪采样单元;第５章介绍路径追踪采样单元;第６章对系统

功能进行验证与分析;最后总结全文并展望未来.

２　相关工作

当前,关于片上追踪调试技术的相关研究主要从追踪信

号过滤机制、追踪信息处理方法和数据转储结构这３个方面

展开.

追踪信息按类型可分为控制流信息、时间信息、数据流信

息和其他信息[５].控制流信息直接反映程序运行时的实时决

策问题,也被称为路径信息.Hsieh等设计了一种嵌入式数

字信号处理器调试结构[７],通过记录完整 PC值实现路径追

踪,而实际工程要关注的路径信息有限,该方法将产生大量无

意义的追踪结果.时间信息包含时间戳和时钟速率信息.数

据流信息可以是内存地址或具体数值,研究集中在对系统总

线的追踪[８Ｇ１０].Duan等先后实现了对 AHB总线和 AXI总

线的追踪[８Ｇ９],这种记录完整总线数据流信息的方式将产生大

量数据,造成通路拥塞.Ramirez通过配置 Analysis,RefeＧ

rence和 Offset这 ３ 个 寄 存 器 实 现 对 总 线 数 据 的 筛 选,由

Analysis决 定 哪 个 输 入 信 号 与 Reference和 Offset进 行 比

较[１０].这种过滤方法可产生多种组合,但在追踪无规律的数

据通道时效果一般.其他信息是一类事件信息,如内部缓冲

区溢出或Cache失效[１１Ｇ１３]等.

追踪信息处理过程分为两部分:一是按特定格式打包数

据,添加时间戳等信息,增加追踪信息可分析性;二是压缩打

包后的数据,基于有限片上资源,提供足够的追踪信息.霍夫

曼编码是一种基于统计的数据压缩算法,具有压缩率高的特

点,然而在芯片设计阶段,追踪信息不可预知,先验统计值难

以获取.自适应霍夫曼编码解决了上述问题,但在硬件实现

上,其存储成本与计算成本较高[１４].LZ编码是一种高效便

捷的通用压缩算法,基于字典实现,当前关于追踪信息处理的

大部分研究采用LZ编码,但硬件开销较大[７,１５Ｇ１６].差分编码

是硬件实现简单、资源开销较小的一类压缩方式,路径信息存

在相关性,差分编码可显著降低数据量,从而减少硬件资源消

耗[１６].然而,上述研究均未考虑追踪信息在窄带宽总线上的

转储过程.

将处理后的追踪信息存放至特定追踪缓冲区再转储至调

试主机是较为主流的数据存储模式.Cao等利用实时追踪基

础部件替代追踪缓冲区[１３],仅记录稀疏性事件流信息;Rout
等利用各核L２Cache作为本地追踪缓冲区,缓冲区内数据写

满后执行数据转储[１７];Oh等研究了一种基于 DRAM 的调试

方法[１８],缓冲区数据写满后,将转储至 DRAM 中.然而,上

述３种方式均未考虑转储过程中的系统延时必将导致数据溢

出风险,也忽略了数据转储时追踪信息仍在实时生成.

３　RVTDS框架

３．１　系统总体结构

RVTDS架 构 如 图 １ 所 示,系 统 由 追 踪 处 理 器 (Trace

Processor,TP)和分布式追踪采样单元(TraceSampleUnit,

TSU)组 成.TP 基 于 RISCＧV 指 令 集 实 现,是 RVTDS 的

控制中心,TSU预配置以及追踪信息读写均由TP控制执行.

TSU是执行追踪任务的实施单元,由数据追踪采样单元(DaＧ

７６高　轩,等:RVTDS:面向微处理器的追踪调试系统



taＧTSU)和路径追踪采样单元(PathＧTSU)组成,DataＧTSU 和

PathＧTSU均包含寄存器预配置模块、追踪采样模块和转储模

块３部分.追踪采样模块追踪到的数据记为 TraceＧItem,为

满足窄总线传输要求,该模块对其切分,生成 TraceＧSubitem,

并流入转储模块中.DataＧTSU 通过监听 AXI总线执行地

址/数据追踪和总线流量统计.PathＧTSU 实现路径追踪,记

录用户感兴趣的指令信息.TP 与 TSU 的数据交互基于

APB总线实现.

图１　RVTDS架构

Fig．１　FrameworkofRVTDS

　　为实现对复杂多核系统多个功能模块的追踪,TP采用触

发Ｇ读取Ｇ写入的追踪记录方式,以减少多数据源记录追踪信

息时的硬件开销,并解决短时间内接收到来自不同 TSU的追

踪信息时产生的“写”冲突问题.RVTDS执行流程如图 ２
所示.

图２　RVTDS执行流程

Fig．２　ExecutionprocessofRVTDS

首先,用户利用 RISCＧV 调试平台完成对 TP和 TSU 的

预配置.其次,分布在SoC各功能单元上的 TSU 执行追踪

任务,当检测到有需要记录的内容时,产生中断并告知 TP.

最后,TP执行中断仲裁,选通某个 TSU 并启用中断服务程

序,将追踪信息从对应 TSU中读出.追踪信息会存放在追踪

缓冲区内,调试主机可直接读取.

为解决数据溢出问题,RVTDS规定,追踪信息首先写入

TSU内置缓冲区,缓冲区写满后将不再记录新数据,对应的

追踪任务将暂停,直至 TP选通该 TSU 并将追踪信息转储至

追踪缓冲区内.

３．２　追踪处理器

TP核上分布着中断管理器、２ 个 APBＧMaster接口和

１个 AXIＧMaster接口,如图３所示.

图３　追踪处理器结构

Fig．３　Traceprocessorarchitecture

中断管理器由中断控制器和中断服务程序两部分组成.

中断控制器基于 RISCＧV 核内平台级别中断控制器实现,执

行中断仲裁与分发,TSU 为中断源,中断服务程序为中断

目标.

AXIＧMaster和 APBＧMaster均用于追踪信息转储.某个

TSU选通后,中断服务程序控制 APBＧMasterＧTSU 将追踪信

息从 TSU中取出.若追踪信息来自 PathＧTSU 且数据量较

小,APBＧMasterＧDPRAM 将其写入双端口 RAM(DualPorＧ

tRam ,DPRM)中;若追踪信息数据量较大或来自 DataＧTSU,

追踪信息将经 AXIＧMaster写入外置存储.AXIＧMaster可作

为扩展接口使用,以应对总线死机等极端情况.

４　数据追踪采样单元

DataＧTSU主要追踪流经 AXI总线的数据.图４中,追

踪采样模块由地址/数据追踪子模块和字节量/时间追踪子模

块组成.地址/数据追踪子模块基于地址/数据匹配完成对
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AXI总线读/写地址通道和读/写数据通道的追踪;字节量/时

间追踪子模块主要用于实现 AXI总线流量统计.

图４　DataＧTSU结构

Fig．４　DataＧTSUarchitecture

４．１　地址/数据筛选方法

地址/数据追踪子模块基于掩码机制实现,通过匹配指定

地址/数据,检测 AXI总线是否访问了某个地址/地址段,或

是否传递了某个数值/数据段.

若追踪某类信息X(Addr/Data),设XM 为掩码寄存器值,

XT为触发寄存器值,式(１)表示实时X 的匹配结果.

g(X)＝XM&X＝＝XT (１)

在 ADTＧSm中,设XCNT为触发阈值,若满足式(２):

∑g(X)≥XCNT (２)

即有效匹配个数不小于XCNT时,将产生一个有效触发,并记

录地址信息At或数据信息Dt.

在执行追踪时,用户可配置实施读事务追踪或写事务追

踪,读/写事务追踪不能同时进行.

４．２　总线流量统计功能

总线流量统计旨在记录总线数据流速,通过字节量/时间

追踪子模块实现.总线数据流速计算常用两种方法,一是记

录总线流经固定字节量所需时间(见式(３)),二是记录单位时

间总线流经字节量(见式(４)).

fB(t,B)＝ B
t－tpre

(３)

fT(T,b)＝b－bpre

T
(４)

其中,fB表示基于 Bytes(B)求解的总线数据流速,B 为固定

字节量,b为当前总字节量,bpre为上次触发时的总字节量;fT

表示基于Time(T)求解的总线数据流速,T 为固定时间,t为

当前时间,tpre为上次触发时刻.

RVTDS允许系统通过上述两种方式实现总线流量统

计,同时支持两种时间统计模式,一是从追踪执行开始统计,

二是从首次检测到有效地址时开始统计.

５　路径追踪采样单元

PathＧTSU 基于指令 PC 位域匹配机制实现,如图５所

示,寄存器预配置模块将指定的指令段转换成多个预置寄存

器组,并完成寄存器预置.追踪采样模块用于完成指令过滤

和追踪数据的后处理.经追踪采样模块处理后的数据将流入

转储模块.转储模块采用一个异步FIFO作为追踪缓冲区缓

存数据,待 TP读取.

图５　PathＧTSU结构

Fig．５　PathＧTSUarchitecture

５．１　寄存器预置值推荐方法

单个PathＧTSU有１６个预置寄存器组,每个预置寄存器

组对应追踪采样模块中的１个比较选择通道(Comparingand

SelectingChannel,CSC),由触发寄存器(TriggerReg,TR)、

掩码 寄 存 器 (Mask Reg,MR)、触 发 次 数 寄 存 器 (Trigger

CountReg,TCR)以 及 起 始 指 令 寄 存 器 (InitialInstruction

Reg,IIR)组成,可完成对单个核指令执行情况的追踪.

PathＧTSU提供寄存器预置值推荐功能,采用聚类算法实

现,一个PathＧTSU 最多可区分１６个类.PathＧTSU 将两条

指令PC值间的汉明距离作为聚类的判决条件.聚类结束

后,根据结果类集合C 中各类元素的数量大小对C 重排序,

使每个CSC的触发个数依次减少,此时,靠前的 CSC必将覆

盖更多的指令.TCR基于聚类后各类元素个数设置,IIR 与

各类的第一个PC值相同.

若追踪数据量较大,缓冲区写满时追踪尚未完成,仍有追

踪信息生成,可增加写模式寄存器,以允许 FIFO 执行“回写

覆盖”或“暂停等待”.

５．２　指令过滤与处理方法

如图６所示,指令经指令过滤子模块实现筛选;时间戳子

模块记录当前时刻时间戳信息;数据后处理子模块对上述信

息进行打包压缩,并切分为 TraceＧSubitems送入转储模块,供

后续 TP读取.

图６　PathＧTSU指令过滤与处理结构

Fig．６　PathＧTSUinstructionfilteringandprocessingarchitecture

５．２．１　基于指令位域匹配的信号过滤机制

指令过滤由CSC完成.寄存器预配置结束后,系统可获

知该追踪采样模块共需启动CSC的个数,即聚类后的类个数

N.若 N＜１６,则未启动的 CSC所有使能CSC_on均置零.

当PC进入追踪采样模块时,每个 CSC按照算法１执行匹配

触发任务.

算法１　指令过滤算法

输入:PC,IIR,MR,TR,TCR

输出:isTrigger,PCBackup

９６高　轩,等:RVTDS:面向微处理器的追踪调试系统



１．foreveryPCdo

２．　 foreveryvalidCSCdo

３．　　 CSConi＝０,IIReni＝１,CSCTrigi＝０

４．　 　if(IIReni&&(PC＝＝IIRi))＝＝１,then

５．　 　　　CSConi＝１,IIReni＝０

６．　　 endif

７．　　　 ifCSConi＝＝１then

８．　　　　 whilecnti≤TCRido

９．　　　　　 ifPC&MRi＝＝Ti,且任意CSCj(j＜i)未触发then

１０．　　　　　　CSCTrigi＝１,cnti＋＋

１１．　　　　　else

１２．　　　　　　CSCTrigi＝０

１３．　　　　　endif

１４．　　　　endwhile

１５．　　　　CSConi＝０

１６．　　　endif

１７．　　endfor

１８．　　if∑
１５

i＝０
CSCTrigi＞０then

１９．　　　isTrigger＝１,PCBackup＝PC

２０．　　else

２１．　　　isTrigger＝０

２２．　endif

２３．endfor

算法１中,“&”表示逻辑“与”,“&&”表示逻辑“位与”.

参数定义如表１所列.

表１　指令过滤算法参数定义

Table１　Parameterdefinitionofinstructionfilteringalgorithm

参数 释义

i 第i个 CSC,i＝０,１,􀆺,N－１

cnti 触发个数

IIReni IIR匹配检测使能

CSConi 使能当前 CSC开启时为１

CSCTrigi 使能当前 CSC触发时为１

isTrigger 是否触发标志

PCBackup 触发时PC备份

程序开始时CSC_oni为０,IIR_eni为１.若检测到当前

PC等于IIRi,则CSC_oni置１,IIR_eni置０,打开CSCi以运行

指令筛选.式(５)成立时,表示当前PC 匹配结果为真,CSCi

触发并记录其触发次数cnti.cnti等于TCRi时,CSCi将

关闭.

∑
１５

i＝０
CSCTrigi＞０ (５)

本文规定,若某 PC在当前 CSC中触发,则不会在其他

CSC中触发,且满足从CSC０到CSC１５的优先触发顺序.

５．２．２　基于差分编码的数据压缩方法

完成指令过滤后,需要对数据进行打包压缩,以减少资源

开销.追踪采样模块将先对数据进行差分压缩,生成 TraceＧ

Item;其次,为满足１６位数据总线传输要求,对压缩后的数据

打包切分,处理后的每个１６位数据包称为一个 TraceＧSubＧ

item.

市场上常见的嵌入式系统多为３２位系统,可混合使用

３２位指令和１６位指令.记相邻时钟周期所对应指令 PC间

的差值为ΔPC.有研究使用周期精确的指令集仿真器对

DSPstone中１８个基准测试集进行了评估,发现大多数情况

下ΔPC为０,ΔPC为２和４的概率依次减少,ΔPC 大于４的

概率不足１０％[７].因此,数据打包前,利用差分编码对压缩

追踪信息,将大幅减少信息冗余度.

此外,路径追踪时,相邻两个不同的指令所在时刻分别记

为tlast和tnext,令:

Δt＝tnext－tlast (６)

本文统计了随机的１２个程序相邻指令 PC时间戳差值

Δt,即单个PC执行时钟周期数,如图７所示.

分析图７可知,大多数程序执行时单周期指令占比超过

９０％,执行周期超过６拍的指令不足１％,通常情况下指令执

行周期数集中在１~６拍之间,从而采用少量比特即可记录

Δt.

图７　指令运行时钟周期数统计图

Fig．７　Statisticsofinstructionrunningclockcycles

用Y 表示 PC或 Timestamp.PathＧTSU 采用图８所示

的格式对Y 进行编码,将Y 分为YＧID和YＧvalue两部分.其

中YＧID为Y 标识位,用于标记位宽;YＧvalue为对应位宽的

ΔY.

图８　TraceＧItem格式

Fig．８　TraceＧItemformat

本文采用表２所列的格式对指令PC进行编码,PCＧID采

用变长编码.若ΔPC为２或４,则仅用PCＧID即可唯一标识

当前 PC,TraceＧItem 中不记录 PCＧValue;若 ΔPC＜２１２,则

PCＧID采用４位编码;ΔPC≥２１２或ΔPC＜０时,采用５位编

码.本文规定,Timestamp和PC初值为零.

表２　PC编码格式

Table２　PCencodingformat

PCＧID ΔPC
００ 保留

０１

００ ΔPC∈{６,８,１０,１２,１４}

０１ ΔPC∈{x|１６≤x≤２８,x∈Z}

１０ ΔPC∈{x|２８＜x＜２１２,x∈Z}

１１
０ ΔPC∈{x|x≥２１２,x∈Z}

１ ΔPC∈{x|x＜０,x∈Z}

１０ ２
１１ ４
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　　PathＧTSU利用４位二进制数对 TimestampＧID编码以减

少信息冗余度,如表３所列.Δt值为１~６时,TimestampＧID
可分别编码为０x１－０x６,此时,直接使用 TimestampＧID表示

整个 Timestamp值,TraceＧItem中不记录 TimestampＧvalue.

需要注意的是,若FIFO写模式为“回写覆盖”,为保证数

据的可恢复性,FIFO 写满回写的第一个 TraceＧItem 应包含

完整时间戳信息与 PC值,以及与上一个追踪信息的差分编

码结果,TimestampＧID将被编码为０xF.

表３　Timestamp编码格式

Table３　Timestampencodingformat

TimestampＧID Δt

０x０ 保留

０x１－０x６ 分别表示Δt为１~６

０x７ Δt∈{x|６＜x＜２６,x∈Z}

０x８ Δt∈{x|２６≤x＜２１２,x∈Z}

０x９ Δt∈{x|２１２≤x＜２１８,x∈Z}

０xA Δt∈{x|２１８≤x＜２２４,x∈Z}

０xB Δt∈{x|２２４≤x＜２３０,x∈Z}

０xC Δt∈{x|２３０≤x＜２３６,x∈Z}

０xD Δt∈{x|２３６≤x＜２４２,x∈Z}

０xE Δt∈{x≥２４２,x∈Z}

０xF 写模式为“回写覆盖”时使用

５．２．３　适应窄总线传输的数据打包方法

为解决追踪信息在窄总线上的传输问题,PathＧTSU采用

图９所示的格式对压缩后的数据进行打包切分.

图９　TraceＧSubitem格式

Fig．９　TraceＧSubitemformat

TraceＧSubitem 中,Bf位 为 归 属 标 志 位,同 一 个 TraceＧ

Item切分的 TraceＧSubitem,Bf位相同;相邻 TraceＧItem之间,

Bf位０和１交替出现.Cf表示该 TraceＧSubitem 中包含的

TraceＧItem个数.路径追踪大部分时间,TraceＧItem 位宽为

６,若相 邻 两 个 TraceＧItem 位 宽 均 为 ６,可 以 打 包 为 １ 个

TraceＧSubitem,并将Cf位置“１”,图中Form．１即为此类型.

６　验证与分析

为评估 RVTDS系统的实用性,本文基于某多核处理器

FTＧXDSP的FPGA原型验证平台搭建了一个功能验证系统,

如图１０所示.首先,RVTDS代码经编译、综合后生成比特

流,烧写至FPGA验证平台;其次使用 RISCＧV调试平台完成

RVTDS预配置;最后,在嵌入式开发环境上运行程序.

图１０　功能验证系统结构

Fig．１０　Structureoffunctionalverificationsystem

６．１　系统实用性分析

本节采用注入 bug的方式验证系统实用性,程序执行

DMA控制下的共享存储控制器与L２Cache间的数据交互过

程.搬运过程代码如程序１所示.

程序１　示例中 DMA搬运执行代码

１．DMA_Cfg(DMA_Num,０x０,０x１０,SRC_ADDR,DATA_SIZE,DST_

ADDR,０x０);

２．DMA_Start(DMA_Num,０x０,０x０,０x１);

３．DMA_End(DMA_Num,０x１,０x０);

４．COMPARE(SRC_ADDR,DST_ADDR,０x２０)．

示例程序中,DMA_Cfg用 于 实 现 DMA 配 置,DMA_

Start用于启动 DMA.数据搬运结束后,执行 DMA_End,关

闭 DMA.COMPARE 用 于 比 较 搬 运 前 后 数 据 是 否 一 致.

DMA配置时,SRC_ADDR 和 DST_ADDR 分别为起始地址

和目的地址;DATA_SIZE为数据量,其中高１６位为数据帧

数,低１６位为每帧字节量.

RVTDS系统允许追踪调试人员指定的指令段,指令筛选

时将记录该指令执行时刻,这种追踪机制可以完整复现指令执

行行为,通过与黄金模型比对,来确定系统执行是否正常.

追踪上述４个程序段将获知 DMA 是否正常完成数据搬

运过 程,其 起 始 地 址 依 次 为 ０x０C０００８２４,０x０C０００８E２,

０x０C０００９４A和０x０C０００A３０.为方便起见,各指定程序段仅

追踪其起始地址.完成寄存器预配置后执行追踪,追踪结果

如图１１所示.从图１１可知,程序顺序执行了 DMA_Cfg,

DMA_Start和 DMA_End,未执行至 COMPARE.程序中

DATA_SIZE为０x０,所传输的数据帧数与字节量均为０,数

据搬运过程将无法执行.将其重置后运行程序,此时,DataＧ

TSU未产生有效地址触发信号.经检查发现,总线数据传输

的目的地址有误.完成纠错后程序恢复正常.

图１１　实例中的路径追踪结果

Fig．１１　Pathtracingresultsinexample

６．２　总线带宽分析

真实工程调试时,需要考虑两种情况,一是在系统执

行时开始统 计 时 间;二 是 仅 当 首 次 检 测 到 有 效 地 址 时 就

开始统计时间.

图１２给出了两种情况下基于字节量触发和基于时间触

发的结果统计.
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(a)从检测到有效地址开始统计的结果

(b)从程序执行开始统计的结果

图１２　字节量/时间触发结果统计

Fig．１２　Statisticsofbytesizes/timetriggeredresults

　　图１２中,因两种触发方式的差异,字节量触发结果曲线

将先于时间触发结果曲线结束,此时仍有数据传输,因不满足

触发条件,将不再产生有效触发.如图１２(a)所示,若检测到

有效地址后开始执行追踪,追踪初始阶段,两种触发方式有所

不同;在数据稳定传输时,总线数据流速将保持一致,单个

时钟周期可传输１０个字节数据;在总线数据传输结束后,

时间触发将继续进行,此时总线数据流速为 零.由 图 １２
(b)可知,数据交互过程发生在程序执行尾部,程序执行前

期无总线数据交互行为.这种情况将产生大量无效统计,

但可以监控总线全局行为.此外,从统计结果来看,记录

完整数据流必占用大量资源.执行信息过滤,能大幅减少

追踪数据量.

６．３　路径追踪结果分析

工程中随机选用１２个不同程序,每个程序随机指定多个

指令段进行追踪,以分析该系统的性能.

６．３．１　指令过滤结果分析

本文设置了４种dth(０,１,２,３)值,以分析不同dth 对聚类

结果的影 响.对 第k 个 程 序Prk,若 不 考 虑 重 复 指 令,设

Mall(Prk)为程序指令总个数,Mt(Prk)为待追踪指令个数.
聚类判决条件为dth时,令 M(Prk,dth)为可匹配到整个程序中

的指令个数,N(Prk,dth)为聚类后类的个数,p(Prk,dth)表示

额外追踪指令的比例,则:

Mt(Prk)≡M(Prk,０) (７)

p(Prk,dth)＝M(Prk,dth)－Mt(Prk)
Mt(Prk)

(８)

由式(７)可知,dth为０时为完全匹配,即恒等于待追踪指

令个数.如表４所列,本文统计了不同dth值与其对应的匹配

个数,以及dth为２时 TCR和IIR的设置对触发次数的影响.

Mt表示追踪到的指令个数;IIRB 表示在检测到IIR 前满足

式(６)的个数;Unlimited表示不对 TCR进行限制;１．２×TC
表示 TCR基于 TCs设置,TCR设置为 TCs的１．２倍.

表４　匹配个数统计

Table４　Numberofmatches

Pr
dth

０
１

M N p/％
２

M N p/％
３

M N p/％

dth＝２

Mt IIRB
TCR

Unlimit １．２×TC
１ ３８８ ４９７ ２４ ２８．１ ５００ ４ ２８．９ ７２５ ３ ８６．９ ６０１ ９５ １０３４９ ７５９
２ ２４８ ３０７ ５６ ２３．８ ４６４ １２ ８７．１ ７９９ ９ ２２２．２ ３８７ １０２７ ２３９７９ ６０７
３ ３５５ ４７７ ３９ ３４．４ ６７２ ７ ８９．３ １２５６ ４ ２５３．８ ４２９ ２３９ １９７６７ ６４２
４ ６７３ ９９９ １０１ ４８．４ １２８７ １６ ９１．２ ４６８ ３ ６２３．３ ６９５ １６０ １４９０９ ９３２
５ ６３６ ６９９ １１４ ９．９ ２９１５ １２ ３５８．３ ３３１６ ４ ４２１．４ ９５２ １９４７ ２４３７２ １４１９
６ ４５５ ６６５ １３３ ４６．２ １３１２ １６ １８８．４ ２２５９ ３ ３９６．５ ８０３ １ ７３０６０ １０１９
７ ５８５ １１８１ ５９ １０１．９ ３８１４ １４ ５５２．０ ７０９９ ３ １１１３．５ ７４６ ９０１ ３０５８５ １２９４
８ ３４１ ５３６ ６８ ５７．２ ６９５ １５ １０３．８ ３３８３ ４ ８９２．１ ６０６ １８７ １４４３５ ９４３
９ ３６３ ４９９ ３７ ３７．５ ５５３ １３ ５２．３ ６０２ ７ ６５．８ ５４０ ３２９ １５６２０ ７７７

１０ ５９３ ６５８ ８２ １１．０ ８３９ ２０ ４１．５ ２９７９ ３ ４０２．４ ９６５ １２６ １７１９ １４３９

１１ ２９２ ３３９ ４３ １６．１ ７９６ １７ １７２．６ ５２０９ ７ １６８３．９ ５４６ ３１ ３６８６２ １０６１

１２ １０２３ ２３４０ １０７ １２８．７ １５３０ １６ ４９．６ １０２９０ ３ ９０５．９ １８３１ １４２３４ ４２２９９３ ２７７４

anv ４９６ ７６６ － ４５．３ １２８１ － １５１．２ ３５６５ － ５８９．０ － － － －
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　　dth为１时,聚类后类的个数远大于单个 PathＧTSU 的通

道数,系统在信号筛选时不能完全覆盖待追踪指令.dth 为２
时,仅个别程序类的个数多于１６,且这些类唯一指向一个

PC,舍弃时对系统影响较小.dth 为３时,系统可完全覆盖待

追踪指令.考虑到dth为２时平均额外追踪比为１５１．２％,dth

为３时平均额外追踪比为５８９．０％,故本文建议,在聚类时dth

设置为２.

此外,若不设置IIR,执行指令追踪时,仅Pr６和Pr１１实际

追踪结果较待追踪指令出入不大,其余程序追踪结果均有较

大问题.对于Pr２,Pr５,Pr７和Pr１２,在匹配待追踪指令前已

记录大量无关指令.故设置IIR,当各 CSC检测到对应IIR
时开启通道匹配选择功能,将有效减少冗余追踪.

单个程序 TCR为定值时,会出现部分 CSC未完全覆盖

待追踪指令而部分 CSC 过度追踪的问题.若 TCR 不作限

制,将追踪到大量无关指令,追踪完整指令流时更甚.为减少

冗余追踪,尽可能完整匹配待追踪指令,本文基于 TC完成

TCR配置,在表 ４ 中,令其为 １．２×TC,解决了 指 令 筛 选

问题.

６．３．２　数据后处理结果分析

本文分析了压缩性能,结果如表５所列,其中C为数据总

量,Ccp为压缩后数据量,pcp 为数据压缩率.不进行压缩编码

时,每个 TraceＧItem 位宽为８０位,其中时间戳４８位,PC值

３２位,故数据总量C 应为追踪到的指令个数×８０bits.LZＧ

MA是基于LZ７７编码改良的一种通用压缩算法,在表５中,

本文对其压缩结果进行了统计.

表５　压缩性能统计

Table５　Statisticsofcompressionperformance

Pr Mt C/bit Ccp/bit pcp/％
１ ７５９ ６０７２０ ９３７６ ８４．５６
２ ６０７ ４８５６０ ９３１２ ８０．８２
３ ６４２ ５１３６０ ８３６８ ８３．７１
４ ９３２ ７４５６０ １２８３２ ８２．７９
５ １４１９ １１３５２０ １９４７２ ８２．８５
６ １０１９ ８１５２０ １６８００ ７９．３９
７ １２９４ １０３５２０ １６９９２ ８３．５９
８ ９４３ ７５４４０ １４０６４ ８１．３６
９ ７７７ ６２１６０ ９７６０ ８４．３０
１０ １４３９ １１５１２０ ２０２５６ ８２．４０
１１ １０６１ ８４８８０ １４４８０ ８２．９４
１２ ２７７４ ２２１９２０ ４１２６４ ８１．４１
Anv １３６６６ １０９３２８０ １９２９７６ ８２．３５

LZMA １３６６６ １０９３２８０ ４２７４５６ ６０．９０

采用差分压缩编码后,数据平均压缩率可达８２％;同时,

大部分程序执行路径追踪时,压缩率超过８０％,显著降低了

信息冗余度.此外,LZMA 平均压缩率为６０．９％,低于差分

压缩结果.

追踪信息在执行完压缩后,需要按照特定格式打包为

TraceＧItem.为满足数据传输需求,TraceＧItem将被重新处理

为 TraceＧSubitem.表６列出了数据打包与切分结果,其中,

(ts,ti)表示 TraceＧSubitem 个数为ts且对应的 TraceＧItem 个

数为ti.

表６　数据打包与切分结果统计

Table６　Statisticsofdatapackagingandsegmentationresults

Pr
TraceＧItem个数

(１,２)
Nts pts/％

(１,１)
Nts pts/％

(２,１)
Nts pts/％

(３,１)
Nts pts/％

(４,１)
Nts pts/％

∑Nts
∑Nts

M(Prk,０)/％

１ ３０９ ６６．４５ １３１ ２８．１７ ５ １．０８ ５ １．０８ ０ ０．００ ４６５ ６１．２６
２ ２０１ ４４．１８ １６９ ３７．１４ ２５ ５．４９ ９ １．９８ ２ ０．４４ ４５５ ７４．９６
３ ２６４ ６５．３５ ９９ ２４．５０ ７ １．７３ ５ １．２４ ３ ０．７４ ４０４ ６２．９３
４ ３５５ ５７．３５ １９４ ３１．３４ １６ ２．５８ １０ １．６２ ２ ０．３２ ６１９ ６６．４２
５ ５７６ ６４．３６ ２２６ ２５．２５ ３１ ３．４６ ９ １．０１ １ ０．１１ ８９５ ６３．０７
６ ３６３ ４９．５２ ２２２ ３０．２９ ６６ ９．００ ４ ０．５５ １ ０．１４ ７３３ ７１．９３
７ ５２１ ６０．７９ １９８ ２３．１０ ２７ ３．１５ ２４ ２．８０ ３ ０．３５ ８５７ ６６．２３
８ ３８３ ６２．８９ １４３ ２３．４８ ２３ ３．７８ ７ １．１５ ４ ０．６６ ６０９ ６４．５８
９ ３３４ ７１．８３ ９４ ２０．２２ １０ ２．１５ ３ ０．６５ ２ ０．４３ ４６５ ５９．８５
１０ ５４３ ５４．５２ ２６９ ２７．０１ ６８ ６．８３ １６ １．６１ ０ ０．００ ９９６ ６９．２１
１１ ４３５ ６１．５３ １４４ ２０．３７ １４ １．９８ ３２ ４．５３ １ ０．１４ ７０７ ６６．６４
１２ ８９３ ４６．３７ ９５２ ４９．４３ ２７ １．４０ ９ ０．４７ ０ ０．００ １９２６ ６９．４３
Anv ５１７７ ５６．７０ ２８４１ ３１．１１ ３１９ ３．４９ １３３ １．４６ １９ ０．２１ ９１３１ ６６．８２

　　一个 TraceＧItem 最多可生成６个 TraceＧSubitem,单个

TraceＧSubitem最多可存储两个 TraceＧItem 信息,故(ts,ti)共

有(１,２),(１,１),(２,１),(３,１),(４,１),(５,１)和(６,１)这７种情

形,Nts为追踪结果中各情形所对应的 TraceＧSubitem个数,pts

表示Nts所占 TraceＧSubitem 总个数的比例.当(ts,ti)为(５,

１)和(６,１)时,因每个程序统计量均为零,故未在表中描述.

表６中,各程序追踪信息中(１,２)的统计概率大都超过

５０％,其中Pr９大于７０％.此外,ti＝１的概率均达到８０％以

上,即不少于８０％的追踪信息可以用一个 TraceＧSubitem 描

述.在执行差分压缩与数据打包处理后,追踪信息中 TraceＧ

Subitem个数与需要追踪到的指令数之比均值为６６．８２％,这

意味着每个 TraceＧSubitem可传输约１．５个路径信息.

结束语　本文基于 RISCＧV架构设计了一种面向微处理

器的追踪调试系统 RVTDS,旨在以相对可靠的方式协助调

试人员更为高效地完成嵌入式开发调试.为解决追踪数据量

大时的通路拥塞问题,本文面向片上总线提出了一种基于掩

码机制的数据流追踪方案,系统提供基于字节量/时间触发的

总线带宽统计功能.为解决对调试人员指定指令段的追踪问

题,本文提出了一种基于PC位域匹配的指令过滤机制,提供

预置寄存器值推荐功能;采用了基于差分编码的压缩方案,数

据平均压缩率达８２％以上;为解决追踪信息在窄总线上的数

据传输问题,提出了一种数据打包方案,追踪信息转储时,

３７高　轩,等:RVTDS:面向微处理器的追踪调试系统



每拍有效数据平均可容纳约１．５个路径信息.

然而,RVTDS直接采用开源 RISCＧV 架构,引入非必要

功能,增加了系统功耗;此外,系统寄存器预配置由 RISCＧV
调试平台实现,该平台与嵌入式系统开发环境相互独立,制约

了系统可移植性.未来将对系统进行裁剪,剔除冗余功能;同

时采用可移植库实现寄存器预配置功能,或提供 RISCＧV 调

试插件,以集成至嵌入式系统开发环境中.

参 考 文 献

[１] ALABOUDIA,LATOZA T D．AnExploratoryStudyofDeＧ

buggingEpisodes[J]．arXiv．２１０５．０２１６２,２０２１．
[２] POUGOTI M,MILENKOVIC A．Enabling OnＧtheＧFly HardＧ

wareTracingofDataReadsin Multicores[J]．ACM TransacＧ

tionsonEmbeddedComputingSystems．２０１９,１８(４):１Ｇ２７．
[３] BIR,HU H．ANonＧIntrusiveRealＧtimeDebuggingMethodfor

Programs:CN１０７３１５６８５A[P]．２０１７．
[４] JTAGTechnologies．WhendoesboundaryＧscanmakesense[EB/

OL]．https://www．jtag．com/whiteＧpaper/whenＧdoesＧboundaＧ

ryＧscanＧmakeＧsense/．
[５] THOMASBP,SMITHA G,ABHID R．EverythingYou AlＧ

waysWantedtoKnow AboutEmbeddedTrace[J]．Computer,

２０２２,５５(２):３４Ｇ４３．
[６] HUXL,JINY,LIZL．AParallelJTAGＧbasedDebuggingand

SelectionSchemeforMultiＧcoreDigitalSignalProcessors[C]∥

２０１８IEEEInternationalConferenceofSafetyProduceInformaＧ

tization(IICSPI)．２０１８:５２７Ｇ５３０．
[７] HSIEH MC,HUANGCT．AnembeddedinfrastructureofdeＧ

bugandtraceinterfacefortheDSPplatform[C]∥IEEEDesign

AutomationConference．２００８．
[８] DUANHX,YULX,ZHOU HY,etal．AnOnＧChipAHBBus

TracerforNonＧintrusiveDebugging[C]∥２０１９IEEE３rdAdＧ

vancedInformationManagement,Communicates,Electronicand

AutomationControlConference(IMCEC)．２０１９:３２２Ｇ３２６．
[９] DUANHX,YULX,ZHOU HY,etal．AnEmbeddedTracing

DebugImplementationforCrossbarTypeBusinMutiＧcoreSoC
[C]∥２０２０IEEE３rdInternationalConferenceonElectronics

Technology(ICET)．２０２０:６３Ｇ６７．
[１０]RAMIREZ W,ROA E．PostＧSiliconDebuggingPlatform with

BusMonitoringCapabilitytoPerform BehavioralandPerforＧ

manceAnalyses[C]∥２０１９IEEE１０thLatinAmericanSympoＧ

siumonCircuits&Systems(LASCAS)．２０１９:８１Ｇ８４．
[１１] WANGERP,WILD T,HERKERSDORF A．DiaSys:OnＧChip

TraceAnalysisforMultiＧprocessorSystemＧonＧChip[C]∥InterＧ

nationalConferenceon ArchitectureofComputingSystems．

２０１６．
[１２]CHENGY,LIH W,SHEN H H,etal．OnTraceBufferReuseＧ

Based Trigger Generationin PostＧSilicon Debug[J]．IEEE

TransactionsonComputerＧAidedDesignofIntegratedCircuits

andSystems,２０１８,３７(１０):２１６６Ｇ２１７９．
[１３]CAO YT,ZHENG H,RAYS．ACommunicationＧCentricObＧ

servabilitySelectionforPostＧSiliconSystemＧonＧChipIntegration

Debug[C]∥２０thInterＧnationalSymposium on QualityElecＧ

tronicDesign(ISQED)．２０１９:２７８Ｇ２８３．
[１４]XIAO W Y,ZHENG L X．Adaptive HuffmanCodingSystem

andMethod:CN１１４９００１９３A[P]．２０２２Ｇ０８Ｇ１２．
[１５]CHUNGＧFU K,SHYHＧMING H,INGＧJER H．A Hardware

ApproachtoRealＧTimeProgramTraceCompressionforEmbedＧ

dedProcessors[J]．IEEETransactionsonCircuits& Systems,

２００７,５４(３):５３０Ｇ５４３．

[１６]FUＧCHINGY,YIＧTINGL,CHUNGＧFU K,etal．AnOnＧChip

AHBBusTracer With RealＧTimeCompressionand Dynamic

MultiresolutionSupportsforSoC[J]．IEEE Transactionson

VeryLargeScaleIntegrationSystems,２０１１,１９(４):５７１Ｇ５８４．

[１７]ROUTSS,DEBS,BASUK．Wind:AnefficientpostＧsilicondeＧ

bugstrategyfornetworkonchip[J]．IEEE Transactionson

ComputerＧAidedDesignofIntegrated Circuitsand Systems,

２０２０,４０(１１):２３７２Ｇ２３８５．

[１８]OH H,CHOII,KANG S．DRAMＧBasedErrorDetection MeＧ

thodtoReducethePostＧSiliconDebugTimeforMultipleIdentiＧ

calCores[J]．IEEETransactionsonComputers,２０１７,６６(９):

１５０４Ｇ１５１７．

GAOXuan,bornin１９９６,postgraduate．

His main research interests include

hardware verification,microprocessor

andembeddeddevelopment．

CHEWenbo,bornin１９８１,master,engiＧ

neer．His mainresearchinterestsinＧ

cludemicroelectronics,embeddeddeveＧ

lopmentandcomputerarchitecture．

(责任编辑:何杨)

４７ ComputerScience 计算机科学 Vol．５０,No．１２,Dec．２０２３


