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一种融合字词双通道的DomainＧFlux僵尸网络检测方法

李晓冬 宋元凤 李育强

电子科技大学信息中心　成都６１１７３１
　
摘　要　DomainＧFlux是僵尸网络中常用的一种命令与控制信道隐蔽技术,其能有效躲避网络安全设备的检测.针对现有检

测方法中对 DomainＧFlux域名信息提取不全面,无法有效捕获词典类域名关键分类特征的问题,提出了一种融合字词双通道的

DomainＧFlux僵尸网络检测方法.在字符向量和词根向量两个通道上分别采用卷积神经网络(CNN)和双向长短期记忆网络

(BiLSTM)提取局部特征和全局特征,丰富输入域名的特征信息,提升分类性能.其中,字符向量通道针对随机字符域名提取

局部空间特征,而词根向量通道基于 TFＧIDF算法,引入类内因子将词根重要性加权到词向量中,然后提取域名单词组合序列

前后的时序特征.实验结果表明,与单一采用 TextCNN或BiLSTM 的模型相比,融合字词双通道的模型检测准确率分别提高

７．１２％和５．８６％,针对词典类 DomainＧFlux的检测也具有更高的精确率.
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DomainＧFluxBotnetDetectionMethodwithFusionofCharacterandWordDualＧchannel
LIXiaodong,SONGYuanfengandLIYuqiang
InformationCenter,UniversityofElectronicScienceandTechnologyofChina,Chengdu６１１７３１,China

　

Abstract　DomainＧFluxisatechniqueforkeepingamaliciousbotnetinoperationbyconstantlychangingthedomainnameofthe

botnetowner’scommandandcontrol(C&C)server,whichcaneffectivelyevadethedetectionofnetworksecuritydevices．Aming
attheproblemthattheinformationextractionofDomainＧFluxdomainnamesisnotcomprehensiveandthekeyclassificationfeaＧ

turescannotbeeffectivelycapturedintheexistingdetectionmethods,thispaperproposesadetectionmodelbasedonfusionchaＧ

racterandworddualＧchannel．Itextractslocalfeaturesandglobalfeaturesbyusingconvolutionalneuralnetwork(CNN)andbidiＧ

rectionallongshortＧtermmemorynetwork(BiLSTM)onthetwochannelsrespectively,whichenrichesthefeatureinformationof

inputdomainnamesandimprovestheclassificationperformance．Inthecharactervectorchannel,thelocalspatialfeaturesareexＧ

tractedforrandomcharacterdomainnames．Intherootvectorchannel,basedontheTFＧIDFalgorithm,IntraＧclassfactorisintroＧ

ducedtoweighttherootimportanceintothewordvector,andthenthetemporalfeaturesbeforeandafterthecombinationseＧ

quenceofdomainnamesareextracted．ExperimentalresultsshowthatthedetectionaccuracyofthemodelbasedonfusioncharacＧ

terandworddualＧchannelisimprovedby７．１２％ and５．８６％comparedwiththemodelofsingleTextCNNorBiLSTM．Italso

hashigherprecisionfordictionaryＧbasedDomainＧFluxdetection．

Keywords　DomainＧFlux,Botnet,TermfrequencyＧinversedocumentfrequency,Convolutionalneuralnetwork,BidirectionallongＧ

termandshortＧtermmemorynetwork

　

１　引言

随着网络通信技术的快速发展,互联网正全方位地向人

类社会活动的方方面面渗透,已成为人们生活不可或缺的一

部分.随之而来的安全问题也不断涌现,如信息泄露、网络诈

骗、木马病毒、信息盗用、远程控制等.国家互联网应急中心

２０２２年１月发布的«CNCERT互联网安全威胁报告»显示[１],

２０２２年１月我国境内感染木马或僵尸网络恶意程序的终端

数高达４４６万余个,木马或僵尸网络控制服务器IP总数为

２２５５０个.僵尸网络规模庞大,是网络安全中的主要威胁形

式之一,具有严重的危害性.由于僵尸网络具有较强的隐蔽

性,黑客们常利用僵尸网络实施各种网络攻击行为,如分布式

拒绝服务攻击、敏感信息窃取、垃圾邮件发送等.最早的僵尸

网络出现于IRC聊天网络中,其利用IRC协议进行命令控

制,随后基于 HTTP 协议的僵尸网络开始流行.２０１６年,

Mirai僵尸网络[２]攻陷了上万台物联网设备,并将这些设备作

为节点发起大规模分布式拒绝服务攻击,导致 OVH,Dyn等

主流站点无法正常提供服务.巅峰时期,Mirai僵尸网络控制

的IoT设备数量超过６０万个,实施的 DDoS攻击流量高达

１．２Tb/s.此后,基于IoT 物联网的僵尸网络成为研究人员

的关注对象.随着网络新技术的发展,近年来出现了各种新

形式的僵尸网络,如基于区块链技术通信的僵尸网络、基于



社交网络的僵尸网络等.

僵尸网络的组成包括僵尸主机(Bots)、僵尸网络控制者

(BootMaster)、C&C(ControlandCommand)命令控制信道

３部分[３].僵尸网络控制者利用系统漏洞、钓鱼网站等方法

入侵用户主机并植入僵尸程序,通过 C&C命令控制信道远

程控制僵尸主机实施攻击行为.早期的僵尸网络通常将

C&C服务器的域名或者IP地址硬编码在僵尸程序中,以便

攻击者控制僵尸主机,但由于域名固定且不容易改变,这种僵

尸网络的隐蔽性较差.随着FastＧFlux,DomainＧFlux和 URLＧ

Flux等更复杂、更隐蔽的通信技术的出现,僵尸网络的传播

能力和隐蔽性逐渐增强,给网络安全研究人员带来了新的挑

战.本文针对基于 DomainＧFlux技术的僵尸网络进行了深入

分析,结合自然语言处理的思想,提出了一种融合字词双通道

的 DomainＧFlux僵尸网络检测方法.该方法从 DomainＧFlux
僵尸网络的C&C信道域名的字符构成和单词组合两个维度

进行特征分析,采用一维卷积神经网络(CNN)提取域名字符

组合的局部特征,同时基于 TFＧIDF(TermFrequencyＧInverse

DoＧcumentFrequency)算法,引入类内因子将词根重要性加

权到词向量中,利用双向长短期记忆网络(BiLSTM)获取域

名单词序列的前后关系,得到域名的全局特征.最后,将局部

特征和全局特征进行融合,并采用softmax完成检测.

２　相关工作

DomainＧFlux[４]是僵尸网络中广泛使用的一种命令与控

制信道隐蔽技术.它利用域名生成算法(DomainGeneration

Algorithm,DGA)不断地改变 C&C控制端的域名以逃避网

络安全设备的检测,实现过程包括３步:(１)僵尸网络控制者

以系统时间、热点新闻等作为种子,利用 DGA 算法生成大量

域名并注册其中一部分;(２)僵尸主机以同样的种子和算法生

成一系列随机域名,并向 DNS服务器发送解析请求;(３)其中

若干域名成功解析并实现与 C&C服务器的通信.由于 DoＧ
mainＧFlux技术采用的 DGA 算法能在短时间内生成大量域

名,使传统网络安全技术无法快速地分析并阻断,增强了僵尸

网络的健壮性.DomainＧFlux通信过程如图１所示.

图１　DomainＧFlux通信过程

Fig．１　ProcessofDomainＧFluxcommunication

　　学术界对 DomainＧFlux僵尸网络的研究已久,目前主要

的检测方法可分为基于网络流量特征和基于域名文本特征的

检测方法.基于网络流量特征的检测方法从僵尸主机与

C&C服务器的通信模式出发,挖掘其异于正常网络流量的特

征进而识别出僵尸网络,如 DNS的持续发起时间、NXDomain
错误域名响应频率、域名映射IP总数等[５Ｇ１０].但由于 DNS
协议自身有安全缺陷,网络中存在大量伪造的 DNS通信数

据,捕获完整且正确的 DNS数据流有一定困难,检测准确率

较低;基于域名文本特征的检测技术结合了自然语言处理的

思想,从域名的字符构成、发音规则、长度等特征上深度挖掘

DGA域名与正常域名的区别,进而结合机器学习算法来识别

僵尸网络[１１Ｇ１４].Woodbridge等[１５]于２０１６年将循环神经网

络应用于恶意域名检测,利用 LSTM 层提取域名字符级词向

量的时序特征,该方法能有效地检测出恶意域名,但无法解决

DGA家族多分类问题.Liu等[１６]提出了基于字符级滑动窗

口的深度残差网络的僵尸网络检测方法,首先将域名字符映

射成oneＧhot编码向量,然后采用多尺度滑动窗口标准卷积

提取原始特征,最后利用深度可分离式卷积残差网络进行

深层次特征提取.在两种不同来源的数据集上的实验表明,
该方法具有更好的检测效果.Lang等[１７]提出了基于多模态

特征融合的 FastＧFlux恶意域名检测方法,该方法利用 GCN
模块、BiLSTM 模块和 MLP模块有效融合了域名解析的多模

态特征,提升了域名检测效果.

综上,当前的检测技术大多结合了机器学习的方法,总体

检测效果良好,但检测算法开销较大,对采用 DomainＧFlux技

术的僵尸网络的检测准确率不高.

３　融合字词双通道的DomainＧFlux检测模型

模型包括输入层、文本表示层、特征提取层和分类输出

层,总体结构如图２所示.输入层完成域名样本的标准化处

理,包括特殊字符过滤、字符小写化等.文本表示层将标准

化处理后的域名文本转换为向量形式.为提取域名字符

级特征和单 词 组 合 特 征,分 别 使 用 Word２vec和 改 进 TFＧ
IDF方法进行 词 嵌 入 表 示;采 用 Word２vec模 型 获 取 域 名

字符向量;采用改进 TFＧIDF算法获取域名词根向量.特

征提取层从域名的字符组成和单词组合两个维度对文本

８３３ ComputerScience 计算机科学 Vol．５０,No．１２,Dec．２０２３



深层语义特征进行分析,采用一维卷积神经网络(CNN)提
取域名 字 符 的 局 部 强 特 征,采 用 双 向 长 短 期 记 忆 网 络

(BiLSTM)挖掘域名词根序列内部的依赖关系.分类输出

层首先对特征进行拼接,然后在全连接层对特征加权求和

得到类别分数,最后利用softmax将分数映射为类别概率,

实现域名分类.

图２　模型结构图

Fig．２　Diagramofmodelstructure

３．１　输入层

在 DomainＧFlux中,C&C信道域名由若干随机字符或随

机单词组合构成.输入层负责域名文本的标准化处理,如去

除重复域名和无标签域名、去除超短域名、过滤掉域名中的

“－”“􀅰”等特殊符号.

３．２　文本表示层

文本表示层负责将标准化处理后的域名文本转换为数值

向量,以便特征提取层处理.在自然语言处理领域,文本的表

示方法主要分为 OneＧhot独热编码和分布式表示两大类.

OneＧhot编码的值只有０和１,虽然简洁但存在向量稀疏、纬
度高等问题;分布式表示方法结合浅层神经网络模型,用一个

连续空间的向量表示,主要包括 FastText,Word２vec等.考

虑到 DomainＧFlux域名的字符高随机性和单词组合低随机性

的特点,模型在文本表示层从字符、词根两个维度进行向量化

表示.

３．２．１　字符嵌入

在字符向量化表示阶段,我们选取 Word２vec算法将域

名文本中的每个字符转换为一种固定维度的浮点数向量,记
为Vcha.

Vcha∈Ru×dm (１)

其中,Vcha表示转换后的字符向量,u是域名中i包含的字符

总数,dm 是向量维度,Vcha的每一行对应一个字符的词向量.

完成字符向量化表示后,采用末尾补０对齐的方式统一字符

向量长度.

３．２．２　词根嵌入

在词根向量化表示阶段,首先构建词根字典,然后采用

多尺寸滑动窗口提取域名文本的词根并生成词向量,利用

改进的 TFＧIDF算法计算每个词根的权重,最后进行加权

计算 得 到 域 名 词 根 的 向 量 化 表 示. 词 根 嵌 入 过 程 如

图３所示.

图３　基于改进 TFＧIDF算法的词根嵌入

Fig．３　WordrootembeddingbasedonimprovedTFＧIDF

TFＧIDF[１８]是一种用于表示特征项重要性的技术,常用于

信息检索与文本挖掘.特征项在文档中出现的频率越高,代

表特征项越重要,反之亦然.具体计算式如式(２)所示:

TF－IDFi,j＝tfi,j×log N
ni( ) (２)

９３３李晓冬,等:一种融合字词双通道的 DomainＧFlux僵尸网络检测方法



其中,tfi,j代表词频,是特征词i在文档j中出现的频率;N 是

文档的总数;ni 表示包含了特征词i的文档总数.

由于传统 TFＧIDF算法未考虑特征项在文档中的分布和

位置因素,因此我们通过计算词根的类内因子获取该词根的

分布情况.类内因子的值越小,说明该词根仅出现在少数域

名中,不具备强分类能力,反之亦然.计算式如式(３)所示:

interCi＝１/Sij (３)

其中,Sij 表示词根i在类别j 中的标准差.Sij 的计算式如

式(４)所示:

Sij＝
∑
k

t＝１
(tfit－tfij)２

k
(４)

其中,k代表类别j中域名的总数,tfit是域名t中出现词根i

的次数,tfij 是词根i在类别j 中所有域名中出现次数的均

值,如式(５)所示:

tfij＝１
k ∑

k

t＝１
tfit (５)

增加了 类 内 因 子 权 重 的 TFＧIDFＧC 算 法 的 计 算 式 如

式(６)所示:

TFＧIDFＧCi＝TFi∗IDFi∗interCi (６)

最后,将词根的 Word２vec词向量与 TFＧIDFＧC值相乘得

到加权后的词根向量化表示.具体表示如式(７)所示:

Vw＝Dw∗TFＧIDFＧCw (７)

其中,Dw 表示词根的 Word２vec词向量.

３．３　特征提取层

３．３．１　基于一维 CNN的字符局部特征

卷积神经网络是一种深度学习模型,最早应用于图像处

理领域.在自然语言处理方面,它能够很好地处理文本中词

汇的局部相关性问题.我们在局部特征提取子模块中加入一

维卷积网络层,利用多个卷积核对域名字符向量进行卷积运

算,包括卷积操作和池化操作.模型结构如图４所示.

图４　基于CNN模型的字符局部特征提取

Fig．４　CharacterlocalfeaturesextractionbasedonCNN

(１)卷积操作

在卷积操作中,我们采用不同大小的卷积核提取域名字

符的特征图谱(FeatureMap,FM).假设一维卷积核大小定

义为h×v,h是卷积核尺寸,卷积核定义为S∈Rh×v,则一维

卷积网络层的运算过程如式(８)所示:

Fi＝f(S􀅰Mi:i＋h－１＋b) (８)

其中,Mi:j表示域名中第i个组合字符到第j个组合字符的向

量矩阵;b是偏置值;f是非线性激活函数;Fi 表示通过卷积

运算后输出的域名组合字符的第i个特征值.最终得到的

特征图FM 如式(９)所示:

FM＝(F１,F２,􀆺,Fi) (９)

(２)池化操作

为降低过拟合风险,池化操作对卷积操作得到的特征图

谱继续做特征选择和信息过滤.

３．３．２　基于BiLSTM 的词根序列特征

RNN循环神经网络是一种对序列化数据进行建模分析

的主流神经网络.标准的 RNN或LSTM 只能捕获序列的历

史信息,无法结合当前词和后面词的信息.为进一步挖掘词

根序列存在的先后关系,采用双向长短期记忆网络 BiLSTM
提取序列全局特征.BiLSTM 网络结构如图５所示.

图５　BiLSTM 网络结构

Fig．５　StructureofBiLSTM

BiLSTM 在隐藏层使用两个RNN分别按照自前向后(正

向)和自后向前(反向)的顺序对序列建模,然后将它们的输出

连接起来.既克服了梯度问题,又能学习到当前词根的前后

文语义信息.假设D＝{w１,w２,􀆺,wn}表示域名,V(wi)是

经过 TFＧIDFＧC计算的词根向量,将wi 组成的域名映射为域

名矩阵Sij,其中Sij＝[V(w１),V(w２),􀆺,V(wn)].然后,采

用BiLSTM 对域名矩阵Sij进行前后序列特征的提取.其中,

自前向后的计算式如式(１０)所示:

hf
t ＝H(Wf[hf

t－１,xt]＋bf) (１０)

自后向前的计算式如式(１１)所示:

hb
t＝H(Wb[hb

t－１,xt]＋bb) (１１)

t时刻的输出Ht 如式(１２)所示:

Ht＝αhf
t ＋βhb

t (１２)

其中,α是前向LSTM 因子,β是后向LSTM 因子,α和β的取

值通过训练集训练后得到,且α＋β＝１.

３．４　分类输出层

分 类 输 出 层 由 全 连 接 层 和 softmax层 组 成,设Vd ＝

Vcha􀱇Vword为全连接层的输入特征,Vd 是特征提取层输出的

字符局部特征和全局特征的拼接.经全连接层计算出的初始

分类结果为O
~
＝σ(AfVa,k＋bf),其中Af 为全连接层特征转换

矩阵,bf 为 偏 置 向 量,σ 为 激 活 函 数.在 softmax 层 利 用

式(１３)和式(１４)计算类别概率,最终得到分类结果.

Ok＝softmax(σ(AfVa,k＋bf)i) (１３)

softmax(x)＝ exi

∑
N

k＝１
exk

(１４)
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４　实验与结果分析

４．１　实验环境

本文实验环境为６４位 windows１０操作系统,开发语言

为Python３．７．６.深度神经网络框架采用 Keras作为前端,

TensorFlow作为后端.模型设置情况如表１所列.

表１　超参数设置

Table１　Superparametersettings

参数 值

词向量维度 １２８
CNN隐藏层节点数 １２８

卷积核窗口长度 ２,３,５
CNN激活函数 Relu

BiLSTM 隐藏层节点数 １２８
Learning_rate ０．００１
Batch_size ３２

BiLSTM 激活函数 Sigmoid

４．２　数据集及评价标准

从公开数据集网站上收集整理获得２５万条域名.其中,

从 Alexa[１９]统计的 TOP１M 域名列表中选取１５万条合法域

名作为负样本;从 DGA DomainList,MalwareDomainList
等[２０]网站收集 DomainＧFlux域名作为正样本.截至２０２２年

８月,３６０Netlab共发布５２个 DGA 域名家族,我们从中挑选

出域名数量大于１０００的随机字符域名家族和词典类域名家

族,共计１０万条.训练数据集、验证数据集和测试数据集按

８∶１∶１的比例划分,数据集详情如表２所列.

表２　数据集详情

Table２　Datasetsdetails

样本 描述 数量/个

合法域名 AlexaTOP１M １５００００

DomainＧ
Flux域名

３６０DGA和 MalwareDomain样本

集,包 括 chinad,banjori,ngiowb,
conficker等家族

１０００００

实验选取准确率(Accuracy)、精确率(Precision)、查全率

(Recall)和F１ＧScore作为评价指标,计算公式如下:

Accuracy＝ TP＋TN
TP＋TN＋FP＋FN

(１５)

Precision＝ TP
TP＋FP

(１６)

Recall＝ TP
TP＋FN

(１７)

F１＝２×Precision×Recall
Precision＋Recall

(１８)

其中,TP 表示被正确检测出的 DomainＧFlux域名;FN 表示

将 DomainＧFlux域名误报为合法域名的个数;FP 表示将合法

域名误报为 DomainＧFlux域名的个数;TN 表示被正确检测

出的合法域名.

４．３　结果分析

４．３．１　对比实验

为验证模型的有效性,第一组实验对比了多种常用深度

学习模型的检测效果.考虑到本文方法结合了自然语言处理

的思想,因此选取 TextCNN,BiLSTM,CNN等经典模型作为

基线模型进行对比实验,具体描述如下:

(１)TextCNN:采用 Word２vec模型训练词向量作为词嵌

入层,利用卷积和最大池化获得特征表示.

(２)BiLSTM:基于双向长短期记忆网络的分类模型.

(３)LSTM＋Attention:结合注意力机制的长短期记忆网

络分类模型.

(４)CNNＧBiGRU:利用串联的卷积神经网络和循环神经

网络变体的分类模型.

实验结果如表３所列.

表３　实验结果对比

Table３　Comparisonofexperimentalresultsofeachmodel
(单位:％)

methods Accuracy Precision Recall F１
TextCNN ８９．０４ ８５．６０ ８９．８８ ８７．６９
BiLSTM ９０．３０ ９１．１５ ９０．６３ ９０．８９

LSTM＋Attention ９１．９１ ９１．５２ ９１．７５ ９１．６３
CNNＧBiGRU ９１．４５ ９２．０６ ９１．２８ ９１．６７

ours ９６．１６ ９５．３８ ９５．９４ ９５．６６

由实验结果可知,和采用单一深度神经网络的模型相比,

基于深度神经网络的混合模型具有更高的检测准确率.主要

原因是单一神经网络模型只考虑文本局部特征或前后序列的

依赖关系,无法从不同层次提取文本特征.本文提出的融合

模型 比 单 一 的 TextCNN 神 经 网 络 模 型 的 准 确 率 高 出

７．１２％,召回率高出６．０６％,F１Ｇscore高出７．９７％.同时,由

于本文模型综合考虑了字符和词典类域名的特点,在文本表

征阶段结合改进 TFＧIDF算法考虑了词根在单词组合中的权

重问题,并利用卷积神经网络和双向长短期记忆网络有重点

地提取字符的局部特征和单词组合的序列特征,与常见混合

模型相比,在准确率、精确率、召回率、F１值上均有所提升,验

证了本文方法的优越性.

４．３．２　消融实验

为了评估基于改进 TFＧIDF算法的词根特征提取模块对

DomainＧFlux词典类域名检测的效果,我们调整了模型结构

进行了第二组实验,具体操作为:(１)采用 Word２vec预训练

模型完成域名文本的字符嵌入,然后采用并行的 CNN 和

BiLSTM 模型提取字符局部和全局特征,最后将拼接的特征

输入softmax层进行分类;(２)在文本表示层首先对域名文本

提取词根,然后采用传统 TFＧIDF进行词根嵌入,在特征提取

层采用并行的 CNN 和 BiLSTM 模型捕获局部和全局特征,

最后 输 入 softmax 层 进 行 分 类.实 验 针 对 基 于 词 典 的

matsnu,ngioweb,suppobox这３类域名家族进行检测,实验

结果对比如图６所示.

实验结果显示,本文方法对于词典类域名的检测在精确

率上有一定提升.词典类 DomainＧFlux域名一般由若干个单

词拼接组成,如scaleＧholdＧreputation．com 是由３个常见单词

scale,hold,reputation拼接组成的域名,每个单词在发音和字

符构成上与正常域名相似,但单词之间的相关性较弱,域名的

局部字符不具备强随机性但单词组合具有强随机性特征.传

统的基于 Word２vec词向量的神经网络模型采用分布式词向

量表示,把词的信息分布到各个分量中,能捕捉域名字符间的

局部特征,但对单词组合之间的关联性特征分析不足,因此检

测精确率较低.采用 TFＧIDF权重算法的神经网络模型在域

名文本向量化阶段加入了词根权重,通过分析单词词根的
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重要程度进而提取单词组合的特征,但传统 TFＧIDF算法未

考虑词根的分布和位置因素的影响,检测性能不佳.本文模

型采用引入类内因子的 TFＧIDF权重模型,从单词的词根组

成和单词组合间的词根分布进行相关性分析.在词向量阶段

利用 TFＧIDF算法加入词根重要性权重,然后引入类内因子

计算词根在域名内分布的均匀程度.由于词根是单词构成的

基本要素,正常词典类域名在词根构成和词根分布方面具有

较低的随机性,结合类内因子的 TFＧIDF模型通过在域名字

符词向量中融合词根重要性和分布性特征,能进一步挖掘单

词组合之间的相关性特征,从组合结构上提取更加丰富的语

义特征.因此,本文方法对字符构成随机性低但词根组合随

机性高的词典类域名具有更好的检测效果.

图６　DomainＧFlux检测结果

Fig．６　TestresultsofDomainＧFluxdetection

结束语　本文提出了一种融合字词双通道的 DomainＧ

Flux僵尸网络检测方法.以自然语言处理的思想为基础,深

入挖掘 DomainＧFlux僵尸网络中的域名特点.相比现有的单

一检测方法 TextCNN和BiLSTM,本文在文本表示层实现了

域名字符的嵌入表示和基于改进 TFＧIDF算法的单词词根嵌

入表示,在特征提取层从空间维度和时间维度抽取局部和全

局特征.实验结果表明,本文方法不仅能有效检测随机字符

域名,对难以检测的词典类域名的检测也有显著的效果提升.
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