
针对视频语义描述模型的稀疏对抗样本攻击

邱江兴, 汤学明, 王天美, 王成, 崔永泉, 骆婷

引用本文

邱江兴, 汤学明,  王天美,  王成,  崔永泉,  骆婷.  针对视频语义描述模型的稀疏对抗样本攻击[J ] .  计算机科

学,  2023,  50(12) :  330-336.

QIU Jiangxing, TANG Xueming, WANG Tianmei, WANG Chen, CUI Yongquan, LUO Ting. Sparse

Adversarial Examples Attacking on Video Captioning Model [J]. Computer Science, 2023, 50(12): 330-

336.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

基于网格与超像素的图像重定向方法

Image Retargeting Method Based on Grids and Superpixels

计算机科学, 2023, 50(11A): 221100153-8. https://doi.org/10.11896/js jkx.221100153

基于多模态特征融合的人脸物理对抗样本性能预测算法

Facial Physical Adversarial Example Performance Prediction Algorithm Based on Multi-modal Feature

Fusion

计算机科学, 2023, 50(8): 280-285. https://doi.org/10.11896/js jkx.221100124

图像的扩散界面无监督聚类算法

Diffuse Interface Based Unsupervised Images Clustering Algorithm

计算机科学, 2020, 47(5): 149-153. https://doi.org/10.11896/js jkx.190300125

改进的基于语义理解的文本情感分类方法研究

Research of Text Sentiment Classification Based on Improved Semantic Comprehension

计算机科学, 2017, 44(Z11): 92-97. https://doi.org/10.11896/j.issn.1002-137X.2017.11A.018

显著性特征约束的交互式协同分割

Interactive Image Co-segmentation with Saliency Constraint

计算机科学, 2017, 44(Z11): 269-272. https://doi.org/10.11896/j.issn.1002-137X.2017.11A.057

https://www.jsjkx.com/CN/10.11896/jsjkx.221100068
https://www.jsjkx.com/EN/10.11896/jsjkx.221100068
https://www.jsjkx.com/CN/10.11896/jsjkx.221100153
https://doi.org/10.11896/jsjkx.221100153
https://www.jsjkx.com/CN/10.11896/jsjkx.221100124
https://doi.org/10.11896/jsjkx.221100124
https://www.jsjkx.com/CN/10.11896/jsjkx.190300125
https://doi.org/10.11896/jsjkx.190300125
https://www.jsjkx.com/CN/10.11896/j.issn.1002-137X.2017.11A.018
https://doi.org/10.11896/j.issn.1002-137X.2017.11A.018
https://www.jsjkx.com/CN/10.11896/j.issn.1002-137X.2017.11A.057
https://doi.org/10.11896/j.issn.1002-137X.2017.11A.057


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２２１１０００６８

到稿日期:２０２２Ｇ１１Ｇ０９　返修日期:２０２３Ｇ０３Ｇ２６
通信作者:汤学明(xmtang＠hust．edu．cn)

针对视频语义描述模型的稀疏对抗样本攻击

邱江兴 汤学明 王天美 王　成 崔永泉 骆　婷

分布式系统安全湖北省重点实验室,湖北省大数据安全工程技术研究中心,网络空间安全学院,华中科技大学　
武汉４３００７４
　(jiangxingqiu＠hust．edu．cn)

　
摘　要　在多模态深度学习领域,尽管有很多研究表明图像语义描述模型容易受到对抗样本的攻击,但是视频语义描述模型的

鲁棒性并没有得到很多的关注.主要原因有两点:一是与图像语义描述模型相比,视频语义描述模型的输入是一个图像流,而

不是单一的图像,如果对视频的每一帧进行扰动,那么整体的计算量将会很大;二是与视频识别模型相比,视频语义描述模型的

输出不是一个单词,而是更复杂的语义描述.为了解决上述问题以及研究视频描述模型的鲁棒性,提出了一种针对视频语义描

述模型的稀疏对抗样本攻击方法.首先,基于图像识别领域的显著性分析的原理,提出了一种评估视频中不同帧对模型输出贡

献度的方法.在此基础上,选择关键帧施加扰动.其次,针对视频语义描述模型,设计了基于 L２范数的优化目标函数.在数据

集 MSRＧVTT上的实验结果表明,所提方法在定向攻击上的成功率为９６．４％,相比随机选择视频帧,查询次数减少了４５％以

上.上述结果验证了所提方法的有效性并揭示了视频语义描述模型的脆弱性.
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Abstract　DespitethefactthatmultiＧmodaldeeplearningsuchasimagecaptioningmodelhasbeenprovedtobevulnerabletoadＧ

versarialexamples,theadversarialsusceptibilityinvideocaptiongenerationisunderＧexamined．Therearetwomainreasonsfor

this．Ontheonehand,thevideocaptioningmodelinputisastreamofimagesratherthanasinglepictureincontrasttoimagecapＧ

tioningsystems．Thecalculationwouldbeenormousifweperturbeachframeofavideo．Ontheotherhand,comparedwiththe

videorecognitionmodel,theoutputofthemodelisnotasingleword,butamorecomplexsemanticdescription．Tosolvetheabove

problemsandstudytherobustnessofvideocaptioningmodel,thispaperproposesasparseadversarialattackmethod．Firstly,a

methodisproposedbasedontheideaderivedfromsaliencymapsinimageobjectrecognitionmodeltoverifythecontributionof

differentframestothevideocaptioningmodeloutputandaL２normbasedoptimisticobjectivefunctionsuitedforvideocaption

modelsisdesigned．Withahighsuccessrateof９６．４％forthetargetedattackandareductioninqueriesofmorethan４５％comＧ

paredtorandomlyselectingvideoframes,theevaluationontheMSRＧVTTdatasetdemonstratestheeffectivenessofourstrategy
aswellasrevealsthevulnerabilityofthevideocaptionmodel．
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１　引言

现如今,多模态深度学习已经在各个领域取得了显著的

进展,如视听语音识别(AVSR)[１]、视觉问答(VQA)[２]、图像

和视频的语义描述模型[３Ｇ５].视频语义描述模型的目标是用

一句话或者一段话表达视频的内容[６].相比描述图片,准确

地描述清楚视频的内容更为困难,因为要想得出视频中各个

元素之间的关系以及事情发生的先后关系,时间变量是一个

很重要的参数.针对这一特点,大多数的研究工作都将此类

模型设计为编码器Ｇ解码器的架构,将视频分类模型和自然语

言处理模型二者有机地结合在一起.换句话说,就是采用

CNN ＋ RNN双模型架构,其中CNN用于视频/图像特征提

取,RNN用于时序分析和文本生成[６].

然而,最近的研究表明多模态深度学习模型很容易受到

对抗样本定向攻击的影响.定向攻击指攻击者对正常的输入

施加轻微的扰动,而这种扰动是人类肉眼无法识别的,会使得

训练有素的模型生成攻击者指定的输出内容.Xu等[７]指出

VQA模型容易受到对抗样本攻击.Chen等[８]提出了基于



L２ 范数的损失函数,也被称为ShowＧandＧFool算法,用于图像

描述模型的定向攻击.Xu等[９]研究了图像描述模型的部分

定向攻击,他们形式化地将攻击问题转换为潜在变量的结构

化输出学习问题.尽管如此,现有的工作大多集中在与图像

相关的多模态深度学习上,较少涉及与视频相关的多模态模

型的鲁棒性问题,原因之一就是针对视频描述模型生成对抗

样本比较困难.视频描述模型的输入不再是单一的图像,而

是一个图像序列.如果对视频的每一帧进行扰动,计算量会

非常大.到目前为止,唯一的相关的工作[１０]由于内存的限

制,只选择了视频的前四帧进行扰动,这导致攻击具有局限性

而且攻击效率不高.因此,视频描述模型对抗样本攻击的主

要挑战在于如何选取对输出结果影响较大的关键帧以及如何

设计目标优化函数来生成定向描述.

本文使用视频描述模型作为研究案例并评估其鲁棒性.

为了解决上述问题,我们提出了一种新的稀疏对抗样本攻击

算法———SelectＧandＧAttack算法.受图像识别领域的显著图

(SaliencyMap)[１１]的启发,我们不需要对所有视频帧进行扰

动,而是选取那些对结果影响比较大的关键帧,这也是方法名

中“稀疏”的含义.生成对抗样本的过程分为两步.首先,根

据CNN模型的评分函数(ScoreFunction)计算每个像素点的

权重,基于此计算每个视频帧的权重,并按照权重大小降序顺

序选取视频帧.为了防止选取的视频帧过多或者过少,我们

设定了一个边界值b,被选取视频帧的权重总和不能超过该

边界值,没有被选取的视频帧不会被施加扰动.然后,利用模

型的反向传播,动态地调整损失函数,用较少的查询次数以及

较小的扰动生成视频描述模型的对抗样本.在数据集 MSRＧ

VTT[１２]上的实验结果表明,对于定向攻击,本文方法的攻击

成功率可以达到９６．４％,而基于 CNN 的攻击成功率仅为

２３．９％.图１所示为两个使用本文提出的定向攻击方法生成

的对抗样本示例.在视觉上人类很难分辨出施加扰动前后的

图像,但对抗样本却能够轻易误导S２VT模型[１３]生成攻击者

指定的输出.整个对抗样本攻击的整体架构如图２所示.本

文实验结果表明,与随机选取视频帧相比,基于显著图的方法

去选取关键帧能够减少４５％的模型询问次数,同时验证了实

验中语义视觉模型的弱点.最后还证明了本文方法在引入了

注意力机制的模型上的攻击效果更好.

图１　使用定向攻击生成的对抗样本

Fig．１　Adversarialexamplesgeneratedbytargetedattack

图２　生成视频描述模型对抗样本的整体架构

Fig．２　Overallarchitectureforgeneratingadversarialexamples

forvideocaptioningmodel

本文的主要贡献为以下３个方面:

(１)本团队是第一个针对视频描述模型创新性地提出稀

疏对抗样本攻击方法的团队.基于显著图选取视频关键帧以

及通过设计的损失函数,该方法实现了高成功率的攻击以及

高效率的查询.最后在 MSRＧVTT 数据集上的实验验证了

该方法的有效性.

(２)实验证明了表现优异的视频描述模型很容易被基于

CNN＋RNN的攻击方法影响,但对仅仅基于 CNN 的攻击方

法有一定的抵抗性.

(３)通过该攻击方法能够更深入地理解视频描述模型的

内在机制.

２　相关工作

２．１　针对图像描述模型的对抗样本攻击

语义描述模型的框架主要由 CNN 和 RNN 组合而成.

通常来说,图像分类模型仅仅需要 CNN,而描述模型生成语

义描述还需要分析输出单词的时序特征.因此,在生成整个

模型对抗样本时,计算其梯度是十分困难的.

之前大多数针对多模态模型的对抗样本攻击集中在图像

描述模型.Xu等[７]第一个研究了视觉语言模型的对抗样本,

攻击模型分别是 DenseCap[１４]和 VQA 模型.对于 VQA 模

型,为了最大化目标描述的输出概率以及最小化在原图像的

扰动,他们设计了一个包含３个部分的优化目标函数.然而,

他们所设计的目标函数相当于把整个输出语句当作一个标

签,这样的攻击无法细粒度地控制句子中每一个单词如何生

成.为了实施高效的定向攻击,Chen等[８]进一步提出了一个

损失函数.该函数的目的是尽可能使得句子中每一个位置上

出现目标单词的概率最大.他们将这个算法称为ShowＧandＧ

Fool算法,该算法在定向攻击上具有较高的成功率.除此之

外,他们还提出了定向关键词攻击,只要输出语句中包括目标

关键词就算攻击成功.Xu等[９]提出了更为严格的定向关键

词攻击,目标关键词必须出现在指定的位置.最近,Aafaq
等[１５]针对图像描述模型提出了一个基于 GAN的对抗样本攻

击方法.以上这些方法都使用目标优化函数来生成对抗样

本,但很少涉及关于视频描述模型的鲁棒性问题.

２．２　针对视频分类模型的对抗样本攻击

Li等[１６]是最早利用 GAN 对 视 频 识 别 模 型 进 行 对 抗

１３３邱江兴,等:针对视频语义描述模型的稀疏对抗样本攻击



样本攻击的.Wei等[１７]证实了在对视频识别模型攻击时不

需要对视频每一帧施加扰动,对一些视频帧的扰动会传播到

后续的视频帧,他们针对该模型提出了一种基于 L２,１范数的

递归优化算法.Chen等[１８]提出在视频的结尾加上一些冗余

的视频 帧,然 后 仅 对 这 些 新 增 的 视 频 帧 施 加 扰 动.Jiang
等[１９]首次针对视频分类模型提出了黑盒攻击方法.为了减

少对目标模型的询问次数,他们选择从图像分类模型计算得

出施加的扰动.最近,Zhang等[２０]和 Wang等[２１]首先提出了

利用强化学习选取关键帧,从而实施基于稀疏时序的黑盒

攻击.然而,以上方法对模型的询问次数相对较多,而且

提出的攻击模型都是单模态,模型输出仅仅是单词,而不

是一个句子.

３　针对视频语义描述模型的白盒攻击方法

将一个输入视频形式化表示为x∈X⊂RN×W×H×C,其中

X 表示视频集合,N,W,H,C别表示帧总数、帧宽度、帧高度、

帧通道.对于每一个视频 X 来说,目标输出表示为y＝{y１,

y２,􀆺,yt,􀆺,yn∈Y,其中Y 是输出集合,yt表示句子中第t
个单词在词汇表V 中的索引,y１是开始的标志,yn是结束的

标志,n是输出语句的总长度.本文使用F(x):X→Y 表示视

频描述模型,共有两种类型的攻击:非定向攻击和定向攻击.

非定向攻击可以表示为 F(xadv)≠y,定向攻击可以表示为

F(xadv)＝y.

３．１　关键帧选取

Wei等[１７]证明了视频帧之间的时序关系使得对一个视

频帧的扰动会传播到其他帧上,因此生成对抗样本的关键在

于找出那些对攻击结果影响最大的视频帧.

在图像和视频识别领域,显著图经常被用于计算各种输

入模块对输出结果的贡献度,它由像素点核心区域与周围区

域的区别计算得到.基于显著图在图像识别模型上的成功应

用,我们提出了一种判断不同帧贡献度的方法.

为了建立每个视频帧的显著图,我们采用了 Simonyan
等[２２]提出的方法.伪代码如算法１所示,该方法的核心是计

算每个像素点的类评分函数梯度.计算得到的梯度越大,对

该像素点就可以施加越小的扰动,而这个扰动却能对最终结

果产生很大的影响.基于这一原理,可以通过下面的公式计

算视频帧中每一个像素点的权重.

w＝∂Sc

∂I|I(i,j)
(１)

其中,Sc表示CNN模型的类评分函数,I是视频第t帧的向量

形式.因 此,对 于 视 频 第t 帧 来 说,该 帧 总 权 重 的 计 算

方法为:

wI
t＝ １

H􀅰W ∑
H－１

i＝０
　 ∑

W－１

j＝０

∂Sc

∂I I(i,j)

(２)

然后根据权重大小降序选取关键视频帧.当第t帧被选

择时,关键帧掩码(Mask)M 中第t帧的数值会置为０,其中

M∈N×W×H×C.权重总和限制在边界值b∈(０,１]之内,以防

止选取的视频帧过多或者过少,没有被选取的视频帧不会被

添加扰动.

算法１　关键帧选取算法

输入:视频 x∈X⊂RN×W×H×C,权重边界值b∈(０,１]

输出:关键帧掩码 M∈N×W×H×C

１．初始化:M 置为０;权重总和B置为０

２．fort←１toTＧthframeinxdo

３．　wt←getFrameWeight(t,x);

４．　weights．add({t,wt});

５．endfor

６．sortReverseByWeight(weights)

７．fori←１toNinweightsdo

８．　if(B＜ b)then

９．　　B＋＝weights[i]．w;

１０．setFrameMask(M,i,１);

１１．endif

１２．endfor

１３．returnM．

３．２　视频描述模型攻击

攻击方式设定为两类:非定向攻击和定向攻击.其中定

向攻击的思路主要受到 C&W 算法和ShowＧandＧFool算法的

启发.

非定向攻击:对于给定的输入视频X,非定向攻击问题可

以形式化地表示为以下目标优化函数:

argmin‖M☉δ‖２－c􀅰Loss(y,x＋M☉δ) (３)

其中,☉ 表 示 哈 德 曼 积;δ 表 示 对 输 入 视 频 施 加 的 扰 动;

‖M􀅰δ‖２表示原视频和扰动后视频之间的 L２Ｇ范数距离;

Loss(􀅰)表示模型损失函数;常数c是一个预先定义的正规

化常数,通常,c越大,生成对抗样本的成功率越高,但扰动也

会随之增大.非定向攻击的目的是使原输出与模型输出之间

的损失值尽可能大,从而使得模型往偏离原输出的方向更新

参数,因此式(３)中使用了减法.

定向攻击:定向攻击伪代码如算法２所示.

算法２　稀疏对抗样本定向攻击

输入:视频x∈X⊂RN×W×H×C,视频描述模型 F,目标语句ytarget,关键

帧掩码 M,迭代数I,正规化常数c

输出:对抗样本xadv

１．　初始化:初始扰动矩阵δ

２．　foriteration＝１,２,􀆺,Ido

３．　　y←F(x＋δ☉M)

４．　　cost＝Loss(y,ytarget)

５．　　ify＝＝ytargetthen

６．　　　returnx＋δ;

７．　　endif

８．　　distance＝getL２Distance(x＋δ,x)

９．　　cost＝cost＋c∗distance

１０．　　　cost．backward()

１１．endfor

对于给定的输入视频 X,定向攻击问题可以形式化地表

示为以下目标优化函数:

argmin‖M☉δ‖２＋c􀅰Loss(y,x＋M☉δ) (４)

定向攻击的目的是使得目标输出与模型输出之间的损失

值尽可能小,因此式(４)中使用了加法,从而使得模型往目标
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输出的方向更新参数.首先需要通过引入新变量的方式将有

约束问题转换为无约束问题:

δ＝１
２

(tanh(w)＋１)－x (５)

其中,无论w 值怎么变,输入仍旧在限定在区间[０,１]中.然

后需要设计新的损失函数使得目标输出在所有可能的输出中

出现概率最大.

logP(Y|x＋δ)＝max
Y′∈Ω

　logP(Y′|x＋δ) (６)

其中,Ω 表 示 输 出 集 合.每 个 单 词 的 概 率 p(yt′|x＋δ,

y１′,􀆺,y′t－１)通过一个LSTMCell计算出,用f(􀅰)表示,输

入是上一个隐藏状态ht－１以及上一个输出单词yt－１.

z(yt)
t ＝f(ht－１,y′t－１) (７)

p(yt′|x＋δ,y１′,􀆺,y′t－１)＝softmax(z(yt)
t ) (８)

经过f输出的z 是未正规化概率的向量形式,再经过

softmax函数,即可得到正规化概率.z(yt)
t 是输出语句中位置

t上的单词yt出现的概率.和直觉相反,这里目标单词出现

的概率不需要尽可能增大,只需要让它大于词汇表中其余单

词出现的概率即可.换句话说,大于剩下单词表中出现的最

大概率max
k≠yt

　z(k)
t 就足够了.综上所述,最终损失函数和优化目

标函数可以转换为:

Loss(ytarget,x＋M☉δ)＝ ∑
N－１

t＝２
max{－ε,max

k≠yt

{z(k)
t }－z(yt)

t }

(９)

argmin
δ

‖M☉δ‖２＋c􀅰 ∑
N－１

t＝２
max{－ε,max

k≠yt

{z(k)
t }－z(yt)

t }

(１０)

其中,用于控制max
k≠yt

　z(k)
t 和z(yt)

t 之间的差值,将损失函数的输

出控制在一定的范围内.当差值大于该常数时,损失函数的

输出就是该常数,从而函数梯度为０.因此模型会更加关注

句子中其他位置上概率不是很大的目标单词,由此可以实施

更有效率的定向攻击.

４　实验

４．１　实现细节

我们使用 ADAM 优化器[２３]解决第３章中提出的问题.

设置学习率(learningrate)为 ５×１０－４,扰动向量初始值设置

为１×１０－４.模型最大询问数设置为１０００.对于给定的视频

和CNN模型,其计算得到的稀疏度是一定的.在边界值b设

定为０．４时,平均稀疏度(SR)为２４．３％.所有的实验都在

NVIDIATITAN RTXGPU 上进行.我们从 MSRＧVTT 的

测试集和验证集中随机选取了１２００个视频,最后使用 MEＧ

TEOR来评估预测结果和目标描述之间的相似度.

４．２　数据集

本文用 来 评 估 攻 击 效 果 的 数 据 集 是 MSRＧVTT(MiＧ

crosoftResearchＧVideotoText),这是一个广泛用于视频描

述模型的数据集.该数据集包含１００００个视频片段以及相对

应的２０００００个视频描述,其中训练集中有６５３１个视频,测试

集中有２９９０个,验证集中有４９７个.选择该数据集的主要原

因在于选择的威胁模型是基于 MSRＧVTT训练出来的.

４．３　威胁模型

本文实验使用预先训练良好的视频描述模型S２VT(SeＧ

quencetoSequence:VideotoText)作为威胁模型.该模型使

用 ResNet[２４]作为 CNN 的部分,用于提取视频帧的视觉特

征.CNN 的输出作为 LSTMs的输入.LSTMs是一个编码

器Ｇ解码器架构,其作为模型的 RNN 部分完成视频帧的语义

描述.架构如图２所示.

４．４　评估指标

实验中使用的评估指标为:METEOR分数、完全匹配率、

准确率、询问数以及稀疏度.

METEOR分数:一个很受欢迎的机器翻译评估指标,主

要用于计算模型输出语句与目标语句之间的相似度,而且其

被证明比BLEU＠N[２５],ROUGE_L[２６]和 CIDEr[２７]的评估准

确率更高.因为两个完全不同的语句也可能表达相同意思,

为此我们设定一个阈值t,当计算得到的分数大于t时,则认

为这是一次成功的定向攻击.t默认设置为０．４.

完全匹配率(EMR):完全匹配是最严格的评估标准,要

求输出语句与目标语句完全一致.计算公式为EMR＝EM
T

,

其中EM 表示完全匹配的总数量,T 是测试样例的总数.

准确率(A):表示攻击成功的次数在所有测试样例中的

占比.计算公式为A＝S
T

,其中S 是攻击成功的数量,T 是

测试样例的总数.当计算得到的分数大于t时,则认为这是

一次成功的定向攻击.

询问数(Q):表示成功生成一个对抗样本需要询问模型

的次数的平均值.设置最大询问数为１０００.

稀疏度(SR):表示视频中未添加扰动的视频帧占比.计

算公式为S＝C
N

,其中C 表示未被扰动的视频帧数量,N 表

示一个视频的帧总数.

４．５　定向攻击

本节实验主要是为了证明视频描述模型的脆弱性以及本

文攻击方案的有效性.与图像描述模型相比,攻击视频描述

模型更具有挑战性.对于视频模型来说,施加扰动的视频帧

越多,计算代价就越大.因此,需要提出一个只关注关键帧的

对抗样本攻击方案.

我们选择对 S２VT 以及 S２VTＧAttend两个模型发起定

向攻击.这两个模型的区别在于内在架构不同,S２VTＧAtＧ

tend在框架中引入了注意力机制;其次,目标语句的选择不是

任意单词的组合,因为模型的输出结果和训练集有强关联性.

换句话说,模型只能生成数据集中存在的单词和句式.因此,

我们随机从 MSRＧVTT的验证集中选择目标语句.

对于S２VT模型:我们首先评估参数c对攻击效果的影

响.如表１所列,c越大,扰动就越大,但攻击成功率也随之

越来越高.询问次数整体呈递减趋势,当c＝１０００时,询问次

数小幅度上涨.当c＝１００时,本文方法取得了最高的成功率

(９６．４％),而且询问次数也最少.我们检查大多数攻击不成

功的例子发现,即使语句在句式和单词上不太一样,但很多输

出语句与目标语句表达的意思相近,因此６８．７％的完全匹配

度是一个较高的准确度.以上实验结果充分说明了本文提出

３３３邱江兴,等:针对视频语义描述模型的稀疏对抗样本攻击



的方法的有效性,且证明了S２VT模型的低鲁棒性.

表１　对模型S２VT定向攻击的结果

Table１　ResultsoftargetedattackonS２VTmodel

Method Metric
c

０．１ １ １０ １０２ １０３

Our

Q ５６７．３７ ４８２．２３ ４７９．３４ ３９０．４５ ４１０．８４
A/％ ８９．４ ９０．３ ９４．６ ９６．４ ９３．２
‖δ‖２ ３．８３６１ ５．４９１３ ７．８９２４ ８．８３６１ ９．８２４８
I/％ ６０．１ ６４．２ ６６．９ ６８．７ ６９．８

RandS

I ８８０．４４ ８２３．１３ ８３０．２７ ７３０．３８ ７８６．３４
I/％ ８３．２ ８４．８ ８５．２ ８９．３ ８９．８
‖δ‖２ ５．２５３２ ６．８２７８ ９．２４８２ ９．９２１４ １０．５７３０

EMR/％ ４９．２ ５１．４ ５４．８ ５５．２ ５７．２

此外,为了验证关键帧提取方法的有效性,我们对每一组

实验会另外添加一组对照组.对照组随机选取视频帧进行扰

动,但两组视频的稀疏度保持一致,攻击算法也一致.从表１
中可以看出,对于随机选择的视频帧,当c设置为１０００时,成
功率也高达８９．８％,这也印证了 Wei等的实验结论.他们证

明了随机对某个视频帧添加的扰动可以通过传播的方式影响

到其他视频帧,且利用这一原理在视频识别模型上得到了较

好的实验效果.但是由表１还可以看出,引入关键帧选取机

制之后,本文方法提高了约８％的成功率,减少了约４５％的查

询次数.原因是我们选择扰动的视频帧的权重都相对较大,

这意味着这些高权重视频帧对模型输出结果起着更为重要的

作用.以上结果验证了本文方法的有效性.

对于S２VTＧAttend模型:我们设置c为１００,根据上面实

验得出的结论,c为１００时攻击效果较好,因此我们没有设置

不同的c.如表２所列,与攻击S２VT相比,模型引入注意力

机制后,所有指标表现都更好.一个可能的原因是在每次对

输入添加扰动后,S２VTＧAttend先提取其视觉特征,在对特征

进行解码时,因为注意力机制放大了扰动对输出产生的影响,

所以在S２VTＧAttend上的攻击表现效果更好.

表２　对模型S２VTＧAttend定向攻击的结果

Table２　ResultsoftargetedattackonS２VTＧAttendmodel

Method S/％ Q A/％ ‖δ‖２ EMR/％
Our ２４．３ ４３２．６ ９６．８ ５．４３５１ ７０．７

RandS ２４．３ ８３０．４ ８９．９ ８．９２１４ ４６．５

对攻击失败例子的分析:可以将分析结果分为３类,图３
所示为３类输出结果的样例.

图３　攻击失败样例

Fig．３　Exampleofattackfailure

第一类输出语句尽管 METEOR 评分低于设定的边界

值,但表达的语义和目标语句高度相关并且有正确的语法结

构.我们做了 另 一 组 实 验,用 其 他 评 分 算 法 (BELUＧN 和

ROUGE)为这一类语句评分.实验结果如表３所列,阈值t
设置为０．４时,大部分评分算法都能判定这是一次成功的定

向攻击.因此,这一类结果是由评分算法的局限性导致的误

判.第二类输出语句在语义上和目标语句有差距,其有正确

的语法结构,但只包含目标语句的１个或多个关键词.第三

类输出语句在语义上和目标语句不相同,而且不包含目标语

句的关键词,并且语法结构不正确.第二和第三类结果是由

攻击算法和视频描述模型的内在机制所导致的.本文提出的

攻击算法中,关键帧是基于类评分函数的梯度选取的.然而

视频的语义是时序和图像特征综合的结果.因此,关键帧必

然不能关注到所有要素.关于视频描述的内在机制将在４．８
节中进行更详细的讨论.

表３　不同评估算法的评分结果

Table３　Resultsofdifferentevaluationmethods

c BELUＧ１ BELUＧ２ BELUＧ３ BELUＧ４ ROUGE METEOR
１０ ０．４６ ０．５９ ０．３７ ０．２９ ０．４８ ０．２６
１０２ ０．７２ ０．５５ ０．４８ ０．３８ ０．６５ ０．３５
１０３ ０．５６ ０．６７ ０．５２ ０．４０ ０．５８ ０．３８

４．６　性能对比

目前关于视频描述模型鲁棒性的研究较少,本团队是第

一个对视频描述模型施加稀疏对抗样本攻击的.因此在本节

中,我们将图像描述模型的对抗样本攻击施加到视频描述模

型上.这 里 我 们 使 用 Xu 等 提 出 的 方 法 Densecap Attack
(DA)和 Xu等提出的方法LatentSSVM(LS)作为对比方法.

但由于这两种方法所设计的目标优化函数不一样,很多参数

对结果都会产生影响,因此表中的数据并不能强有力地说明

哪一种方法更好.单从表４的数据来看,本文方法的成功率

要高３％~５％左右,而LS的成功率比DA要高约２％.这是

因为 DA方法的目标函数相当于把整个输出语句当作一个标

签.这样的攻击无法细粒度地控制句子中每一个单词的生

成.而LS方法是对某个位置上的单词出现概率做细粒度的

控制,该方法使目标语句和同一位置的所有其他可能的部分

语句之间的对数边际似然率最大化.这可以通过具有潜在变

量的结构支持向量机(SVM)来优化.因此可以看出,对输出

句子的控制粒度越高,攻击效果就越好.但即使损失不对输

出单词进行细粒度概率控制,也能在很大程度上影响模型的

输出结果,再一次证明了模型的低鲁棒性,也反应了攻击视频

描述模型不是简单地将图像描述中的研究成果迁移到视频描

述模型中.

表４　DensecapAttack和本文方法对比

Table４　ComparisonbetweenDAandourmethod

Method S/％ Q A/％ ‖δ‖２ EMR/％
Our ２４．３ ３９５．４５ ９６．４ ８．８３６１ ６８．７
DA ２４．３ ７２２．５０ ８８．５ ９．３８７２ ６５．３
LS ２４．３ ５９４．２４ ９０．２ ５．２８２４ ６６．５

４．７　仅基于CNN的定向攻击

以上实验验证了视频描述模型很容易受到基于 CNN＋
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RNN的对抗样本攻击.本节主要是为了验证模型在仅基于

CNN的攻击下的稳定性.本文方法通过设计目标优化函数,

考虑到了模型中 RNN 的部分.而对于图像/视频分类任务

来说,定向攻击只需要增加目标标签(一个单词)在整个标签

集中出现的概率,因此仅仅考虑模型中 CNN 的部分,攻击多

模态模型的效果不会非常理想.为了验证这一想法,将所提

方法和IＧFGSM[２８],C&W[２９],LＧBFGS[３０]和 Deepfool[３１]攻击

算法进行对比.这几种算法被广泛应用于分类模型的对抗样

本研究工作中[３２Ｇ３６].我们随机从数据集中选取５００个视频,

目标描述也是随机选择的.为了消除关键帧选择方法对实验

结果的影响,对于相同视频会使用相同的关键帧掩码.同时,

为了使得CNN攻击方法的成功率更高,我们将 METEOR评

分的阈值设置为更低的水平０．２５.然而从表５的实验结果

可以看出,仅基于CNN的攻击效果要远远差于本文方法.IＧ

FGSM 的成功率只有２０．４％,平均查询次数为９７０．９,C&W
的成功率为２７．３％,平均查询次数为８９０．３.实验结果表明

攻击多模态模型不仅要考虑特征提取模型即 CNN 部分,还

要设计合适的损失函数针对语言处理模型即 RNN部分.

表５　仅基于CNN定向攻击的结果

Table５　ResultsoftargetedattackonlybasedonCNN

Method S/％ Q A/％ ‖δ‖２ EMR/％
IＧFGSM ２４．３ ９７０．７７ ２０．４ １４．８３６１ ８．７
C&W ２４．３ ８９０．３０ ２７．３ ３．５６８１ １０．６

LＧBFGS ２４．３ ９２０．５３ ２２．４ ８．４７２８ ８．３
Deepfool ２４．３ ９４７．９２ ２４．３ ６．８８７２ ９．２

４．８　视频描述模型的内在机制分析

本节基于对抗样本攻击的结果对视频描述模型的内在机

制进行分析与讨论.从整体上来看,视频描述模型的架构如

图２所示.首先用CNN模型逐一对所有视频帧进行编码,提

取其向量特征,然后将输出结果作为 RNN 模型的输入,逐个

解码单词的生成句子.从内在机制上看,视频描述模型具有

两个特点.

首先是模型输出空间与训练集高度相关.在上述所有定

向攻击实验中,选取的目标语句都取自于数据集.这个设置

所基于的想法是模型输出语句的词汇、语法和句子结构受限

于训练模型使用的数据集.为了验证这一想法,我们额外做

了一组实验,随机用１０个非数据集中的句子作为定向攻击的

目标句子.视频数量和模型参数设定与４．５节中的实验一

致.结果如表６所列,准确率仅为６．７％,完全匹配率仅为

１．３％.这个结果表明S２VT视频描述模型输出空间与训练

集具有强关联性,不能灵活地生成数据集之外的语句.

其次是模型没有掌握句子的语法结构.在之前的实验

中,我们主要探讨了定向攻击的实验结果.这是因为相比定

向攻击,非定向攻击不是一件困难的事.非定向攻击仅仅要

求模型输出与预计输出不一致.这里我们想要探讨的不是非

定向攻击的成功率,而是研究非定向攻击的具体输出.如

图３所示的第三个样例,非定向攻击的结果语句经常是没有

实际意义且不符合语法结构的,从这点可以看出视频描述模

型并没有掌握句子的语法结构,与人类的描述能力相比相差

甚远.

表６　选取非 MSRＧVTT数据集中的句子作为目标语句的定向

攻击结果

Table６　Resultsoftargetedattackselectingsentencesin

MSRＧVTTdatasetastargetstatements

Method Q A/％ EMR/％
Our ９７９．６３ ６．７ １．３

结束语　本文主要研究了多模态领域中视频描述模型的

鲁棒性问题,并且提出了针对此模型的稀疏对抗样本攻击方

法,相比图像描述模型和视频分类模型,这是一个更具有挑战

性的问题.为了选取关键帧,我们使用了基于显著图的方法,

这些关键帧对模型的结果影响更大.随后,受到ShowＧAndＧ

Fool和C&W 算法的启发,我们针对视频描述模型设计了一

个类似的目标优化函数和损失函数.与随机选择视频帧以及

仅仅基于CNN的攻击相比,所提方法在添加较小扰动的前

提下提高了攻击成功率,减少了模型查询次数,并且对攻击失

败样例进行了分析.我们是第一个提出对视频描述模型施加

稀疏对抗样本攻击方法的团队.最后基于对抗样本攻击结果

对视频描述模型的内在机制进行了讨论.然而该方法是一种

白盒攻击,意味着生成对抗样本需要掌握威胁模型的所有内

部细节,而且查询模型的次数相对较多,因此未来工作的主要

方向是研究对抗样本的黑盒攻击以及如何进一步提高查询

效率.
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