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基于贝叶斯攻击图的网络资产安全评估模型
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华北计算机系统工程研究所　北京１０００８３
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摘　要　当前攻击图模型没有考虑漏洞的重复利用,并且风险概率计算不够全面、准确.为了准确评估网络资产环境安全,提

出了一种基于贝叶斯攻击图的网络资产安全评估模型.首先根据漏洞可利用性、主机安防强度、漏洞时间可利用性和漏洞来源

计算原子攻击成功概率,并结合贝叶斯网络量化攻击图.其次,根据漏洞的重复利用情况,对部分原子攻击成功概率和相应先

验可达概率进行修正,作为对网络资产静态安全风险的评估.再次,根据实时发生的攻击事件,动态更新相关节点的可达概率,

实现对网络资产安全风险的动态评估.最后,通过实验仿真和与现有工作的对比分析,对所提模型进行有效分析和验证.
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NetworkAssetSecurityAssessmentModelBasedonBayesianAttackGraph
ZENGKunlun,ZHANGNi,LIWeihaoandQINYuanyuan
NationalComputerSystemEngineeringResearchInstituteofChina,Beijing１０００８３,China

　

Abstract　Currentattackgraphmodelsdonotconsiderthereuseofvulnerabilities,andthecalculationofriskprobabilityisnot

comprehensiveandaccurate．InordertoovercomethesedifficultiesandevaluatesecurityofnetworkassetsenvironmentaccurateＧ

ly,anetworkassetssecurityassessmentmodelbasedonBayesianattackgraphisproposed．Firstly,successfulprobabilitiesof

atomicattacksarecalculatedaccordingtovulnerabilityexploitability,hostprotectionstrength,vulnerabilitytimeexploitability
andvulnerabilitysource．ThenattackgraphisquantifiedbyBayesiannetwork．Secondly,successfulprobabilitiesofpartialatomic

attacksandcorrespondingpriorreachableprobabilitiesaremodifiedaccordingtothereuseofvulnerabilitiestoevaluatestatic

securityriskofnetworkassets．Thirdly,reachableprobabilitiesofrelatednodesareupdateddynamicallyaccordingtorealＧtimeatＧ

tackeventstorealizethedynamicassessmentofnetworkassetssecurityrisk．Finally,theproposedmodelisanalyzedandverified

effectivelybyexperimentalsimulationandcomparisonwithexistingworks．

Keywords　Bayesianattackgraph,Attackevent,Securityassessment,Posteriorprobability,Riskprobability
　

１　引言

信息技术的发展与普及极大地提高了生产生活效率,但
也带来了大量的网络安全漏洞,攻击者可能利用网络系统中

软硬件和安全策略上的缺陷,在未授权的情况下访问或破坏

系统.理论上,为确保安全应扫描并修复网络中的全部漏洞,

但实际上,由于安全与业务架构之间的矛盾、修复的代价、漏
洞修复的滞后性等问题,通常无法修复全部漏洞[１].为了经

济、有效地消除漏洞,我们需要分析评估网络资产的风险概

率,从而优先处理比较危险的漏洞和节点.

风险概率分为两种,一种是攻击成功概率,另一种是可达

概率,即攻击者占有某个节点的概率.可达概率有两种形式:
(１)根据已有经验和知识,在攻击事件发生前计算得到的先验

可达概率;(２)根据发生的攻击事件,计算得到的后验可达

概率.

现有研究工作中,评估攻击成功概率的指标过于单一,

专注于漏洞可利用性,有的研究虽然考虑了多个指标,但缺少

对它们的适当结合.而在评估漏洞可利用性时,现有研究没

有考虑攻击图中的依赖关系和攻击路径,往往将攻击复杂度、

用户交互、攻击向量和权限要求全部计算在内,导致评估结果

不准确.此外,现有研究都没有考虑同一个漏洞在不同主机

上被重复利用的情况.而在网络整体安全性的评估方面,部

分现有研究没有考虑安全事件的影响.还有部分研究虽然考

虑了这一点,但是计算方法不能保证父节点的概率更新在子

节点之前,因此,其计算结果不准确,也没有将正向更新和反

向更新相融合,故更新时会遗漏部分节点.

综上所述,针对现有研究工作中存在的问题,本文基于贝

叶斯攻击图建立了一种网络资产安全评估模型,主要创新

如下:
(１)综合分析漏洞可利用性、主机安防强度、漏洞时间可

利用性和漏洞来源４个维度,并使用FuzzyＧAHP方法将四者

结合,实现对攻击成功概率更加准确、全面的评估.



(２)考虑到攻击图中的依赖关系和攻击路径,本文认为在

评估漏洞可利用性时,不应采用现有研究中的方法将攻击向

量和权限要求计算在内,并提出了一种针对漏洞重复利用情

况的攻击成功概率修正方法.

(３)根据发生的攻击事件计算后验可达概率,综合考虑正

向更新和反向更新,确保所有受影响节点的可达概率都能得

到更新.并使用改进的广度优先搜索遍历算法,保证父节点

的概率更新在子节点之前,提高了后验可达概率的准确性.

２　相关工作

攻击图由Philips等[２]于２０世纪９０年代提出,可以用于

分析攻击者如何攻击目标,也可以用于分析网络管理员如何

采取一系列措施来阻止攻击者实现目标[３].根据类型不同,

攻击图的节点可以表示主机、服务、漏洞和权限等网络安全要

素,也可以表示账户被破解、权限被攻击者获取等网络安全状

态,其有向边则用于表示攻击行为的先后顺序[４].相较于对

各个漏洞的孤立分析,攻击图可以将网络系统中的漏洞全部

连接到一起[５],并且在图中枚举出全部入侵路径,直观地展示

不同攻击步骤间的因果关系以及漏洞利用造成的潜在威胁,

符合当今以多步攻击为主的现状[６].

贝叶斯网络由 Pearl[７]提出,其中初始节点被赋予概率

值,有向边用于表示节点间的因果关系,可以推理计算各个节

点的条件概率.结合两者而形成的贝叶斯攻击图,利用了贝

叶斯网络量化处理不确定性信息和因果关联的优势,以及不

确定性推理能力,度量结果比较准确[８].其可以很好地量化

网络系统中的风险概率,评估各个节点的风险水平.

Wang等[９]利用通用漏洞评分系统(CommonVulnerabiＧ

lityScoringSystem,CVSS)[１０]中基础度量组和时间度量组的

分数作为漏洞利用的概率,根据攻击路径逐步计算每个节点

的累计可达概率.Xie等[１１]将贝叶斯网络和攻击图相结合,

第一次深入探讨了攻击图中的３种不确定性,即攻击行为成

功概率、攻击者选择的不确定性和安全告警正确率.Wang
等[１２]发现了攻击图中漏洞节点的依赖关系,他们根据依赖关

系修改CVSS中漏洞的基础度量算法,从而评估网络受攻击

的概率及影响.Hu等[１３]用边代表攻击者获得的权限,提出

网络边权限攻击图,再将目标被攻击概率、主机价值和攻击者

所获权 限 重 要 性 结 合,计 算 出 网 络 的 脆 弱 性 指 数.Yang
等[１４]在构建主机攻击图的基础上,依据漏洞属性值计算原子

攻击概率,从而得到主机攻击概率,再结合漏洞影响值、主机

的资产重要性和拓扑结构重要性,计算得到主机安全值.

Zhao等[１]利用漏洞CVSS得分、攻击路径长度和目标节点重

要性评估攻击路径风险系数,再利用蚁群算法搜索攻击路径

最大风险系数,并结合网络规模、网络性质和实际需求设置危

险阈值,搜索高于阈值的攻击路径,最后据此计算得出低代价

的网络安全加固策略.

但是上述工作大多没有考虑实时的攻击事件,它们是对

网络系统的一般情况进行风险分析和安全评估,从而得到静

态评估结果.

Chen等[１５]针对内部攻击,给出了单步攻击检测结果不

确定性的刻画和概率推导方法,再根据观测事件推断当前

攻击的潜在意图,并给出了针对目标的最大概率攻击路径.

Wang等[１６]根据攻击者执行原子攻击的收益和面临的风险量

化攻击意图,并结合原子攻击成功概率来描述贝叶斯攻击图

中节点的状态转移概率.Yang等[１７]构建系统动态威胁属性

攻击图,对多告警信息进行融合分析,再利用告警信息对网络

威胁态势进行推断和量化分析.Luo等[１８]利用漏洞价值、攻

击成本和攻击收益计算出原子攻击概率,再结合贝叶斯信念

网络量化攻击图,建立静态风险评估模型,并根据入侵意图调

整模型风险程度.Gao等[１９]、Li等[２０]首先在贝叶斯攻击图

中计算各个节点的先验可达概率,再根据发生的攻击事件计

算后验可达概率来评估动态风险.

上述研究基于攻击图建立了多种网络安全风险评估模

型,但原子攻击成功概率的评估指标比较单一,专注于漏洞可

利用性,有的虽然考虑了多个指标,但缺少对它们的适当结

合.而在评估漏洞可利用性时,上述研究也没有考虑攻击图

中的依赖关系和攻击路径,往往将攻击复杂度、用户交互、攻

击向量和权限要求全部计算在内,导致评估结果不准确.此

外,上述研究都没有考虑漏洞重复利用的情况.而在利用攻

击事件、攻击意图等信息计算后验可达概率时,上述研究不能

保证父节点的概率更新在子节点之前,因此其计算结果不够

准确,也没有将正向更新和反向更新相融合,故更新时会遗漏

部分节点.

为了解决上述问题,本文基于贝叶斯攻击图建立一种网

络资产安全评估模型.一方面可以更加准确地评估漏洞可利

用性和原子攻击成功概率,另一方面可以根据发生的攻击事

件对相应节点的可达概率进行更新,及时预测接下来路径中

节点的风险程度,并修正之前凭借经验知识生成的先验可达

概率,根据攻击情况及时调整节点的风险级别,为管理员的安

全决策提供支持.

３　研究动机

由于现在的网络系统中存在多样化频繁攻击威胁,因此

针对漏洞利用的分析已成为网络安全领域的重要研究方向,

其对网络资产的安全性具有重要意义.目前,已有一些基于

攻击图分析漏洞利用、评估网络系统安全性的研究,但还存在

一些不足.

图１给出了文献[１７]中的网络拓扑,包含隔离区(DemiliＧ

tarizedZone,DMZ)和可信域.表１列出了这个网络系统中

存在的漏洞,Host列表示漏洞所在的主机,Vulnerability列

表示漏洞来自哪一软件,CVEID列表示漏洞的 CVE编号.

攻击者可以利用这些漏洞,首先攻击 DMZ域,再以其为跳板

攻击可信域.

图２展示了文献[１７]给出的基于图１和表１生成的

攻击图,有向边表示从某台主机出发,利用另一台主机的

漏洞对其进行攻击;节点表示系统中的各个主机;节点旁

的数字表示该节点的先验可达概率.先验可达概率是利

用原子攻击成功概率和贝叶斯网络的概率推理计算得出

的,可以作为对该系统静态安全风险的评估.但是现有研

究工作中,原子攻击成功概率的计算指标过于单一,也没

有考虑漏洞重复利用的情况,并且计算漏洞可利用性时没
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有考虑攻击图中的依赖关系和攻击路径.

图１　网络拓扑示例

Fig．１　Networktopology

表１　漏洞信息

Table１　Vulnerabilityinformation

Host Vulnerability CVEID
H１ IIS CVEＧ２０１５Ｇ７５９７
H２ Apache CVEＧ２０１８Ｇ８０１５
H３ HIDP CVEＧ２０１８Ｇ８１６９
H４ GUN Wget CVEＧ２０１６Ｇ４９７１
H５ NDproxy CVEＧ２０１３Ｇ５０６５

图２　攻击图示例

Fig．２　Attackgraph

静态安全风险只能代表网络的一般风险情况,没有体现

出攻击事件的影响,不能代表网络系统的动态风险情况.文

献[２０]根据发生的攻击事件,会对先验可达概率进行正向和

反向更新,但是它不能保证父节点的概率更新在子节点之前,

因此其计算结果不准确;并且它没有将正向更新和反向更新

相融合,故在更新中会遗漏部分节点.以图２为例,如果其中

H４处发生了攻击事件,则文献[２０]会将 H１,H２,H４的可达概

率分别更新为０．８４,０．９５３,１,表明随着攻击事件的发生,网
络的风险情况发生了改变,但它不会更新其他节点的可达

概率.

基于上述问题,本文将攻击图中的依赖关系和攻击路径

纳入对漏洞可利用性的评估,然后从多个维度计算原子攻击

成功概率.再计算先验可达概率,并根据漏洞的重复利用情

况,对部分原子攻击成功概率和相应先验可达概率进行修正.

最后根据发生的攻击事件,利用提出的 Dynamic_BAG算法,

更新所有相关节点的可达概率,作为对网络资产动态安全风

险的评估.

４　模型架构

基于贝叶斯攻击图的网络资产安全评估模型架构如图３
所示,包括６个阶段:

(１)对网络系统中的节点配置和链路关系等信息进行

识别.

(２)利用漏洞扫描器对网络系统进行扫描,发现其中的系

统漏洞和服务漏洞.

(３)基于上述信息,利用攻击图生成算法生成不包含风险

概率的基本攻击图.

(４)计算攻击图中各个原子攻击的成功概率,再结合贝叶

斯网络和多步原子攻击因果关系,推理计算条件概率与条件

节点先验可达概率,得到静态贝叶斯攻击图(StaticBayesian

AttackGraph,SBAG).

(５)如果静态贝叶斯攻击图中存在漏洞重复利用的情况,

可以对相应原子攻击成功概率和先验可达概率进行修正,得

到改进静态贝叶斯攻击图(ImproveStaticBayesianAttack

Graph,ISBAG),用于评估静态安全风险.

(６)根据发生的网络安全事件,对改进静态贝叶斯攻击图

中所有受影响节点的可达概率进行动态更新,计算其后验可

达概率,得到动态贝叶斯攻击图(DynamicBayesianAttack

Graph,DBAG),用于评估动态安全风险.

图３　网络资产安全评估模型架构

Fig．３　Architectureofnetworkassetsecurityassessmentmodel

５　基于贝叶斯攻击图的网络资产安全评估模型

５．１　贝叶斯攻击图建立

攻击图一般可分为状态攻击图和属性攻击图两类.状态

攻击图中节点表示主机名、服务等网络状态信息,有向边表示

状态之间的迁移.但是状态攻击图在视觉上不够直观,并且

在大规模网络中,随着状态的迁移,其状态增长速度过快.
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属性攻击图将网络中的安全要素作为独立的属性节点,解决

了状态攻击图的状态爆炸问题,对大规模网络有更好的适应

性[４].为了计算攻击图中各个节点的可达概率和可能的攻击

路径,本文利用贝叶斯网络描述节点间的因果关系,结合属性

攻击图的图形化结构,生成贝叶斯攻击图,对目标网络进行安

全风险评估.

贝叶斯攻击图(BayesianAttackGraph,BAG)是一个有

向无环图,可以表示为 BAG＝(S,E,R,P),具体定义如下:

(１)S是条件节点集合,表示攻击者占有的攻击资源和访

问权限,其中S０通常代表攻击者,其余节点则代表被攻击网

络系统中的主机和相应访问权限.Si＝{０,１},其中１表示攻

击者已经占有该节点,０表示攻击者未占有该节点.

(２)E是攻击图中的有向边集合,它既表示节点间的因果

关系,即每一条有向边的起点是其终点的前置条件;也表示利

用漏洞进行攻击,这是条件节点的迁移方式.

(３)R表示条件节点与其入边之间的关系,其根据各个漏

洞之间的依赖关系,以及漏洞利用所需的实际情况来确定,可

用‹Sj,dj›表示.dj∈{AND,OR},AND表示Sj的所有入边

代表的攻击都成功了,攻击者才能占有Sj节点;OR表示Sj的

入边代表的攻击中有一个成功了,攻击者就能占有Sj节点.

(４)P 为攻击图中条件节点可达概率的集合,Pi表示攻击

者占有Si的概率,即Si的可达概率.

图４是一个贝叶斯攻击图的示例,其中S０,S１,S２,S３,S４

是条件节点且S０是攻击的发起节点;E１,E２,E３,E４,E５,E６是

有向边;AND表示E３和E４两个攻击都成功时攻击者才能占

有S３;OR表示E５和E６两个攻击任意一个成功时攻击者即可

占有S４;P０,P１,P２,P３,P４分别表示攻击者占有S０,S１,S２,

S３,S４的概率,其中P０通常为１.

图４　贝叶斯攻击图示例

Fig．４　Bayesianattackgraph

５．２　贝叶斯攻击图量化

攻击图构建完成后,需要量化网络系统的不确定性,从而

评估各节点的安全风险.

网络系统的不确定性主要体现在两方面,一是原子攻击

成功概率,即利用系统中主机上存在的某个漏洞,对该主机进

行攻击的成功概率,主要受漏洞可利用性、主机安防强度、漏

洞时间可利用性和漏洞来源以及漏洞重复利用情况的影响;

二是各个节点的可达概率,代表攻击者占有该节点的可能性,

可以借助贝叶斯概率推理得到.

５．２．１　漏洞可利用性

漏洞可利用性(VulnerabilityExploition,VE)表示漏洞利

用的难度,可以利用CVSS进行量化计算,数值越大表示漏洞

可利用 性 越 高,数 值 越 小 表 示 漏 洞 可 利 用 性 越 低.其 中

CVSS中文名为通用漏洞评分系统,用于评测漏洞的严重程

度,并帮助确定所需反应的紧急度和重要性,通常与 CVE漏

洞一同公布.VE的计算方法如下:

VEi＝ACi∗UIi (１)

其中,ACi表示攻击复杂度,分为高、低两个等级,取值分别为

０．４４和０．７７;UIi表示用户交互,分为不需要和需要两个等

级,取值分别为０．８５和０．６２.

现有研究利用CVSS对漏洞可利用性或攻击概率等进行

量化计算时,通常会将 CVSS中可利用性度量组(ExploitＧ

abilityMetrics,EM)包含的攻击向量(AttackVector,AV)、攻
击复杂度(AttackComplexity,AC)、权限要求(PrivilegeReＧ

quired,PR)和用户交互(UserInteraction,UI)全部连乘.但

CVSS对漏洞的处理是孤立的,没有考虑目标网络中多步攻

击之间的依赖关系[９],漏洞是静态的概念,而利用漏洞进行攻

击是动态的过程.

AV指漏洞利用需要的环境,其分数体现了攻击者获取

相应环境的难度,从而影响漏洞的严重性.但在动态的攻击

过程中,攻击者必然已经通过前置操作获得了相应的环境,然

后才会利用该漏洞进行攻击.即获取所需环境的难度体现在

前置的攻击过程中,所以计算攻击者利用该漏洞进行攻击的

成功概率时不应将 AV的分数计算在内.

PR表示攻击者在成功利用该漏洞之前必须具有的权限

级别.与 AV同理,在动态的攻击过程中,攻击者必然已经通

过前置操作获得了相应的权限,然后才会利用该漏洞进行攻

击,所以计算攻击成功概率时不应将PR的分数计算在内.

综上所述,AV和PR都属于静态、孤立情况下对漏洞危

险性的衡量,作为原子攻击成功概率的一部分,漏洞可利用性

的计算不应包含它们,否则会降低原子攻击成功概率.如果

两个原子攻击所用漏洞的 AV 和 PR分值不同,更会造成相

应原子攻击成功概率之间出现不合理的差异.

５．２．２　主机安防强度

从主机自身防御能力的角度分析,主机的安防措施完备

程度越高,原子攻击成功实施的难度就越大.并且根据网络

安全实践经验可知,原子攻击成功概率对安防措施的变化有

较高的敏感度.参考文献[２１],本文将主机安防强度(ProＧ
tectionStrength,PS)划分为５个等级,如表２所列.主机的

安防措施越完备,则安防等级越高;量化评分的分数越高,表
示主机越安全,被攻击成功的概率越低.

表２　安防强度量化分级

Table２　Quantitativeclassificationofprotectionstrength

安防等级 量化值 安防措施描述

１ ０．１ 几乎不具备有效的安防措施

２ ０．３ 具备有效的检测类安防措施

３ ０．５ 具备有效的检测、防护类安防措施

４ ０．７ 具备有效的检测、防护和响应类安防措施

５ ０．９ 具备有效的检测、防护、响应和恢复类安防措施

５．２．３　漏洞时间可利用性

从时间的角度分析,漏洞被公布的时间越长,攻击者对它

的研究就越深入,获得攻击代码和工具的可能性也越大.参

考文献[２２],随着漏洞被公布时间的增加,漏洞利用代码和
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工具产生的概率即漏洞时间可利用性(TimeExploitability,

TE)也会增加.TE符合Pareto分布,计算公式如下:

TEi＝１－ k
ti( )

α
(２)

其中,k和α 是 Pareto分布的参数,根据文献[２２]的统计分

析,其取值为α＝０．５５２,k＝０．０５０２９;ti表示漏洞从公布之日

到计算时的天数.

５．２．４　漏洞来源

从漏洞来源的角度分析,每个漏洞都有所属的软件,包括

操作系统和应用软件,不同软件的市场占有率和用户数量是

不同的.常见的软件因为用户数量多、市场占有率高,其漏洞

对于攻击者而言潜在攻击收益就高.所以攻击者会更愿意研

究这些漏洞,制作漏洞利用的代码和工具,可能获得的相关资

料也较多,从而使攻击能力得到提升.与之相反,攻击者对于

那些用户数量较少的软件的漏洞的重视程度就会下降,可能

获得的资料也较少.

根据漏洞所属软件的常见程度,本文将漏洞来源(VuＧ
lnerabilitySource,VS)划分为３个等级,如表３所列.取值越

大表示漏洞所属软件的用户人数越多、市场占有率越高,范围

区间内的具体取值可由评估人员根据系统中漏洞的实际情况

来赋值.

表３　漏洞来源量化分级

Table３　Quantitativeclassificationofvulnerabilitysources
漏洞来源 取值 漏洞所属软件描述

常见 ０．７~１
市场占有率很高,用户数量很多,

如linux和 MSOffice

较常见 ０．３~０．７
有较高的市场占有率,有一定规模的用户,

如nginx和 mysql
不常见 ０．１~Ｇ０．３ 市场占有率很低,用户规模有限

５．２．５　FuzzyＧAHP
模糊层次分析法(FuzzyAnalyticalHierarchyProcess,

FuzzyＧAHP)是一种常用的赋权方法,它将性质分析和数量分

析相 结 合,将 性 质 判 断 转 化 为 数 量 结 果[２３],具 体 步 骤

如下[２４].

步骤１　建立模糊互补判断矩阵

将需要赋权的同一层次中的各个要素进行两两比较判

断,评分标度为０．１~０．９,分数越高表示前者相较于后者越

重要,评分为０．５时表示两者一样重要.在本文中,漏洞可利

用性、主机安防强度、漏洞时间可利用性和漏洞来源都是原子

攻击成功概率的影响因素,所以对它们进行两两比较,从而构

造模糊互补判断矩阵A＝(a~ij)n×n.其中a~ij＝(alij,amij,auij)
是三角模糊数,表示针对上层准则,元素xi较元素xj的重要程

度.alij,amij,auij分别表示专家认为的最低、最可能和最高的

判断,如果amij＞０．５,说明专家认为最可能的情况下元素xi比

xj更重要.并且A 中元素满足alij ＋auji＝amij ＋amji＝auij ＋
alji＝１.

步骤２　模糊权重计算

设当前层次中要素个数为n,则第i个要素相对于上层准

则的模糊权重w~i为:

w~i＝
∑
n

j＝１
a~ij

∑
n

x＝１
∑
n

y＝１
a~xy

＝
∑
n

j＝１
alij

∑
n

x＝１
∑
n

y＝１
auxy

,
∑
n

j＝１
amij

∑
n

x＝１
∑
n

y＝１
amxy

,
∑
n

j＝１
auij

∑
n

x＝１
∑
n

y＝１
alxy

æ

è
çç

ö

ø
÷÷,i＝１,２,􀆺,n

(３)

步骤３　建立可能度矩阵

设a~＝(al,am,au),b
~
＝(bl,bm,bu),则a~≥b

~
的可能度为:

p(a~≥b
~)＝λ×max １－max bm－al

am－al＋bm－bl
,０{ },０{ }＋

(１－λ)max １－max bu－am

au－am＋bu－bm
,０{ },０{ }

(４)

其中,ai,bi∈[０,１],i＝l,m,u.通常λ取０．５,表示决策者是

风险中立的.计算p(w~i≥w~j),i,j＝１,２,􀆺n,记为pij,并建

立可能度矩阵P＝(pij)n×n.

步骤４　各要素相对权重计算

先将可能度矩阵转化为模糊一致性矩阵,方法如下:

设ri＝∑
n

j＝１
pij,i＝１,２,􀆺n,并计算rij＝ ri－rj

２(n－１)＋０．５,从

而得到模糊一致判断矩阵R＝(rij)n×n,再计算

wi＝
∑
n

j＝１
rij＋n

２－１

n(n－１) ,i＝１,２,􀆺,n (５)

wi就是我们需要的第i个要素在当前层次中的相对权重[２５].

５．２．６　原子攻击成功概率

由于漏洞可利用性、主机安防强度、漏洞时间可利用性和

漏洞来源对原子攻击成功概率的重要程度不一致,因此要确

定它们之间的相对权重.使用 FuzzyＧAHP方法计算出漏洞

可利用性、主机安防强度、漏洞时间可利用性和漏洞来源分别

对应的相对权重w１,w２,w３,w４.

对于Ei代表的原子攻击,其攻击成功概率计算公式为:

P(Ei)＝VEi
１－w１ ×(１－PSi)１－w２ ×TEi

１－w３ ×VSi
１－w４

(６)

其中,VEi,TEi,VSi分别表示Ei所利用漏洞在漏洞可利用性、

漏洞时间可利用性和漏洞来源３个维度的分值,PSi则表示

Ei的目的节点所代表主机的安防强度.

５．２．７　条件概率

定义１Par(Sj)　表示节点Sj的父节点集合,连接Sj和

Par(Sj)的有向边组成的集合为{Ei＋１,Ei＋２,􀆺,Ei＋n}.设

Tk＝
０, Src(Ek)＝０

１, Src(Ek)＝１{ ,其中Src(Ek)表示有向边Ek的源节

点.P(Sj＝１|Par(Sj))表示节点Sj的条件概率,是其在父节

点影响下被攻击者占有的概率.根据dj的不同,P(Sj＝１|

Par(Sj))有两种计算方式:

当dj＝AND时

P(Sj＝１|Par(Sj))＝∏
n

k＝１
Ti＋kP(Ei＋k) (７)

当dj＝OR时

P(Sj＝１|Par(Sj))＝１－∏
n

k＝１
[１－Ti＋kP(Ei＋k)] (８)

５．２．８　先验可达概率

利用贝叶斯攻击图中各个节点的条件概率和原子攻击成

功概率,可以计算出每个节点的可达概率,即先验可达概率,
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用于评估网络资产的静态安全风险.

定义２　 设 节 点Sj 共 有 n 个 祖 先 节 点,记 为 {Sk＋１,

Sk＋２,􀆺,Sk＋n},则Sj的先验可达概率为:

P(Sj＝１)＝P(Sj＝１|Par(Sj))∏
n

i＝１
P(Sk＋i|Par(Sk＋i))

(９)

图５　贝叶斯攻击图概率计算示例

Fig．５　ProbabilitycalculationofBayesianattackgraph

以图５所示的贝叶斯攻击图为例,S１,S２,S４的先验可达

概率计算过程如下:

P１＝P(S１|S０)P０＝０．７×０．８＝０．５６

P２＝P(S２|S１,S０)P(S１|S０)P０＋P(S２|S１＝０,

S０)P(S１＝０|S０)P０

＝(１－０．４×０．７)×０．７×０．８＋０．３×０．３×０．８

＝０．４７５２

P４＝P(S４|S１＝０,S２)P(S２|S１＝０,S０)P(S１＝０|

S０)P０＋P(S４|S１,S２＝０)P(S２＝０|S１,S０)P(S１|

S０)P０＋P(S４|S１,S２)P(S２|S１,S０)P(S１|S０)P０

＝０．６×０．３×０．３×０．８＋０．５×０．７×０．４×０．７×

０．８＋(１－０．５×０．４)×(１－０．７×０．４)×０．７×０．８

＝０．４４４１６

５．２．９　后验可达概率

网络是一个动态的系统,攻击事件会影响条件节点的可

达概率,为了体现网络资产的动态安全风险,需要根据发生的

攻击事件来更新相关条件节点的可达概率.

定义３　 设 节 点Sj 共 有n 个 祖 先 节 点,记 为 {Sk＋１,

Sk＋２,􀆺,Sk＋m,􀆺,Sk＋n},则Sj被攻击者占有,即Sj＝１时Sk＋m

的后验可达概率为:

P(Sk＋m＝１|Sj＝１)＝P(Sj＝１|Sk＋m＝１)P(Sk＋m＝１)
P(Sj＝１)

＝
P(Sj＝１|Par(Sj,Sk＋m＝１))P(Sk＋m＝１|Par(Sk＋m))􀅰 ∏

i∈[１,n],i≠m
P(Sk＋i|Par(Sk＋i,Sk＋m＝１))

P(Sj＝１)

(１０)

其中,如果Sk＋m是Sj的父节点之一,则Par(Sj,Sk＋m ＝１)表示

将Sk＋m的值确定为１时Sj的父节点集合;如果Sk＋m 不是Sj的

父节点,则Par(Sj,Sk＋m＝１)＝Par(Sj).

以图５所示的贝叶斯攻击图概率计算为例,S４被攻击

者占有,即S４＝１时,S１和S２的后验可达概率的计算过程

如下:

P(S１|S４)＝P(S４|S１,S２＝０)P(S２＝０|S１,S０)P(S１|S０)P０＋P(S４|S１,S２)P(S２|S１,S０)P(S１|S０)P０

P(S４)

＝０．５×０．４×０．７×０．７×０．８＋(１－０．５×０．４)×(１－０．７×０．４)×０．７×０．８
０．４４４１６

≈０．９０２７

P(S２|S４)＝P(S４|S１＝０,S２)P(S２|S１＝０,S０)P(S１＝０|S０)P０＋P(S４|S１,S２)P(S２|S１,S０)P(S１|S０)P０

P(S４)

＝０．６×０．３×０．３×０．８＋(１－０．５×０．４)×(１－０．７×０．４)×０．７×０．８
０．４４４１６

≈０．８２３５

５．３　贝叶斯攻击图风险分析方法

５．３．１　静态风险分析方法

根据上文所述计算原子攻击成功概率、条件概率和先验

可达概率,可以在基本攻击图的基础上构建静态贝叶斯攻击

图,构建算法如算法１所示.

算法１　Static_BAG
输入:攻击图 AG＝(S,E,R),S０的先验可达概率p可以根据专家经验

赋值

输出:静态贝叶斯攻击图SBAG＝(S,E,R,P)

１．初始化SBAG的参数,将 AG中的S,E,R复制到SBAG中

２．forSBAG中任意有向边Eido

３．　　计算P(Ei)/∗利用式(６)∗/

４．SBAG．P０←p

５．fori←１tondo/∗SBAG中包含条件节点Si(i∈[０,n])∗/

６．　　计算P(Si＝１|Par(Si))/∗利用式(７)和式(８)∗/

７．　　SBAG．Pi←P(Si＝１)/∗利用式(９)∗/

８．returnSBAG＝(S,E,R,P)

因为网络系统中的不同主机可能拥有相同的漏洞,所以

攻击者在综合利用多个漏洞对目标网络进行逐步攻击的过程

中,可能会重复利用不同主机上的相同漏洞.而一旦攻击者

成功利用某个漏洞实现了攻击,那在接下来对其他主机进行

攻击的过程中,如果该主机也有该漏洞,则攻击者再次成功利

用该漏洞实现攻击的可能性将大大提高.并且此时的原子攻

击成功概率将不再受漏洞可利用性、漏洞时间可利用性和漏

洞来源这３个维度的影响,但会受到前后两台主机间安防强

度差别的影响.

因此,如果某个原子攻击需要利用的漏洞在其所在攻击

路径中已经被利用过,那么其成功的概率需要修正,计算方法

如下:
定义４　设Ei是Sj的出边,Ek,Ek＋１,􀆺,Ek＋n是Sl的入边,

其中Ek,Ek＋１,􀆺,Ek＋m和Ei利用的是同一个漏洞,并且Sl是Sj

的祖先节点,则
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P(Ei)＝P(Sl＝１|Sj＝１)􀅰
∑

k＋m

x＝k
P(Ex)P(Src(Ex)＝１)

∑
k＋n

y＝k
P(Ey)P(Src(Ey)＝１)

􀅰

min PSk

PSi
,１( ) (１１)

其中,P(Sl＝１|Sj＝１)的计算方法见式(１０).
所以,得到静态贝叶斯攻击图后,可以根据式(１１)对所有

需要的原子攻击成功概率进行修正,然后利用式(９)再次计算

相应节点的先验可达概率,这样就得到了改进静态贝叶斯攻

击图.它的原子攻击成功概率和条件节点先验可达概率更加

准确,可以用来评估网络资产的静态安全风险.

５．３．２　动态风险分析方法

攻击事件发生时,我们可以根据实际情况,利用算法２,
更新基于经验知识的先验可达概率,得到后验可达概率,从而

将改进静态贝叶斯攻击图转化为动态贝叶斯攻击图,用于对

网络资产动态安全风险的评估.
算法２中包括３种对先验可达概率的更新方法.
第一种是正向更新,即更新被攻击节点的后续节点的可

达概率.因为在一条攻击路径中,如果某一节点已被攻击者

占有,那么后续节点被攻击的可能性将显著增加,因此正向更

新有助于防范和阻止攻击者的进一步行动.
第二种是反向更新,即更新被攻击节点的前驱节点的可

达概率.因为它们是根据经验知识生成的,依据攻击事件对

其进行更新有助于网络管理员重新审视和评估各个节点的安

全风险,及时调整安防措施和优先级.
第三种是正反向融合更新,即在反向更新时,如果前驱节

点存在其他子节点,则该子节点的可达概率也会按照式(９)进
行更新.并且,算法２可以保证在更新被攻击节点的后续节

点Si的可达概率时,Si祖先节点的可达概率都已更新完毕.

以图５为例,如果检测到S１节点被攻击,算法２会按照S２,

S３,S４,S５的顺序执行语句(２３),而文献[２０]中的方法则是依

次对S４,S２,S５执行相应操作.
算法２　Dynamic_BAG
输入:ISBAG＝(S,E,R,P);被攻击节点Sj

输出:动态贝叶斯攻击图 DBAG＝(S,E,R,P)

１．初始化 DBAG的参数,将ISBAG中的S,E,R,P复制到 DBAG中

２．创建３个空数组 Φ,Ω,ζ
３．DBAG．Pj←１
４．Φ．append(Sj)/∗将Sj加入 Φ末尾∗/

５．fork←０tolength(Φ)do
６．　forΦ[k]的每个父节点Sido
７．　　ifSi∉Φ
８．　　　Φ．append(Si)

９．　　　 DBAG．Pi←P(Si＝１|Sj＝１)/∗式(１０)∗/

１０．　forΦ[k]的每个子节点Sido
１１．　　ifSi∉Φ
１２．　　　Ω．append(Si)

１３．fork←０tolength(Ω)do
１４．　forΩ[k]的每个子节点Sido
１５．　　Ω．append(Si)

１６．fork←length(Ω)－１to０do
１７．　ifΩ[k]∉ζ
１８．　　ζ．append(Ω[k])

１９．fork←length(ζ)－１to０do

２０．　n←ζ[k]．index/∗若 Ω[k]是Si则n＝i∗/

２１．　DBAG．Pn←P(Sn＝１)/∗利用式(９)∗/

２２．returnDBAG＝(S,E,R,P)

６　实验分析

６．１　实验建立

为了验证本文方法的有效性,本文基于网络靶场系统搭

建了基础网络拓扑结构,如图６所示.

图６　实验网络拓扑图

Fig．６　Networktopology

该靶 场 系 统 的 硬 件 承 载 环 境 配 置 为 IntelXeonGold
５２１８(１６核２．３GHz)处理器∗２和３２GB３２００MHzDDR４内

存∗６等.参照图６,其中主机 H４,H５使用 Win１０操作系统,
其余主机使用 CentOS７ 操作系统;DMZ 域用于对外提 供

Web服务(Nginx)、FTP服务(zFTPServer)和邮件服务(AＧ
pacheCommonsMail);D１域是企业的内部办公网络,D２域是

企业的系统业务区,D３域是数据存储区(PostgreSQL).本文

通过安装防火墙划分网络区域,并制定子网间通信规则,从而

保证外部访问无法到达内网区域即D１,D２,D３域.具体访问

规则如下:
(１)允许 H４访问 H８,从而管理数据库.
(２)允许 H６访问 H８,从而对系统业务数据增删改查.
(３)允许 H４ 和 DMZ 域中的主机相互访问,从而管理

DMZ域中的服务.
(４)允许 H６和 DMZ域中的主机相互访问,因为 DMZ域

中的服务和系统业务有关.
(５)允许 H４访问 H６,从而管理系统业务.
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(６)域内主机可以相互访问,禁止除了上述规则外的跨域

访问.
网络中各主机间的连通关系如表４所列,—表示未连通.

表４　各主机间网络连通关系

Table４　Networkconnectivitybetweenhosts
主机 H０ H１ H２ H３ H４ H５ H６ H７ H８ H９

H０ － 连通 连通 连通 － － － － － －
H１ － － 连通 连通 连通 － 连通 － － －
H２ － 连通 － 连通 连通 － 连通 － － －
H３ － 连通 连通 － 连通 － 连通 － － －
H４ － 连通 连通 连通 － 连通 连通 － 连通 －
H５ － － － － 连通 － － － － －
H６ － 连通 连通 连通 － － － 连通 连通 －
H７ － － － － － － 连通 － － －
H８ － － － － － － － － － 连通

H９ － － － － － － － － 连通 －

６．２　攻击图生成

利用 Nessus对实验网络进行漏洞扫描,获取到各主机上

的漏洞信息,并结合美国国家漏洞数据库(NationalVulneraＧ
bilityDatabase,NVD)[２６]提供的信息,得到主机漏洞信息,如
表５所列.其中 AC和 UI分别表示该漏洞的 CVSS评分中

攻击复杂度和用户交互两个维度的得分.

表５　主机漏洞信息

Table５　Hostsvulnerabilityinformation

主机 CVEID 漏洞所属软件
漏洞

编号
AC UI

H１ CVEＧ２０２０Ｇ５８６４ Nginx V１ H N
H１ CVEＧ２０１８Ｇ８０５９ Nginx V２ L N
H２ CVEＧ２０２０Ｇ１１７０６ zFTPServer V３ L R
H３ CVEＧ２０２１Ｇ４４５４９ ApacheCommonsMail V４ H N
H４ CVEＧ２０１６Ｇ００１９ Win１０RDPService V５ H N
H５ CVEＧ２０２０Ｇ１６８９８ WinTCP/IPstack V６ L N
H６ CVEＧ２０１９Ｇ１１８１５ Linuxkernel V７ H N
H７ CVEＧ２０１７Ｇ１００００８０ Linuxkernel V８ L N
H７ CVEＧ２０２２Ｇ２３２２２ Linuxkernel V９ L N
H８ CVEＧ２０１６Ｇ２１９３ PostgreSQL V１０ L N
H８ CVEＧ２０１７Ｇ７５４７ PostgreSQL V１１ L N
H９ CVEＧ２０１６Ｇ２１９３ PostgreSQL V１２ L N
H９ CVEＧ２０１７Ｇ７５４７ PostgreSQL V１３ L N

利用主机间连通关系、漏洞信息、漏洞间关系和网络配置

等数据生成攻击图,如图７所示.其中节点代表实验网络中

主机的权限;有向边既表示节点间的因果关系,也表示原子攻

击.对于拥有多条入边的任意节点Sj,dj＝OR.

图７　实验网络的攻击图

Fig．７　Attackgraphofexperimentalnetwork

６．３　静态风险分析

首先,利用FuzzyＧAHP方法对漏洞可利用性、主机安防

强度、漏洞时间可利用性和漏洞来源关于原子攻击成功概率

的相对重要性进行赋权.将它们进行两两比较,根据专家评

分,构建模糊互补判断矩阵,如表６所列.再根据式(３)－
式(５)进行计算,得到漏洞可利用性、主机安防强度、漏洞时间

可利 用 性 和 漏 洞 来 源 的 相 对 权 重 分 别 为 ０．３１５,０．２９６,

０．１７９,０．２１.

表６　FuzzyＧAHP模糊互补判断矩阵

Table６　FuzzycomplementaryjudgmentmatrixofFuzzyＧAHP

VE PS TE VS

VE (０．５,０．５,０．５) (０．４,０．６,０．８) (０．８,０．９,０．９) (０．７,０．８,０．９)

PS (０．２,０．４,０．６) (０．５,０．５,０．５) (０．７,０．８,０．９) (０．７,０．８,０．９)

TE (０．１,０．１,０．２) (０．１,０．２,０．３) (０．５,０．５,０．５) (０．３,０．４,０．５)

VS (０．１,０．２,０．３) (０．１,０．２,０．３) (０．５,０．６,０．７) (０．５,０．５,０．５)

然后,使用上述算法１构建静态贝叶斯攻击图,其中包含

对原子攻击成功概率和条件节点先验可达概率的计算.

计算各个攻击的成功概率时,首先根据相应漏洞信息,利

用式(１)和式(２)分别计算漏洞可利用性和漏洞时间可利用

性.再将它们和主机安防强度、漏洞来源的专家评分一起带

入式(６),计算得到各个原子攻击成功概率,结果如表７所列.

表７　原子攻击成功概率

Table７　Successfulprobabilitiesofatomicattacks

原子攻击 成功概率

E１ ０．３５６
E２ ０．２１５
E３ ０．１８１
E４ ０．５２３
E５ ０．５２３
E６ ０．３６４
E７ ０．２８７
E８ ０．３６４
E９ ０．２８７
E１０ ０．３６４

原子攻击 成功概率

E１１ ０．２８７
E１２ ０．２８７
E１３ ０．５７９
E１４ ０．３４６
E１５ ０．３４６
E１６ ０．４２１
E１７ ０．４１８
E１８ ０．３４６
E１９ ０．３４６
E２０ ０．３４６

再利用式(９)计算各个节点的先验可达概率,对实验网络

进行静态安全风险评估,结果如表８所列.其中,S１的先验可

达概率最高,说明主机 H１被入侵的风险最大,应当优先采取

更新补丁等安防措施.

表８　条件节点先验可达概率

Table８　Priorreachableprobabilitiesofconditionalnodes

条件节点 先验可达概率

S１ ０．４８２
S２ ０．２１５
S３ ０．１８１
S４ ０．２７８
S５ ０．１６１
S６ ０．２７３

条件节点 先验可达概率

S７ ０．１１５
S８ ０．０４８
S９ ０．１７１
S１０ ０．０５９
S１１ ０．０２
S１２ ０．００７

因为E１９利用的漏洞和E１７相同,E２０利用的漏洞和E１８相

同,即存在漏洞重复利用的情况,所以E１９和E２０的原子攻击

成功概率要用式(１１)重新计算.根据攻击图中的依赖关系和

攻击路径,E１９和E２０这两次攻击发生时其对应漏洞都已经被

成功利用过,前后的主机安防强度也相同,所以计算结果都为
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１,相应的S１１和S１２的先验可达概率都应修正为０．０５９,得到

改进静态贝叶斯攻击图.可以看出,修正前S１１和S１２的可达

概率显著小于S１０,容易误导网络管理员,让其认为S１１和S１２

被入侵风险远小于S１０,但事实上这三者的风险程度是相近

的.因此,利用攻击图中漏洞的重复利用情况来对静态贝叶

斯攻击图进改进,可以对网络资产的安全风险进行更加准确

的评估,为网络管理员的决策提供参考.

６．４　动态风险分析

根据安防系统提供的情报,主机 H８上的 CVEＧ２０１６Ｇ２１９３

漏洞已被成功利用,即攻击图中的节点S９已被攻击者占有.

根据这一信息,可以使用算法２构建动态贝叶斯攻击图,评估

当前的动态安全风险.其中包含对条件节点可达概率的更新

计算,结果如图８所示.

图８　条件节点可达概率

Fig．８　Reachableprobabilitiesofconditionalnodes

可以看出,S９节点发生攻击事件后,实验网络中各个节点

的可达概率都呈现上升的趋势,说明网络整体的安全风险正

在升高.其中S１,S４,S６的后验可达概率显著高于其他节点,

说明它们此时很有可能已被攻击,需要尽快采取补救措施.

而S１０,S１１,S１２的后验可达概率相较于先验可达概率有大幅

提升,说明它们接下来很有可能会被攻击.所以,在真实的网

络环境中,动态安全风险评估的准确性明显高于静态安全风

险评估,可以为网络风险管理提供有效支撑.

６．５　方法对比

攻击图中各条件节点的可达概率是对网络安全风险进行

评估的主要指标,为了验证本文模型的优越性,我们在相同的

网络环境下,将文献[１９]和文献[２０]方法与本文方法的实验

数据进行对比.

图９展示了同样在图６所示网络环境中,３种方法给出

的条件节点先验可达概率.文献[１９]和文献[２０]方法也是利

用贝叶斯网络描述攻击行为的因果关系,但是它们对原子攻

击成功概率的评估指标过于单一,导致给出的原子攻击成功

概率和可达概率不能真实地反映网络资产安全风险.而本文

方法从多个维度评估原子攻击成功概率,能更好地反映网络

资产安全风险.并且,文献[１９]和文献[２０]方法都没有考虑

漏洞重复利用的情况,所以,我们认为S１１和S１２的风险显著小

于S１０,但事实上三者的风险是相近的.在S１０,S１１和S１２先验

可达概率接近的情况下,本文方法的先验可达概率标准差依

然大于文献[１９]和文献[２０]方法,分别是０．１２１,０．１１３和

０．１０２.这说明本文方法对各节点安全风险的区分度更大,有

利于区别并划分各节点的安全等级.

图９　先验可达概率比较

Fig．９　Comparisonofpriorireachableprobabilities

图１０展示了３种方法在发生攻击事件时的条件节点后

验可达概率.文献[１９]和文献[２０]方法没有将反向更新和正

向更新相融合,在反向更新时只考虑被攻击节点的祖先节点.

如图１０所示,S９被攻击时它们会更新S４和S６的可达概率,但

却忽略了S５,S７和S８,给出的结果明显低于本文方法,低估了

真实安全风险.

图１０　后验可达概率比较

Fig．１０　Comparisonofposteriorachievableprobabilities

本文在漏洞可利用性、主机安防强度、漏洞时间可利用

性、漏洞来源、漏洞重复利用、正向更新、反向更新和正反向融

合更新等方面与文献[１９]、文献[２０]进行了对比,结果如表９
所列.

表９　对比分析

Table９　Contrastiveanalysis

文献
漏洞可

利用性

主机

安防

强度

漏洞时间

可利用性

漏洞

来源

漏洞

重复利用

正向

更新

反向

更新

正反向

融合

更新

[１９] √ × × × × × √ ×
[２０] √ × × × × √ √ ×
本文 √ √ √ √ √ √ √ √

　　结束语　为了评估网络资产安全风险,本文提出了

一种基于贝叶斯攻击图的网络资产安全评估模型.首先综合

分析漏洞可利用性、主机安防强度、漏洞时间可利用性和漏洞

来源４个维度,并使用 FuzzyＧAHP方法进行赋权,计算原子

攻击成功概率,再结合贝叶斯网络计算节点的先验可达概率.

然后根据漏洞的重复利用情况,对部分原子攻击成功概率和

相应的先验可达概率进行修正,作为对网络资产静态安全风

险的评估.最后根据检测到的实时攻击事件,利用提出的

Dynamic_BAG算法动态更新受影响节点的可达概率.所提

模型既有助于防范和阻止攻击者的进一步行动,也可以校正

被攻击节点前驱节点根据经验知识生成的可达概率,实现对

网络资产安全风险的动态评估.未来,可以进一步考虑攻击

者和网络管理员之间的博弈,分析双方的成本与收益,为网络

７５３曾昆仑,等:基于贝叶斯攻击图的网络资产安全评估模型



管理员提供合理的安全加固策略.
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