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摘　要　越来越多的深度学习方法被用于解决网络流量分类任务,但同时也带来了对抗网络流量(ANT)的威胁.对抗网络流

量会使基于深度学习方法的网络流量分类器预测错误,进而导致安全防护系统做出错误的决策.视觉领域的对抗攻击算法虽

然也可以运用于网络流量上产生对抗网络流量,但是这些算法产生的对抗扰乱会改变网络流量的头部信息,使得网络流量丢失

了自己的特有属性和信息.文中分析了对抗样本在网络流量任务和视觉任务上的不同之处,提出了适用于对抗网络流量的攻

击算法 ReversibleAdversarialPadding(RAP).RAP利用网络流量Packet长度和网络流量分类器输入长度的不同,在尾部填

充区域填充没有Ｇball限制的对抗扰乱.并且,为了解决无法比较不同长度的对抗扰乱会导致不同攻击效果的问题,文中提出

了指标收益,其综合考虑了对抗扰乱长度和对抗攻击算法强度对分类器攻击效果的影响.结果表明,RAP不仅保留了网络流

量可传递性的属性,而且获得了比传统对抗攻击算法更高的攻击收益.
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Abstract　Moreandmoredeeplearningmethodsareusedfornetworktrafficclassification,atthesametime,italsobringsthe

threatofadversarialnetworktraffic(ANT)．ANTwillmakenetworktrafficclassifierbasedondeeplearningmethodpredictinＧ

correctly,andthencausethesecurityprotectionsystemtomakewrongdecision．Althoughtheadversarialalgorithmsinthevision

fieldcanbeusedtogenerateANT,theperturbationsgeneratedbythesealgorithmswillchangetheheaderinformationofthenetＧ

worktraffic,causingthenetworktraffictoloseitsattributesandinformation．Inthispaper,thedifferencesofadversarialexamＧ

plesbetweennetworktraffictasksandvisiontasksareanalyzed,andanattackalgorithmsuitableforgeneratingANTisproＧ

posed,i．e．,reversibleadversarialpadding(RAP)．RAPusesthedifferencebetweenthelengthofthenetworktrafficpacketand

theinputlengthofthenetworktrafficclassifiertofillthetailpaddingareawithnoＧballperturbations．Besides,tosolvetheproＧ

blemthatitisdifficulttocomparetheeffectsofdifferentlengthsperturbations,thispaperproposesgainonevaluatingmetrics,

whichcomprehensivelyconsiderstheimpactofthelengthoftheperturbationsandthestrengthoftheadversarialattackalgoＧ

rithm．ExperimentalresultsshowthatRAPnotonlyretainsthepropertyofnetworktraffictransferabilitybutalsoobtainsa

highergainofattackthantraditionalalgorithms．
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１　引言

近年来,随着互联网的快速发展,各种终端的网络流量错

综复杂,因此,用网络流量分类对网络流量进行管理显得尤为

重要.例如,网络运营商(ISPs)通过网络流量分类技术合理

分配使用资源,针对不同类型的网络流量提供不同的服务质

量.同时该技术与入侵检测[１]、恶意流量检测[２Ｇ３]结合能够进

一步增强网络空间的安全性.为此,许多学者提出了不同的

网络流量分类算法,这些算法可以归类为基于端口的方法、基

于载荷的方法,以及基于机器学习(ML)/深度学习(DL)的方

法.基于端口的方法,主要使用 TCP/UDP头部的端口号进

行分类,虽然该方法简单、快速,但是现在许多应用已经不再

使用熟知端口号,该方法对这些应用的流量无法进行正确分

类.基于载荷的方法,主要使用数据包中应用层的有效载荷,

大多数的载荷检测法也被称为DeepPacketInspection(DPI),

此类方法通过对不同协议设计类似于正则表达式的模式进行



分类,缺点是当有新协议发布时需要重新设计模式,而且通过

对流量的载荷部分进行加密就可以使检测出现误判[４].基于

ML/DL的方法,都可以归为统计类方法,主要使用数据包或

者数据流中的字节序、统计性的特征进行分类.本文主要使

用基于深度学习的方法作为网络流量的分类器,该类方法因

简便的部署方式和极高的分类准确率而被工业界及学术界广

泛采用.

利用基于深度学习的方法对网络流量进行分类,虽然能

够获得较高的分类准确率,但是Szegedy等[５]发现,现有的神

经网络非常容易遭受到对抗样本的攻击,对抗样本会故意导

致神经网络分类器分类出错,如将恶意流量分类为正常流量

进行网络攻击,或者将Streaming类型的流量伪装成 Chat类

型的流量以减少流量计费,这种类型的对抗样本被称为对抗

网络流量.直接将传统生成对抗样本的思想运用在网络流量

上是不切合实际的,原因是,如 FastGradientSign Method
(FGSM)[６],BasicIterative Method(BIM)[７],ProjectedGraＧ

dientDescent(PGD)[８]等普通对抗攻击算法都是基于全局扰

动的,这些算法会改变输入的报文头部信息,这就意味着虽然

利用这些算法可以在网络流量上创造对抗样本,但其已经不

是真正意义上的网络流量了(因为它无法在真实网络环境中

进行传输).为了解决上述问题,本文在普通对抗攻击算法上

进行改进,提出了使用对抗填充的攻击算法 RAP.该方法通

过在网络流量数据包的尾部填充一部分解除了Ｇball限制的

对抗扰乱,在实际的网络流量上实现了可传输/可逆的对抗网

络流量(可逆指可以由网络流量图片逆向计算出真实网络流

量,在本文和可传输的含义等价).本文的主要贡献如下:

１)据我们所了解,本文提出的 RAP方法首次在真实网络

流量上实现了可传输的对抗网络流量,和基于网络流量的特

征所产生的对抗网络流量相比,更具有实用价值.

２)提出了针对典型评价指标(Accuracy,Precision,ReＧ
call,F１ＧScore)的收益分数 Gain,其很好地解决了无法比较不

同长度的对抗扰乱将导致不同攻击效果的问题.并且和传统

视觉领域的对抗攻击算法相比,RAP能够利用更少的对抗扰

乱填充实现更高的攻击收益.

３)在基于深度学习方法分类网络流量的情况下,本文对

网络流量数据包进行了 HeadＧDataＧPadding(HDP)抽象定义,

该定义为研究产生可传输的对抗网络流量指明了一个可行的

方向.

２　背景

网络流量分类、深度神经网络和对抗样本是本文研究内

容的重要组成部分,本章主要介绍这三方面的内容.

２．１　网络流量分类

２．１．１　网络流量

广义的网络流量指网络流量数据包的信息(特征),这一

类型的 网 络 流 量 数 据 有 很 多,如 KDD CUP１９９９ 和 NSLＧ

KDD[９]等,它们使用的数据是从原始流量中提取的关键信

息.这种数据只能用于网络流量的分析,并不适合用来产生

对抗网络流量.本文所讨论的网络流量指的是原始流量

(RawTraffic),利用的数据均为实际网络流量.Sadeghzadeh

等[１０]将网络流量正式定义为３种类型,包(Packet)、单向流

(UnidirectionalFlow)和双向流(BidirectionalFlow).Packet
是实际网络环境下的单个传输实体;UnidirectionalFlow是一

系列具有相同的源信息、目的信息及运输层协议的 Packets
集合;BidirectionalFlow 是两个单向流的集合,其中IP地址

和端口号刚好相反.不同的定义方式,实际上是对网络流量

数据的不同粒度的划分,本文在后续的讨论中集中于对网络

流量Packet的研究.

２．１．２　数据包分类

网络流量分类可以被用在许多领域,如协议检测(ProtoＧ
colDetection)[１１Ｇ１２]、网页指纹(WebsiteFingerprinting)[１３Ｇ１５]、

应用 识 别 (ApplicationIdentification)[１６Ｇ１９],以 及 流 量 特 征

(TrafficCharacterization)[１７,２０Ｇ２２].本 文 在 USTCＧTFC２０１６
数据集上主要关注应用识别任务,在ISCXVPNＧ２０１６数据集

上主要关注流量特征任务.因为这两种分类方法在很多应用

场景下都非常重要,如网络流量的计费、服务质量的提供以及

策略的执行等.

在数据包分类任务中,每个包都被分配一个标签,并且每

个包的字节序被输入分类器,从而获得预测结果.Lotfollahi
等[１７]提出了 DeepPacket(DP)框架,DP集成了 StackedDeＧ
noisingAutoencoders(SDAE)和 卷 积 神 经 网 络 (CNN)在

ISCXVPNＧ２０１６网络流量数据集[２０]上进行分类.结果表明

CNN分类器在 ApplicationIdentification 和 TrafficCharacＧ
terization上的表现要优于SDAE,因此本文也采用CNN系列

网络对网络流量数据包进行分类,具体的实施细节见第４章

实验部分.

２．２　深度神经网络

深度神经网络(DNN),如 VGG[２３],GoogleInception[２４Ｇ２７]

以及 Resnet[２８]等由于具有强大的拟合能力、简单的部署模

式,被广泛运用于视觉、音频以及文本等领域的相关任务,并
取得了出色的表现.许多研究人员尝试将神经网络运用于网

络流量分类任务,结果表明这种方法比传统方法更高效,更出

色.因此本文的后续部分也采用 DNN作为评估模型.

２．３　对抗样本

尽管各种 DNN 方法在解决复杂任务方面有很好的表

现,但是其很容易遭受到对抗样本的攻击,而且这种对抗攻击

对于基于梯度优化的神经网络而言是很难避免的.对抗样本

的基本思想是通过对输入x增加对抗扰乱δ使分类器f 得到

一个非预期的结果,数学描述如下:

f(x＋δ)≠f(x) (１)

其中,

x＋δ∈Rd

x∈Rd

‖δ‖p≤
参数用来限制扰乱的大小,使得对抗扰乱不容易被人眼

所辨别(一般也称其为Ｇball限制).‖􀅰‖p 为Lpnormal范

数,其计算公式如下:

‖δ‖p＝(∑
n

i＝１
|δi|p)１

p (２)

特别的是:‖δ‖０为δ中非０元素的个数,‖δ‖∞ 为|δi|
的最大值.
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基于上述思想,Goodfellow 等[６]提出了 FGSM 算法,其

使用单步、一阶梯度上升方法产生对抗扰乱.FGSM 为典型

的白盒、L∞ 攻击算法,当网络模型较为简单时,该算法有不错

的攻击效果,数学表达式如下:

xadv＝x＋ sgn(ÑxJ(θ,f(x),y)) (３)

其中,sgn为符号函数,θ为分类器f 中的可学习参数,y为真

实标签.Kurakin等[７]在FGSM 的基础上提出了一种更强的

多次迭代的FGSM,称为BIM.不同于最后一步进行 限制的

FGSM,BIM 在每次迭代的过程中采用更小的步长α来计算,

其计算式如下:

x０＝x

xt＋１＝Clipx, {xt＋αsgn(ÑxtJ(θ,f(xt),y))}{ (４)

其中,t为迭代次数,Clip操作是为了将每次迭代过程中的对

抗样本限制在 －L∞ 邻域内以及确保其是有效值.

Madry等[８]提 出 了 理 论 上 最 强 的 一 阶 白 盒 攻 击 算 法

PGD.和BIM 一样,该算法也是多步迭代类型攻击算法,计

算流程如下:

x０＝x＋δ０

xt＋１＝ ∏
x＋S

(xt＋αsgn(ÑxtJ(θ,f(xt),y)))
(５)

两者之间的主要区别是,PGD产生对抗样本的起始点不

再是原始样本,而是在其基础上加上了一个随机扰动δ０.∏为

projected操作,目的是将更新过程中的对抗样本限制在 －L∞

邻域内以及确保其是有效值(其中S为对抗扰乱在 －L∞ 邻

域内的可变范围).

除上述对抗样本生成方法外,还有 JacobianＧbasedSaＧ

liencyMapAttack(JSMA)[２９],Carlini& Wagner(C&W)[３０],

DeepFool[３１],Zoo[３２],UAP[３３]等其他攻击算法,它们都是直接

或者间接利用模型的梯度来计算对抗扰乱,本文将 RAP与典

型的攻击算法FGSM,BIM 以及PGD进行对比.

３　可逆对抗填充

基于深度学习的网络流量分类任务同样会遭到对抗攻击

的威胁,２．３节所介绍的对抗样本生成方法一般用在视觉任

务上,也可以用在网络流量分类任务上.图像领域的对抗样

本计算对抗扰乱时一般是基于全图扰动的,且会设置超参数

来限制对抗扰乱在一个范围之内变化.但是网络流量上的对

抗样本(即对抗网络流量)和图像上的对抗样本又有不同之

处.首先,网络流量在真实世界中传递,对于网络流量包的头

部信息,如果对其添加了对抗扰乱,则该网络流量数据包将失

去在真实网络中的传输性且该网络流量包将不可被解析.其

次,网络流量没有Ｇball限制(因为网络流量不存在图片失真

的问题),这使得对抗扰乱可以在可行的域内随意变换.针对

这些不同之处,本文提出了 ReversibleAdversarialPadding
(RAP)方法,该方法在网络流量包的尾部空白字段生成对抗

扰乱而不改变数据包的头部信息,使得 RAP在不失去网络流

量的传输性的情况下,也可以获得较强的攻击性.

３．１　HDP定义

为了更好地介绍 RAP如何产生对抗扰乱,本文对网络流

量包进行了 HeadＧDataＧPadding定义(HDP):

Packet＝(Head,Data)

Packet＋ ＝(Packet,Padding){ (６)

其中,Packet为实际的网络流量数据包,Packet＋ 为神经网络

的抽象输入数据.和实际上的输入数据相比,它们的数据长

度是一致的,只是内容上稍有不同,这主要是因为一些数据进

行了预处理操作.

Head泛指 Packet的整个头部信息,一般包括数据链路

层、网络层、运输层等.在本文的定义下,Head部分是不能被

对抗扰乱篡改的,保护好 Head的信息是本文产生的对抗流

量可逆的关键.

Data指应用层数据,该部分是网络流量包的重要部分,

它是链路两端需要传递的真正信息.虽然在 Data上产生对

抗扰乱并不会影响对抗流量是否可逆(不会影响到 Head部

分),但是本文并没有选择在 Data上添加对抗扰乱,因为在

Data上稍加改动,数据到达应用层之后将无法解析(这在一

些特定应用场景下尤为重要).

Padding的存在对于计算 RAP至关重要,它位于实际网

络流量包的尾部,其数据长度(PBytes)取决于网络流量分类

器的输入长度(Q Bytes)和实际网络流量数据包的长度(T
Bytes),即:

P＝Q－T (７)

根据P 的大小,可以分为如下两种情况:

１)当P＞０时,Padding位置的数据实际存在,这也是本

文产生对抗扰乱所选择的位置.

２)当P≤０时,Padding位置的数据虚拟存在,此时可以

将其视为网络流量包被切割部分的数据.

情况２由于没有实际的 Padding位置,无法产生对抗扰

乱(事实上,此时依旧可以通过对数据包进行人为分片来满足

情况１的条件),因此在不加特别说明的情况下,本文后续的

讨论及实验均在情况１下进行.

３．２　RAP的计算流程

本文基 于 HDP 定 义 提 出 了 RAP 方 法,在Packet＋ 的

Padding域上产生对抗扰乱,RAP的计算流程如图１所示.

图１　RAP计算流程图

Fig．１　CalculationflowchartofRAP

１)预处理数据包

任何一个不加处理的网络流量包都不适合直接作为分类

器的输入,需要经过一些预处理操作.首先随机化IP地址、

MAC地址等会导致分类器过拟合的字段;然后在网络流量数

据包的尾部填充０元素,使其数据长度达分类器的输入的长

度Q(不考虑P≤０的情况);最后将Packet＋ 中的每个字节作

为分类器输入的一个像素点(本文将一个Packet＋ 视为一张单

通道的灰度图片).
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２)输入分类器

在对原始的网络流量包完成１)中的预处理操作后,将网

络流量图片经过简单的归一化操作(归一化到[０,１])便输入

到分类器中进行预测.本文并没有对网络流量图片采取一些

传统图片的预处理操作(随机旋转、切割等),因为那样会改变

Packet＋ 的 Head,导致网络流量不再可逆.

３)利用掩码计算 ANT
当获得分类器的输出之后,利用损失函数通过反向传播

计算出梯度和对抗扰乱,最后利用padding_mask即可得到

在Packet＋ 上的可传输对抗网络流量.

算法１展示了生成可逆对抗样本的过程,一共进行I轮

迭代,每轮迭代都利用梯度和padding_mask来计算可逆对

抗扰乱.其中padding_mask是可逆的关键,它的形状大小

和分类器的输入一致,其在Packet＋ 的padding所对应的位

置取值为１,其他位置取值为０.函数Rand(Domain(x))代
表随机生成一个和x具有相同形状大小和取值范围的矩阵

(在本文中若未特别说明则输入的取值范围均为[０,１]).

算法１　可传输对抗网络流量生成算法

输入:数据预处理之后的x,标签l,填充掩码padding_mask,分类器f
及其内部可学习参数θ,损失函数J,最大攻击迭代次数I和梯度

放缩因子α
输出:ANTr_x_adv

１．r_x_adv←x＋padding_mask? Rand(Domain(x))

２．fori←０toIdo

３．　grad←ÑJ(θ,f(r_x_adv),l)

４．　r_x_adv←r_x_adv＋α? padding_mask? sign(grad)

５．　r_x_adv←clipDomain(x)(r_x_adv)

６．endfor

７．returnr_x_adv

算法１中不同的梯度放缩因子α对 RAP的攻击效果影

响差异较大,因此本文分别在ISCXVPNＧ２０１６[２０]和 USTCＧ
TFC２０１６[２]两个数据集上对４种模型结构(SmallMLP,Large

MLP,SmallCNN,LargeCNN)进行α取值的探索.各种网

络模型结构如表１所列.

表１　SmallMLP,LargeMLP,SmallCNN,LargeCNN模型结构

Table１　StructuresofSmallMLP,LargeMLP,SmallCNNand

LargeCNN

Module SmallMLP LargeMLP SmallCNN LargeCNN

Block１ － －

Conv(３２)
MaxPooling(２)

Conv(６４)
MaxPooling(２)

Conv(３２)
Conv(３２)

MaxPooling(２)
Conv(６４)
Conv(６４)

MaxPooling(２)

Block２
FC(１０２４)
FC(５１２)

FC(class_num)

FC(１０２４)
FC(５１２)
FC(２５６)
FC(１２８)

FC(class_num)

FC(１０２４)
FC(５１２)

FC(class_num)

FC(１０２４)
FC(５１２)
FC(２５６)

FC(class_num)

本文 将 网 络 模 型 划 分 为 两 部 分,即 提 取 特 征 部 分

(Block１,对高纬度数据进行特征提取,一般指卷积模块)和分

类部分(Block２,对低纬数据进行分类,一般指全连接模块).表

１中,Conv()为卷积层,代表卷积核的通道数;MaxPooling()为

最大池化层,代表采样窗口大小;FC()为全连接层,代表神经

元个数,class_num代表类别数量.每个卷积层之后都伴随着

一个批量正则化层(BN)和 ReLu激活操作,每个全连接层

(不包括最后一个全连接层)之后也伴随着一个 ReLu激活

操作.

此处对数据集的划分和预处理操作和４．１节一致,本文将

探索不同α取值对RAP攻击效果影响的实验放在验证集上进

行,表１中４种模型在ISCXVPNＧ２０１６和 USTCＧTFC２０１６数据

集上均有不错的分类表现.在ISCXVPNＧ２０１６的验证集上

正确 率 分 别 达 ８６．６６％,８７．５０％,８３．８５％,８１．５０％;在

USTCＧTFC２０１６ 的 验 证 集 上 正 确 率 分 别 达 ９３．４９％,

９２．５６％,９１．５５％,９１．１１％.不同取值的α在迭代次数I＝２０
时对４种网络模型的攻击效果影响如图２所示.

(a)ISCXVPNＧ２０１６

(b)USTCＧTFC２０１６

图２　不同取值的α在ISCXVPNＧ２０１６和 USTCＧTFC２０１６
上的攻击效果

Fig．２　AttackeffectswithdifferentαonISCXVPNＧ２０１６and

USTCＧTFC２０１６

　　在图２中,横轴为α的不同取值,纵轴为模型在验证集上

的正确率.结果表明,在 MLP模型上,不同取值的α对于

RAP攻击效果来说表现差距不大;但是在 CNN 模型上,α的

不同取值对 RAP攻击效果的影响明显.在没有特别说明的

情况下,后续的实验部分,在ISCXVPNＧ２０１６上本文选取α的

值为０．４,在 USTCＧTFC２０１６上选取α的值为０．７.

４)逆向对抗网络流量

通过算法１可以计算得到r_x_adv,即可逆的对抗样本/

对抗网络流量,只需要对Packet＋ 中 Head的长度、校验等字

段进行修改即可.

４　实验

４．１数据集及处理方法

本 文 的 所 有 实 验 均 在 ISCXVPNＧ２０１６ 和 USTCＧ
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TFC２０１６数据集上进行.两个数据集都来自于没有经过特

征提取的原始真实流量(Pcap格式).对数据集的预操作及

划分方法如下.

Draper等[２０]提出了由６种类型(FileTransfer,Torrent,

Chat,Streaming,Email,VoIP)组成的网络流量数据集ISCXＧ

VPNＧ２０１６,每种类型都包含 VPN 以及非 VPN 类型的流量

(在一些论文中,研究人员将这两种类型的流量视为不同类

别,但本文将这两者视为同类型的网络流量).ISCXVPNＧ

２０１６数据集是高度不平衡的,直接使用全部样本会降低分类

器的性能.本文没有采用在较少样本的类别上进行过采样,

在较多样本的类别上欠采样的方法[３４],因为这样会导致各类

别样本数量不一致.本文采取的做法是,在每个类别上随机

选取３００００个样本(共计１８００００个样本),之后按类别将数据

集划分为train(６０％),validation(２０％),test(２０％),即在数

据集的３个子集上也保证了各个类别的样本数量一致.

Wang等[２]提出了恶意流量数据集 USTCＧTFC２０１６,该

数据集包含两类流量,Benign和 MalWare.Benign包含１０种

类型的正常流量(Skype,Facetime,WorldOfWarcraft,FTP,

Weibo,SMB,MySQL,Gmail,BitTorrent,Outlook),MalWare
包含 １０ 种 类 型 的 恶 意 流 量 (Cridex,Tinba,Virut,Shifu,

Neris,Htbot,Miuref,Geodo,Zeus,NsisＧay).该数据集是由

CTU研究者从真实网络环境的公共网站上采集得到的.和

ISCXVPNＧ２０１６一样,该数据集上的各类别样本分布也极不

均衡,因此本文从正常流量和恶意流量中的每个类别(共计

２０类)随机挑选６０００个样本(共计１２００００个样本),之后每

个类别的样本也按照６∶２∶２的比例进行划分.

在完成对数据集的划分之后,本文对每个样本都做了

３．２节中的Packet预处理操作.此外,在训练网络模型时本

文使用的是train集,此时不用考虑样本是需要填充还是截断

(即train集上的数据被１００％选取);validation集用来调整超

参数和挑选表现较好的分类器;在测试 RAP以及其他典型的

攻击算法在不同指标上的表现时使用的是test集.P≤０的

样本因不满足 RAP的条件而被从test集中剔除了.在test
集上的样本选取/剔除情况如表２所列.

表２　test集上填充长度P 分布

Table２　DistributionofPontestset

Domain(P) ISCXVPNＧ２０１６ USTCＧTFC２０１６
(－∞,０] １１３２８(３１．４７％) ５２１８(２１．７４％)

(０,１００] １５１(０．４２％) ４００(１．６６％)

(１００,２００] １００(０．２８％) ３６４(１．５２％)

(２００,３００] ２８５(０．７９％) ４５(０．１９％)

(３００,４００] ２６６(０．７４％) ２９５(１．２３％)

(４００,５００] ４０４(１．１１％) ９３３(３．８９％)

(５００,６００] ６４９(１．８０％) ５９７(２．４９％)

(６００,７００] ９７４２(２７．０６％) ３６５６(１５．２３％)

(７００,７８４] １３０７８(３６．３３％) １２４９２(５２．０５％)

表中第一列为P 的不同取值范围(范围在(－∞,０]内的

数据包即为被剔除的对象),后两列统计了ISCXVPNＧ２０１６
和 USTCＧTFC２０１６在各范围内的样本数量以及在整个测试

集中所占的百分比.

４．２　实验设置

在ISCXVPNＧ２０１６数据集和 USTCＧTFC２０１６数据集上

的实验设计基本保持一致,本文选择 LargeCNN 模型作为分

类器(该模型在网络流量分类任务中表现出色且能在一定程

度上代表卷积神经网络,因此被选为被攻击者模型).本文对

该模型进行了１０次随机初始化参数然后训练,并保存了５个

表现较好的模型进行测试取其平均值作为最终结果.在训练

过程中batchsize设为１２８,优化器为 Adam[３５],学习率设为

１×１０－３,损失函数为 CrossEntropy,训练集上最大迭代次数

设为１００.本 文 没 有 为 分 类 器 设 置 一 些 其 他 的tricks(如

Dropout[３６],GradientClip[３７]等)以提高模型的性能/表现,因

为这并不是本文研究的重点.

本文使用３种典型的白盒对抗攻击算法(FGSM,BIM,

PGD)和 RAP进行攻击效果对比,超参数的设置选取了视觉

领域输入大小为 ２８×２８时所广泛使用 的eps＝０．３,eps_

step＝０．０１,攻击迭代次数I取２０.

４．３　评价指标

Accuracy,Precision,Recall以及 F１ＧScore是衡量分类器

表现的典型指标.Accuracy被用来评估分类器的综合表现,

Precision,Recall和F１ＧScore被用来评估网络流量的每一类

的表现.

Accuracy＝ TP＋TN
TP＋FP＋FN＋TN

(８)

Precision＝ TP
TP＋FP

(９)

Recall＝ TP
TP＋FN

(１０)

F１ＧScore＝２􀅰Precision􀅰Recall
Precision＋Recall

(１１)

其中,TP 是被正确分类为X 的样本数量;TN 是被正确分类

为 NotＧX 的样本数量;FP 是被错误分类为X 的样本数量;

FN 是被错误分类为 NotＧX 的样本数量.

尽管本文对数据集的划分做到了各个种类的均衡,但是

从表２中不难发现,各个网络流量包(样本)的可填充域PadＧ

ding的长度P 也是非常不均衡的,主要集中在(－∞,０]和

(７００,７８４]两个域内.然而不同长度的 P 将直接影响 RAP
的攻击效果(显然对抗扰乱区域越大,Padding将获得越强的

攻击效果),因此直接用上述指标来评估攻击效果是不合理

的,为此本文设置了指标收益(Gain)来解决这个问题,其计算

表达式如下:

Gain＝ a－b
１
N ∑

N

i＝１
Pi

􀅰Q (１２)

其中０＜Pi≤Q.

式(１２)中,a和b分别代表同一种指标(Accuracy,PreciＧ

sion,Recall或者F１ＧScore)在攻击前以及攻击后的取值,N 代

表样本的数据量,Pi代表了第i个样本的Padding 域的长度,

１
N ∑

N

i＝１
Pi代表一批样本中的平均扰乱长度.所以,Gain的含义

为平均每个输入样本的单个位置上(对应本文即为每个像素

点)可以获得的攻击效果收益分数.当b＞a时,即Gain＜０,
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此时代表攻击算法出现了负收益,这一情况只可能发生在

Precision指标上,主要原因是攻击算法可能会导致预测为某

一个类别的样本数量 TP＋FP 非常小,进而导致 Precision
较大,但这并不能说明该算法攻击效果较差,此时可令Gain
为０.

Gain的设置一定程度上解决了Padding 长度不均衡对

典型评价指标的影响.它主要从两个方面综合考虑了一种攻

击算法的攻击收益,即攻击前后评价指标变化差距和PadＧ

ding长度P.值得注意的是,对于传统的攻击算法(FGSM,

BIM,PGD等),平均扰乱长度 １
N ∑

N

i＝１
Pi＝Q,此时０≤Gain＝

a－b≤a≤１,即Gain直接体现了该攻击算法给评价指标带来

的下降幅度大小.

对于 RAP而言,０＜ １
N ∑

N

i＝１
Pi＜Q,０≤Gain≤a􀅰Q,因此

理论上Gain是可以远远大于１的(此时要求b→０,１
N ∑

N

i＝１
Pi→

１,然而这两个条件几乎是一对矛盾的存在,很难同时保持).

所以,实际上Gain总是在１的邻域内浮动.

４．４　结果

４．４．１　在ISCXVPNＧ２０１６上的结果

本文提出的模型在ISCXVPNＧ２０１６数据集的原始测试

集上各项指标表现如表３所列.可以发现,本文模型的AcＧ

curacy只有７９．７８％,但这并不代表该模型表现较差.主要

原因是本文在test集上只挑选了P＞０的样本(当整个test

集的样本都参与测试时,Accuracy可以达到９１．２９％).表３

中,本文模型各项指标除了在Chat和 Email类别上表现较差

外,在其他类别上均有不错的表现.

表３　在ISCXVPNＧ２０１６上的表现

Table３　PerformanceonISCXVPNＧ２０１６
(单位:％)

Kind Accuracy Precision Recall F１ＧScore
FileTransfer

Torrent
Chat

Streaming
Email
VoIP

７９．７８

９３．０９ ８１．１０ ８６．６８
９９．５２ ８３．１９ ９０．６２
６６．４０ ７２．７２ ６９．４１
８１．６９ ８３．８２ ８２．７４
６６．４１ ７５．７６ ７０．７８
９１．６５ ８５．８４ ８８．６５

当使用FGSM,BIM,PGD以及RAP进行攻击测试时,在

Accuracy上的 收 益 分 别 可 达 ０．６７０４(１２．７４％),０．６４７７
(１５．０１％),０．７６９９(２．７９％),０．８８９９(３．００％)(括号内为受到

对抗攻击之后的 Accuracy).其他指标的收益如图３所示.

从图中可以明显看出,本文提出的 RAP方法在经典评价指标

上的收益最高,其次是PGD和BIM,最后是 FGSM.RAP在

保持网络流量的头部信息完整的前提下,利用尽可能少的对

抗填充来获得更高的攻击收益.

(a)FileTransfer (b)Torrent (c)Chat

(d)Streaming (e)Email (f)VoIP

图３　ISCXVPNＧ２０１６测试集上的Precision,Recall,F１ＧScore收益

Fig．３　GainofPrecision,RecallandF１ＧScoreonISCXVPNＧ２０１６testdataset

４．４．２　在 USTCＧTFC２０１６上的结果

本文提出的模型在 USTCＧTFC２０１６数据集的原始测试

集上各项指标的表现如表４所列.从表４中可以发现,本文

模型除了在 Virut类别上各项指标表现较差外,在其他类别

上均有不错的表现.使用 FGSM,BIM,PGD以及 RAP进行

攻击测试,在Accuracy上的收益分别可达０．８４９３(５．２１％),

０．８０９３(９．２１％),０．８５７３(４．４１％),１．０５４(１．９１％)(括号内为

受到对抗攻击之后的 Accuracy).其他指标的收益如图 ４
所示.

在图４中,RAP方法在Skype,Facetime,MySQL和 MiuＧ

ref类别上的Precision收益几乎为０,通过进一步的实验发现

导致这一现象的主要原因是预测为这４个类别的样本数量

较少(预 测 结 果 为 Skype和 Facetime类 别 的 样 本 数 量 在

１５０左右,预测结果为 MySQL和 Miuref类别的样本数量

只有１０ 左 右,即 TP＋FP 为 非 常 小 的 值),进 而 导 致 对

Precision的攻 击 效 果 较 差.但 是 在 大 部 分 情 况 下 (类 别

下),本文提出的 RAP方法在各项指标上的收益比其他典

型攻击算法要高.
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表４　在 USTCＧTFC２０１６上的表现

Table４　PerformanceonUSTCＧTFC２０１６
(单位:％)

Kind Accuracy Precision Recall F１ＧScore
Skype

Facetime
WorldOfWarcraft

FTP
Weibo
SMB

MySQL
Gmail

BitTorrent
Outlook
Cridex
Tinba
Virut
Shifu
Neris
Htbot
Miuref
Geodo
Zeus

NsisＧay

９０．１４

９７．７６ ９４．６７ ９６．１９
１００．００ １００．００ １００．００
９８．６０ ９９．７５ ９９．１７
９９．２１ ９９．２１ ９９．２１
９３．５１ ８１．８２ ８７．２７
８８．０３ ８４．４３ ８６．１９
９９．０１ ９９．９２ ９９．４６
９６．５０ ８８．１１ ９２．１１
９５．２４ １００ ９７．５６
８７．４８ ９７．８６ ９２．３８
９３．８６ ８９．３７ ９１．５６
９９．５０ ９８．９２ ９９．２１
６８．６２ ７３．７０ ７１．０７
９９．１７ ８９．１６ ９３．９０
７４．５８ ７５．１８ ７４．８８
８０．５７ ８２．９２ ８１．７３
７５．２４ ８５．３３ ７９．９７
８０．４１ ７９．１９ ７９．８０
８９．４０ ８３．８０ ８６．５１
８９．２０ ８９．４１ ８９．３１

(a)Skype (b)Facetime (c)WorldOfWarcraft (d)FTP (e)Weibo

(f)SMB (g)MySQL (h)Gmail (i)BitTorrent (j)Outlook

(k)Cridex (l)Tinba (m)Virut (n)Shifu (o)Neris

(p)Htbot (q)Miuref (r)Geodo (s)Zeus (t)NsisＧay

图４　USTCＧTFC２０１６测试集上的Precision,Recall,F１ＧScore收益

Fig．４　GainofPrecision,RecallandF１ＧScoreonUSTCＧTFC２０１６testdataset
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　　结束语　本文首先分析了传统图像领域的对抗样本和对

抗网络流量的差异性.其次,针对它们之间的不同之处,本文

对网络流量Packet进行了 HDP定义,并在此基础上提出了

RAP方法.该方法通过在抽象出来的网络流量的Padding区

域计算没有Ｇball限制的对抗扰乱,在保证不丢失网络流量传递

性的前提下,实现了对网络流量分类器的攻击.最后本文使用

LargeCNN模型在ISCXVPNＧ２０１６和 USTCＧTFC２０１６数据集

上比较了 RAP和其他经典攻击算法的攻击收益,结果表明,

RAP不仅可以使对抗网络流量可逆,而且具有更高的攻击

收益.
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