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摘　要　云存储凭借其高扩展性、低成本等优点受到广泛关注,但确保云数据的完整性成为了目前亟待解决的问题.由于区块

链具有去中心化、不可篡改等特点,可以很好地解决基于第三方审计者的云审计方案中存在的单点失效和安全威胁等问题,因

此有学者提出了基于区块链的云审计方案,但这类方案的审计证明均由数据拥有者(DO)或委托其他 DO 进行验证,需要 DO
保持在线状态,加重了审计负担,且绝大部分方案并未在真正的区块链环境中实现.基于此,提出了一种基于以太坊智能合约

的云审计方案———CASESC,使用solidity语言编写可实现向云服务提供商发起审计请求和验证其返回的审计证明等功能的以

太坊智能合约代码,并将审计结果和相关信息记录在以太坊中供 DO 随时查询,使得 CASESC能代替 DO 完成审计工作,无需

DO委托验证与实时在线,降低了审计开销.此外,CASESC分别在以太坊 Goerli公有链测试网络和 Ganache搭建的私有链中

运行,验证了其可用性.理论分析和实验结果表明,CASESC可在不增加整体审计开销的情况下大幅降低 DO的审计开销.
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Abstract　Peopleprefertousecloudstorageduetoitsadvantagesofhighscalabilityandlowcost,butensuringtheintegrityof

clouddatahasbecomeasecuritychallengethatneedstobesolvedimmediately．Whileblockchain’scharacteristicsofdeＧcentraliＧ

zationandtamperresistancecangreatlysolvetheproblemssuchassingleＧpointfailuresandsecuritythreatsexistingincloudauＧ

ditingschemesbasedonthirdpartyauditor(TPA),somescholarsproposeblockchainＧbasedcloudauditingschemes．Butthese

schemesneeddataowner(DO)oradelegatedDOtovalidatetheauditingproof,whichnotonlyrequiresDOtokeeponline,but

increasesitsauditingburden．Moreover,mostofthemareonlyimplementedinasimulatedblockchainenvironment．Therefore,

thispaperproposesacloudauditingschemewithEthereumsmartcontracts－CASESC．CASESCusessoliditylanguagetowrite

EthereumsmartcontractcodewhichcansendauditingrequestsandvalidatetheauditingproofreturnedfromcloudserverproviＧ

der(CSP)andstoresauditingresultsandrelatedinformationintheEthereumthatcanbereferredtobyDO．Withoutdelegating
othersorkeepingonlinestatus,CASESCcanreplaceDOtoworkandreducesitsauditingoverhead．Besides,CASESCconducts

experimentsinEthereumpublicblockchaincalledGoerliandprivateblockchainconstructedbyGanacheinordertoproveits

availability．TheoreticalanalysisandexperimentalevaluationshowthatCASESCcansignificantlyreducetheauditingoverheadof

DOwithoutincreasingoverallauditingoverhead．
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１　引言

云存储是一个以存储和管理数据为核心的云计算系统,

其以高效的性能和管理优势[１Ｇ２]受到了广泛关注.然而,数据

拥有者(DataOwner,DO)对云数据不具备绝对支配权,无法

确定云数据的完整性,从而产生了安全和信任问题[３].例如,

云服务提供商(CloudServerProvider,CSP)可能为节省存储

空间而删除不经常访问的数据[４],或因遭受攻击致使内部硬

件或软件故障,丢失 DO所存数据[５],甚至存在窜改数据等恶

意行为.

为解决上述问题,有研究者提出了远程数据审计技术,由
于当前方案主要依赖于第三方审计者(ThirdPartyAuditor,

TPA),这类方案普遍存在中心化、单点失效等缺点[６].而区

块链的去中心化、不可篡改和可追溯等特性可以弥补上述



缺点,因此许多基于区块链的云审计方案被提出.但这类方

案在移除 TPA后,其审计验证工作主要由 DO 或委托其他

DO完成,仍存在以下缺点:１)安全威胁,即被委托的 DO可能

串通CSP更改审计证明,欺骗原 DO;２)在线审计,即在审计

阶段,DO需保持在线状态与 CSP进行交互;３)资源限制,即

对于计算资源和通信资源有限的 DO,计算审计挑战和验证

审计证明将加重其审计负担.

针对上述问题,本文提出了一种基于以太坊智能合约的

云审计方案———CASESC.利用同态验证标签设计审计协

议,用solidity语言编写智能合约代码,实现发起审计请求和

验证CSP返回的审计证明等工作,部署好智能合约后生成合

约账户供 DO和 CSP查询和调用.在此过程中相关的审计

信息以交易、日志和事件的形式永久记录在以太坊中以实现

溯源,DO可随时查看智能合约触发的事件查询审计结果,无

需 DO实时在线或委托其他 DO 代为审计,且审计验证工作

由智能合约代码自动执行,降低了 DO 的审计开销.CASEＧ

SC解决了基于区块链云审计方案中存在的问题.此外,本文

分别在以太坊 Goerli公有链测试网络和 Ganache搭建的私有

链环境中实现了CASESC,证明了 CASESC具备一定的有效

性和可用性.

２　相关工作

区块链是一种在不依赖任何第三方中心化机构的情况下

实现去中心化的点对点交易、协调及协作的技术[７],具有去中

心化、不可篡改、可追溯等优势,该技术的兴起推动了远程数

据审计技术[８]的发展.通过将挑战和证明等审计交互信息记

录在区块链中,来实现公共审计、数据追溯和审计行为追责,

解决了引入半可信 TPA 审计方案中存在的各种问题.在结

合区块链技术取代半可信 TPA 的方案中,２０２０年,Xu等[９]

提出了一种支持仲裁的云审计方案,在 DO 审计失败后利用

智能合约和交换哈希技术仲裁数据纠纷.２０２１ 年,Zhang
等[１０]结合收敛加密技术和分层角色哈希树提出了支持重复

数据删除和数据授权的云审计方案,但该方案在远程审计时

需上传DO私钥,本地审计需DO下载原始数据.同年,SharＧ

ma等[１１]提出由 DO计算并上传默克尔哈希树(MerkleHash

Tree,MHT)和相关数据信息到区块链中,审计时由 DO计算

和对比CSP返回的 MHT根证明,但CSP可以访问区块链或

保存以前的数据信息来伪造审计证明,无法抵御伪造、重放和

删除攻击.随后,Zhang等[１２]提出了多云环境下的云审计方

案,设计了一个中心化的 CSP作为代表参与审计,引入智能

合约在 DO审计失败后进行仲裁并由代表定位出错的 CSP,

但中心化的CSP代表并不完全可信.

以上工作[９Ｇ１２]中都完全由 DO 验证审计证明,其中文献

[１１]还需 DO额外计算 MHT等相关审计信息.上述方案对

通信资源和计算资源有限的 DO 来说,加大了审计负担.此

外,文献[９]和文献[１２]在 Go语言实现的以太坊客户端(Go

Ethereum,Geth)中验证了其方案,引入的智能合约仅用于记

录审计相关信息,不参与审计工作,文献[１０]和文献[１１]仅在

本地模拟的区块链中验证其方案.

为减轻 DO的审计负担,２０１７年,Liu等[１３]令 DO或被

委托的 DO对比CSP返回的哈希值,证明其和区块链中存储

的哈希值是否一致,但该方案利用哈希值作为审计证明无法

抵抗伪造攻击和删除攻击.２０１８年,Yu等[１４]设计审计区块

链结构存储 CSP上传的审计证明,并由 DO 或被委托的 DO
查询区块链来验证该审计证明.２０１９年,Wang等[１５]提出由

所有 DO和CSP共同构成区块链网络节点,结合共识机制使

每个节点均有权参与审计验证工作,这不仅需要 DO 具备强

大的算力,且 CSP在处理与自己相关的审计信息时可能会伪

造区块.２０２０年,Huang等[１６]设计由 DO存储和维护的辅助

链表协助审计,且从由多个 DO 构成的群组中选举出组管理

者来验证审计证明,这需要 DO 具备额外的存储空间和算力

来实时维护辅助链表.同年,Li等[１７]提出将数字签名存储于

区块链中,帮助DO和CSP计算 MHT根验证证明,以减少审

计验证的计算和通信开销,但该方案需委托其他 DO 协助审

计,且无法抵抗CSP的伪造和删除攻击.２０２１年,Shu等[１８]

引入去中心化自治组织来减轻恶意实体对审计结果的影响,

并结合智能合约协助生成审计挑战,但该方案在委托矿工验

证审计证明后,需 DO对该审计结果进行二次验证.

上述工作[１３Ｇ１８]为降低DO的审计开销,选择委托其他DO
等实体验证审计证明,但被委托的实体可能与 CSP共谋欺骗

原DO,仍然无法摆脱不诚实的实体行为对审计结果的影响.

此外,文献[１８]在 Ganache搭建的以太坊私有链中验证其方

案,且引入了智能合约用于生成审计挑战,其余方案均在本地

模拟的区块链中验证其方案.

为完全消除不诚实的实体行为对审计机制的影响,结合

智能合约具备隔离运行和部署后无法更改等特点,有学者提

出利用智能合约[１９]代替 DO 进行审计验证工作.２０１８年,

Renner等[２０]提出将审计函数运行在审计框架节点中,并为每

个数据生成独立的智能合约以存储散列值等信息,但该方案

无法在 CSP仅存储数据散列值的情况下保证原数据的完整

性.同年,Xue等[２１]提出由 DO存储并计算根据m 个随机数

序列构造的m 棵 MHT结构,审计时由 DO 挑选一组随机数

序列发送给CSP计算 MHT 根,并将其作为审计证明,且由

智能合约进行验证,但该方案仅能支持 m 次审计,且 DO 仍

需较 高 的 计 算 量 和 存 储 量.２０２０ 年,Peng 等[２２]和 Yuan
等[２３]先后提出了基于双线性对的云审计方案,CSP返回证明

时调用智能合约内部的审计函数代替 DO 进行审计验证.

２０２１年,Xie等[２４]提出由 CSP定期挑选随机数计算审计证

明,并将其返回给智能合约进行验证,以实现 DO 和 CSP的

零交互,但该方案中 CSP在已知随机数和数字签名的情况下

可以伪造审计证明,因此并不安全.

上述工作[２０Ｇ２４]利用智能合约代替 DO 进行审计,避免了

其他实体代为审计带来的安全隐患,但上述工作仅在模拟的

区块链上实现其方案,其运行在本地的智能合约更容易受到

攻击,信息更容易泄露,且不满足区块链的开放性和独立性.

３　预备知识和威胁模型

３．１　同态验证标签

同态验证标签是由 Ateniese等[２５]首先提出的具有同态

特征且不可伪造的可验证数据标签,由 DO 计算并在审计
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过程中帮助验证数据完整性.其特性如下:

１)无块验证:DO可以在 CSP不返回原始数据的情况下

验证数据完整性.

２)同态性:对于任意的bi 和bj,可根据其同态验证标签

Tag(bi)和Tag(bj)计算出bi＋bj 的同态验证标签Tag(bi＋

bj).

本文利用基于 RSA的同态哈希函数[２６]构建同态验证标

签,秘密选取两个互异的大素数p和q并计算公开的 RSA模

数 N＝p􀅰q.设g是乘法循环群G 的一个生成元,满足gcd
(g,N)＝１.对于数据bi,其同态验证标签为 Tag(bi)＝gbi

modN.根据模运算的性质可知其满足同态性,证明如下:

Tag(bi＋bj)＝gbi＋bj modN

＝(gbi􀅰gbj)modN
＝(gbi modN􀅰gbj modN)modN
＝(Tag(bi)􀅰Tag(bj))modN (１)

在云审计方案中,常用的BLS签名技术过于依赖有限域

中的双线性对运算,导致在相同签名条件下,BLS签名技术所

耗费的时间更长[２７].尽管基于椭圆曲线的数字签名技术在

相同的安全性条件下具有较短的密钥长度,但其不适用于单

次审计多个数据的场景.而利用基于 RSA 的同态哈希函数

构建同态标签具备同态特性和不可伪造性,对于任意大小的

数据输入,其对应的数据标签长度都不会超过所选 RSA模数

的长度;且根据其同态性可对数据标签进行聚合操作,支持单

次审计多个数据.因此该签名协议适用于在分布式数据存储

系统中审计单个用户的多个数据.

３．２　模幂运算

模幂运算[２８Ｇ２９]是公钥密码体制中的重要运算,满足模运

算性质,对于给定的底数g、指数r、模 N,其模幂运算结果为

gr modN,根据模运算基本性质可知:

ga＋b modN＝(ga modN􀅰gb modN)modN (２)

ga􀅰b modN＝(ga modN)b modN (３)

３．３　威胁模型

本文假设区块链网络足够稳定,DO 和 CSP之间的通信

通道足够安全.在此基础上,提出了３种威胁类型:

１)CSP可能会从部署后的智能合约代码中窃取随机数

{ri,􀆺,ri＋t}或从公共参数{chali,􀆺,chali＋t}中恢复{ri,􀆺,

ri＋t},以计算能通过验证的审计证明.

２)CSP可能会因各种原因损坏或删除 DO 数据,为通过

审计验证,CSP可能会伪造数据b∗
i 或从公开参数中恢复数

据bi,以计算能通过验证的审计证明.

３)CSP伪造审计证明,以通过审计验证.

４　CASESC

CASESC分为初始化阶段和审计阶段,本节先给出系统

模型并概述审计流程,然后从这两个阶段详细介绍CASESC.

４．１　系统模型

CASESC的系统模型如图１所示,主要包含 DO,CSP和

SC(SmartContracts,SC)３类实体,其定义如下.

１)DO:数据拥有者,具有有限的计算、通信和存储资源,

具有将个人数据上传到CSP上的需求.

２)CSP:云服务提供商,具备大量的存储空间和计算资

源,负责存储 DO的数据、计算审计证明返回给SC进行验证.

３)SC:智能合约,隔离运行在以太坊虚拟机(Ethereum

VirtualMachine,EVM)中的一段代码,负责响应 DO 的审计

请求向CSP发起审计挑战、验证CSP返回的审计证明和将审

计相关信息存储在以太坊中等工作.

图１　系统模型

Fig．１　Systemmodel

在CASESC中,DO和 CSP均有唯一的以太坊外部账号

以供发起交易或调用SC.图１给出了CASESC的系统流程,

在初始化阶段,DO 为每个数据计算数字签名后将数据和签

名发送给CSP,同时 DO 还需发起附带费用的以太坊交易,

CSP根据签名验证数据完整性,成功后存储 DO数据和签名,

并退还 DO附加费用,否则退还 DO所有费用.在审计阶段,

DO以交易的形式缴纳审计押金调用智能合约,智能合约暂

管押金并向CSP发起审计挑战,CSP以交易的形式附带押金

返回审计证明交由智能合约验证.若 CSP正确存储数据,在

扣除 DO需支付的其他费用后分别返还DO和CSP的剩余押

金;反之,若CSP未正确存储数据,将扣除CSP的押金以补偿

DO的损失.整个审计过程都通过交易进行,且调用智能合

约时会触发事件以日志的形式存储在以太坊上,可供后续

追责.

４．２　初始化阶段

系统初始化时 DO 秘密选取两个互异的大素数p 和q
(均大于５００比特)作为保密参数,并计算 RSA 模数 N＝p􀅰

q.g是乘法循环群G 的一个生成元,满足gcd(g,N)＝１,其

中g和N 为系统公共参数.DO和 CSP提前商议存储费用、

附加费用和押金等规则后加入以太坊,后文将省略费用细节,

SC部署后存储在以太坊中.

DO分别为n个加密后的数据{b１,􀆺,bi,􀆺,bn},i∈[１,

n]计算数字签名sigi＝gbi modN,并链下传输{bi,sigi}至

CSP.同时,DO需在链上调用SC,通过算法１发起一笔附带

费用的交易,此费用需要比预先商定的存储费用略高,多出来

的费用作为附加费用质押在SC处,用于帮助 DO 判断 CSP
是否正确接收到 DO链下发送的数据与签名,最后触发事件

storeSigs将{sigi}存储于以太坊中.伪代码如算法１所示.
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算法１　SC收取费用并触发事件存储 DO上传的数字签名

输入:CSP地址CSPAddr,数字签名sigs
输出:void

１．Begin

２．　　require(msg．value! ＝０&&sigs．length! ＝０,“Error!”);

３．　　fori＝０tosigs．lengthdo

４．　　　　emitstoreSigs(sigs[i]);

５．　　　　//触发storeSigs事件存储签名

６．　　endfor

７．　　CSPAddr．transfer(msg．valueＧaddExpenses);

８．End

CSP链下 收 到 外 包 数 据 {bi,sigi}后 监 听 以 太 坊 事 件

storeSigs获取 DO 上 传 的 {sigi},比 对 是 否 与 链 下 接 收 的

{sigi}一致,然后通过公共参数g和N 计算sigi＝gbi modN
以判断 DO是否发送了正确的数据.若上述两次验证均成

功,则CSP需通过算法２发送验证结果true并退还 DO附加

费用,随后 DO可以删除本地数据;若验证失败,CSP需通过

算法２发送验证结果false并退还 DO存储费用和附加费用,

伪代码如算法２所示.

算法２　SC退还 DO费用

输入:目标 DO地址 DOAddr
输出:void

１．Begin

２．　　ifresult＝＝true

３．　　　　DOAddr．transfer(addExpenses);

４．　　else

５．　　　　require(msg．value! ＝０,“Error!”);

６．　　　　DOAddr．transfer(msg．value＋addExpenses);

７．　　endif

８．End

４．３　审计阶段

DO共有n个数据存储在 CSP中,审计阶段由 DO 随机

选择t,t∈[１,n]个数字签名发起审计请求,SC计算t个随机

数构造审计挑战,CSP计算证明后返回给SC验证,最后将结

果以事件的形式记录在以太坊上,具体步骤如下.

１)chalGen(sigi)→(chali)

DO访 问 事 件 storeSigs挑 选t个 数 字 签 名 {sigi,􀆺,

sigi＋t},i∈[１,n]调用SC通过算法３发起审计请求并提交押

金,SC开启新的审计周期,计算t个随机数{ri,􀆺,ri＋t},ri∈

Zp 和chali＝gri modN,通过触发事件storeAuditInfos将

{sigi,chali}记录在以太坊中,其中随机数ri 为非公开参数,

伪代码如算法３所示.

算法３　SC向CSP发起审计请求

输入:目标CSP地址CSPAddr,抽样数字签名auditSigs
输出:void

１．Begin

２．　require(isAudit＝＝false&& msg．value! ＝０ &&auditSigs．

length! ＝０,“Error!”)

３．　isAudit＝true;//开启审计周期

４．　fori＝０toauditSigs．lengthdo

５．　　sigiArr[i]＝auditSigs[i];

６．　　riArr[i]＝getRandNum();//声明private

７．　　chaliArr[i]＝griArr[i]modN;

８．　endfor

９．　emitstoreAuditInfos(sigiArr,chaliArr);

１０．depositDO＝msg．value;

１１．addrCSP＝CSPAddr;

１２．addrDO＝msg．sender;

１３．End

２)proofGen(sigi,chali)→(proof)

CSP调用SC查询当前审计周期标志,若在审计周期内,

则监听以太坊事件storeAuditInfos获取{sigi,chali},根据监

听获取sigi 并查找出对应数据bi,根据chali 计算聚合证

明为:

proof＝(∏
t

i＝１
chalbi

i modN)modN (４)

最后调用SC返回证明proof并提交押金.

３)verify(proof)→(０/１)

CSP调用SC提交审计证明proof和押金后,SC通过算

法４进行审计验证,根据内部存储的ri 和 DO发送的sigi 计

算σ＝(∏
t

i＝１
sigri

i modN)modN,并根据proof验证等式σ?＝

proof,判断CSP是否正确存储 DO数据,数据完整性验证证

明如式(５)所示:

proof＝(∏
t

i＝１
chalbi

i modN)modN

＝(∏
t

i＝１
(gri modN)bi modN)modN

＝(∏
t

i＝１
(gbi

i modN)ri modN)modN

＝(∏
t

i＝１
sigri

i modN)modN

＝σ (５)

若σ＝proof则验证通过,在扣取 DO需支付的相关存储

费用 后,SC 需 分 别 退 还 DO 和 CSP 的 剩 余 押 金.若σ≠

proof则验证失败,SC不仅需退还 DO 押金,还需扣取 CSP
押金发送给 DO 作为对 DO 的补偿.最后触发事件storeＧ

Proof,storeSigma和storeAuditResult将本次审计结果记录

在以太坊中,结束当前审计周期,伪代码如算法４所示.

算法４　SC验证审计证明

输入:审计证明proof
输出:void

１．Begin

２．　 　require(msg．value! ＝０&&isAudit＝＝true,“Error!”)

３．　uintsigma＝１;

４．　fori＝０tosigiArr．lengthdo

５．　　tempValue＝sigiArr[i]riArr[i]modN;

６．　　sigma∗ ＝tempValuemodN;

７．　 endfor

８．　depositCSP＝msg．value;

９．　emitstoreProof(proof);

１０．　　emitstoreSigma(sigma);

１１．　　ifsigma＝＝proofthen

１２．　　　emitstoreAuditResult(true);

１３．　　　addrCSP．transfer(depositCSP＋extraExpenses);

１４．　　addrDO．transfer(depositDO－extraExpenses);

１５．　else
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１６．　　emitstoreAuditResult(false);

１７．　　addrDO．transfer(depositDO＋depositCSP);

１８．　endif

１９．　isAudit＝false;

２０．End

５　安全性分析和性能分析

５．１　安全性分析

根据威胁模型可知 CSP为通过审计验证可能存在不诚

实的审计行为,本节针对３．３节提出的３种威胁类型进行推

导和证明,对CASESC的安全性进行了理论分析.

定理１　CSP无法从SC中窃取随机数{ri,􀆺,ri＋t}或从

公开参数{chali,􀆺,chali＋t}中恢复{ri,􀆺,ri＋t}以计算能通

过验证的审计证明.

证明:以太坊智能合约运行在与外界隔离的 EVM 环

境中,一旦部署上链则无法更改.本文方案将智能合约代

码中随机数{ri,􀆺,ri＋t}的访问权限设置为private,只有当

前合约内部函数可访问,外部函数和子合约无法访问,且

CSP无法更改部署后随机数{ri,􀆺,ri＋t}的访问权限,因此

CSP无法从部署后的智能合约中获取随机数{ri,􀆺,ri＋t}.

在审计 过 程 中,CSP 已 知 公 开 参 数 有 g,N,{sigi,􀆺,

sigi＋t}和{chali,􀆺,chali＋t},对于chali＝gri modN,一 定

存在ki∈Zp,使得gri ＝kiN＋chali.若 CSP计算出正确的

ki,由 DL假设[３０]可知,已知g 和gri 的值,计算ri 是困难

的,因此 CSP无法从{chali,􀆺,chali＋t}中恢复出正确的随

机 数 {ri,􀆺,ri＋t}. 综 上 所 述,CSP 无 法 窃 取 或 恢 复

{ri,􀆺,ri＋t},来 计 算 能 通 过 验 证 的 审 计 证 明 proof∗ ＝

(∏
t

i＝１
sigri

i modN)modN.

定理２　CSP无法伪造数据b∗
j ≠bj 或从公开参数中恢

复出正确数据bj 以计算能通过验证的审计证明.

证明:假设存在数据b∗
j ≠bj,对于式(６)、式(７):

proof＝( ∏
t

i＝１,i≠j
chalbi

i modN􀅰chalbj
j modN)modN

(６)

proof∗ ＝( ∏
t

i＝１,i≠j
chalbi

i modN􀅰chalb∗
j

j modN)modN

(７)

１)https://goerli．infura．io/v３/‹APIＧKEY›
２)http://１２７．０．０．１:７５４５
３)https://github．com/BeliefＧff/BlockchainＧBasedCloudAudit．git

若要 计 算 出 能 通 过 验 证 的 审 计 证 明,则 有 proof＝

proof∗ ,则需满足chalb∗
j

j ≡chalbj
j (modN),根据同余的性质

和模幂运算的性质可 化 简 为 grj􀅰b∗
j ≡grj􀅰bj (modN),即

grj(b∗
j －bj)≡１(modN).欧拉函数φ(N)＝(p－１)(q－１),且

当gcd(g,N)＝１时,有gφ(N)≡１(modN),根据欧拉定理可

知,rj(b∗
j －bj)是φ(N)的倍数.由于保密参数p和q是大

素数,根据大整数分解困难问题可知目前还没有多项式时

间算法可以分解大整数 N,且 CSP无法从 SC中获取保密

参数rj,因 此 CSP 无 法 计 算 出 满 足 条 件 的b∗
j .在 审 计

过程中,CSP已知与数据bj 相关的公开参数有g,N,sigj,

对于sigj ＝gbj modN,一定存在k∈Zp,使得gbj ＝kN＋

sigj.若CSP计算出正确的k,由 DL假设可知,已知g和gbj

的值,计算bj 是困难的,因此 CSP无法根据公开参数恢复正

确数据bj.综上所述,CSP无法伪造数据b∗
j ≠bj 或从公开参

数中恢复出正确数据bj 以计算能通过验证的审计证明.

定理３　CSP无法伪造审计证明以通过审计验证.

证明:由定理１和定理２可知,CSP无法通过恢复数据bi

和ri 以计算能通过验证的审计证明.此外,对于公开参数

sigi＝gbi modN 和chali＝gri modN,一定存在k１,k２∈Zp,

使得gbi＝k１N＋sigi,gri ＝k２N＋chali.若 CSP计算出正确

的k１ 和k２,由 CDH 假设[３１]可知,已知gbi 和gri 的值,计算

gri􀅰bi 是 困难的,因此 CSP 无法计算出能通过验证的证明

proof∗ ＝g
∑
t

i＝１
ri􀅰bi modN.综上所述,CSP无法通过伪造证

明proof∗ 通过SC的验证.

５．２　性能分析

５．２．１　实验配置

本文通过连接 Goerli测试链和搭建以太坊 Ganache私有

链实 现 CASESC.设 备 参 数 为 Intel(R)Core(TM)i７Ｇ
６７００HQ CPU ＠ ２．６０GHz;１６．００GB RAM;６４ 位 WinＧ
dows１０操作系统.本节用solidity语言编写并用truffle编译

与部署智能合约代码,通过Infura创建项目与设置 Goerli测

试链 RPC接口１)连接到 Goerli测试链搭建公有链环境;通过

Ganache图形界面软件与设置私有链 RPC接口２)搭建以太坊

私有链环境,并用 web３js库编写JavaScript代码实现与智能

合约的交互,最后给出源码链接３).以太坊环境配置参数为

nodejsv１７．７．２,npmv８．５．２,trufflev５．５．１６,ganachev６．１２．２,

web３v１．８．０,dotenv１６．０．３,solcv０．８．１７.

５．２．２　实验结果

在基于区块链的云审计方案中,Xu等的方案[９](简称

BEAA)和Zhang等的方案[１２](简称 BMSA)完全由 DO 完成

审计验证工作,并且在 Geth搭建的以太坊环境中验证了其方

案,设计的智能合约仅记录审计相关信息,而不参与审计挑战

的生成和验证证明等工作;Shu等的方案[１８](简称 BDPA)在
委托矿工验证审计证明后需由 DO 二次验证该审计结果,减
轻了 DO部分的审计负担,并设计由智能合约生成审计挑战,

在以太 坊 Ganache搭 建 的 以 太 坊 私 有 链 中 实 现 其 方 案.

BEAA,BMSA和BDPA均在以太坊环境中实现了其方案,且
在不同程度上结合智能合约技术参与审计工作,因此本文选

用BEAA和BMSA在以太坊公有链环境下与 CASESC作比

较,选用BDPA在以太坊私有链环境下与 CASESC作比较,

分析在不同区块链环境下,CASESC与BEAA,BMSA和BDＧ
PA在审计过程中 DO的时间开销、整体方案的审计总时间开

销和gas开销.

１)基于以太坊公有链网络

本小节使用Infura后端扩展设施连接到以太坊 Goerli
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测试链网络,而无需运行 Goerli测试链完整节点.在Infura
官网注册后创建基于 Web３网络和 Goerli测试链的项目后,

根据该项目内置的 APIＧKEY生成的 RPC接口１)连接到该项

目,在用truffle编译并部署合约后在控制台用node命令运行

web３js编写的文件实现与智能合约的交互.本节将从审计

过程中 DO 的时间开销、审计总时间开销这两个方面分析

BEAA,BMSA与CASESC的性能.

１)https://goerli．infura．io/v３/‹APIＧKEY›

表１列出了在以太坊 Goerli测试链环境下,分别在１００
至１０００条数据下进行１０％抽样的审计时间开销的详细结

果.由于Infura提供了简化以太坊交易管理服务,其通过预

先向Infura链上存款合约缴纳一些押金并发送中继请求,授

权Infura代为发送以太坊交易,无需用户持续在线等待交易

确认,因此 CASESC 中 DO 的时间开销要远小于以太坊约

１５s的平均交易时间.

表１　以太坊公有链各项时间开销

Table１　TimeoverheadinEthereumpublicblockchain

数据

个数

DO时间开销/ms
BEAA BMSA CASESC

总时间开销/ms
BEAA BMSA CASESC

１００ ６９９９ ２６５１ ９１１ ２０６０４ ２２６５９ １９５６８
２００ １４１４６ ２７９１ ９１７ ３８０９４ ３８５７６ ３７１７１
３００ １９９４９ ２８９８ ９２４ ５４４５９ ５２８５３ ４９１４１
４００ ２７９２０ ３０６９ ９３２ ７６７３５ ７９２２８ ７０１００
５００ ３４２６８ ３１６９ ９４０ ９４１９３ １０５８６１ ８８１７１
６００ ４１０７１ ３２５１ ９４６ １１１３８２ １３１９３５ １２２９６２
７００ ４９１２４ ３４４９ ９５４ １３９６３７ １５４５９１ １３３５８８
８００ ５４３８９ ３６６４ ９６０ １５１８６４ １６４１４５ １３８１８９
９００ ６５９９０ ３７９８ ９６９ １７２７８８ １８３３５８ １４９４８６
１０００ ７０８６７ ３９５６ ９７８ １９７３９３ ２１４５１２ １７２３５２

图２给出了单个 DO 的时间开销,可以看出在 CASESC
中,DO的时间开销相比 BEAA 大幅减小,相比 BMSA 减小

了一半以上.由于 BEAA 中 DO 一次只能审计一个数据,

BMSA中 DO需查询 CSP记录在以太坊智能合约中的聚合

证明和聚合签名并验证其正确性,而 CASESC仅需 DO 在挑

战生成阶段挑选并发送t个数据签名.以１０００条数据进行

１０％的抽样审计为例,在本实验中,BEAA 需要 DO进行１００
次大数模幂运算以分别验证审计证明,BMSA 需要 DO 在访

问并获取以太坊审计信息后进行１次大数模幂运算和一次哈

希运算以验证审计结果,而 CASESC中 DO 不涉及任何大规

模的计算操作.这是在CASESC中DO时间开销远小于其余

两个对比方案的主要原因.

图２　以太坊公有链中 DO的时间开销

Fig．２　TimeoverheadofDOinEthereumpublicblockchain

图３给出了在以太坊 Goerli测试链环境下,单个 DO 分

别在１００至１０００条数据下进行１０％的抽样审计时的总时间

开销.可以看出 CASESC的审计总时间开销略小于 BEAA
和BMSA.由于BEAA一次只能审计一个数据,因此累计执

行多次审计导致其审计时间开销增大;BMSA 由于引进了中

心化 CSP组织者进行审计任务的分发和审计证明的聚合计

算,且聚合前后的审计证明都需要调用智能合约记录在以太

坊上,随着审计数据量的增大,其审计时间开销也随之增大.

而CASESC在 DO 发起审计请求和 CSP聚合证明后仅各调

用一次SC,造成时间开销增加的主要原因是算法３和算法４
涉及到的SC中随机数的计算和证明的验证,同以太坊私有

链不同的是,在以太坊公有链中发起交易将存在一定的时延,

这也是本文大幅降低了 DO的审计时间开销,但无法大幅降

低总时间开销的主要原因.

图３　以太坊公有链中审计总时间开销

Fig．３　TotaltimeoverheadofauditinginEthereumpublic

blockchain

２)基于以太坊私有链网络

本小节用 Ganache搭建以太 坊 私 有 链 结 构,并 用 GaＧ
nache网络在初始化时分配各有１００个以太币的１０个账户作

为 DO和CSP的账户参与审计.在控制台用trufflecompile
命令编译智能合约文件后用trufflemigrate命令将智能合约

部署到 Ganache网络中,truffle会自动更新智能合约接口,最
后在控制台用node命令运行 web３js编写的文件实现与 GaＧ
nache中智能合约的交互.本小节将从审计过程中 DO 的时

间开销、审计总时间开销和审计各项操作的gas开销这３个

方面分析BDPA和CASESC的性能.

表２列出了在以太坊 Ganache搭建的私有链环境下,分
别在１００至１０００条数据下进行１０％抽样的审计时间开销的

详细结果.与以太坊主网和测试网不同,Ganache在发起交

易时无需同步海量节点,可以快速进行以太坊开发,因此相比

公有链测试网络,私有链中CASESC的各项时间开销更小.

表２　以太坊私有链的各项时间开销

Table２　TimeoverheadinEthereumprivateblockchain
(单位:ms)

数据个数
DO时间开销

BDPA CASESC

总时间开销

BDPA CASESC
１００ １４５３９ ３４６ ４９０７５ １６９６５
２００ ２８３８８ ３５２ ９５７０１ ３４７１２
３００ ４３４８２ ３５９ １４４７３８ ５１３０９
４００ ５７９５１ ３６７ １９３０００ ６８２６５
５００ ７２７３５ ３７３ ２４３１９８ ８３３６４
６００ ８６５３０ ３７９ ２９４８２７ ９９１５６
７００ １０１８２６ ３８７ ３４０４６９ １１４７７１
８００ １１７９５９ ３９１ ３７０８０９ １３１３０７
９００ １３１２０２ ４００ ３９８６２３ １４７３７９
１０００ １４４７３３ ４０６ ４４５５５４ １６５３４４
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　　图４给出了在以太坊 Ganache搭建的私有链环境下单个

DO的时间开销.可以看出CASESC极大地降低了 DO的时

间开销,这是因为BDPA 需要 DO从抽样数据集合中挑选一

个子集进行审计证明的二次验证,DO 需重新计算多次基于

乘法群的乘法加法运算和双线性对运算,而 CASESC 仅需

DO在挑战生成阶段挑选并发送t个数据签名,DO不参与审

计证明的验证,且不涉及任何大规模的计算操作.

图４　以太坊私有链中 DO的时间开销

Fig．４　TimeoverheadofDOinEthereumprivateblockchain

图５给出了在以太坊 Ganache搭建的私有链环境下,单

个 DO分别在１００至１０００条数据下进行１０％的抽样审计时

的总时间开销.可以看出 CASESC的总时间开销比 BDPA
小,这是因为BDPA在审计过程中设计了campaign阶段,用

于随机挑选一个节点计算挑战随机数,且审计验证阶段在该

随机节点对CSP返回的证明进行验证后还需 DO 对该审计

结果进行二次验证,这些审计流程都加大了 BDPA 的总时间

开销.而CASESC的审计流程简洁明了,挑战随机数的生成

和证明的验证均交由 SC计算,无需委托,也无需二次验证,

因此审计总时间开销更小.

图５　以太坊私有链中审计总时间开销

Fig．５　TotaltimeoverheadofauditinginEthereumprivate

blockchain

智能合约运行在以太坊虚拟机 EVM 中,通过gas机制

限制其执行时间,智能合约操作越复杂,gas消耗量越大,因

此gas是衡量以太坊工作量的计量单位.图６给出了CASEＧ

SC在１００条数据下进行１０％的抽样审计过程中各类操作的

gas消耗情况.一次a,b,d,f操作只需SC记录一次数据,触

发一次事件.由于不涉及大规模的数据运算和处理,因此a,

b,d,f操作的gas开销较小.而c和e操作需SC在 EVM 上

进行多次大数模幂运算和大数乘法运算,这导致c和e操作

的gas消耗量远大于其他操作.由于 CASESC利用SC进行

审计验证工作,其中挑战阶段和验证阶段都有SC的参与,因

此这两个阶段的gas消耗量是最大的.在以太坊系统中gas
被设计为可以转换为以太币(最大单位为ether)以支付相关

费用,本文撰写期间的gas价格为１gas＝１．３７１７８６４８×１０－１０

ether,由图６可知,gas消耗量最大的两类操作c和e分别花

费０．０００１９６ether和０．０００２４６ether,这对 DO和CSP来说是

可接受的价格.尽管以太币现行价格高昂,但本文为研发用

以太坊 DApp实现云审计机制的机构提供了新思路,因为以

太坊 DApp可以自定义代币价格和数量.

图６　各项审计操作的gas开销

Fig．６　gasoverheadofauditingoperations

５．２．３　计算开销与通信开销

由于BEAA和BMSA均使用同态验证标签技术,因此选

用这两个方案同本文方案在计算开销和通信开销这两个方面

进行对比分析.为简化表达,使用Cme表示一次模幂运算的

开销,Cmul表示一次乘法运算的开销,Cmod表示一次取模运算

的开销,|b|表示单个数据的大小,|G|表示群G 中单个元素

的大小,|p|表示Zp 中单个元素的大小.

从表３中可以看出,CASESC中 DO的计算开销最小,这

是因为CASESC在初始化阶段为每个数据计算数字签名,仅

需计算n次模幂运算.而 BEAA 和 BMSA 不仅需要 DO 计

算数字签名,在审计阶段还需要 DO 计算审计挑战信息并验

证CSP返回的审计证明,因此BEAA和BMSA中DO的计算

开销更大.

表３　计算开销对比

Table３　Computationoverheadcomparison

方案 DO SC CSP
BEAA (n＋２t)Cme ２tCme (n＋t)Cme

BMSA (n＋２)Cme
(t＋１)Cme＋(t－１)

Cmul＋Cmod

(n＋t)Cme＋(２t－１)
Cmul＋Cmod

CASESC nCme
２tCme＋(t－１)
Cmul＋Cmod

(n＋t)Cme＋(t－１)
Cmul＋Cmod

在通信开销方面,因为 SC将数据存储到以太坊中涉及

到共识机制的内容,共识过程中的通信开销难以估算,所以此

处仅考虑 DO和 CSP的通信开销.在本文方案的实验过程

中,|G|和|p|的大小相同均为２５８Bytes,因此从表４中可以

看出,CASESC中 DO 的通信开销分别比 BEAA 少２５８(n＋

t＋１)Bytes,比BMSA少２５８(t＋３)Bytes,故 CASESC中 DO
的通信开销最小.

表４　通信开销对比

Table４　Communicationoverheadcomparison

方案 DO CSP
BEAA n|b|＋(n＋t)|G|＋(２n＋t＋１)|p| (n＋t)|G|
BMSA n|b|＋(n＋３)|G|＋(n＋２t＋１)|p| (n＋５)|G|＋２t|p|

CASESC n|b|＋(２n＋t)|G| (n＋２t＋１)|G|
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　　结束语　本文提出了一种基于以太坊智能合约的云审计

方案CASESC,在不增加总审计开销的情况下降低了 DO 的

审计开销,并在以太坊中实现了所提方案.但本文利用的基

于 RSA的同态验证标签技术中的大数求幂运算十分耗费计

算资源,如何设计更高效的求幂算法将是降低本文方案审计

开销的关键.此外,本文没有考虑如何制定合理的押金缴纳

机制和激励机制来最大限度地调用各实体的审计积极性,也

未考虑在审计失败后的错误数据恢复功能,由于 DO 数据

没有备份,因此数据一旦出现问题,对 DO 而言损失是不

可逆的.在后续研究中,将继续对当前工作存在的不足进

行改进.
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