
大语言模型安全现状与挑战

赵月, 何锦雯, 朱申辰, 李聪仪, 张英杰, 陈恺

引用本文

赵月, 何锦雯,  朱申辰,  李聪仪,  张英杰,  陈恺.  大语言模型安全现状与挑战[J ] .  计算机科学,  2024,

51(1) :  68-71.

ZHAO Yue, HE Jinwen, ZHU Shenchen, LI Congyi, ZHANG Yingjie, CHEN Kai. Security of Large

Language Models:Current Status and Challenges [J]. Computer Science, 2024, 51(1): 68-71.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

基于多模态特征融合的人脸物理对抗样本性能预测算法

Facial Physical Adversarial Example Performance Prediction Algorithm Based on Multi-modal Feature

Fusion

计算机科学, 2023, 50(8): 280-285. https://doi.org/10.11896/js jkx.221100124

基于区块链技术的身份认证研究综述

Review of Identity Authentication Research Based on Blockchain Technology

计算机科学, 2023, 50(5): 329-347. https://doi.org/10.11896/js jkx.220400169

基于表示学习的知识图谱推理研究综述

Survey of Knowledge Graph Reasoning Based on Representation Learning

计算机科学, 2023, 50(3): 94-113. https://doi.org/10.11896/js jkx.220900136

基于i_ResNet34模型和数据增强的深度伪造视频检测方法

Deepfake Videos Detection Method Based on i_ResNet34 Model and Data Augmentation

计算机科学, 2021, 48(7): 77-85. https://doi.org/10.11896/js jkx.210300258

针对人脸检测对抗攻击风险的安全测评方法

Security Evaluation Method for Risk of Adversarial Attack on Face Detection

计算机科学, 2021, 48(7): 17-24. https://doi.org/10.11896/js jkx.210300305

https://www.jsjkx.com/CN/10.11896/jsjkx.231100066
https://www.jsjkx.com/EN/10.11896/jsjkx.231100066
https://www.jsjkx.com/CN/10.11896/jsjkx.221100124
https://doi.org/10.11896/jsjkx.221100124
https://www.jsjkx.com/CN/10.11896/jsjkx.220400169
https://doi.org/10.11896/jsjkx.220400169
https://www.jsjkx.com/CN/10.11896/jsjkx.220900136
https://doi.org/10.11896/jsjkx.220900136
https://www.jsjkx.com/CN/10.11896/jsjkx.210300258
https://doi.org/10.11896/jsjkx.210300258
https://www.jsjkx.com/CN/10.11896/jsjkx.210300305
https://doi.org/10.11896/jsjkx.210300305


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２３１１０００６６

到稿日期:２０２３Ｇ１１Ｇ１０　返修日期:２０２３Ｇ１２Ｇ２０
通信作者:陈恺(chenkai＠iie．ac．cn)

大语言模型安全现状与挑战
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摘　要　大语言模型因其出色的文本理解和生成能力,被广泛应用于自然语言处理领域并取得了显著成果,为社会各界带来了

巨大的便利.然而,大语言模型自身仍存在明显的安全问题,严重影响其应用的可信性与可靠性,是安全学者需广泛关注的问

题.文中针对大语言模型自身的安全问题,首先从基于大语言模型的恶意应用问题切入,阐述提示注入攻击及其相应的防御方

法;其次,介绍大语言模型幻觉带来的可信问题,对幻觉问题的量化评估、幻觉来源和缓解技术是当前研究的重点;然后,大语言

模型隐私安全问题强调了个人及企业数据的保护问题,一旦在进行人机交互时泄露商业秘密和个人敏感信息,将可能引发严重

的安全风险,当前研究主要通过可信执行环境和隐私计算技术来进行风险规避;最后,提示泄露问题关注攻击者如何窃取有价

值的提示词进行获利或通过个性化提示词泄露个人隐私.提升大语言模型的安全性需要综合考虑模型隐私保护、可解释性研

究以及模型分布的稳定性与鲁棒性等问题.
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Abstract　Largelanguagemodelshaverevolutionizednaturallanguageprocessing,offeringexceptionaltextunderstandingand

generationcapabilitiesthatbenefitsocietysignificantly．However,theyalsoposenotablesecuritychallenges,demandingtheattenＧ

tionofsecurityresearchers．Thispaperintroducestheseconcerns,includingmaliciousapplicationswithpromptinjectionattacks,

reliableissuesarisingfrommodelhallucinations,privacyriskstiedtodataprotection,andtheproblemofpromptleakage．ToenＧ

hancemodelsecurity,acomprehensiveapproachisrequired,focusingonprivacypreservation,interpretabilityresearch,andmodel

distributionstabilityandrobustness．
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１　引言

大型语言模型(LargeLanguageModel,LLM)指包含数

百亿甚至更多参数,并经过大规模文本数据训练的语言模型.

研究者们发现,通过扩大预训练语言模型的参数量和数据量,

大语言模型能够在效果得到显著提升的同时,展示出许多小

模型不具备的自然语言理解和通过文本生成解决复杂任务的

能力,如 GPTＧ３,PaLM,Galactica和 LLaMA 等.其中,作为

代表性的大语言模型,ChatGPT基于其超强的人机对话能力

和任务求解能力,已经被广泛应用于医疗、金融、法律、教育等

领域,并带来了巨大的社会效益和经济效益.然而大型语言

模型目前仍面临自身安全问题,严重威胁其应用的可信性与

可靠性,如大语言模型的恶意应用问题、幻觉问题、隐私安全

问题与提示词安全问题等.

２　大语言模型的恶意应用问题

攻击者可以利用提示注入攻击实现对大模型的恶意应

用.大语言模型(LLM)是一种具有强大的文本理解和生成

能力的 人 工 智 能 技 术,它 通 过 接 收 用 户 提 供 的 提 示 词

(Prompt)来生成相关的回答或响应.用户提供一段提示词

来描述问题或任务,用于引导 LLM 表现出更准确和符合用

户要求的回答.然而,提示词也容易被攻击者恶意使用,提示

注入(PromptInjection)[１]已成为 LLM 的主要安全隐患之

一.攻击者通过输入有害的提示给 LLM 或聊天机器人,使

其执行未经授权的操作,例如忽略先前的指令和内容审核准

则;暴露底层数据或生成通常被提供商禁止的内容[２],如不适

当、有偏见或有害的输出,从而影响 LLM 或聊天机器人的可

信性与可靠性.



如图１所示,F􀅡bio等[３]展示了如何使用“IgnorePrevious

Prompt”命令来指导LLM 无视之前的指令,这可能被用来绕

过内容审查、生成恶意内容.Kai等[４]全面剖析了集成应用

的LLM 的提示注入威胁,揭示了此领域所面临的风险.而

Trigaten推出的“LearnPrompting”网站[５]提供了交互式工

具,如“IndirectInjection”,该工具允许用户在不直接修改输

入文本的情况下通过上下文提示或隐藏字符向 LLM 注入提

示.Liu等[６]针对LLM 集成应用的提示注入攻击及其防御

进行了系统性的探讨,其提出的总体框架为当前的攻击和防

御提供了规范和策略.

图１　提示词注入攻击

Fig．１　Promptinjectionattack

提示注入攻击主要利用LLM 在处理文本时常常难以区

分系统指令和用户输入的缺陷,这种界限的模糊可能导致恶

意指令的成功注入.LLM 在生成文本时依赖于对自然语言

的识别和处理,然而在自然语言中系统指令和用户输入提示

词往往混合在一起,缺乏清晰的界限.由于这种模糊性,

LLM 有可能将系统指令和用户输入统一当作指令来处理,缺

乏对提示词进行严格验证的机制,从而因受到恶意指令的干

扰而输出具有危害性的内容.

为对抗提示注入攻击,研究者已提出多种策略,以维护大

语言模型及相关软件的鲁棒性.如表１ 所列,这些策略可分

为模型增强、内容审核与行为分析三大类.模型增强即通过

对抗性训练加强LLM[７],针对提示注入生成样例进行训练,

提高模型的鲁棒性.内容审核[６,８Ｇ９]则集中于输入与输出两

端:输入端策略包括提示过滤和提示增强,前者过滤可能导致

攻击的提示注入和潜在的敏感内容,后者则利用 LLM 自身

的语言理解能力进行增强,在提示词中加入对任务内容和用

户输入内容的强调,以形成对任务描述更为精确的系统提示;

输出端策略则主要对输出内容进行审核和过滤,识别并避免

恶意内容的输出,确保内容的安全.

表１　提示注入攻击防御

Table１　Defendsagainstpromptinjectionattacks

防御机制 防御原理

模型增强
对抗性训练加强 LLM[７]:针对提示注入生成样例进行

训练,提高模型的鲁棒性

内容审核

识别防御机制[６]:识别恶意prompt,并过滤可能导致攻

击的提示注入和潜在的敏感内容

监控与限制[８Ｇ９]:针对输出内容进行审核和过滤,识别并

避免恶意内容的输出

用户行为分析
分析用户与模型的交互行为,预测和防止可能 的 恶 意

行为

提示注入攻击属于对抗性攻击领域问题,也体现了当前

大语言模型的局限性,尤其是在理解复杂语境和用户意图方

面.尽管大语言模型在处理大量信息和执行特定任务上表现

出色,但它们也存在着容易被操纵或误导的脆弱性,因此,对

大语言模型特有的脆弱性进行分析需要持续的研究来对抗这

些新出现的威胁.

３　大语言模型的幻觉问题

大语言模型的幻觉问题指模型在处理输入任务、维持输

出语境连贯性以及与现实世界事实保持一致性时存在偏差或

错误.如图２所示,大模型的幻觉问题可归结为３种主要表

现形式:１)回答与输入任务不匹配,即模型生成的回答与用户

输入的任务不相关;２)回答内容语境不一致,即模型生成的回

答前后矛盾;３)回答与既定事实相违背,即模型生成的回答与

现实世界的可验证事实存在冲突[１０].这些幻觉问题影响了

大模型的可靠性,并限制了大模型的应用范围,尤其是在关键

领域如医疗和金融,幻觉问题可能会对人类的生命健康和财

产安全构成威胁.

图２　大语言模型幻觉

Fig．２　LLMhallucinations

针对大语言模型的幻觉问题,目前研究者更多地关注于

大模型幻觉的量化评估与幻觉来源和缓解技术的研究[１１].

对于大模型幻觉的量化评估,有研究通过设计能引导模型产

生幻觉回答的查询,观察大模型生成事实陈述的能力.如

Sewon等通过设计包含事实与非事实的查询,评估大模型区

分事实和非事实的能力[１２].然而,以上评估方法通常需要大

量的人工参与,如人工标注数据或精心设计查询,我们可以通

过清理和精心设计训练数据、对齐数据来缓解幻觉,但这也需

要大量的人工操作[１３Ｇ１４].

大语言模型产生幻觉的根源是多样化的.在训练阶段,

训练数据集中包含的错误可能使得大语言模型记忆错误知

识;有偏差的对齐数据也可能使得大语言模型偏向于同意用

户观点而忽略事实[１５],从而影响生成内容的准确性.另外,

模型可能会高估自己的能力,在缺乏知识的情况下仍然给出

确定性结果,即使在输出错误信息时也会倾向于续写错误而

非自我纠正.

在训练阶段缓解幻觉问题最直接的方法是清理和精心设

计训练数据、对齐数据,减少不可靠的数据,但这也需要大量

的人工操作[１４].因此 Ouyang等提出鼓励大语言模型表达不

确定性的人类反馈增强学习[１６],但这也可能会导致模型的回

答过于保守,性能下降.在测试阶段,可通过设计不同的解码

策略来缓解幻觉[１７],这种方法的成本更加可控,且不依赖于

模型和数据,但需要平衡模型输出的多样化和事实性;另外,

还可借助外部知识库即时为大模型补充知识[１８],但新的外部

９６赵　月,等:大语言模型安全现状与挑战



知识可能和模型原有知识产生冲突,长文本的外部知识也可

能会降低模型性能.因此,如何设计一个兼具有效性、低成本

和灵活性的幻觉缓解方案仍是亟待解决的重要问题.

１)https://www．privacyhawk．com/personalＧdataＧreportＧ２０２３/
２)OpenAIAPIＧexamples[EB/OL]．https://beta．openai．com/examples/
３)Vicuna:AnopensourcechatbotimpressingGPTＧ４with９０％∗ ChatGPTquality[EB/OL]．https://lmsys．org/blog/２０２３Ｇ０３Ｇ３０Ｇvicuna/．
４)ShareGPThttps://sharegpt．com/
５)GitHubＧawesomeＧchatgptＧprompts．https://github．com/f/awesomeＧchatgptＧprompts

４　大语言模型的隐私安全问题

随着大语言模型在功能上的不断强化,越来越多的公司、

组织和个人开始依赖大模型来处理日常事务.在这个过程

中,大模型不可避免地会接触到大量的商业秘密和个人敏感

信息.一旦这些隐私信息被泄露并被用于恶意活动,如诈骗

或黑客攻击,可能会引发严重的安全风险.如图３所示,PriＧ
vacyHawk于２０２３年发布的隐私调查报告表明１),９４％的人

对基于Chatbot的应用存在隐私泄露的担忧,因此大语言模

型的隐私安全问题威胁着其可信应用.

图３　大语言模型隐私安全

Fig．３　LLMsprivacysecurity

针对大语言模型的隐私保护,可将可信执行环境(TEE)、

安全多方计算(MPC)等隐私计算技术与大模型结合.基于

安全多方计算的大模型隐私保护技术主要用多项式替代非线

性激活函数,从而使同态加密、秘密共享等方法可以应用于大

模型[１９Ｇ２０].然而,这类方法的推断耗时较长,与实际生产应用

仍存在一定的差距.虽然基于安全多方计算的技术为大模型

提供了隐私保护,但其推断过程中较大的时间开销是一项很

大的挑战.在实际生产环境中,高效的模型推理至关重要.

因此,研究人员需要进一步探索新的方法和技术,以减少基于

安全多方计算的大模型隐私保护技术的推断时间,并使其更

加接近实际生产应用的需求.

基于可信执行环境的大模型隐私保护技术通过在云端部

署可信执行环境,将用户的输入数据仅在可信执行环境内部

解密,并进行后续推理,避免第三方的窃取[２１Ｇ２２].然而,这类

方法存在一些限制和挑战.首先,它需要专门的硬件设备,这
增加了推广的成本.其次,可信执行环境内部的容量有限,只

能容纳规模有限的大模型.此外,目前的可信执行环境技术

主要基于CPU,对于包含 GPU,FPGA 等多种计算设备的异

构计算体系的支持仍然有限.因此,尽管基于可信执行环境

的大模型隐私保护技术在一定程度上提供了安全性,但仍然

存在一些待解决的问题.为了实现更广泛的应用,未来的研

究需要致力于降低推广成本,扩大可信执行环境的容量,并加

强对异构计算设备的支持.这将有助于提高大模型隐私保护

技术的可扩展性和实用性,使其能够更好地应对不断增长的

隐私安全挑战.

５　大语言模型的提示泄露问题

提示词使得大模型可以完成具体的下游任务,因此开发

者可通过编写系统提示词构建基于大模型的下游应用.提示

词的质量对于大模型应用的用户满意度、功能性、安全性均有

不可忽视的影响.开发者可基于用户画像定制提示词,以提

供个性化服务.而精心设计的提示词可以提升模型解决问题

的能力[２３Ｇ２５],降低大模型输出不当内容、产生不当行为的可

能性.因此,提示词可能成为一类新型数字资产乃至知识

产权.

提示词泄露将导致本属于应用开发者的系统提示词被其

他竞争对手用于获利,而为用户定制的提示词被泄露可能导

致用户隐私信息被泄露.提示词泄露亦有可能增强其他针对

大模型的攻击,例如攻击者可基于被泄露的系统提示词,针对

性优化提示词注入攻击的载荷,从而更好地绕过系统提示词

为大模型添加的安全措施.

图４给出了泄露大模型应用的系统提示词,攻击者可向

应用发送专门构造的攻击载荷,这些攻击载荷使得大模型忽

略提示词的要求,转而执行复述操作,将该应用的提示词返回

给攻击者.

图４　提示词泄露示例

Fig．４　Exampleofpromptleakingattack

目前的提示词泄露攻击采用人工编写的文本.例如文献

[２６]测试了 GPTＧ３．５系列的textＧdavinciＧ００２模型,对于数据

集２)中２３．６％的提示词成功实现了泄露攻击.Vicuna团队

发布的研究报告３)中改良了文献[２４]的攻击载荷,测试了

GPTＧ３．５Ｇturbo,GPTＧ４和 Vicuna４)共 ３个模型,对于 AweＧ
someChatGPTPrompts数据集５)中７３．１％~８９．０％的提示
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词成功实现了泄露攻击.

目前,防御提示词泄露的方法主要是检测模型补全内容

和提示词模板的重合率,但此类方法的漏报率和误报率难以

同时维持在较低水平.并且攻击者可能在攻击载荷中要求模

型对泄露的内容进行简单混淆,从而绕过重合率检测算法.

结束语　对大模型自身安全问题的综述表明,随着深度

神经网络模型规模的不断增大,出现了一系列新的安全挑战

和威胁.这些挑战涵盖了大模型的恶意应用、幻觉问题、隐私

安全与提示词泄露等多个方面.而解决大型模型的自身安全

问题需要综合考虑模型隐私保护、可解释性研究以及模型分

布的稳定性与鲁棒性等.此外,制定更加全面的模型安全标

准和政策也将是未来研究的一个方向,以确保大型模型在实

际应用中能够更安全可靠地运行.
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