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摘　要　现有的许可链系统大多采取串行的事务执行方式,无法利用多核处理器的性能优势.在共识算法性能较高的许可链

中,这种串行的事务执行方法将会成为性能瓶颈.为降低排序Ｇ执行Ｇ验证架构的许可链中事务执行的时间开销,文中提出了两

种事务并发模型.首先,提出了基于地址表的并行执行模型,通过静态分析的方法将事务的读写集映射到地址表中,并利用地

址表构建调度图实现无数据冲突的事务并行执行;其次,针对静态分析方法不适用于读写需求复杂的应用场景,提出了基于多

版本时间戳排序的并行执行模型,领导者节点使用多版本时间戳排序算法并行地预执行事务并将调度图以事务依赖三元组的

形式存储入区块,所有验证节点通过事务依赖三元组进行调度,在保证一致性的前提下实现事务的并行执行;最后,在 TenderＧ
mint中实现了所设计的两种事务并发模型,并进行了事务执行阶段性能测试和多节点性能测试.实验结果表明,相比串行执

行,所提模型在单节点８线程时的事务执行时间分别减少了６８．６％和２８．５％,４节点８线程时区块链吞吐量分别提升了约

４３．４％和１９．５％.
关键词:区块链;实用拜占庭容错;事务并发;多版本时间戳排序;Tendermint
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Abstract　Mostexistingpermissionedblockchainsystemsadoptserialtransactionexecutionmethods,whichcannottakeadvanＧ
tageofthehighperformanceofmultiＧcoreprocessors．ThisserialmethodwillbeaperformancebottleneckinpermissionedblockＧ
chainswithhighperformanceconsensusalgorithms．ToreduceexecutiontimeoftransactionsinpermissionedblockＧchainswith
orderＧexecuteＧvalidatearchitecture,twotransactionconcurrencymodelsareproposed．First,anaddresstableＧbasedparallelexecuＧ
tionmodelisproposedthatmapsthereadandwritesetsoftransactionstotheaddresstablethroughstaticanalysisandconＧ
structsaschedulinggraphusingtheaddresstabletoachieveparallelexecutionoftransactionswithoutdataconflicts．Second,a
parallelexecutionmodelbasedonamultiＧversiontimestamporderingalgorithmisproposed,inwhichtheleadernodeusesa
multiＧversiontimestamporderingalgorithmtopreＧexecutetransactionsinparallelandstorestheschedulinggraphintotheblock
intheformoftransactiondependencytriplets．Allvalidationnodesscheduleviatransactiondependencytripletstoachieveparallel
executionoftransactionsunderthepremiseofconsistency．Finally,thetwoparalleltransactionexecutionmodelsdesignedinthis
paperareimplementedinTendermint,andaperformanceexperimentduringthetransactionexecutionphaseandaperformance
experimentwithmultiplenodesareconducted．Experimentalresultsshowthattheabovemodelsreducethetransactionexecution
timeby６８．６％and２８．５％ withasinglenodeand８threads,andincreasetheblockchainthroughputbyabout４３．４％and１９．５％
with４peernodesand８threadspernode,respectively．
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１　引言

区块链是一种分布式账本,由互不信任的节点网络共同

维护.通过哈希链技术和共识协议,可以保证区块链中的数

据是不可变且无法篡改的[１].根据准入机制,区块链可以分

为公有链和许可链.以比特币[１]和以太坊[２]为代表的公有链



没有身份审核机制,任何节点都可以自由加入和退出.为了

防止节点作恶,公有链常使用效率较低的工作量证明(Proof
ofWork,PoW)或权益证明(ProofofStake,PoS)等共识算法.

区别于公有链,许可链通过牺牲一定的去中心化性来引入身

份认证和权限控制功能.由于数量有限的节点间相互存在一

定的信任基础,HyperledgeFabric[３],Tendermint[４]等许可链

使用更高效的实用拜占庭容错算法[５](PracticalByzantine
FaultTolerance,PBFT)来维护数据的一致性.

目前,许多许可链系统采用排序Ｇ执行Ｇ验证(OrderＧExeＧ
cuteＧValidate,OEV)的执行架构[３].该架构中,从一批事务

被广播至网络再到最终某个区块被提交,称为一轮共识.在

Tendermint等许可链中,每轮的事务排序由领导者节点负

责,它由对等节点选举产生.除领导者节点之外,参与该轮共

识的其他节点被称为验证节点,通过共识投票等方式共同维

护一致性的数据副本.如图１所示,每轮共识开始于一批事

务从客户端提交至领导者节点.在排序阶段,领导者节点将

这些事务排序成事务集并原子广播至各验证节点;在执行阶

段,各验证节点在本地执行由领导者节点排序的事务集,然后

互相广播事务执行的结果;在验证阶段,所有对等节点通过网

络中广播的执行结果确定本轮所共识的区块,并验证其正确

性.最后,所有对等节点通过网络中广播的验证阶段的验证

结果来决定是否提交区块.综上所述,一轮共识主要由共识

算法和事务执行组成.

图１　许可链的排序Ｇ执行Ｇ验证执行架构

Fig．１　OrderＧExecuteＧValidatearchitectureofpermissioned

blockchains

１)https://fiscoＧbcosＧdocumentation．readthedocs．io/en/latest/docs/introduction．htm．
２)https://github．com/DiegoMarcia/ESＧETH

近年来,许多致力于提升许可链共识算法性能的工作都

取得了巨大进展,例如,Tendermint处理２５０字节的事务时,
共识算法的吞吐量(不执行事务)能达到 １００００事务每秒

(transactionspersecond,tps)以上[６].单领导者节点的区块

链结构容易受到单节点网络带宽的限制,一些工作[７Ｇ９]设计了

由多个领导者节点并发提出区块的共识算法,这些领导者节

点共 同 参 与 构 建 了 有 向 无 环 图 (Directed AcyclicGraph,

DAG)形式的区块链结构.
然而,为了确保一致性,上述许可链在事务执行阶段依然

采用串行的执行模型.受限于网络环境、安全性需求等问题,
这种串行执行模型无法充分利用多核处理器的高性能优势,
很难进一步提升共识算法的效率,成为了许可链共识的性能

瓶颈.为了解决这一问题,本文针对 OEV 架构的许可链设

计了两种并行执行模型.
本文的主要贡献如下:

１)提出了一种基于地址表的并行执行模型,该模型通过

静态分析工具提前获取事务的读写集并将其映射到地址上,
形成地址表.任何节点根据地址表都可以构建出与串行执行

等价的并发调度,从而实现节点内的事务并行执行.

２)为了执行具有复杂读写需求的事务,提出了一种基于

多版 本 时 间 戳 排 序 (MultiＧVersion Timestamp Ordering,

MVTSO)的并行执行模型.在该模型中,领导者节点尝试性

地执行区块中的事务并将冲突事务重排序,然后通过事务依

赖三元组在区块中存储事务的依赖关系,验证节点根据事务

依赖三元组在保证一致性的前提下并行执行事务.

３)基于 Tendermint实现了上述两种模型.性能测试结

果显示,相较于串行执行,基于地址表的并行执行模型和基于

多版本时间戳排序的并行执行模型在单节点测试中使用８线

程时,执行１００００事务的时间分别减少了６８．６％和２８．５％;

４节点共识时,上述模型使用 ８线程时吞吐量分别提升了

４３．４％和１９．５％.

２　相关工作

现有工作使用静态分析或动态分析的方法,在以太坊等

公有链上实现了事务并行执行,这些方法提升了单节点内的

事务执行速度.
静态分析方法通过由开发人员指定共享数据对象或者静

态编译的方式获取事务的读写集.企业级区块链底层平台

FISCOBCOS１)要求开发者在编写事务时罗列出所需访问的

共享数据对象,并根据共享数据对象判断事务间的冲突关系.

ESＧETH２)等静态分析工具提前通过编译的方式获取事务的

读写集,从而构建事务间的依赖关系.Yu等[１０]根据事务的

依赖关系,将不存在直接或间接依赖关系的事务划分到不同

的资源互斥分组,从而实现了资源互斥分组间的事务并行执

行.Bartoletti等[１１]给出了区块中事务的符号化定义,将智能

合约事务的执行符号转化为状态转换函数,从而证明了静态

分析方法的理论可行性.Bartoletti等使用 petriＧnet进行调

度,在以太坊虚拟机(EthereumVirtualMachine,EVM)中实现

了他们的静态分析模型.上述工作中,事务间的依赖关系是通

过直接比较事务读写集生成的,这种做法具有 O(n２)的时间复

杂度,随着区块中事务的数量增加,算法性能将显著下降.
动态分析方法中,领导者节点和验证节点使用相同的并

发控制算法并行地执行事务.由于并发控制算法具有随机

５２１董　昊,等:许可链下的事务并行执行模型



性,领导者节点必须预执行所有事务,并将事务间的依赖关系

存储在区块中,以确保验证节点间并行执行结果的一致性.

Dickerson等[１２]通过抽象锁和回退日志进行并发调度,利用

抽象锁 的 计 数 功 能 构 建 happenＧbefore图,并 将 其 编 码 为

forkＧjoin程序记录进区块.Pang等[１３]通过在区块中记录写

链来传递事务间的依赖关系与执行顺序.Zhang等[１４]将事

务集划分为不同的事务子集,将跨事务子集的读写数据通过

一致性写集记录在区块中.Anjana等[１５]使用软件事务内存

(SoftwareTransactionalMemory,STM)的方法并发地执行事

务,将依赖事务与无依赖事务分别存储,降低了依赖关系的存

储开销.在单版本存储中,Anjana等的执行模型可以将依赖

关系的存储开销降低至区块大小的约１７．７１％.在STM 的

基础上,Anjana等[１６]开发了支持增删改查的高效的对象语义

框架,在这个框架下,矿工使用乐观哈希表记录基于对象的软

件事务内存(ObjectＧbasedSoftwareTransactionalMemory,

OSTM),以实现并发调度.为了提升效率,Anjana等提出使

用多版本的OSTM.此外,Anjana等[１６]还提出了一种分散的

智能多线程验证器,使验证线程能相对独立地处理事务.实

验结果证明,这种去中心化的多线程并行验证方法是有效的.
上述工作大多针对公有链进行设计与实现,仅测试了单

节点在事务执行阶段的加速比,没有讨论多节点共识的过程

中事务并行执行对吞吐量的具体影响.以太坊等公有链中,
为了防止分叉,出块速度会设置较慢,事务并行执行并不能带

来显著的性能提升.本文以 OEV 架构的许可链为基础,设
计了许可链下的事务并行执行模型,并着重探讨了事务并行

执行对许可链共识性能的影响.

３　许可链下的事务并行执行模型

为了提升许可链事务执行阶段的性能,本章提出了基于

地址表的并行执行模型(见３．２节).基于地址表的并行执行

模型要求客户端在生产事务时预先指定事务对共享资源的访

问情况,或者事务所访问的共享资源可以通过一定的规则编

译得到,这种做法限制了事务的表达性.为了适应具有复杂

读写需求的应用场景,本章提出了基于多版本时间戳排序的

并行执行模型(见３．３节).
基于地址表的并行执行模型使用静态分析的方法分析事

务的读写集,从而确定事务间的冲突关系,并根据事务在事务

集中的顺序确定性地生成事务集总的并发调度顺序.领导者

节点可以在广播区块后和验证节点的同时通过上述并行执行

流程执行事务集,因此该模型具有较高的并发性.
基于多版本时间戳排序的并行执行模型使用了动态分析

的方法实现冲突可串行化的并发调度.为了确保一致性,领
导者节点必须预执行事务并在区块中存储调度信息.虽然该

模型并发性低于基于地址表的并行执行模型,但是它无需通

过静态分析的方法提前获取事务的读写集并分析依赖关系,
因此可以用来执行包含嵌套智能合约、指针运算等具有复杂

读写操作的事务.

３．１　定义和概念

本节给出了文中涉及的一些定义及概念.
定义１(地址)　地址是可以唯一确定一个数据单元的字

符串,且任何数据单元只能有一个地址.
定义２(依赖关系)　假设事务T１在事务集中的序号小于

T２的序号,若T１的读集和T２的写集存在公共地址,则称T１

与T２存在读写依赖;若T１的写集和T２的读集存在公共地址,

则称T１与T２存在写读依赖;若T１的写集和T２的写集存在公

共地址,则称T１与T２存在写写依赖.
定义３(调度图)　调度图(SchedulingGraph,SG)是一个

有向无环图,其节点表示事务集中的事务,任意两个存在依赖

关系的事务在调度图上存在一条有向边,有向边的方向从序

号小的事务指向序号大的事务.
定义４(地址表)　地址表是一个二维数组,数组的每一

行对应一个地址.地址表的每一行存储若干个读或写标签,
这些标签根据其事务在事务集中的序号从小到大排列.

３．２　基于地址表的并行执行模型

许可链高效的共识算法使得生成包含数千甚至数万事务

的区块成为可能,这些区块的事务集中,事务间潜在的依赖关

系数随事务数量的增加呈幂律增长,传统的静态分析方法常

通过两两事务比较读写集的方式来判断事务间的依赖关系,
但这种方式不适用于事务吞吐量较高的许可链.受 Xiao等

工作的启发[１７],本文将事务的读写集映射至地址,提出了名

为地址表的数据结构,并在许可链下提出了基于地址表的并

行执行模型.由于基于地址表的并行执行模型在执行事务前

提前获取事务间的依赖关系,并以此为依据进行并发调度,因
此它是一种静态分析模型.

如图２所示,基于地址表的并行执行模型通过以下流程

完成一轮共识.

图２　基于地址表的并行执行模型

Fig．２　Parallelexecutionmodelbasedonaddresstable

排序阶段,领导者节点从客户端接收一批事务并排序为
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事务集,然后将事务集广播至各验证节点.执行阶段,领导者

节点与验证节点通过以下流程确定性地生成事务并行执行顺

序:１)静态分析事务的读写集,将事务的读写集映射至地址表

上,然后基于地址表构建调度图(见３．２．１节);２)在调度图上

使用拓扑排序算法生成一个与串行执行等价的并发调度,然

后并行地执行事务(见３．２．２节);３)对等节点间相互广播执

行结果;４)模型通过验证阶段就本轮应提交的区块达成共识.

３．２．１　基于地址表的调度图构建

事务执行阶段,存在依赖关系的事务不可以同时执行,否

则可能产生冲突不可串行化的调度.调度图是记录事务依赖

关系的一种方式,本节通过算法１实现了地址表的高效构建.

算法１使用静态分析工具在执行前获取事务的读写集并将其

映射为地址表上的标签.根据定义,地址表上的标签根据事

务的序号从小到大排列,因此根据地址表生成的调度图中,有

向边总是从序号小的事务指向序号大的事务.

算法１　基于地址表的调度图构建算法

输入:事务集 R
输出:调度图SG

１．初始化地址表L

２．并行地使用静态分析工具分析 R中事务的读写集,生成相应的读

或写标签,若某事务在一个地址上同时具有读和写标签,则仅生成

该地址上的写标签

３．遍历 R中的每一个事务 T

４．　将 T的读、写标签加入L的相应地址上

５．遍历L中的每一行

６．初始化前序读事务集 RL和前序写事务集 WL

７．　遍历行中的每一个标签l

８．　　　根据 WL,RL在SG中生成有向边

９．　　　根据l更新 WL和 RL的内容

算法１使用读事务集RL 和写事务集 WL 记录标签状

态,避免了冗余的回溯.算法第８行根据 WL 和RL 判断标

签l对应的事务的依赖关系,并为每个依赖关系在调度图中

添加相应的有向边.算法第９行根据l的内容更新 WL 和

RL 的内容,具体来说:１)如果l是写标签,则清空RL 和 WL
(因为l之后的事务读写标签都可以通过l与这些事务产生

间接的依赖关系),然后将l加入WL 中;２)如果l是读标签,

则将l加入RL 中.

算法１将事务读写集映射到地址表上,避免了额外的两

两事务间的比较.地址表中,只有在同一个地址上具有读写

标签的事务间才会进行依赖关系的判断.由于事务的平均读

写集大小是与区块中事务的数量无关的常数,因此算法１减

少了判断读写依赖所需的计算次数.此外,算法１剪枝了具

有间接依赖关系的事务间的直接依赖关系判断,进一步维护

了调度图的稀疏性.由算法１可知,任意两个具有依赖关系

的事务在调度图上都会存在至少一条通路.因此,算法１生

成的调度图能正确记录事务集中的依赖关系.

３．２．２　基于拓扑排序的调度方法

调度图中,有向边两端的事务存在依赖关系,不可以同时

执行.并行执行过程中,有向边出端的事务必须等待入端的事

务提交后才能开始执行.算法１生成的调度图是个有向无环

图,因此可以使用拓扑排序的方法为调度图上的事务确定一个

并发调度顺序.事务执行阶段,通过算法１生成调度图后,可

以使用算法２在调度图上通过拓扑排序并行地执行事务.

算法２　基于拓扑排序的调度算法

输入:调度图SG
输出:无

１．并行执行SG中入度为０的事务

２．循环执行以下步骤,直到SG被清空

３．　等待某个事务 T提交

４．　删除SG中 T对应的节点及其关联边

５．　并行执行SG中因步骤４入度变为０的事务

算法２省略了事务的具体执行流程.调度图保证了同时

执行的事务间不存在依赖关系,因此事务的执行不需要任何

额外的并发控制,即可实现并发调度的冲突可串行化.

３．３　基于多版本时间戳排序的并行执行模型

基于地址表的并行执行模型具有较高的并发性,然而静

态分析工具对事务模型的设计者有较高的要求[１８],因此其不

适用于有复杂读写需求的应用场景.对于无法给出静态分析

工具的应用程序,受到多版本并发控制[１９]的启发,本文在

OEV架构的许可链下提出了一种基于多版本时间戳排序算

法的并行执行模型,如图３所示.该模型使用动态分析的方

法分析事务的依赖关系.

图３　基于多版本时间戳排序的并行执行模型

Fig．３　ParallelexecutionmodelbasedonMVTSO
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不同于在执行前提前获取事务读写集的静态分析,动态

分析首先通过传统数据库中的并发控制算法试探性地执行事

务,生成一个冲突可串行化的并发调度,并根据执行结果生成

事务的读写集.由于并发算法的执行结果具有随机性,领导

者节点需要在区块中传输模拟执行过程中产生的调度图,验

证节点利用调度图进行并发调度,以确保能够得到与主节点

相同的执行结果.

在基于多版本时间戳排序的并行执行模型中,所有节点内

部都设置一个工作线程池,工作线程池通过任务队列与调度线

程进行通信,使用多版本时间戳排序算法在多版本存储上对从

任务队列中获取的事务进行并发的事务执行(见３．３．１节).

排序阶段,领导者节点首先为事务集分配序列号,然后通过任

务队列向工作线程池分配任务,间接地使用多版本时间戳排

序并行地预执行事务.事务的排序结果以及事务间的依赖关

系以事务依赖三元组的形式广播至各验证节点.执行阶段,

验证节点根据领导者节点广播的事务依赖三元组恢复领导者

节点的调度图,根据调度图进行并发调度,通过在任务队列中

发布任务的方式,并行地执行并验证事务.执行结束后,节点

将执行结果广播至网络中.验证阶段中,所有对等节点就本

轮应提交的区块达成共识,最后提交区块.

３．３．１　基于多版本时间戳排序的并发读写

本小节介绍工作线程使用多版本时间戳排序算法在多版

本存储上进行并发读写的过程.本文使用的多版本存储是一

种键值存储模型,每个主键维护多个数据版本,这些数据版本

通过版本号(时间戳)进行区分.此外,每个主键都具有一个

最大读时间戳(ReadTimestamp,RTS),用于标识在该数据单

元上进行过读取的事务的最大序列号.工作线程每次从任务

队列中取出一个任务,任务的内容包含一个事务T 及其序列

号tidT,然后通过以下３个步骤完成事务的执行.

１)读写集生成.工作线程在多版本存储中进行事务执

行,生成事务的读写集.事务进行读取时,工作线程首先根据

tidT判断是否更新对应主键的 RTS,然后读取满足以下条件

的数据版本:(１)数据版本的版本号不大于tidT;(２)数据版本

的版本号是所有满足条件(１)的数据版本中的最大值,并将该

数据的版本号存入事务的读集中.事务进行写入时,采用延

迟写策略,数据被暂存于线程本地的写集中.

２)冲突消解.冲突消解阶段,工作线程将事务的写集写

入多版本存储中,然后检测事务是否会导致不可串行化的数

据冲突,并根据结果选择中止事务或提交事务.冲突消解的

步骤如下:(１)在多版本存储中为写集中的每一个键值对在多

版本存储中创建一个版本号为tidT的数据版本.若某次写入

时,主键的RTS大于tidT,则认为事务T 执行了“过时的写”,

可能导致其他事务的读取结果变得不正确,因此将事务T 的

状态设置为“已中止”,回滚事务T 的所有写入,并向调度线

程反馈这一情况.(２)阻塞等待事务T 的读集中所有依赖事

务提交.如果T 的某个依赖事务因冲突中止,则事务T 的读

集中将存在脏数据,因此工作线程将事务T 的状态设置为

“已中止”,回滚事务 T 的所有写入,并向调度线程反馈这

一情况;如果 T 的所有依赖事务 的 执 行 状 态 均 被 设 置 为

“已提交”,则进入排序确认阶段.

３)排序确认.排序确认阶段,工作线程将事务T 的状态

设置为“已提交”,其写入将变得不可更改.事务 T 提交后,

工作线程将T 的序列号tidT 以及T 的读集中的最大版本号

DT(如果读集为空则DT＝－１)返回至调度线程.

事务写入时,不会覆盖原始数据或者其他事务的写入,而

是创建一个新的版本,因此事务间不存在写写依赖;事务读取

时,不会读取版本号高于自身序列号的数据版本,因此事务间

不存在读写依赖.因此,多版本存储中,事务的调度图中仅记

录由DT表示的写读依赖.

３．３．２　两阶段并发调度

基于多版本时间戳排序的并行执行模型中,事务的执行

分为预执行阶段和验证阶段.领导者节点在排序阶段预执行

事务,生成了一个冲突可串行化的调度顺序,并将事务根据调

度顺序进行排序,这个过程称为预执行阶段.执行阶段,验证

节点根据排序结果执行事务集,这个过程称为验证执行阶段.

为了确保验证执行阶段的执行结果与预执行阶段的执行结果

一致,区块中需要存储预执行阶段生成的调度图.Shi等指

出[１８],区块中的调度图的存储开销是无法忽视的.调度图占

用过多区块存储资源,将会在区块广播过程中带来额外的通

信开销,从而降低共识算法的效率,因此对调度图的存储优化

非常重要.鉴于此,本节提出的算法通过一种低存储开销的

数据结构———事务依赖三元组来存储调度图.

１)预执行阶段.领导者节点进入预执行阶段,通过算法３
预执行事务集,并为因冲突中止的事务分配新的序列号.

领导者节点以三元组‹T,tidT,DT›的形式记录事务及其

依赖关系,其中tidT 是事务被预执行算法分配的序列号,DT

是事务读集中版本号最大的数据版本的版本号.本文将这个

三元组称为事务依赖三元组.与传统的调度图存储方法不

同,事务依赖三元组只记录事务读集中最大的数据版本号,用

DT表示,以此来表示事务对序列号小于DT 的事务依赖关系.

验证节点在验证执行阶段根据事务依赖三元组重构的调度图

中,事务T 对序列号小于DT的所有事务均存在依赖边.

算法３　预执行算法

输入:事务集 R
输出:事务依赖三元组集 U

１．为 R中的每一个事务 T赋予递增的序列号tidT

２．将 R中事务按照序列号顺序加入任务队列

３．读取某个工作线程执行事务 T的反馈结果

４．如果事务 T因错误中止,则从区块中删除事务

５．如果事务 T第一次因冲突中止,则赋予事务 T新的序列号并将其

加入任务队列尾部

６．如果事务 T成功提交并返回最大依赖版本号 DT,则将事务依赖三

元组‹T,tidT,DT›加入 U中

７．如果任务队列被清空,则转到步骤８,否则转到步骤３

８．为所有连续两次因冲突中止的事务分配新的序列号,并串行地执行

这些事务

如果使用４字节有符号数表示序列号tidT和最大读依赖

DT,则事务依赖三元组为记录每个事务的依赖信息而引入的

额外存储开销只有８字节.以太坊的智能合约事务平均大小
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为２００字节[１７],以以太坊的智能合约事务为参照,事务依赖

三元组只需引入约４％的额外存储开销.

２)验证执行阶段.验证节点在验证执行阶段使用算法４
执行区块中的事务,并验证事务依赖关系的正确性.验证阶

段读取区块中的事务依赖三元组以获取事务并重构调度图.

在验证执行阶段构建的调度图中,任何事务T 对序列号小于

其最大读依赖DT的事务均存在一条依赖边,因此预执行阶段

的调度图实际上是验证执行阶段所恢复的调度图的子图.算

法４采用了拓扑排序的思想,但是没有显式地构建调度图.

算法４　验证执行算法

输入:事务依赖三元组集 U
输出:验证结果

１．将 U中所有 DT为－１的事务加入任务队列

２．如果 U中存在未被执行的事务,且所有工作线程均空闲,返回“ErＧ

ror”

３．读取某工作线程执行事务 T的反馈结果

４．如果事务因冲突中止,返回“Error”

５．如果反馈结果中,该事务的最大读依赖DT′不等于 U中该事务的最

大读依赖 DT,则返回“Error”

６．如果 U中,所有序列号小于tidT的事务均提交,则将所有最大依赖

DT′＝tidT的事务 T′加入任务队列

７．如果 U中所有事务已提交,则返回“Pass”,否则转到步骤２

为了防止拜占庭的领导者节点在区块中添加错误的调度

图,验证节点如果验证调度算法返回值为“Pass”,表明执行过

程中没有出现错误;如果返回值为”Error”,则说明领导者节

点提供了错误的调度图,诚实的验证节点应当广播这个执行

结果,以反对这个区块进入区块链.

事务依赖三元组虽然减少了调度图传递开销,但是这种

粗粒度的调度图传输方法使验证节点在执行事务时损失了一

定的并发度.然而,相对于存储完整调度图带来的通信开销

的增长,这种并发度的损失是值得的.

４　实验分析

本章针对前文所提出的基于地址表的并行执行模型和基

于多版本时间戳排序的并行执行模型在 Tendermint上进行了

实现,然后进行了事务执行阶段性能测试和多节点性能测试.

Tendermint是一个区块链协议,采用 OEV 的执行架构.

Tendermint的共识算法是在 PBFT算法基础上的改进,在仅

共识大小为２５０字节的无操作事务时,吞吐量最高能达到

１００００tps以上.此外,Tendermint是一个具有可插拔性的共

识协议,可以方便地移植到任何其他区块链系统中.

４．１　编码实现

本文的模型使用 Go１．１９．２在 Tendermint上实现,数据

库底层采用LevelDB.

４．２　测试负载

本文使用一种基于账户的转账交易作为测试负载.每笔

转账交易包含任意数量的转出账户和转入账户,以及转出账

户对交易的数字签名.

实验设置了１００００个账户,为每个账户分配一个私钥和

一个公钥,使用账户的公钥作为账户的地址.为了模拟具有

一定事务冲突的真实应用场景,实验采用具有２个转出账户

与２个转入账户的转账交易,同时将５％的账户设置为热门

账户,每次数据读写都有９５％的概率访问这些账户.上述事

务的平均大小约为５８０字节.

４．３　实验环境

实验采用的分布式环境由４台相同的服务器组成,服务

器配置为:CPUIntelXeonSilver４１１０,核心数目３２核心,主

频２．１GHz;内存２５６GB,主频２６６６MHz;操作系统 UbunＧ

tu１８．０４.

４．４　实验结果与分析

为了简便起见,下文中将串行执行模型记为SE,将基于

地址表的并行执行模型记为SACE,将基于多版本时间戳排

序的并行执行模型记为 MVCE.

本文设置了两组实验:１)事务执行阶段性能测试,该实验

在单节点中进行,用于比较SE,SACE,MVCE在线程数和事

务集大小变化时,对同一事务集的处理速度的变化情况;２)多

节点性能测试,该实验在４个服务器中进行,通过负载测试工

具tmＧloadＧtest添加工作负载,分别测试了４,８,１２,１６个对等

节点下的系统吞吐量、４个对等节点下的确认延迟随负载大

小的变化情况,以及４个对等节点下线程数对吞吐量的影响.

４．４．１　事务执行阶段性能测试

下面介绍事务执行阶段的性能测试结果.该组实验在单

节点上进行,以事务集大小、工作线程数作为变量,测试SE,

SACE,MVCE执行相同事务集的执行时间.每次实验随机

生成一个事务集,分别提交至３个模型.在SE和SACE中,

领导者节点无须预执行事务集,而是在广播区块后与验证者

节点同时执行区块,因此执行阶段的时间开销就是一次事务

集执行的用时.MVCE中,领导者节点必须预执行事务集,

并将依赖关系以事务依赖三元组的形式存储入区块,此后才

可以将区块广播至各验证节点执行,因此 MVCE的执行阶段

时间开销是主节点预执行一次事务集的用时与验证节点验证

执行一次事务集的时间之和.

１)线程数对事务处理速度的影响

实验１使用固定的大小为１００００的事务集,探究了不同

工作线程数对SACE和 MVCE事务执行性能的影响,实验结

果如图４所示.

图４　线程数对事务处理速度的影响(１００００事务)

Fig．４　Impactofthenumberofthreadsontransactionprocessing

speed(１００００transactions)

SE采用单线程串行执行方式,执行速度不受线程数的影

响.事务集大小为１００００时,平均用时为１．２１s.１０线程以

下时,线程数的增加能显著提升 SACE和 MVCE的执行速

度.线程数为１时,SACE 和 MVCE 的执行速度低于 SE.
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线程数为２时,SACE的执行速度与SE相当,并行执行带来

的性能 提 升 完 全 抵 消 了 调 度 图 的 构 建 开 销 与 调 度 开 销;

MVCE在４线程时达到与SE相同的执行速度,由于 MVCE
中,领导者节点的预执行阶段与验证节点的验证执行阶段必

须分别在不同时间阶段完成,因此每个节点使用４线程进行

并发时,刚好抵消了冲突消解阶段、提交阶段的额外调度用

时,以及验证节点等待预执行阶段执行结果的时间开销.线

程数为６时,SACE的执行阶段用时约为０．４６s,MVCE的执

行阶段用时则为１．０３s;线程数为８时,SACE和 MVCE执行

相同事务集的时间分别缩短至０．３８s和０．８６５s.线程数超过

１０时,SACE与 MVCE执行阶段用时的下降速度逐渐放缓.

２０线程 时,SACE 仅 用 ０．２２s即 可 执 行 上 述 事 务 集,而

MVCE的执行阶段也仅需０．６６s.实验结果显示,增加线程

数可以使SACE和 MVCE的执行阶段的性能得到一定程度

的提升.

实验显 示,MVCE 的 执 行 性 能 低 于 SACE.一 方 面,

MVCE在排序阶段必须经历一次预执行,所有验证节点必须

等待预执行的结果,造成了额外的时间开销;另一方面,事务

依赖三元组虽然降低了调度图存储开销,但这种粗粒度的调

度方法使验证节点损失了并发度.

２)事务集大小对事务处理速度的影响

实验１显示,工作线程数为８时,SACE和 MVCE的事

务执行速度均能得到较大的提升,工作线程数超过１０时,增
加线程数带来的性能收益逐渐减小.因此,实验２为SACE
和 MVCE设置了８个工作线程,通过改变事务集的大小,探
究了SE,SACE和 MVCE处理不同规模的事务集的时间开

销,实验结果如图５所示.

图５　事务数量对事务处理速度的影响(８线程)

Fig．５　Impactofthenumberoftransactionsontransaction

processingspeed(８threads)

SE,SACE和 MVCE执行事务集的时间开销均与事务数

量呈正比.随着事务集规模的增大,SE处理事务集所需时间

的增长速度显著高于 SACE和 MVCE.８线程时,SACE的

执行速度能达到SE的３倍以上,而 MVCE的执行速度仅为

SE的约１．５倍.当批处理１００００个事务时,SE的执行时间

为１．２１s,而 SACE 和 MVCE 的执行时间分别为０．３８s和

０．８６５s,处理时间相比SE分别减少了６８．６％和２８．５％.

实验结果显示,事务集大小对SACE和 MVCE的执行速

度没有显著的影响,SACE和 MVCE能从多线程中获得比较

稳定的加速比,因此其适用于高事务吞吐量的环境中.

３)调度图构建算法的时间开销

基于地址表的调度图构建算法是影响SACE执行阶段性

能的重要因素.实验３测试了不同事务集大小下,使用８工作

线程的SACE构建调度图的时间开销,实验结果如图６所示.

基于地址表的调度图构建算法时间复杂度与事务集大小呈正

比.事务集包含２０００个事务时,SACE使用２２．１７ms进行读

写分析并构建调度图,占事务执行时间的２４．３３％.当事务

集大小增加至１００００时,SACE使用９１．８３ms进行读写分析

并构建调度图.构建地址表与事务并行执行使用相同数量的

工作线程,调度图构建与事务并行执行可以从多线程中获得

相近的加速比.当事务集规模增大时,调度图构建算法的用

时不超过SACE的事务执行阶段总用时的２５％.

图６　事务集大小对调度图构建算法的影响(８线程)

Fig．６　Impactofthenumberofthreadsonthetimeusedto

constructschedulinggraph(８threads)

实验结果表明,基于地址表的并行执行模型构建调度图

时具有线性的时间复杂度,在区块中事务数量增加时仍能保

持良好的执行性能,因此其适用于高事务吞吐量的环境中.

４)MVCE的性能瓶颈

实验１显示,MVCE的执行效率低于SACE,当线程数大

于１０时,增加线程数为 MVCE执行阶段带来的性能提升逐

渐减少.实验４探究了 MVCE的性能瓶颈.

实验４首先记录了 MVCE在并行执行大小为１００００的

事务集时,预执行阶段事务冲突中止率随线程数的变化情况,

实验结果如图７所示.６线程时,冲突中止率仅为２．８３％.

当线程数增加时,并行执行的事务数量变多,发生数据冲突的

概率也随之增大.２０线程时,冲突中止率达到１１．８７％.

图７　线程数对预执行阶段冲突中止率的影响

Fig．７　Impactofthenumberofthreadsontheabortrateof

preＧexecutionphase

此外,实验４记录了不同线程数下,MVCE的预执行阶

段与验证执行阶段执行１００００个事务的时间开销,实验结果

如图８所示.线程数小于４时,验证执行阶段与预执行阶段

的执行时间基本相同.线程数大于６时,预执行阶段的执行

时间逐渐少于验证执行阶段.线程数为８时,预执行阶段用

时０．３９s,而验证执行阶段用时则达到０．４７s.线程数大于１０
时,验证执行阶段的执行效率几乎不再因为线程数的增加而
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提升.上述实验结果表明,事务依赖三元组使验证节点重构

的调度图损失了一定的并发性,当线程数超过一定数量时,验

证执行阶段将无法充分利用线程资源,增加线程数很难继续

带来性能提升.但是,事务依赖三元组大大减少了区块中调

度图的存储开销,因此这种牺牲并发性的做法是值得的.

图８　线程数对事务处理速度的影响(１００００事务)

Fig．８　Impactofthenumberofthreadsontransactionprocessing

speed(１００００transactions)

由图７可知,事务的冲突中止率随并行线程数量的增加

呈线性增长趋势;图８显示,当线程数大于１５时,预执行阶段

的执行速度几乎不再有明显的提升,对冲突事务进行重排序

以及重新执行的时间开销与线程数增加带来的性能提升相互

抵消,并行执行对线程的有效利用率下降.

４．４．２　多节点性能测试

本节分别在４个服务器上部署４,８,１２,１６个节点,每个

区块至多包含１００００个事务,平均区块大小约为５．５MB.每

次实验持续６０s,取５次实验的平均值作为本文的实验结果.

本节使用吞吐量(Throughput)和确认延迟(Latency)作为衡

量系统性能的指标.

吞吐量指单位时间内提交的事务数量,单位为tps,反映

了区块链系统的负载能力.本文通过式(１)计算吞吐量.

throughput＝ blockSize
commitTime－lastCommitTime

(１)

其中,blockSize代表区块的大小,lastCommitSize是上一个区

块的提交时间,commitTime是本区块的提交时间.

确认延迟是从发出到被确认的时间间隔,单位为秒(SeＧ

cond,s),反映了数据处理的实时性.本文通过式(２)计算确

认延迟.

latency＝commitTime－broadcastTime (２)

其中,commitTime是事务所在区块的提交时间,而broadＧ
castTime是客户端第一次将事务广播至领导者节点的时间.

１)多节点吞吐量测试

本实验将SE,SACE,MVCE分别部署于４,８,１２,１６个对

等节点上,每个节点施加３００００tps的工作负载,以测试系统

的极限吞吐量.实验中,SACE和 MVCE均部署８个工作线

程进行事务的并行执行,实验结果如表１所列.

表１　多节点吞吐量测试

Table１　Testingonthroughputofmultiplenodes

methods ４ ８ １２ １６
SE ３４６９ ３３５６ ３１４０ ２８１９

SACE ４９７３ ４７３５ ４３１８ ３７３１
MVCE ４１４７ ３９５５ ３６１８ ３１６０

只有 ４ 个 对 等 节 点 参 与 共 识 时,SE 的 吞 吐 量 仅 为

４５６tps.SACE具有最高的并发性,领导者节点和验证节点

能够同时执行区块,吞吐量最高,达到４９５４tps,相比SE提升

了４３．４％.MVCE中,领导者节点的预执行阶段和验证节点

的验证执行阶段具有明确的先后顺序,因此整体并发性低于

SACE.在上述实验环境下,MVCE的吞吐量为４１４６tps,相

比SE提升了１９．５％.

４节点时,共识算法平均用时为１．６７s;当节点数增加至

１６时,共识算法的通信复杂度增加,平均用时达到２．２８s,共

识算法性能相比４节点时下降了２６．８％.采用 SE进行１６
节点共识时,吞吐量相比４节点时仅下降了１７．８％,而SACE
和 MVCE的吞吐量则分别下降了２５．０％和２２．６％.相比

SE,SACE和 MVCE显著地降低了事务执行阶段的时间开

销.一轮共识中,共识算法的时间开销的占比更高,因此系统

性能受共识算法性能的影响更大.故相比直接串行地执行事

务,在使用SACE或 MVCE的同时进一步优化共识算法,能

取得更高的吞吐量提升.

仅共识２５０字节的无操作事务时,Tendermint的吞吐量

可以达到１００００tps以上.多节点吞吐量测试中,事务的执行

需要进行４次读写以及１次数字签名验证,串行执行时,连续

执行１００００次上述事务用时为１．２１s,事务的执行阶段成为

影响吞吐量的重要因素之一.多节点吞吐量测试的实验结果

表明,在执行阶段引入并行执行,能显著提升系统的吞吐量.

２)４节点确认延迟测试

本实验将SE,SACE,MVCE分别部署于４个节点中,测

试了不同负载下,系统对事务的确认延迟.实验中,SACE和

MVCE均使用８工作线程.实验结果如图９所示.

图９　确认延迟测试(４节点)

Fig．９　Testingonlatency(４nodes)

负载为５００tps时,SE,SACE,MVCE的确认延迟分别为

０．６９s,０．６２s,０．６３s.随着负载的增大,每个区块中的事务数

量逐渐增加,共识算法和事务执行的时间开销也因此增大,出

块速度的降低导致了延迟的增加.工作负载为３０００tps时,

SE,SACE,MVCE的延迟分别为０．８７s,０．８５s,０．７８s.工作

负载超过３５００tps时,SE的吞吐量已经低于负载,一部分事

务无法 及 时 进 入 区 块,从 而 造 成 确 认 延 迟 的 迅 速 增 加.

MVCE在负载超过４０００tps时开始出现上述现象,而SE在

负载超过５０００tps时才会出现上述现象.实验结果显示,在

高负载环境下,SACE,MVCE比SE具有更高的实时性.

３)线程数对吞吐量的影响

本实验将SE,SACE,MVCE分别部署于４节点中,通过

改变SACE和 MVCE中的工作线程数来测试线程数的增加

对并行执行模型的吞吐量的影响.实验结果如图１０所示.
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图１０　线程数对吞吐量的影响(４节点)

Fig．１０　Impactofthenumberofthreadsonthroughput(４nodes)

SE串行的事务执行方式不受线程数影响,吞吐量平均为

３４６９tps.线程数增加时,SACE的吞吐量持续增加,４线程

时,SACE的吞吐量达到４６９２tps,当线程数增加至２０时,吞
吐量则能达到 ５２４３tps.４线程时,MVCE 的吞吐量仅为

３５３８tps,当线程数增加至８时,吞吐量增加至４１４７tps.但

是,线程数继续增加时,MVCE的吞吐量增长非常缓慢.
实验显示,由于SACE具有高并发性,因此能更好地应用

多核处 理 器 的 高 性 能 优 势.MVCE 的 吞 吐 量 虽 然 低 于

SACE,但如果分配超过８个工作线程,使用 MVCE的许可链

相较于使用SE的许可链吞吐量也有一定的提升.因此,在
执行一些具有复杂读写需求而不宜使用SACE的事务时,使
用 MVCE也可以在一定程度上提升系统的吞吐量.

结束语　在共识算法性能较高的许可链中,串行的事务

执行方式可能成为性能瓶颈.为了降低事务执行阶段的时间

开销,提升许可链吞吐量,本文针对 OEV 架构的许可链提出

了基于地址表的并行执行模型与基于多版本时间戳排序的并

行执行模型.基于地址表的并行执行模型使用静态分析的方

法获取事务的读写集,地址表使调度图的构建开销降低为线

性的时间复杂度.基于多版本时间戳排序的并行执行模型使

用动态分析的方法获取事务的读写集,解决了静态分析方法

无法获取具有复杂读写行为的事务读写集的问题.实验表

明,上述事务并行执行算法能有效降低执行阶段的时间开销,
单节点８线程时,基于地址表的并行执行模型和基于多版本

时间戳排序的并行执行模型分别将１００００个事务的执行时间

减少了６８．６％和２８．５％;４节点共识时,上述模型使用８线程

分别将吞吐量提升了４３．４％和１９．５％.
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