
漏洞基准测试集构建技术综述

马总帅, 武泽慧, 燕宸毓, 魏强

引用本文

马总帅, 武泽慧,  燕宸毓,  魏强.  漏洞基准测试集构建技术综述[J ] .  计算机科学,  2024,  51(1) :  316-326.

MA Zongshuai, WU Zehui, YAN Chenyu, WEI Qiang. Survey of Vulnerabil ity Benchmark Construction

Technique [J]. Computer Science, 2024, 51(1): 316-326.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

基于测试用例自动化生成的协议模糊测试方法

Protocol Fuzzing Based on Testcases Automated Generation

计算机科学, 2023, 50(12): 58-65. https://doi.org/10.11896/js jkx.221000225

针对缺陷根源定位的测试用例生成技术

Test Cases Generation Techniques for Root Cause Location of Fault

计算机科学, 2023, 50(7): 10-17. https://doi.org/10.11896/js jkx.220700128

基于工控私有协议逆向的黑盒模糊测试方法

Black-box Fuzzing Method Based on Reverse-engineering for Proprietary Industrial Control Protocol

计算机科学, 2023, 50(4): 323-332. https://doi.org/10.11896/js jkx.211200258

基于状态偏离分析的Web访问控制漏洞检测方法

Approach of Web Application Access Control Vulnerabil ity Detection Based on State Deviation Analysis

计算机科学, 2023, 50(2): 346-352. https://doi.org/10.11896/js jkx.211100166

基于交叉指纹分析的公共组件库特征提取方法

Feature Extraction Method for Public Component Libraries Based on Cross-fingerprint Analysis

计算机科学, 2023, 50(1): 373-379. https://doi.org/10.11896/js jkx.211100121

https://www.jsjkx.com/CN/10.11896/jsjkx.230300209
https://www.jsjkx.com/EN/10.11896/jsjkx.230300209
https://www.jsjkx.com/CN/10.11896/jsjkx.221000225
https://doi.org/10.11896/jsjkx.221000225
https://www.jsjkx.com/CN/10.11896/jsjkx.220700128
https://doi.org/10.11896/jsjkx.220700128
https://www.jsjkx.com/CN/10.11896/jsjkx.211200258
https://doi.org/10.11896/jsjkx.211200258
https://www.jsjkx.com/CN/10.11896/jsjkx.211100166
https://doi.org/10.11896/jsjkx.211100166
https://www.jsjkx.com/CN/10.11896/jsjkx.211100121
https://doi.org/10.11896/jsjkx.211100121


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２３０３００２０９

到稿日期:２０２３Ｇ０３Ｇ２７　返修日期:２０２３Ｇ０７Ｇ２８
基金项目:国家重点研发计划(２０１９QY０５０１)

ThisworkwassupportedbytheNationalKeyResearchandDevelopmentProgramofChina(２０１９QY０５０１)．
通信作者:武泽慧(wuzehui２０１０＠foxmail．com)

漏洞基准测试集构建技术综述

马总帅 武泽慧 燕宸毓 魏　强

信息工程大学数学工程与先进计算国家重点实验室　郑州４５０００１
　(８９１４８９６５６＠qq．com)

　
摘　要　随着软件漏洞分析技术的发展,针对不同漏洞的发现技术和工具被广泛使用.但是如何评价不同技术、方法、工具的

能力边界是当前该领域未解决的基础性难题.而构建用于能力评估的漏洞基准测试集(VulnerabilityBenchmark)是解决该基

础性难题的关键.文中梳理了近２０年漏洞基准测试集构建的相关代表性成果.首先从自动化的角度阐述了基准测试集的发

展历程;然后对基准测试集构建技术进行了分类,给出了基准测试集构建的通用流程模型,并阐述了不同测试集构建方法的思

想、流程以及存在的不足;最后总结当前研究的局限性,并对下一步研究进行了展望.
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Abstract　Thedevelopmentoftechnologyforsoftwarevulnerabilityanalysishasledtothewidespreaduseofvarioustechniques
andtoolsfordiscoveringvulnerabilities．Nevertheless,assessingthecapabilityboundaryofthesetechniques,methods,andtools
remainsafundamentalprobleminthisfield．Avulnerabilitybenchmarkforcapabilityassessmentplaysapivotalroleinsolving
thisproblem．Thepurposeofthispaperistoreviewrepresentativeresultsrelatedtotheconstructionofbenchmarktestsetsover
thepast２０years．Firstly,itexplainsthedevelopmentalhistoryofvulnerabilitybenchmarkfromanautomationperspective．Then,

itclassifiesthetechniquesforconstructingvulnerabilitybenchmarkandprovideageneralprocessmodel,explainingtheideasand
processesofdifferentconstructionmethodsandtheirlimitations．Lastly,thelimitationsofcurrentresearcharesummarizedand
thefutureresearchisprospected．
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１　引言

近年来,随着信息技术的飞速发展,软件系统在人们的生

活中扮演着越来越重要的角色.与此同时,软件复杂程度的

不断提升使得各类软件的正确性与安全性越来越难以保证,
而软件漏洞因为其可以被攻击者恶意利用的特性,目前成为

了软件系统安全的主要威胁之一[１].为了有效检测出软件漏

洞,研究人员提出了包括模糊测试、符号执行、污点分析以及

人工智能检测等动态或静态方法.然而,由于不同的研究人

员往往会选择不同的基准评估测试集,因此很难公正地评价

漏洞检测工具的性能,同样也无法确定适用场景的漏洞检测

工具.
为了使评估过程与结果标准化,漏洞测试集的构建技术

逐渐引起了人们的关注,图１给出了漏洞测试集的发展过程.
早期主要由人工编写带有漏洞的程序来构造漏洞基准测试

集,这种方式的主要优点是可以提供精确的评估基准,缺点是

结构简单,不能提供复杂真实的软件环境.之后研究人员基

于静态分析或动态分析工具相继提出了基于真实软件的漏洞

自动合成方法.合成漏洞的优点是可以提供真实的软件环

境,并且具备可扩展性和低成本性,其缺点是无法精确地评估

模糊测试工具.由于合成漏洞具有明显的特征,与真实漏洞

相比更容易被漏洞检测工具发现[２],因此研究人员针对真实

漏洞的注入方法进行了研究[３],并提出了相应的注入工具.
真实漏洞可以很好评估漏洞检测工具,避免过拟合问题,缺点

是真实漏洞的注入需要研究人员进行大量的前置分析,目前

仍停留在半自动化阶段.本文对近年来漏洞基准程序构建领

域的相关研究进行了归类和梳理,从漏洞构建和测试评估两

个方面对已有的研究进行了阐述,并整理了目前可用于漏洞

检测工具的公开基准测试集,在此基础上进一步展望了漏洞

测试集构建技术所面临的问题和挑战.本文旨在帮助研究人

员比较全面地了解漏洞测试集构建技术及主要进展,为该领

域的研究人员提供技术参考,以推动该领域的进一步发展.



图１　漏洞测试集发展过程

Fig．１　Vulnerabilitybenchmarkdevelopmentprocess

２　漏洞基准测试集分类

不同的基准测试集包含不同的基准程序集和具有不同构

造方式的漏洞.本文将基准程序集和漏洞构造方式进行简单

的分类,以供漏洞分析工具选择合适的测试集进行基准评估.
根据程序集和漏洞来源的真实或合成属性进行分类,并且给

出了目前主流基准测试集的所属类别,如表１所列.基准测

试集中包含的程序可以是真实软件,也可以是合成软件.同

样地,其包含的漏洞可以是真实漏洞(人类程序员编写的具有

缺陷的代码),也可以是合成漏洞(由漏洞构建程序自动构建

的不安全代码).而表２则列出了目前已经开源的漏洞基准

测试集分类.

表１　基准测试集论文分类汇总

Table１　Summaryofvulnerabilitybenchmarkpaperclassification

测试集分类 真实软件基准 合成软件基准

真实漏洞

Magma
Juliet
SARD
CGC

logicbombs
Fuzzbench
Unifuzz

Profuzzbench

合成漏洞

EvilCoder
AUTOCTF
Apocalypse

LAVA
ASVG

Rode０day
BUGＧINJECTOR
AUTOFACTS

SolidFI
DRInject
SemSeed

FIXREVERTER
BugAnaBench

CSmith
HyperPUT

Fuzzle

表２　现有开源测试集统计

Table２　Statisticsofexistingtestsuites

测试集 年份 语言 漏洞类型 下载地址

JulietC/C＋＋ ２０１０ C/C＋＋ 真实漏洞 https://samate．nist．gov/SARD/testＧsuites/１１２
JulietJava ２０１０ Java 真实漏洞 https://samate．nist．gov/SARD/testＧsuites/１１１
LAVAＧM ２０１６ C/C＋＋ 合成漏洞 https://sites．google．com/site/steelix２０１７/home/lava

CGC ２０１６ C/C＋＋ 合成漏洞 https://github．com/CyberGrandChallenge/
logicＧbombs ２０１７ C/C＋＋ 合成漏洞 https://github．com/hxuhack/logic_bombs
Rode０day ２０１９ C/C＋＋ 合成漏洞 https://rode０day．mit．edu/archive

ProFuzzBench ２０２１ C/C＋＋ 真实漏洞 https://github．com/profuzzbench/profuzzbench
Unifuzz ２０２１ C/C＋＋ 真实漏洞 https://github．com/unifuzz
Magma ２０２１ C/C＋＋ 真实漏洞 https://github．com/HexHive/magma

FuzzBench ２０２１ C/C＋＋ 真实漏洞 https://github．com/google/FuzzBench
RevBugBench ２０２２ C/C＋＋ 合成漏洞 https://github．com/SlaterLatiao/RevBugBench

Fuzzle ２０２２ C/C＋＋ 合成漏洞 https://github．com/SoftSecＧKAIST/Fuzzle

２．１　真实软件基准

真实软件指由人类程序员设计和实现的程序,可以反映

现实世界软件的特征,因此大部分测试集都是基于真实软件

进行构建的.

在漏洞基准测试集领域,最早的真实软件程序集工作体

现在 Wilander和 Kamkar的论文中,２００２年,其提出了包含

４４个C函数调用的程序集[４],以对５款漏洞静态分析工具进

行评估.２００４年,Zitser等[５]为了评估缓冲区溢出检测工具,

选择了３款现实世界广泛使用的软件作为基准程序集.２００５
年,NIST(NationalInstituteofStandardsandTechnology)软

件保证 指 标 和 工 具 评 估 (SoftwareAssurance MetricsAnd

ToolEvaluation,SAMATE)项 目[６]花 费 大 量 精 力 收 集 了

８６８６４个C和Java程序.２０１０年,美国国家安全局(National

SecurityAgency,NSA)软件质量中心为评估源码静态分析工

具的检测能力,开发了面向 C/C＋＋语言的已知缺陷测试集

JulietC/C＋＋[７],该程序集包含４５３２４个 C程序测试样例,

随后经过两次扩充,２０１８年,已经超过了１０００００个文件[８].

作为漏洞分析领域基准评估的初步尝试,Juliet测试集至今仍

在更新.同样由SAMATE驱动的软件质量保证参考数据集

(SoftwareAssuranceReferenceDataset,SARD)项目[９]中包

含超过１７００００个各种语言类型程序文件,其中有超过７０００
个程序文件来自于十几个流行的基础应用程序.２０１６年,国

防高 级 研 究 计 划 局 (Defense Advanced Research Projects

Agency,DARPA)[１０]举 行 了 网 络 大 挑 战 赛 (CyberGrand

Challenge,CGC),CGC中包含２４７个由安全专家精心设计的

基准程序集.

尽管上述程序集包含大量的代码文件,但是单个C或JaＧ

va程序代码量过小,而且程序结构也过于简单,这使得上述

程序集所构成的基准测试集在评估静态检测工具时可以取得

良好的评估结果,但是难以有效地评估模糊测试等动态分析

工具.因此,研究人员提出了向真实软件中注入漏洞的方法,

具体的技术可见本文第３章.下面介绍研究人员如何使用

复杂真实软件作为基准程序集.

２０１６年,DolanＧGavitt[１１]提出了一种基于动态污点分析

７１３马总帅,等:漏洞基准测试集构建技术综述



的漏洞注入技术LAVA,他们选取４款程序文件构建了基准

测试集 LAVAＧM.同 样 地,Pewny等[１２]也 创 建 了 类 似 于

LAVA的漏洞注入系统,称为 EvilCoder,并尝试使用 EvilＧ

Coder将漏洞引入libpng,wget等４款开源程序,并在每一个

程序中都可以发现数百条关键安全数据路径,这意味着可以

插入数百个不同的漏洞.

２０１７年,Xu等[１３]设计了logicbombs基准测试集用于对

基于符号执行的模糊测试工具进行评估.Hulin等[１４]改进了

LAVA漏洞注入系统并提出了 AUTOCTF,其基准程序集是

由他们自己编写的两个程序blecho和fifth.

２０１８年,Roy等[１５]提出了 Apocalypse技术,并选择了

３０款 GNU Coreutils 程 序 作 为 基 准 程 序 集. 相 应 地,

Sridhar[１６]则对 LAVA 漏 洞 注 入 系 统 进 行 了 更 改,增 加 了

LAVA的真实性和多样性,其使用bufflo和bill两个小程序

作为程序集.Yang等[１７]则提出了漏洞构建技术 ASVG,并

从 GitHub中选择了３个开源项目作为软件程序集.

２０１９年,为了呈现漏洞检测工具的缺陷和不足,由 MIT
的Fasano等[１８]举办了名为 Rode０day的新比赛,该比赛使用

９款真实软件程序作为测试目标.而 Vineeth等[１９]则提出了

新的漏洞注入技术BUGＧINJECTOR,并将其引入到２款真实

软件程序中.为了保证 Openstack[２０]等云管理系统的安全

性,Cotroneo等[２１]选取 Openstack的３个主要子系统作为基

准 程 序 集;基 于 相 同 的 思 想,Marques 等[２２] 提 出 了

FIT４Python,同样使用 Openstack作为程序集.为了评估二

进制文件静态分析工具的有效性,Machiry等[２３]提出了 AUＧ

TOFACTS,并从 GNUinetutls中选取了２９个程序作为程

序集.

２０２０年,为了评估针对智能合约的静态分析工具的效

果,Ghaleb等[２４]提出了漏洞注入工具SolidFI,他们从 EtherＧ

scan[２５]库中选取了５０个智能合约程序作为基准测试程序

集.同样地,为了评估并发错误检测技术的效果,Liang等[２６]

提出了工具 DRInject,可以自动向软件中注入数据竞争漏洞,

并且选择了１０款软件作为基准程序集.为了能够更加真实

准确地评估漏洞检测工具,Ahmad等提出了 Magma,其包含

７个真实软件程序集.

２０２１ 年,Google 开 发 了 一 个 开 源 基 准 测 试 平 台

Fuzzbench[２７],为用户提供基准测试服务,目前已经包含２４款

真实软件程序,并且可以轻易从ossＧfuzz[２８]上进行扩展.而

浙江大学的Ji等[２９]提出了 Unifuzz基准测试集,其选取２０个

软件作为基准程序集,并且集成了３５款主流的模糊测试工

具,包括 AFL[３０],Neuzz[３１],QSYM[３２],VUzzer[３３],MOPT[３４]

等.而 Natella等[３５]发现目前的基准程序集的种类大多集中

在多媒体软件、数据压缩工具等无状态的库和软件上,针对有

状态软件的程序集几乎没有,于是提出了一个新的基于网络

协议状态的基准测试集Profuzzbench.该程序集提供了一套开

源的网络协议程序,Natella等总共选择了１０个协议,每个协议

都有一个对应的真实软件(FTP 包 含 了 两 个 软 件).Patra
等[３６]提出了SemSeed,可以向JavaScript编写的软件中注入漏

洞,并从 GitHub中选取１００个流行的项目作为程序集.

２０２２年,Zhang等[３７]提出了 FIXREVERTER,增加了注

入漏洞的真实性,并使用 １０款开源程序作为程序集.而

Jiang等[３８]则提出了 BugAnaBench,采用７款真实软件作为

基准程序集.

２．２　合成软件基准

合成软件程序指基于规则、模板或启发式算法等技术生

成的基准程序,由于缺乏复杂性和真实性,在目前漏洞基准测

试集中很少使用,本小节仅做简单总结.

CSmith[３９]是一个程序合成工具,可以通过差分测试[４０]

来验证评估编译器,从而发现主流编译器框架中存在的安全

问题[４１Ｇ４２],包括 GCC[４３]和 LLVM[４４].Kapus等[４５]则使用了

基于语法的程序合成以及差分测试技术的组合,用于评估测

试符号执行引擎存在的问题.

虽然上述程序可以用于构建基准程序集,但最直接的用

处是进行差分测试,例如在差分测试中比较不同版本编译器

的区别.而 HyperPUT[４６]则继承了上述工具中基于语法程

序合成的思想,通过递归的方式将一个初始简单程序转换为

复杂的基准程序集.Lee等[４７]则提出了 Fuzzle,使用迷宫合

成算法[４８]来自动合成基准程序集,使用该算法生成的程序来

递归方式链接函数,类似于现代编译器(GNUCompilerColＧ

lection,GCC)的递归下降解析器,接近人类编写的代码.

２．３　合成漏洞的构建

通过漏洞构建技术将错误自动植入程序后产生的漏洞被

称为合成漏洞,目前合成漏洞已经逐渐成为一种主流的方法,

相比人工编写,其具备可扩展性和可移植性,可以批量大规模

构建漏洞测试集.给定基准程序集,漏洞程序的构建过程如

下:１)首先通过静态分析或动态分析等技术手段确定源代码

中可能存在的漏洞埋设位置;２)在每一个相应的位置,对漏洞

点进行过滤,验证是否可以合成漏洞以及判断合成漏洞的类

型;３)选择某一类型的漏洞,并将其植入到源代码中;４)最后

根据测试集构建的评估指标和评估方法检测漏洞检测工具的

性能.

前文中有大量采用合成漏洞构建的基准测试集,构建方

法具备多样性(详情可见第３章).LAVA 注入的漏洞类型

包括缓冲区溢出、数组越界、空指针解引用.EvilCoder则将

注入漏洞类型集中在污点类型的漏洞[４９]上,如缓冲区溢出、

整数溢出等,这些漏洞的本质是不安全的数据流从用户输入

流向敏感输出.AUTOCTF则在 LAVA 的基础上新构建了

两种类型的漏洞,即内存损坏和地址泄露,增加了合成漏洞的

可利用性.Apocalypse则关注如何将漏洞注入到代码更深

处,Roy等通过在程序中嵌入错误转移系统(ErrorTransition

System,ETS)来完成,在注入漏洞类型上则未做过多描述.

ASVG仅仅关注３种漏洞类型:缓冲区溢出、数组边界溢出、

整数溢出.Rode０day比赛中使用 LAVA和 Apocalypse两种

漏洞注 入 技 术,在 注 入 漏 洞 类 型 上 并 没 有 大 的 扩 展.而

BUGＧINJECTOR则可以通过其在CommonLisp中定义的模

板注入相应类型的漏洞.

Domenico等提出的漏洞注入工具主要针对使用 Python
编写的 Openflow 工具.AUTOFACTS通过修改 LLVMIR
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指令合成漏洞.SolidFI提取了智能合约中常见的７种类型

漏洞用于构建智能合约静态分析工具的基准测试集.

DRInject关注的则是并发漏洞测试集的构建,其注入了

６００个数据竞争型漏洞.SemSeed针对JavaScript程序集可

以在１h内生成超过１０万个漏洞.FIXREVERTER在１０个

程序集中通过撤销漏洞修复代码来完成漏洞注入,Zhang等

目前完成了３种相关的撤销修复模式.BugAnaBench则注入

了３７个漏洞,涵盖５种漏洞类型,包括堆缓冲区溢出、栈缓冲

区溢出等.

２０２１年,Brendan等对 Rode０day和 LAVAＧM 两个基准

测试集上的２０个目标程序进行了大量实验研究工作,发现合

成漏洞目前存在以下问题:

１)基于动态分析的漏洞注入方法无法将漏洞注入到未覆

盖的代码中.另一方面,无法精确评估注入漏洞是否为可触

发的.

２)现有的漏洞注入方法仅支持有限类型的漏洞,这会限

制基准测试集对漏洞分析工具的评估,因此添加新类型的漏

洞十分重要.

３)注入漏洞与真实漏洞的差异过大,这导致基准测试集

的评估结果不能展示出漏洞分析工具的真实能力.

Fuzzle则改变了向真实软件中注入漏洞的思路,转而通

过迷宫合成程序来评估模糊测试工具的路径探索能力,Lee
等在程序出口点设置漏洞,当触发漏洞时表明路径已经探索

完成.

随着时间的推移,研究人员意识到合成漏洞必须能模拟

真实漏洞环境,以此来真正评估漏洞检测工具对真实漏洞的

探索能力,避免出现过拟合问题,当然也有研究人员选择使用

真实漏洞作为基准测试集.

２．４　真实漏洞构建

本文将真实漏洞理解为由人类程序手工编写的带有缺陷

的代码,真实漏洞相比合成漏洞而言具备真实性,在评估漏洞

检测工具时不会出现较大偏差,但是扩展性差.

最早的真实漏洞体现在 Wilander和 Kamkar的工作中,

其选择了可能触发缓冲区溢出或格式化字符串攻击的２３个

危险函数.Zitser等则利用开源程序中已有的１４个可利用

缓冲区漏洞进行评估.

由SAMATE开发的SARD和由NSA开发的Juliet涵盖

漏洞类型众多,包括但不限于缓冲区溢出、格式化字符串问题

等CWE类型[５０]的漏洞,具体详情可从官网获取[５１].

CGC测试集的每个文件都包含一个或多个漏洞,这些漏

洞是由安全专家设计的.美国国防高级研究计划局(Defense

AdvancedResearchProjectsAgency,DARPA)之 后 发 布 的

CGC资格赛和决赛中使用的１４１个二进制文件和１７个代表

性示例二进制文件成为了应用广泛的测试集,用于评估各类

漏洞检测工具的性能,在 VUzzer,Steelix[５２],Driller[５３]等分析

工具中有所应用.

logicbombs的主要目的是评估符号执行工具应对符号

推理挑战和路径爆炸挑战的能力,因为一些符号推理挑战会

对符号推理的核心过程造成威胁.其作者编写了包括符号

变量声明、符号内存等１１款符号执行挑战测试集,最后对

Klee[５４],Triton[５５],angr[５６]这３款符号执行工具进行了测试.

Fuzzbench主要利用开源程序测试动态检测工具的路径

探索能力,Profuzzbench也基于同样的思路,区别在于选取的

基准程序类型不同.Unifuzz则利用开源程序中已有的真实

漏洞进行评估,并且提供了一个工具,可以方便地分析crash
与程序漏洞的对应关系.

Magma提出了前向移植的方法,可以人工分析二进制程

序的历史漏洞及漏洞的补丁程序,然后在最新的版本程序中

引入该漏洞,保证漏洞的可利用性和真实性,其漏洞位置和漏

洞呈现方式与真实的漏洞接近.由于注入的漏洞是历史上已

经存在的,因此将其定义为真实漏洞,其中共移植了１１８个真

实漏洞,涵盖数十种漏洞类型.

可以看到,真实漏洞的漏洞类型丰富,可以公平评估漏洞

检测工具,避免出现过拟合问题,然而人工编写真实漏洞需要

花费研究人员大量的时间和精力.前文的 FIXREVERTER
提出了修复模式撤销,Magma则提出了前向移植,两者均是

解决上述问题的尝试,而 Magma在真实漏洞引入方面更有

效,其构造的环境与真实漏洞并无较大差别.但是两者均需

要研究人员对真实漏洞进行大量分析,目前仍停留在半自动

化阶段,无法全自动引入真实漏洞.

３　漏洞基准测试集构建方法

本章对目前的漏洞构造技术进行了梳理和归类,并给出

了目前测试集的构建流程图,如图２所示.另外还整理了目

前已经开源的漏洞构造工具,如表３所列.

图２　漏洞测试集构建流程图

Fig．２　Flowchartofvulnerabilitybenchmarkconstruction

表３　现有漏洞注入技术统计

Table３　Statisticsofexistingvulnerabilityinjectiontechniques

漏洞注入技术 支持语言
崩溃

可触发
可利用

真实

软件

真实

漏洞

LAVA C/C＋＋ 是 否 是 否

EVILCODER C/C＋＋ 是 是 是 否

AUTOCTF C/C＋＋ 是 是 是 否

APOCALYPSE C/C＋＋ 是 是 是 否

ASVG C/C＋＋ 是 是 是 否

BUGＧINJECTOR C/C＋＋ 是 是 是 否

MAGMA C/C＋＋ 是 是 是 是

FUZZLE C/C＋＋ 是 是 是 否

FIXREVERTER C/C＋＋ 是 是 是 否

HyperPUT C/C＋＋ 是 是 是 否

DRINJECT C/C＋＋ 是 是 是 否

SolidFI Solidity 否 是 是 否

SemSeed JavaScript 否 是 是 否
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３．１　基于污点分析的构建方法

LAVA的漏洞注入是基于 Panda[５７]动态污点分析框架

实现的,该框架建立在 Qemu[５８]模拟器上.通过 Panda动态

分析探索目标程序,定位用户控制的数据流以及潜在的漏洞

注入位置,然后将原始代码修改为具有缓冲区溢出漏洞的代

码.LAVA提供了PoC用于验证合成漏洞,而且其构造方式

具备简单、可控、可触发的优点,但是LAVA注入的漏洞具有

明显的人工特征,如漏洞中使用“LAVA”命名开头的变量,因

此合成的漏洞很容易被漏洞检测工具识别,目前绝大多数漏

洞检测工具均可以识别出LAVAＧM 测试集中埋设的漏洞.

EvilCoder基于静态污点分析技术完成漏洞注入,首先确

定注入位置、相关数据流和控制流,然后修改输入数据的安全

检查,导致不合规的用户输入可能会到达一些易受攻击的函

数上,从而出现污点类型漏洞.例如将”if(a＜２)”修改为“if
(a＜９９９)”,这样不安全的输入到达一些敏感函数时可能会导

致错误.因此,该方法不能保证漏洞构造的准确性,仅仅是在

系统层面降低了软件的健壮性.

AUTOCTF基于LAVA进行改造,仍然是基于动态分析

框架Panda实现,其在LAVA中添加了嵌入式领域特定语言

(EmbeddedDomainＧSpecificLanguage,EDSL),可以快速进行

源代码修改.

３．２　基于符号执行的构建方法

Apocalypse基于符号执行来分析程序,根据原始程序的

上下文,Apocalypse通过注入额外的程序分支,以便用户输入

需要通过更复杂的约束才能到达错误位置.然后,它将函数

“assert()”注入到错误位置,而不是注入真正的错误.该方法

旨在生成适合评价模糊路径探测能力的语料库,它能够提供

PoC来触发漏洞.

ASVG基于符号执行收集原始的输入集合,通过源代码

程序的结构特点进行分析,定位潜在漏洞可插入点(寻找敏感

函数、寻找条件语句、寻找读写函数),采集程序运行时潜在漏

洞点信息,最后修改函数将其转换为漏洞(修改敏感函数变量

构造缓冲区溢出、删除或弱化条件语句、调整循环语句边界),

之后进行PoC验证.

３．３　基于模式匹配的构建方法

BugＧInjector提出了一个以漏洞模板、代码融合、动态分

析为基础的测试集生成方法,其需要至少一个漏洞用于提取

相应的模板,漏洞模板需要以抽象形式描述,并提供基本代

码、相关数据类型和注入条件.理论上使用该方法可以构建

出多个不同类型的漏洞模板,但实际上生成各种 CWE(ComＧ

monWeaknessEnumeration)类型的良好漏洞模板十分困难,

因为其注入条件需要用布尔谓词表达,这会花费研究人员大

量的精力.

FIXREVERTER则是通过观察开源软件的漏洞修复模

式后归纳总结出了３种常用的漏洞修复模式,这３种修复模

式都是与条件语句相关的,通过自动匹配并逆转程序中的修

复模式达到注入漏洞的目的,但是提取模板是极为复杂的过

程.研究人员观察了６个开源软件和 Magma数据集总计

８１４个CVE才完成漏洞修复模式的总结,使用该方法同样也

会消耗研究人员大量的精力.

３．４　基于突变分析的构建方法

Gopinath等[５９]提出了突变分析的概念,主要用于丰富测

试指标,突变分析相对于覆盖率而言不会存在饱和问题而且

要比各种形式的覆盖率更加健壮.突变分析的核心思想是将

程序转换为一棵抽象语法树,然后选择树的一部分进行变异,

产生的变异树再交给编译器测试是否通过,通过多个小变异

漏洞的积累转化成大的漏洞.该模型与现实世界的漏洞相当

一致,而且突变分析产生的漏洞不会受人类主观性的影响.

Domenico等结合了突变分析理念,首先将 Python代码

自动转换为抽象语法树,通过扫描抽象语法树寻找可以注入

的错误类型,然后通过删除或替换节点来修改抽象语法树,从

而引入错误.同样地,SolidFI首先将智能合约程序转化为抽

象语法树,然后通过算法定位可能的漏洞,最后使用基于文本

的代码转换修改代码.

３．５　其他构建方法

DRInject提出的数据竞争漏洞基于动态调试技术进行构

建,其由３个模块组成:静态分析工具、动态分析工具、代码注

入工具.静态分析工具定位全局变量、函数入口点与出口点

的位置,并生成可执行代码;动态分析工具调试可执行代码并

找到会造成局部变量与全局变量冲突的位置,最后生成数据

竞争代码并注入到相应的文件中.SemSeed通过语义感知的

方式构造漏洞,关键思想是通过学习历史补丁的语义模式,构

造漏洞以适应上下文环境.

４　漏洞基准测试集的评估与应用

４．１　真实软件基准与合成软件基准实验评估

本小节分析讨论真实软件基准和合成软件基准的不同之

处,并从函数平均代码行数(AverageNonＧCommentLinesof

Code,Avg．NLOC)、平均圈复杂度(AverageCyclomaticComＧ

plexityNumber,Avg．CCN)、函数平均标识符数量(Average

token,Avg．token)以及函数数量(FunctionCount,FunCnt)

４个方面分析基准程序的特征,并给出了具体的实验结果,如

表４所列.

表４　基准程序复杂度分析

Table４　Benchmarkprogramcomplexityanalysis

测试集 Avg．NLOC Avg．CCN Avg．token FuncCnt
LAVAＧM ３４．８ ８．９ １８０．９ ４７
Rode０day ２７．２ ９．０ ２５３．７ ２６０１８

CGC ２１．９ １３．１ ２４２．５ ２３９７５
RevBugBench ２５．０ ６．１ １５１．２ ９１８６７

Magma ２５．４ ６．６ １６７．９ ６５８６１
Fuzzle １６．９ ３．５ １０５．１ １５３７９８

１)Avg．NLOC:平均每个函数的代码行数,它可以反映函

数的长度和复杂度.

２)Avg．CCN:平均每个函数的圈复杂度,它可以反映代

码中的控制结构嵌套层数和条件分支数量.

３)Avg．token:平均每个函数的标识符数,以标识符和关

键字为单位进行计数.

４)FuncCnt:函数数量,即代码中函数的数量.

由表４可知,在 Avg．NLOC方面,LAVAＧM 的代码行数

最长,Fuzzle的代码行数最短.再分析FunCnt可知,原因是
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Fuzzle构造的函数数量过多,而在每个函数中的代码则过短,

因此,通过对比可知,Fuzzle合成的程序在程序编写上并不符

合人类编写的特征.

在 Avg．CCN 方面,LAVAＧM,Rode０day,RevBugBench,

Magma为６．０~９．０,没有较大的偏差,而 CGC程序的 CCN
则达到了１３．１,Fuzzle的CCN仅有３．５.本文认为出现如此

大的偏差的原因是CGC的软件是由安全专家编写,只是为了

评估漏洞分析工具的检测能力,并没有考虑软件的功能和实

用性,不需要进行程序优化,而且复杂的控制结构更有利于工

具的评估.而Fuzzle的基准程序则是由程序自动合成,过于

复杂的控制结构必然不利于合成基准程序,因此控制结构

简单.

在 Avg．token方面,Fuzzle的数量仍然是最少的,这表明

Fuzzle的基准程序函数复杂度仍与真实程序存在较大差距.

因此,相比真实基准程序,合成基准程序 Fuzzle在函数

平均代码行数、平均圈复杂度、平均函数标识符方面均与真实

基准程序不具可比性.

同时,基准程序应具有较强的场景适配性,需要判断其程

序集是否可以实现不同的功能.多样的类型可以更好地评估

漏洞检测工具的通用性,以及判断其是否可以应对各种场景.

２．１节对测试集使用的基准软件进行了介绍,本小节选取部

分测试集进行汇总,表５列出了基准测试集具有的基准程序

类型的数量.

表５　基准程序类型统计

Table５　Statisticsofbenchmarkprogramtypes

测试集 基准程序类型数量

LAVAＧM １
Rode０day ９

CGC －
RevBugBench ９

Magma ７
Fuzzle －

通过分析可知,Rode０day,RevBugBench,Magma这３个

测试集使用具有场景应用的真实基准程序,可以保证其多样

性,并具有较强的场景适配性;LAVAＧM 使用一个项目的某

个单个文件作为基准程序;CGC由安全专家进行编写,并没

有具体的使用场景;Fuzzle则是合成程序,主要用于评估动态

分析工具的路径探索能力.

因此,通过对合成基准程序和真实基准程序在程序复杂

性和场景适配性上的讨论发现,相比真实基准程序,合成基准

程序存在较大的差异,不能很好模拟真实软件环境,而由人工

刻意编写的真实漏洞基准程序场景适配性差,无法进行公正

的评估工作.

４．２　真实漏洞与合成漏洞实验评估

本小节讨论了真实漏洞与合成漏洞之间的差异.图３给

出了各个测试集的漏洞类型,本文通过分析合成漏洞与真实

漏洞类型的相似性,来判断其是否可以公平衡量漏洞检测工

具的性能.

图３　基准测试集CWE漏洞类型分类图

Fig．３　CategoricalCWEvulnerabilitytypesinbenchmark

　　可以 看 到,合 成 漏 洞 的 CWE 类 型 较 为 单 一,如 LAＧ
VAＧM 和 Rode０day仅包含 CWEＧ１１９(内 存 缓 冲 区 操 作 的

限制不当)一种类型,虽然漏洞数量庞大,但是不能准确地

评估漏洞检测工具对各种类型漏洞的检测能力.因此目

前合成漏洞与真实漏洞的区别较大,无法公正评估漏洞检

测工具.

同时,本文认为在真实场景的软件程序中,其包含的

漏洞类型也会随着适应场景的改变而有所侧重,因此设

计了工 具 CrawBenCompare,可 以 获 取 CVE 网 站 中 某 个

软件的所有 CVE并 对 其 进 行 CWE分 类,然 后 与 相 应 的

测试集程序进行拟合性的对比,从而评估基准测试集的

有效性.

由于测试集中libpng软件出现次数较多,因此本文选取

该软件作为例子,该工具可以获取软件历史上所有的CVE信

息,并与CWE建立对应关系,结果如图４所示.

图４　LibpngCWE与CVE类型分类

Fig．４　ClassificationofCWEandCVEtypesinLibpng

通过将爬取的CWE信息与测试集程序漏洞的 CWE信

息进行相似性比对,来量化度量测试集中漏洞构造的真实性,
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相似性度量的计算式如下:

Cossimilarity(Sreal,Sben)＝ Sreal􀅰Sben

‖Sreal‖􀅰‖Sben‖

Sreal表示的是一组向量,其值是真实软件历史漏洞上各个

CWE类型的漏洞数量占所有历史漏洞的比例.同样地,Sben

则表示测试集中各个CWE类型的漏洞数量占所有漏洞的比

例,通过求解两者的余弦相似度来度量测试集漏洞的真实性.

本文选取部分测试集程序进行相似性评估,结果如表６
所列.

表６　测试集漏洞相似性评估表

Table６　Vulnerabilitybenchmarksimilarityassessment

Magma Revbugbench Rode０day
Libpng ０．２４８ － －
Libtiff ０．３０２ － －

Libxml２ ０．２８４ ０．３１７ －
openssl ０．１８６ － －
php ０．２０１ － －

Libyaml － － ０．０７６
Libjpeg － － ０．１０２

由于 Magma使用的是历史上的真实漏洞,因此相似性结

果优于 Rode０day,而 Rode０day使用LAVA,Apocalypse漏洞

构建技术植入单一的漏洞类型,因此相似性较差.RevbugＧ

bench使用Fixreverte构建技术,通过补丁撤销的方法引入漏

洞,因此在效果上与 Magma没有明显差异.

基准测试集中的漏洞应尽量与该软件的历史真实漏洞保

持一致,而目前测试集只有 Magma和 RevBugBench考虑到

这一问题,但是由于两者引入漏洞都需要进行前置分析工作,

无法大量构建,因此测试集中的漏洞较为稀疏,得到的相似性

评估结果较低.

４．３　基准测试集的应用

基准测试集指标的设计对评估漏洞分析工具起着不可替

代的作用[６０],由于不同评估对象的漏洞分析监控方法、数据

统计、分析目的等差异较大,本文从静态分析和动态分析两方

面阐述基准评估指标设计的研究现状,并梳理出时间脉络,如

图５所示.

图５　漏洞测试集评估指标汇总

Fig．５　Summaryofvulnerabilitybenchmarkevaluationmetrics

４．３．１　评估静态分析工具

使用静态分析工具进行评估时,主要通过对比缺陷报告

结果和实例的实际数据进行,计算正报个数、误报个数、漏报

个数以及真实的负例个数(TN).表７列出了用来评估静态

分析工具有效性的混淆矩阵.

１)真阳数(TP):被工具报告为有缺陷且实际也有缺陷的

个数,即正报个数.

２)假阳例(FP):被工具报告为有缺陷但实际却是无缺陷

的个数,即误报个数.

３)真阴例(TN):被工具报告为无缺陷且实际也是无缺陷

的个数.

４)假阴例(FN):被工具报告为无缺陷但实际却是有缺陷

的个数,即漏报个数.

表７　源代码静态分析指标的混淆矩阵

Table７　Confusionmatrixforsourcecodestaticanalysismetrics

函数类型 真实值 报告值

有缺陷(Bad类函数) TP FN
无缺陷(Good类函数) FP TN

　　得到以上４个基础指标后,将计算精确度、召回率、FＧ

score、区分度、覆盖度这５个评价指标,如表８所列.该表

列出了静 态 分 析 主 要 使 用 的 测 试 集 及 其 评 估 指 标 的 计

算式.

表８　静态分析工具使用的测试集及其评估指标

Table８　Benchmarkandevaluationcriteriausedinstaticanalysistool

评估指标 计算式

SARD
Juliet

精确度 Precision＝ TP
TP＋FP

召回率 Recall＝ TP
TP＋FN

FＧscore FＧscore＝２∗ Precison∗Recall
Precision＋Recall( )

区分度 Discrimination_Rate＝Discriminations
TP＋FN

覆盖度 Coverage_CWE＝ Tool_CWEs
TestSuite_CWEs

最后,表９列出了静态分析工具评估将面临的问题以及

回答这些问题需要计算的评估指标.
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表９　工具评估问题及其对应的评估指标

Table９　Evaluationissuesoftoolsandtheircorresponding

assessmentindicators

问题 评估指标

１．工具可以检测哪些 CWE类型? 覆盖度

２．工具检测 CWE类型占所有 CWE类型的

比例是多少?
召回率和覆盖度

３．工具报告噪音有多大? 精确度和区分度

通过评估指标解决表９中问题的方式如下:

１)可以通过该工具的缺陷报告得到该工具所检测到的缺

陷类型.如CWE类型可在计算覆盖度的过程中得到.

２)工具检测缺陷占所有缺陷的比例,一方面需要根据召

回率来计算基于缺陷个数的比例,另一方面也要根据覆盖度

来得到基于缺陷类型的比例.

３)工具缺陷报告的噪音大小可以结合使用精确度和召回

率得到.精确度越大,表明误报率越低;精确度越小,则噪音

越大,缺陷报告中的误报干扰性越大.区分度可以得到静态

分析工具有区分度的正报缺陷占所有缺陷的比例.

４．３．２　评估动态分析工具

由于二进制程序分析过程中,面临数据结构准确还原难、

程序内部执行逻辑提取难、运行过程细粒度监控难等问题,难

以实现类似源码静态分析方面的详细评价指标.

本节列举了目前模糊测试工具评估指标的研究方向以及

模糊器指标构造的几种方式,主要包括对覆盖率统计的细粒

度划分,以及细分基准测试程序和bug类型对不同领域的模

糊测试进行评估等.汇聚结果如表１０所列.

表１０　动态分析工具使用的测试集及其评估指标

Table１０　Benchmarkandevaluationcriteriausedindynamic

analysistool

测试集 评估指标

LAVAＧM
CGC

Rode０day
Triggerbugnumbers

Unifuzz

Quatityofuniquebugs
Qualityofbugs

Speedoffindingbugs
Stabilityoffindingbugs

Edgecoverage
Overhead

ProFuzzBench

Linecoverage
FindLinenumbers

Edgecoverage
FindEdgeNumbers

Fuzzbench Branchcoverage

Magma
RevBugBench

Reachbugnumbers
Triggerbugnumbers
Detectbugnumbers

LogicＧbombs
Fuzzle

Pass/Fail

LAVAＧM,Rode０day,CGC等通常以触发的漏洞数量来

作为验证模糊测试器性能的唯一指标,但是目前人工构造的

漏洞基准测试程序真实性不可能到达真实漏洞的标准,合成

漏洞要比真实漏洞更容易被发现[６１].

Klees等[６２]评估了３２款模糊测试器,并研究了它们的实

验评价.结果表明,发现漏洞的数量是检验模糊器性能的第

一标准,覆盖率可以作为衡量的第二标准,但是选择不同的

目标程序,很难比较不同工具或算法间的性能.并且,由于许

多模糊测试器并没有统计漏洞而是统计uniquecrashes,因此

需要考虑crash去重的问题[６３].

Profuzzbench,Fuzzbench依赖单一的覆盖率作为评估指

标.Unifuzz提出了一套更加全面可靠的评估体系,弥补了国

内评估体系的空白.Fuzzle则通过覆盖率、探索时间来衡量

模糊测试的路径探索能力.Logicbombs将符号执行工具是

否通过测试样例以及通过测试样例的时间长短作为衡量工具

性能的指标.

Wang等[６４]分析了灰盒模糊测试过程中覆盖率度量的影

响,目的是研究是否存在其他针对灰盒模糊测试的评估方法.

覆盖率度量可以分为两大类,一类是代码覆盖率,另一类是数

据覆盖率[６５].他们通过实验分析是否存在某一类型的覆盖

率可以完全引导模糊测试发现更多的漏洞,最后得出结论,即

不同的覆盖率度量指标可以对应不同的漏洞集[６６].这为以

覆盖率为指标的基准测试集提供了新思路,但是以覆盖率为

评估指标存在的问题是代码的覆盖率在模糊测试运行一段时

间后就会趋于饱和,因此具有局限性.

之后,Magma对目前的测试集进行了系统性的分析,针

对之前工作对漏洞进行计数的粒度不够精细的问题,Magama
将漏洞分为了３种状态:reach,trigger,detect.reach指标可

以用来衡量模糊器的路径探索能力,trigger和detect指标则

可以用来衡量模糊器的约束求解能力.之后,FIXREVERTＧ

ER沿用了 Magma对漏洞的细粒度划分.

最后,Böhme[６７]总结了模糊测试工具在输入、状态性、目

标等方面的多样性,发现已有的基准测试集难以评估如此丰

富多样的工具.针对这一问题,他们提出的解决方法是细分

不同技术领域进行针对性评估,包括基于覆盖的模糊测试技

术[６８]、基于目标导向的模糊测试技术[６９Ｇ７０]、基于约束求解的

模糊测试技术[７１Ｇ７２]等,每个领域又可以按照模糊测试适用的

漏洞和软件类型进行进一步的划分[７３].

５　研究挑战与展望

从现有研究来看,围绕漏洞基准测试集的构建、应用与评

估已经取得一系列成果.同时,目前该研究还处于发展阶段,

漏洞基准测试集仍然难以达到准确评估漏洞分析工具的要

求.因此,漏洞测试集的构建与评估技术目前依然面临巨大

挑战.

５．１　研究挑战

本小节根据之前相关研究的介绍,对目前面临的问题与

挑战进行了总结.

１)合成漏洞测试集存在过拟合问题,真实漏洞测试集存

在稀疏性问题.合成漏洞测试集漏洞预置点以及合成漏洞的

基准程序形式和结构都过于单一,导致不同测试项在漏洞触

发路径、触发条件、代码覆盖等方面等都存在一定的相似性

(称为测试集“过拟合问题”),因此更容易被发现.真实漏洞

测试集虽然不存在过拟合问题,但是目前的真实漏洞引入方

法限制了测试集的规模,导致测试集漏洞过于稀疏,无法全面

评估分析工具的性能.

２)缺乏内部测试过程分析和测试指标的体系化设计.
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通过文献分析可知,现有测试集在评估中,普遍以“能否检测

到漏洞、检测到几个漏洞”等为主,均是判断“是和否”的验证

性测试.在测试过程中,则以可观测的现象为主,如测试项是

否崩溃、测试过程是否终止、漏洞代码是否执行等,测试者往

往忽略了对测试过程的总结和分析.

３)现有漏洞测试集测试策略单一,缺乏场景化设计.漏

洞挖掘与软件结构、类别紧密相关,不同基准程序的逆向分

析、输入构造、异常监控、代码执行环境等差异较大.在实际

测评过程中,现有测试集普遍通过重复测试取平均值,未结合

漏洞分析工具特征设计有针对性的测试方法和测试策略;同

时缺乏场景化设计,漏洞挖掘过程具有典型的场景性特点,现

有方法鲜有基于场景化的测试设计,难以适配到实际应用场

景中.

５．２　未来展望

针对基准测试集存在的上述问题进行分析,本文将未来

研究的展望总结如下.

１)潜在漏洞点的定位.测试集构建中的漏洞点定位技术

所起的作用是返回代码中的可插入漏洞点.在实际的漏洞点

定位过程中存在类型单一、误报率高等问题,而引入真实漏洞

则需要根据相应漏洞信息对漏洞点进行人工定位.利用符号

执行和模式匹配提取漏洞约束模型对漏洞点进行筛选是一种

有效的方法,然而如何提取出通用的约束模型作为有效指导,

目前仍缺乏探索.

２)漏洞模板的扩充.基于模式匹配的测试集构建方法通

常依赖于人工定义好的模板,在漏洞构建阶段,可以在获取的

漏洞点上进行逐一尝试,例如撤销一个条件语句、替换一个变

量等.但是对于具有复杂逻辑的漏洞并不容易提取模板,因

此,理论上,已有的方法只能构建一些简单的漏洞.FIXREＧ

VERTER提出的补丁撤销模板用于构建具有真实漏洞特征

的漏洞测试集,但是有限的补丁撤销模板是限制测试集漏洞

数量的一个重要原因.而利用机器学习方法从漏洞代码或修

复代码自动提取高质量漏洞模板或者补丁撤销模板并应用于

漏洞构建是值得研究的方向.

３)基准评估过程精细化.对漏洞分析能力进行基准评

估,一方面需要获取准确的内部执行数据,另一方面需要从深

度、广度等方面设计评价指标,并对评价指标的合理性进行推

演证明,确保指标的科学性、客观性.从测试数据统计的准确

性和指标设计的全面性两个方面,统一基准能力评估的度量

衡.然而,如何设计此类评估指标,是尚未解决的难题.

４)基准测试集程序分类与多指标评估.目前单一类型的

基准测试集已经不足以评估现有的漏洞分析工具,因此在使

用测试集评估前需要分析漏洞分析工具的特征,得出漏洞分

析工具的优势,如擅长约束求解或擅长路径探索,然后根据分

析工具的优势,针对性地选取测试程序进行评估.对于漏洞

分析工具的衡量标准应该是多维度的,在实际测试过程中如

何根据漏洞分析工具的特征智能分配出测试的性能指标是尚

未解决的挑战.

结束语　漏洞基准测试集在评估漏洞分析工具时起着不

可替代的作用.本文详细阐述了漏洞测试集的构建流程,并

且介绍了漏洞构造技术以及面临的挑战.为了有效提高基准

测试集评估的可信度与漏洞构建的普遍性,安全研究人员需

要设计和实现更加真实的漏洞,需要在测试集中模拟出真实

漏洞的效果.虽然目前的研究工作已经积累了较多的研究成

果,但仍存在一些问题与挑战,这也成为了该领域未来的研究

方向.
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