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摘　要　加密货币挖矿恶意软件的高盈利性和匿名性,对计算机用户造成了巨大威胁和损失.为了对抗挖矿恶意软件带来的

威胁,基于软件静态特征的机器学习检测器通常选取单一类型的静态特征,或者通过集成学习来融合不同种类静态特征的检测

结果,忽略了不同种类静态特征之间的内在联系,其检测率有待提升.文章从挖矿恶意软件的内在层级联系出发,自下而上提

取样本的基本块、控制流程图和函数调用图作为静态特征,训练三层模型以将这些特征分别嵌入向量化,并逐渐汇集从底层到

高层的特征,最终输入分类器实现对挖矿恶意软件的检测.为了模拟真实环境中的检测情形,先在一个小的实验数据集上训练

模型,再在另一个更大的数据集上测试模型的性能.实验结果表明,三层嵌入模型在挖矿恶意软件检测上的性能领先于近年提

出的机器学习模型,在召回率和准确率上相比其他模型分别提高了７％和３％以上.
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Abstract　Duetoitshighprofitabilityandanonymity,cryptocurrencyminingmalwareposesagreatthreatandlosstocomputer

users．Inordertoconfrontthethreatposedbyminingmalware,machinelearningdetectorsbasedonsoftwarestaticfeatures

usuallyselectasingletypeofstaticfeatures,orintegratethedetectionresultsofdifferentkindsofstaticfeaturesthroughinteＧ

gratedlearning,ignoringtheinternalrelationshipbetweendifferentkindsofstaticfeatures,anditsdetectionrateremainstobe

discussed．Thispaperstartsfromtheinternalhierarchicalrelationshipofminingmalware．Itextractsbasicblocks,controlflow

graphsandfunctioncallgraphsofsamplesasstaticfeatures,trainsthethreeＧlayermodeltoembedthesefeaturesintothevector

respectively,andgraduallygathersthefeaturesfromthebottomtothetop,andfinallysendstopfeaturestotheclassifiertodetect

miningmalware．Tosimulatethedetectionsituationinrealworld,itfirsttrainsthemodelonarelativelysmallerexperimentaldaＧ

taset,andthenteststheperformanceofthemodelonanothermuchlargerdataset．ExperimentresultsshowthattheperforＧ

manceofthproposedmethodismuchbetterthanthatofsomemachinelearningmodelsproposedinrecentyears．Therecallrate

andaccuracyrateofthreeＧlayerＧembeddingmodelismorethan７％and３％ higherthanthatofothermodels,respectively．

Keywords　Cryptocurrencyminingmalware,Staticanalysis,Machinelearning,Graphembedding
　

１　引言

挖矿恶意软件是近年来出现的一种新型恶意软件,随着

加密货币的增值而不断传播.挖矿恶意软件通过窃取受害者

计算机的计算资源来进行加密货币的挖矿,并通过各种方式

将获得的加密货币变现.挖矿恶意软件与其他恶意软件有明

显的区别.首先,挖矿恶意软件感染计算机的目的是窃取受

害者的计算资源[１],而常见的恶意软件主要是窃取或破坏受

害者计算机中的数据.其次,由于需要进行加密计算,挖矿恶

意软件会使用大量加解密函数,并消耗计算资源[２],从而导致



受害者计算机的执行速度减慢,一些逻辑错误的挖矿恶意软

件甚至会导致计算机瘫痪[３].另一方面,挖矿恶意软件窃取

的计算资源会消耗大量的电量,并导致硬件生命周期[４]缩短,

受害者最终为攻击者的挖矿成本买单.由于挖矿恶意软件具

有高匿名性、高收益等特点,其数量正在逐步增长.据报告[５]

显示,２０１７年至２０１９年挖矿恶意软件的数量增长了１５倍,

McAfee发现,２０２０年挖矿恶意软件第四季度环比增长了

５３％[６].显然,挖矿恶意软件已成为一个巨大的安全威胁.

因此我们需要一个高性能、高效率的挖矿恶意软件检测方法

来对抗日渐增长的挖矿恶意软件.

许多研究[７Ｇ１２]表明,机器学习提供了一种有前景的大规

模恶意软件检测方法.随着深度学习[１３Ｇ１４]的发展,这些检测

方法拥有了更强大的特征处理能力,越来越多的静态特征方

案被提出并应用.例如直接使用二进制文件的原始字节[１５]

作为特征向量,实验表明该特征处理方法取得了较好的效果.

由于挖矿行为以密码学运算为主,特征更多地体现在指令序

列上,一些基于二进制文件反汇编得到的特征适用于挖矿行

为的检测,例如有工作以操作码(Opcode)作为特征,利用长

序列双向长短期记忆(BidirectionalLongShortＧTerm MemoＧ

ry,BiLSTM)网络[１６]的计算能力,实现了性能良好的挖矿恶

意软件检测方法.此外,以恶意软件的控制流程图[１７]为特征

的方案也取得了优异的性能.

但这类方法对训练数据集的依赖程度较高,仅在较小的

数据集[１８]上进行测试,因此,这些结果是否能在现实世界的

挖矿恶意软件检测中保持稳定值得怀疑.以上工作都只采用

了单一种类的静态特征进行恶意软件检测,现有的利用多种

不同静态特征进行恶意软件检测的工作主要有两种:一种是

采用集成学习[１９]的方式来融合不同种类静态特征的检测结

果;另一种是将不同种类静态特征向量直接进行拼接合并[２０]

或者加权拼接合并[２１],从而提高特征向量的维度.但这两种

方式都没有寻找不同特征之间的内在联系,并且没有根据这

种内在联系设计模型和规则.

针对现有工作在恶意软件静态特征使用中存在的问题,

本文基于恶意软件样本中基本块、控制流程图和函数调用图

的内在联系,提出了一种基于三层嵌入的挖矿恶意软件检测

器.通过反汇编工具输出恶意软件样本的指令序列、基本块、

控制流程图和函数调用图,并计算对应的基本块嵌入、函数嵌

入以及软件样本嵌入,最后使用软件样本嵌入进行挖矿恶意

软件的检测.本工作除了在模拟实验环境下的小数据集上进

行了训练,还在一个模拟真实世界环境的更大的数据集上进

行了测试.实验结果表明,在挖矿恶意软件的检测上,三层嵌

入模型的性能领先于其他机器学习模型,其在挖矿恶意软件

检测的召回率上比其他模型提高了７％以上,在准确率上比

其他模型提高了３％以上.

２　相关工作

深度学习近年来推动了高维静态特征提取的发展,越来

越多的高维静态特征和相应的深度网络被提出并取得了良好

的效果.

２．１　使用操作码特征的LSTM模型

通过对软件进行反汇编,可以获取其操作码序列,在一定

程度上表征该软件的行为.Yazdinejad等[１６]使用软件的操作

码作为静态特征,提出了一种深度长短期记忆网络(LSTM)

模型用于挖矿恶意软件的识别,该网络在小数据集上达到了

最高９８％的检测准确率.

然而,以操作码作为特征有明显的缺点,实际的恶意软件

执行过程中存在大量的跳转操作,这导致输入模型的线性顺

序的操作码特征与操作码的实际执行顺序存在一定的差距.

２．２　使用原始字节特征的 Malconv模型

原始字节指二进制文件的字节值,它们可以被编制成十

六进制数,并可以作为特征向量来训练恶意软件分类模型.

原始字节特征具有较高的特征维数,这决定了浅层机器学习

方法难以拟合分类边界.相比之下,深度学习模型适合于这

类任务.Malconv模型[１５]是一种典型的基于原始字节的恶

意软件检测模型,该模型以深度卷积网络为基础搭建神经网

络模型,只需要输入 Windows可执行文件的原始字节序列,

就能区分该文件是良性的还是恶意的.

２．３　使用CFG特征的 MAGIC模型

Yan等[１７]设计了一个名为 MAGIC的恶意软件家族分类

模型,其以恶意软件CFG(控制流图)为输入,使用 GCN(图神

经网络)进行分类.其中,CFG 中的每个基本块都由低维特

征向量表示[２２],GCN 通过节点更新规则使 CFG中的节点汇

聚来自临界点的特征信息,从而对CFG图节点特征做进一步

嵌入表达.最终,MAGIC 根据 CFG 图的嵌入向量和 SoftＧ

max分类器获取恶意软件的分类结果.

该模型取得了和基于手工提取特征的恶意软件检测方

法[２０,２３]相当的性能,但该模型也有不足之处.MAGIC使用

恶意软件的CFG作为模型的输入,而一个恶意软件样本通常

由多个函数组成,每个函数可以由一个CFG来表示.而当恶

意软件样本本身需要用CFG来表示时,就意味着在恶意软件

样本中所有表示函数的 CFG会共同拼接成一个表示该恶意

软件的大CFG,拼接的方式是将样本中所有表示函数的 CFG
作为大CFG的子图,而子图与子图之间没有任何连接.特征

数据结构规模的增大,不仅会导致 GCN 计算需求的膨胀,而

且在聚合出整个图的特征向量时会丢失大量的图结构信息.

除此之外,MAGIC并没有使用函数调用图FCG作为特征,即

函数间的调用信息.

３　三层嵌入模型结构

三层嵌入模型的设计思路如下,首先从函数出发,一个软

件样本由许多函数构成,每一个函数可以用一个 CFG 来表

示.每个CFG的节点都由基本块构成,我们通过构造基本块

嵌入模型,将基本块转化成一个向量表达,使得 CFG的节点

都拥有固定长度的特征向量,此时的 CFG 被称为属性化的

CFG.我们构造一个函数嵌入模型,将属性化的 CFG输入函

数嵌入模型,从而将属性化的 CFG转化为一个向量表达,该
向量为函数的嵌入向量,可以表达函数的特征.

将得到的函数嵌入向量赋值给 FCG 中该函数对应的节

点,即可将FCG也转化为属性化的 FCG.这时就可以构造
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一个软件样本嵌入模型,将属性化的FCG输入软件样本嵌入

模型,从而将属性化的 FCG转化为一个向量表达,该向量为

软件样本的嵌入向量,可以表达软件样本的特征,并可用于后

续的软件分类.

三层嵌入模型由３个基本模型组成,分别为底层的基本

块嵌入模型、中间层的函数嵌入模型和顶层的软件嵌入模型,

它们按照从底层到顶层的顺序依次提取软件样本中基本块的

特征、函数(CFG)的特征和软件样本(FCG)的特征,最后基于

软件嵌入向量输出判定为挖矿软件的概率.三层嵌入模型的

总体结构如图１所示.

本章将分别介绍三层模型的结构和组合方式,以及每层

模型的训练.

图１　三层嵌入模型整体结构

Fig．１　StructureofthreeＧlayerＧembeddingmodel

３．１　基本块嵌入模型

定义一个基本块为指令的集合B＝[ins１,ins２,,insn],

其中insi表示基本块B 内的第i条指令.然后根据已开源的

Palmtree预训练好的模型[２４],获取基本块中的所有指令嵌

入.将insi输入 Palmtree模型后,可以得到其指令嵌入hi∈

R１×d,d为嵌入的维度且d＝１２８.对于整个基本块而言,其

已转化为向量化基本块.Palmtree模型输出其特征矩阵H＝
[hT

１ ,hT
２ ,,hT

n ]T∈Rn×d.基本块特征矩阵 H 的获取过程可

以用式(１)表示:

H＝Palmtree(B) (１)

接下来将H 输入 Transformer的编码组件中,我们将这

个编码组件称为基本块编码组件,即基本块嵌入模型,它和

Transformer的编码组件结构相同,由多个编码器层堆叠组

成.本文按照BERT 模型的输入处理方式来处理基本块编

码组件,每一个指令嵌入hi被视为一个输入token,而基本块

的整个特征矩阵H 则可以看作由token组成的句子.由于我

们需要获得整个基本块(即句子)的特征,因此需要在输入toＧ
ken序列的最前端放入一个CLStoken,用来预测基本块的类

别.按照 Transformer模型中添加位置嵌入的方法,为输入

的token添加位置嵌入.基本块编码组件经过训练后,最后

一层编码器层的CLStoken向量记做HB,可以表示整个基本

块的特征.

为了训练基本块编码组件,我们提取实验数据集中所有

样本中所有指令序列长度范围为２０~１００的基本块,将基本

块通过Palmtree模型转换为基本块的特征矩阵 H,并标记基

本块的类别,如果该基本块来源于挖矿样本,则将其标签设置

为１,如果该基本块来源于非挖矿样本,则将其标签设置为０.

我们将这个数据集称为基本块数据集,该数据集的单个样本

记作(Hi,labeli),其中Hi表示第i个基本块样本的特征矩阵,

labeli表示其标签.

在训练基本块编码器时,最后一层编码器的 CLStoken
向量HB被送入Softmax分类器,在误差反向传播和注意力机

制的驱使下,HB不仅能表示整个基本块的语义信息,还能潜

在性地表达基本块是否含有挖矿特征.为了减少时间和空间

占用,对于指令序列长度超过１００的基本块,本文参照BERT
模型[２５]的方法对其进行截断操作,只取前１００个指令序列送

入基本块嵌入模型中.

３．２　函数嵌入模型

本文工作借鉴了 Graphormer[２６]来实现函数嵌入模型,

名称 Graphormer源于 Graph与 Transformer的组合,它是

Ying等提出的一种将 Transformer神经网络架构应用到图数

据结构的一种模型.相较于图神经网络,Graphormer有着更

加优越的性能.与 Transformer的编码组件结构相似,GraＧ

phormer模型由多个编码器层堆叠组成,它的单个编码器层

也由一个自注意力模块和一个前馈神经网络组成,唯一不同

的是,Graphormer模型的自注意力模块在自注意力模块(或

９２３傅建明,等:基于样本嵌入的挖矿恶意软件检测方法



编码器层)的输入之上,原先的位置嵌入编码(PositionEmＧ
bedding)被替换成了中心性编码(CentralityEncoding).在计

算注意力矩阵A时,需要将原先的矩阵A 和两个偏置矩阵相

加,分别叫做空间编码(SpatialEncoding)和边编码(EdgeEnＧ
coding).除了上述不同之处以外,Graphormer的其余结构均

与 Transformer的编码组件结构相同.

接下来介绍从CFG到标准图数据结构的转换方法.对

于CFG中的任意一个节点vi,本文按照３．１节所述基本块嵌

入方法,将其转化为一个嵌入向量xi∈R１×d,其中d＝１２８为

基本块嵌入向量的维度.这样即可得到 CFG 的特征矩阵

X＝[xT
１ ,xT

２ ,,xT
n ]T ∈Rn×d.函数嵌入模型的结构与 GraＧ

phormer模型结构相似,但为了表示 CFG 基本块执行顺序、

自连边的特征,我们给CFG中的每个基本块添加了一个深度

特征,即定义CFG起始基本块的深度为０,其他基本块的深

度为起点基本块到该基本块的最短距离.深度特征使得模型

能掌握一定CFG的节点顺序信息,这是其他图数据结构所不

具备的,后续的实验也将证明使用深度特征对模型的性能有

所提升.本文对 Graphormer的中心性编码和边编码进行了

改进,具体改动如下:

１)中心性编码与深度编码

式(２)是 Graphormer原来的中心性编码,其中z－ ,z＋ ∈
Rd是将节点vi的入度deg－ (vi)和出度deg＋ (vi)进行编码的

可学习的嵌入向量.本文在其基础上,将一个深度编码增加

到节点 特 征 上 作 为 输 入,其 中z∈Rd 是 将 节 点vi 的 深 度

deep(vi)进行编码的可学习的嵌入向量,如式(３)所示:

h(０)
i ＝xi＋z－

deg－ (vi)＋z＋
deg＋ (vi) (２)

h(０)
i ＝xi＋z－

deg－ (vi)＋z＋
deg＋ (vi)＋zdeep(vi) (３)

２)空间编码

空间编码部分与原始 Graphormer模型方法完全相同,两
个节点的距离可以反映出节点的相关程度,因而在注意力机

制下,距离越近的两个节点的注意力的值更高.为了满足这

一点,Ying等设计了空间编码,他们用ϕ(vi,vj)表示两个节

点vi和vj之间的最短距离.如果两个节点之间没有连接,ϕ会

被设置为特殊值－１.再设置一个函数bϕ(vi,vj),其为自变量为

ϕ(vi,vj)的可学习的标量函数.记Aij为自注意力矩阵A 中

的第i行、第j列的元素,则空间编码会为Aij添加一个偏置项

bϕ(vi,vj),如式(４)所示:

Aij＝
(hiWQ)(hjWK)T

d
＋bϕ(vi,vj) (４)

当bϕ(vi,vj)被学习成一个递减函数时,模型会使得每个节

点对离其近的节点有更多的注意力,对其离的远的节点有更

少的注意力,这就是空间编码所取得的效果.

３)边编码

为了将边特征编码到注意力层,需要再给Aij添加一个偏

置项cij,即:

Aij＝
(hiWQ)(hjWK)T

d
＋bϕ(vi,vj)＋cij (５)

由于 GPU资源的限制,我们不再对所有节点对(vi,vj)

计算cij,当且仅当节点对满足以下两个条件时,才计算cij.
(１)从vi到vj恰好只有一条有向边时;
(２)i＝j且对于节点vi有一条自连边,这个条件的设置是

因为CFG存在自连边的可能性.

这样所有的边的特征依然可以被输入模型,但只有和这

条边相邻的两个节点(自连边时为一个节点)才会使用这个边

特征,这样即可平衡捕获的图中边信息量与模型训练时间和

空间.

对于满足条件的节点对(vi,vj),cij 的表达式如式(６)

所示:

cij＝xen(wE)T (６)

其中,xen∈R１×dE ,为节点vi到节点vj的边的特征,dE是边特征

的维度且dE＝３.因为本文采用三维独热编码来表示一条边

为满足分支条件时的跳转、不满足时的跳转或无条件跳转,所
以wE∈R１×dE 是可学习的权值嵌入.

对于不满足条件的节点对(vi,vj),cij＝０.通过３种编

码,CFG节点特征通过注意力机制在每层编码器层中不断更

新.按照 Graphormer所述,为了汇聚表示全图的特征,需要

向图中引入一个特殊节点[VNode],并使[VNode]和所有节

点互相用一条虚拟边连接.φ(VNode,vj)和ϕ(vj,VNode)的
值虽然都为１,但边的连接是虚拟的.为了区别虚拟边和真

实边,需要将bϕ([VNode],vj)和bϕ(vj,[VNode])设置为和真实连接边不

一样的可学习函数.除此之外,[VNode]的初始特征是一个

可学习的向量h[VNode],在通过 Graphormer模型后,[VNode]

在最后一层的特征即可表示整个图的特征,可以用于后续的

CFG分类任务.

为了训练函数嵌入模型,我们提取实验数据集中所有样

本中的CFG,并将 CFG 中的基本块通过基本块嵌入模型转

化为基本块嵌入向量,从而得到CFG的特征矩阵XCFG＝[xT
１ ,

xT
２ ,,xT

n ]T∈Rn×d,同时我们求得 CFG 节点深度序列 D＝
[d１,d２,,dn]∈R１×n,两点最短距离矩阵S∈Rn×n,两点间

是否只存在一条边的边矩阵P∈Rn×n×dE .之后按照样本是

否属于挖矿恶意软件分别为其打上１和０的标签,得到的数

据集被称为CFG数据集,用于训练函数嵌入模型.

在训练函数嵌入模型时,最后一层编码器的[VNode]向

量被送入Softmax分类器,在误差反向传播和注意力机制的

驱使下,[VNode]不仅能表示整个 CFG 的语义和结构信息,

还能潜在性地表达基本块是否含有挖矿特征.当函数嵌入模

型训练完成后,我们可以将任何 CFG 的特征矩阵X 输入模

型,提取最后一层编码器的[VNode]向量,[VNode]向量即为

该CFG的嵌入,也就是用该CFG表示的函数嵌入向量.

３．３　软件样本嵌入模型

函数调用图FCG包含软件样本中所有的函数调用信息,

可以表示软件样本.函数调用图的节点为软件样本中的各个

函数,有向边表示函数的调用关系.对于FCG中的任意一个

节点vi,按３．２节所述函数嵌入模型,将其转化为一个函数嵌

入向量xi∈R１×d,其中d＝１２８为函数嵌入向量的维度,即可

得到FCG的特征矩阵X＝[xT
１ ,xT

２ ,,xT
n ]T∈Rn×d.

在FCG中,函数vi调用函数vj可以用一条从节点vi指向

节点vj的有向边表示.实际上,vi调用vj即vi执行vj中的代

码,故vi中会包含部分vj的特征,所以函数特征的流向应该是

从vj流向vi,与实际调用方向相反.

我们同样使用 Graphormer训练软件样本嵌入模型,需要
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注意的是,在更新节点特征时,应当遵循节点特征流动的方

向.因此,原FCG中所有的边的方向都需要变成和原先方向

相反的边.由于 FCG 的边没有特征,软件嵌入样本的 GraＧ

phormer模型不再需要边编码,仅需中心性编码和空间编码

即可,即直接使用原始的 Graphormer模型作为软件嵌入模

型,软件嵌入最终将用来进行软件样本分类.

４　实验分析

本节通过实验对三层嵌入模型进行性能评估,包括分层

性能评估以及整个模型性能与基线机器学习模型的对比.

４．１　实验数据

本文以２０２０大数据安全分析大赛(DataCon２０２０)[２７]发

布的 WindowsPE格式挖矿恶意软件数据集作为基准数据,

样本集包括小数据集和大数据集.在比赛中,参赛者可以拿

到小数据集及样本对应标签,但只能拿到大数据集的样本而

没有标签.因此,参赛者只能使用小数据集来设计挖矿恶意

软件检测器,再在大数据集上测试检测器性能,这样的流程类

似于现实世界中挖矿恶意软件检测器的开发流程.本文将小

数据集称为实验数据集,将大数据集称为真实世界数据集.

我们的实验数据集和真实世界数据集分别包含挖矿恶意

软件子集和非挖矿恶意软件子集.其中,挖矿恶意软件子集

包含由 DataCon２０２０组织者标记为挖矿恶意软件的样本;非
挖矿恶意软件子集包含其他样本,包括未标记为挖矿恶意软

件的良性样本和恶意样本.需要注意的是,赛事组织者为了

禁止参赛者运行样本,将样本 PE结构中的 MZ头、PE头和

导入表区域抹去.因此,我们首先固定PE格式,然后使用反

汇编工具提取特征.

在训练和测试中,挖矿二进制文件被视为正样本,而非挖

矿进制文件被视为负样本.实验数据集与真实数据集的规模

之比约为１∶３,两个数据集的正、负样本数量之比为１∶２.在

评估中,本文使用实验数据集训练和验证机器学习分类的性

能,并以真实世界数据集作为评估基准,比较所有机器学习模

型的性能.这种安排比使用随机抽样将训练数据集从测试数

据集中分离出来的工作[２０]更严谨,因为对数据集的随机抽样

通常会得到一个相对较小的测试集,从而导致结果与现实世界

中的不一致.本文使用常用的标准来评估不同挖矿恶意软件

检测器的性能,包括准确率、精确率、召回率、F１值、AUC面积.

４．２　实验数据集分析

为了确定合理的基本块、CFG、FCG 最大建模序列长度

(或节点数),首先对实验数据集中基本块、CFG和 FCG的规

模分布进行分析.

使用反汇编工具提取软件样本的 FCG,并绘制 FCG 节

点数累计频率分布图,如图２所示.可以看到,约有８６％的

FCG规模小于７００,覆盖了绝大多数样本,因此我们设定FCG
的最大建模节点数为７００.通过类似方法确定 CFG 的最大

建模节点数,得到其规模的累计频率分布如图３所示.可以

看出,约有９７％的CFG规模小于１００.为了最大程度地利用

样本进行训练,我们将 CFG 的最大建模节点数设置为７００
(GPU资源的最大限制值).最后统计各样本中所有的基本

块的指令序列长度,得到基本块指令序列长度的累计频率

分布如图４所示.其中约有９８％的基本块序列长度小于４０.

对于一个基本块而言,如果指令序列太短,该基本块难以包含

明显的挖矿或非挖矿特征,在训练时容易充当噪声样本或坏

样本的角色,从而导致模型的训练被干扰.如果指令序列太

长,则会增加训练的时间和空间成本.因此我们选取指令序

列长度为２０~１００的基本块作为基本块数据集的数据.

图２　FCG节点规模累计频率分布图

Fig．２　CumulativefrequencydistributionofFCGnodes’count

图３　CFG节点规模累计频率分布图

Fig．３　CumulativefrequencydistributionofCFGnodes’count

图４　基本块指令序列长度的累计频率分布图

Fig．４　Cumulativefrequencydistributionofthelengthofinstruction

sequencesinbasicblocks

４．３　三层嵌入模型内部评估

三层嵌入模型的每一层都是独立进行训练的,其中软件

样本嵌入模型用于最后的挖矿恶意软件检测,而基本块嵌入

和函数嵌入模型也需要训练到一定的效果才能投入使用.为

了评估基本块嵌入、函数嵌入模型的效果,本节将介绍它们的

训练方法并对它们的性能进行测试.

４．３．１　基本块嵌入实验

按照３．１节所述方法,我们提取实验数据集中所有样本

中所有指令序列长度为２０~１００的基本块,通过 Palmtree模

型将其转换为基本块的特征矩阵 H,并标记基本块的类别.

如果该基本块来源于挖矿样本,则将其标签设置为１,否则设

置为０.我们将这个数据集称为基本块数据集,基本块数据

集中共有７９６９４１个样本,其中有２７４２９３个标签为１的样本,

５２２６４８个标签为０的样本.
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使用此数据集训练基本块编码器,随机选取８０％的数据

作为训练集,剩下的２０％作为验证集.为防止模型过拟合,

我们使用了可变学习率和早停法相结合的方法.如果验证集

的损失连续３轮不降低,我们将学习率调低到原先的１/１０
(初始学习率为０．００１),如果验证集的损失连续６轮不降低,

则停止训练,保留前６轮的最优模型,最优模型在训练集和验

证集上的表现如表１所列.

表１　基本块嵌入模型的性能

Table１　Performanceofbasicblockembeddingmodel

Basicblockdataset Accuracy/％ Loss
Trainingset(８０％) ９４．２７ ０．１６２０
Validationset(２０％) ９２．７０ ０．２１３２

可以看到,基本块编码器模型在验证集上的准确率为

９２．７％.事实上,此实验的目的只是捕获基本块中可能存在

的挖矿特征,而并非直接用基本块嵌入进行软件样本分类.

一个挖矿软件样本中也可能存在不含挖矿特征的基本块.有

的基本块可能本身不含挖矿特征,但其本身可能会经常配合

挖矿行为一起出现.因此,我们并不需要将基本块嵌入模型

的准确度训练得很高,只要能初步判断一个基本块含有多少

挖矿特征,为后面的函数嵌入做准备即可.

４．３．２　函数嵌入实验

我们保存４．３．１节训练出的最优的基本块编码器,这样

就可以将任何基本块的特征矩阵H 输入基本块编码器,获取

该基本块的嵌入HB.为了降低时间和空间占用,对于指令序

列长度超过１００的基本块,我们对其进行截断操作,只取前

１００个指令序列.

按照３．２节的方法,我们提取实验数据集中所有样本中

的CFG,由于 GPU资源限制,对于节点数超过７００的 CFG,

我们会丢弃该CFG样本,并将 CFG 中的基本块通过基本块

嵌入模型转化为基本块嵌入向量,从而得到CFG的特征矩阵

XCFG＝[xT
１ ,xT

２ ,xT
n ]T∈Rn×d.之后我们标记该 CFG 的类

别,如果该CFG来源于挖矿样本,则将其标签设置为１;如果

该CFG来源于非挖矿样本,则将其标签设置为０.我们将这

个数据集称为CFG数据集,并用 CFG 数据集训练函数嵌入

模型.数据经过提取后,CFG数据集中共计有１２２７５１３个样

本,其中有２３５６９０个标签为１的样本,９９１８２３个标签为０的

样本.

使用此数据集训练函数嵌入模型,随机选取８０％的数据

作为训练集,剩下的２０％作为验证集,防止过拟合的措施与

基本块嵌入实验的一致.最优模型在训练集和验证集上的表

现如表３所列.可以看到,最优函数嵌入模型在验证集上的

准确率为９７．７３％.虽然准确率已经很高,但此实验的目的

只是捕获CFG中可能存在的挖矿特征,而并非直接用函数嵌

入进行软件样本分类.一个挖矿软件样本中也可能存在不含

有挖矿特征的CFG.同理,我们并不需要将函数嵌入模型的

准确度训练得很高,它只需要能判断一个CFG含有多少挖矿

特征,为最终的软件样本嵌入做准备即可.

表３　函数嵌入模型的性能

Table３　Performanceoffunctionembeddingmodel

CFGdataset Accuracy/％ Loss
Trainingset(８０％) ９７．９４ ０．０６６２
Validationset(２０％) ９７．７３ ０．０７５０

４．４　三层嵌入模型与基线模型的对比

本节将通过实验对比三层嵌入模型和第２节列出的基线

机器学习模型的挖矿恶意软件检测性能.三层嵌入模型的软

件样本嵌入模型的性能即为三层嵌入模型最终的挖矿恶意软

件检测性能,对于其余的基线机器学习模型,我们按照文献

[１５Ｇ１７]的方案对它们进行复现,从而对比所有模型的性能.

为了对比三层嵌入模型和其他基线机器学习模型的性

能,所有的模型都在实验数据集和真实世界数据集上进行了

评估.其 中 操 作 码 特 征 ＋LSTM 模 型[１６]和 CFG 特 征 ＋
MAGIC模型[１７]按照原论文中的方式进行复现,而对于 MalＧ
conv模型[１５],其使用的特征为原始字节,考虑到实验中模型

计算速度和所需 GPU显存大小,我们提取了前２０万字节的

二进制文件作为特征向量,用于分类器训练.长度不足的二

进制文件被填充为零字节,或者将长度超出阈值的部分截断.

在文献[１５]中,样本长度被设置为１００万字节,利用深度学习

模型对大样本的拟合能力构造长序列字节码的分类模型.实

验结果表明,２０万的参数量在计算硬件性能与分类效果之间

取得了平衡,在可接受的硬件性能开销范围内,实现了相对其

他方法更好的分类效果.

为了减少由实验样本较小造成的偶然性,我们使用随机

交叉验证来测试不同模型的性能.实验数据集进行了３次重

排序,每次进行５次交叉验证.最后,将所有的实验结果取平

均值作为相应分类模型的性能值,如表３所列.从表中可以

看出,三层模型在实验数据集上的性能大幅领先于其他基线

机器学习模型,三层嵌入模型的各项训练指标都领先于其他

基线模型,除了 MAGIC模型[１６]的精确率和三层嵌入模型持

平,其余都达到了１００％,尤其在召回率方面更是领先次优的

MAGIC模型２．４９％,说明三层嵌入模型在实验数据集上的

性能最优.但由于实验的训练集和验证集都来自于样本量相

对较小的实验数据集,模型的泛化性如何并不能确定,因此我

们还需要将模型在真实数据集上进行测量来模拟模型在真实

世界中的性能.

表３　实验数据集上各机器学习模型的性能对比

Table３　Performancecomparisonofmachinelearningmodelsonexperimentaldatasets

Ranking Feature Model Accuracy Precision Recall F１Ｇscore AUC

１
Basicblock＋
CFG＋FCG

ThreeＧlayerＧ
embeddingModel

０．９９７８ １．００００ ０．９８２２ ０．９８９９ ０．９９０４

２ CFG MAGIC[１６] ０．９８５９ １．００００ ０．９５７３ ０．９７８２ ０．９７８７

３ Rawbytes Malconv[１４] ０．９７６１ ０．９９４９ ０．９３３０ ０．９６２８ ０．９６５３

４ Opcode LSTM[１５] ０．９５６９ ０．９５７３ ０．９１９５ ０．９３６４ ０．９４７９
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　　不同于实验数据集上的使用随机交叉验证来测试性能,

真实数据集上的实验采取另一个独立的流程来训练和测试模

型.首先在完整的实验数据集上训练基于不同特征的挖矿

恶意软件检测器,所有检测器的结构与前面的实验相同,然后

将训练好的模型在真实世界的数据集上进行测试,实验结果

如表４所列.

表４　真实世界数据集上各机器学习模型的性能对比

Table４　PerformancecomparisonofmachinelearningmodelsonrealＧworlddatasets

Ranking Feature Model Accuracy Precision Recall F１Ｇscore AUC

１
Basicblock＋
CFG＋FCG

ThreeＧlayerＧ
embeddingModel

０．９７７８ ０．９９７０ ０．９４２８ ０．９６９２ ０．９７０６

２ CFG MAGIC[１６] ０．９５７４ ０．９９３１ ０．８７１７ ０．９２８５ ０．９３４４
３ Rawbytes Malconv[１４] ０．９５０４ ０．９７１９ ０．８７６８ ０．９２１９ ０．９３２０
４ Opcode LSTM[１５] ０．９１４４ ０．９４５３ ０．７９６７ ０．８６４７ ０．８８６１

　　表４的各项指标结果相较于表３有明显的降低,这符合

我们的预想,因为当模型从实验小数据集(训练集和验证集)

泛化到真实世界数据集(测试集)时,性能会有所降低.但三

层嵌入模型依旧保持了最优的总体性能,在准确率方面领先

第二名的 MAGIC 模型 ３．０４％;在召回率方面,甚至 领 先

MAGIC模型７．１１％之多,这证明了三层嵌入模型在挖矿恶

意软件的识别能力出众,领先于其他基线模型;在精确率方

面,三层嵌入模型也达到了最高的９９．７０％,意味着误报率仅

有０．３０％.MAGIC模型的总体性能居第二位,各项指标都

明显低于三层嵌入模型,但我们也可以看出,MAGIC模型的

召回率较低,低于第三名的 Malconv模型,说明 MAGIC在真

实世界数据集上有着召回率偏低的缺点.而使用操作码作为

特征的LSTM 模型,相较于表３中的其他模型各项指标性能

降低最为明显,说明该模型的泛化性不佳.总的来说,三层

嵌入模型的泛化能力很强,在真实世界数据集上的性能大幅

领先于其他基线机器学习模型.

４．５　CFG深度特征和边编码对三层嵌入模型性能的影响

在３．２节中,我们提到CFG深度特征使得模型能掌握一

定CFG的节点顺序信息,这是其他图数据结构所不具备的,

此外我们还将CFG的３种不同类型的边进行了编码.本节

将证明使用深度特征和边编码对模型的某些性能指标有所提

升.分别去掉函数嵌入模型中的深度特征和边编码,并重新

训练三层嵌入模型,将实验结果在真实世界数据集上的性能

和原始的三层嵌入模型进行对比,实验结果如表５所列.可

以明显看到,相较于去掉 CFG深度特征的三层嵌入模型,原

始三层嵌入模型的准确率高出０．９９％,精确率高出３．７４％,

召回率高出０．５３％,充分证明了 CFG 深度特征对模型性能

的提升作用.

表５　真实世界数据集上去掉CFG特征的三层嵌入模型的性能对比

Table５　PerformancecomparisonofthreeＧlayerＧembeddingmodelswithoutCFGfeaturesonrealＧworlddatasets

Ranking Model Accuracy Precision Recall F１Ｇscore AUC
１ OriginalThreeＧlayerＧembeddingModel ０．９７７８ ０．９９７０ ０．９４２８ ０．９６９２ ０．９７０６

２
ThreeＧlayerＧembeddingModel

(withoutCFGedgeencodingfeature)
０．９７７２ ０．９７５１ ０．９６３０ ０．９６９０ ０．９７４３

３
ThreeＧlayerＧembeddingModel
(withoutCFGdepthfeature)

０．９６７９ ０．９５９６ ０．９３７５ ０．９４８４ ０．９５８４

　　相较于去掉CFG边编码的三层嵌入模型,原始三层嵌入

模型的准确率基本保持不变,精确率高出２．１９％,召回率却

降低了２．０２％,说明去掉 CFG 边编码特征的三层嵌入模型

在挖矿恶意软件的召回率上表现非常优秀,达到了９６．３０％,

但其缺点是精确率低于原始三层嵌入模型.在实际应用中应

当根据实际性能指标的需求选择是否去掉CFG边编码特征.

结束语　本文提出了一种基于静态特征的三层嵌入挖矿

恶意软件检测模型,该模型由基本块嵌入模型、函数嵌入模型

和软件嵌入模型组成,可以自下而上地逐层提取出样本基本

块、CFG和FCG的特征,最终得到一个软件嵌入向量用于挖

矿恶意软件的检测.三层嵌入模型分层读取了软件样本的语

义信息和跳转调用信息,这也是该模型性能大幅领先其他模

型的主要原因.通过实验发现,三层嵌入模型在模拟真实世

界数据集的实验环境下大幅优于其他机器学习模型的性能,

证明其性能良好,泛化性强,能在真实世界应用的场景下实现

精准的挖矿恶意软件检测能力.此外,三层嵌入模型中底层

的基本块嵌入模型和中间层的函数嵌入模型也可以单独使

用.例如基本块嵌入向量可以用作异常基本块的侦测,函数

嵌入向量可以用来完成函数相似性度量[２８]、二进制代码相似

性度量[２９Ｇ３０],以及代码克隆[３１]检测等任务.
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