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摘　要　联邦学习作为一种能够解决数据孤岛问题、实现数据资源共享的机器学习方法,其特点与工业设备智能化发展的要求

相契合.因此,以联邦学习为代表的人工智能技术在工业互联网中的应用越来越广泛.但是,针对联邦学习架构的攻击手段也

在不断更新.后门攻击作为攻击手段的代表之一,有着隐蔽性和破坏性强的特点,而传统的防御方案往往无法在联邦学习架构

下发挥作用或者对早期攻击防范能力不足.因此,研究适用于联邦学习架构的后门防御方案具有重大意义.文中提出了一种

适用于联邦学习架构的后门诊断方案,能够在无数据情况下利用后门模型的形成特点重构后门触发器,实现准确识别并移除后

门模型,从而达到全局模型后门防御的目的.此外,还提出了一种新的检测机制实现对早期模型的后门检测,并在此基础上优

化了模型判决算法,通过早退联合判决模式实现了准确率与速度的共同提升.

关键词:联邦学习;后门防御;早期后门攻击;后门触发器;早退联合判决
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Abstract　Asamachinelearningmethodwhichcansolvetheproblemofisolateddataislandandsharedataresources,thecharacＧ

teristicsoffederatedlearningareconsistentwiththerequirementsofintelligentdevelopmentofindustrialequipment,sothatit

hasbeenappliedinmanyindustries．However,theattackmethodsagainstthefederatedlearningarchitectureareconstantlyupdaＧ

ted．Backdoorattack,asoneoftherepresentativesofattackmethods,hasthecharacteristicsofconcealmentanddestruction．While

traditionaldefenseschemesoftenfailtoplayaroleinthefederatedlearningframeworkorhaveinsufficientabilitytopreventearly
backdoorattacks．Therefore,itisofgreatsignificancetoresearchthebackdoordefenseschemewhichcanbeappliedtothefederaＧ

tedlearningarchitecture．Thebackdoordiagnosisschemeforfederatedlearningarchitectureisproposed,whichcanreconstruct

thebackdoortriggerbyusingthecharacteristicsofthebackdoormodelwithoutdata．ThisschemecanrealizeaccurateidentificaＧ

tionandremovalofthebackdoormodel,andachievethegoalofglobalmodelbackdoordefense．Inaddition,anewdetectionmechaＧ

nismisproposedtorealizethebackdoordetectionofearlymodels．Onthisbasis,themodeljudgmentalgorithmisoptimized,and

theaccuracyandspeedarebothimprovedthroughtheearlyexitingunitedjudgmentmode．

Keywords　Federatedlearning,Backdoordefense,Earlybackdoorattack,Backdoortrigger,Earlyexitingunitedjudgment

　

１　相关工作

随着工业设备的智能化发展,工业设备与各类云平台的

连接越来越密切,工业互联网(IndustrialInternetofThings,

IIoT)为工业设备的远程监控、智能运维、资产优化等实现增

值服务提供了可选的平台[１].极低的延迟、高可靠性、高安全

性和高隐私性,以及可以处理大量数据是IIoT 的特点[２].

基于云计算[３]、边缘计算技术的发展以及工业设备联网比例

的不断上升,工业制造业企业加速实现信息化、数字化和智能

化,可为企业在生产、维护和决策等环节提供全方面、多维度

的依据和参考.

为了解决工业、制造业的设备故障预测以及人员合理调

度的问题,以机器学习为代表的人工智能技术在工业互联网

中的应用越来越广泛,在解决复杂问题方面表现出了卓越的



性能[４].然而,在传统的集中式学习框架下,中央服务器需要

收集、存储和使用各个工业设备所采集的数据集,同时训练出

性能高、普适性强的神经网络模型.这就给中央服务器带来

了数据存储和计算的巨大压力,同时还要承担数据泄露的风

险.联邦学习(FederatedLearning,FL)是一种新型的分布式

学习形式,旨在帮助多个组织联合训练具有隐私保护的机器

学习模型[５].参与联邦学习的客户端使用私有数据集训练其

本地模型,并将训练后的模型发送到服务器进行聚合,而不是

数据共享.经过多次训练和聚合,可以获得最终的联邦模

型[６].此外,由于联邦学习技术在隐私保护、降低计算和存储

开销等方面具有显著优势,其已经被应用在许多领域,如信用

风险评估[７]、医疗[８]和工业[９]等.

然而,目前的研究表明,以深度神经网络为代表的机器学

习算法容易受到潜在的安全威胁[１０].尤其在联邦学习框架

下,众多参与者共同参与本地模型的训练和上传,在这些过程

中如果部分参与者被攻击者劫持,就会给整个联邦学习过程

的安全 性 造 成 威 胁.例 如,攻 击 者 可 以 借 助 模 型 提 取 攻

击[１１Ｇ１２]窃取模型的私有信息,在模型反转攻击[１３Ｇ１４]中获取训

练数据集的私有数据,或在数据中毒攻击[１５Ｇ１７]中影响训练数

据集以改变全局模型的预测结果.另一方面,针对数据隐私

的攻击方法不断更新,Melis等[１８]的研究表明,可以借助模型

推断攻击来获取数据和模型隐私信息.Jeter等[１９]提出可以

借助梯度反演,以多种方式获取用户的私人数据.Mei等[２０]

利用数据异构性的相互作用机理提出基于隐私推断的高隐蔽

后门攻击方案.此外,作为非目标攻击的代表,后门攻击[２１Ｇ２４]

相较于目标攻击更具隐蔽性和有效性,Li等[２５]提出针对神经

通路的中毒攻击,使得联邦模型在聚合阶段中毒.攻击者在

劫持一个或者多个联邦学习参与者之后,将后门触发模式植

入到本地模型的训练过程中,训练得到带有特定后门的模型.

然后通过联邦学习模型聚合过程将后门转移到全局模型上,

并借助中心服务器的模型下发进而传播给各个参与者.

一般情况下,有效的后门攻击需要实现两个目标:１)通过

多轮攻击或者协同攻击方式使得全局模型对后门数据高度敏

感且在后门任务上具有高精度;２)通过在正常任务上的良好

表现以逃避服务器的异常检测机制实现隐 匿 攻 击.BagＧ

dasaryan等[２３]提出的模型替换攻击是目前常用且有效的后

门攻击方式,攻击者只需控制一个参与者即可使用事先设计

好的后门模型替换聚合模型达到植入后门的目的.研究表

明,后门模型替换攻击实现简单且攻击效果明显,已经成为了

主流的后门攻击方式.针对模型替换攻击方式,现有的后门

防御方案主要分为以下几种:

１)基 于 模 型 参 数 比 较 的 后 门 检 测 或 后 门 抑 制 算 法.

Wang[２６]提出的神经清洗(NeuralCleanse,NC)方案以及 Liu
等[２７]和 Xu等[２８]提出的基于修剪和微调模型参数的后门防

御方案能够对 DNN 神经元进行修剪和微调,达到弱化后门

任务准确度的效果.但是,该方案的前提条件是防守者需要

准备大量的干净数据来完成修剪和微调模型的任务,这在工

业领域海量数据的背景下几乎是无法实现的.同时,这个方

案需要在模型聚合前多次训练模型以修正其参数,从而在模

型聚合阶段需要花费大量的时间,使得联邦学习训练轮之间

等待 时 间 过 长,造 成 算 力 浪 费.Fung 等[２１]、Bagdasaryan
等[２３]和Shejwalkar等[２９]提出了异常得分检测方案,通过不

同模型间的相似性度量来获取模型的异常得分,并以此来区

分后门模型.但是,他们的方案一方面对于基于特洛伊木马

(TrojanAttacks)攻击方式的后门识别能力不足,并且面对自

适应后门攻击时很难达到预期防守效果;另一方面,他们的方

案对于数据的需求与联邦学习中数据私有不参与流动的理念

不符.更重要的是,神经元修建或者异常得分检测方案生效

的前提条件为各个参与者的私有数据是独立同分布的.而在

工业和制造业领域,标签的不同种类数量不均衡问题十分普

遍,因此,同一时间段内的不同设备采样的差异十分明显,在

实际生产环节中几乎不可能满足独立同分布的条件.

２)基于模型加噪方式的后门防御手段.Sun等[３０]参考

隐私保护的方式提出在模型裁剪更新之后引入弱高斯噪声实

现抵抗后门攻击的效果.这种方案确实在一定程度上影响了

后门任务的准确率,但同时也降低了主要任务的准确率.此

外,该方案只能缓解但无法消除后门攻击所带来的影响,并且

从结果上来看,其对于后门攻击的限制程度有限,后门任务的

准确率仍能维持在较高水平.

３)模型诊断方案.Wang等[３１]和 Huang等[３２]提出在联

邦学习过程中通过设置后门检测机制来在已有的条件下检测

出后门模型,甚至在中心云服务器没有额外数据支持的情况

下,DataＧfreeTrojanNetDetector(DFＧTND)[３１]在无需干净数

据存储的条件下能够防御主流的 PoisonＧGAN 攻击、Trojan
攻击和自适应后门攻击等后门攻击方式.这与工业领域的后

门防御需求十分契合.因此,DFＧTND是现阶段最契合工业

场景下联邦学习后门防御的手段.DFＧTND的实现原理为借

助正常输入与后门输入引起神经元激活差异来重构出后门触

发器,再将后门触发器与随机噪声相结合作为模型的输入特

征,通过模型的输出来区分正常模型与后门模型,但仍然存在

模型训练早期识别能力弱、判决机制不合理导致难以划定判

决门限的问题.

综上所述,现有的大多数后门防御方案无法很好地防御

特洛伊木马后门攻击和自适应后门攻击,而 DFＧTND虽然能

够有效检测出后门模型,但其本身的局限性使得其在模型训

练的早期识别能力大打折扣.虽然早期攻击后门任务精度可

能会随着模型的持续训练而下降,但是,重复攻击和协同攻击

可以弥补单次攻击中后门稀释现象,达到在收敛模型中嵌入

后门的效果.因此,对早期模型训练阶段的后门检测十分重

要.本文提出了一种改进 DFＧTND 的特洛伊后门检测算法

DFＧCSTND,该方法在联邦学习训练的早期和收敛阶段都能

够快速、准确地识别出后门模型;同时提出了一种全新的判决

方式,消除了原有机制的问题,使得判决门限的划定更加简

单.本文的具体贡献如下:

１)研究了工业场景下本地私有数据非独立同分布情况的

后门攻击特性,发现针对一维特征数据中非重要特征的后门

攻击方案可以有效提升后门攻击的隐蔽性和有效性.同时基

于特洛伊攻击方式提出了针对工业数据分类任务的后门模型

替换攻击方式.

２)针对 Wang等[３１]提出的利用后门任务与主要任务
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神经元激活方式的差异的后门检测方案,提出了模型相似度

评价体系,来改善原方案在模型训练早期表现不佳的问题,实

现全程后门模型可检测的.此外,本文的模型诊断方式是无

数据支持的,这里的无数据指不需要进行私有数据传输即可

实现模型诊断过程.同时,提出了一种全新的后门激活图样

的生成方式,相较于遍历方式有较大的性能提升.

３)针对后门模型判决环节中多层神经网络模型提出了早

退判决方式,优化了特征层提取和对比方法,利用存储空间的

消耗换取判决速度的提升,能够节约总体模型检测时间消耗,

从而减少联邦学习单轮时间消耗.

４)本文提出的改进的 TrojanNetDetector检测方案 DFＧ

CSTND对于早期后门模型的检出准确率较原始检测方案提

升了２０％,对于收敛后门模型的检出准确率与原始检测方案

相同,对于正常模型的误判率较原始方案下降了６．２５％.

本文第２章首先介绍联邦学习、工业领域攻击方和防守

方开展攻防对抗各自的先验信息和目的,然后提出针对工业

领域数据分类任务的后门攻击方案,最后介绍现有的后门攻

击和后门防御方案的相关知识;第３章首先提出了基于后门

模型和正常模型参数差异的模型诊断防御方案,然后阐述在

模型训练的早期如何实现无数据条件下区分后门模型与正常

模型的具体算法;第４章提出了针对多层神经网络模型后门

检测方案的早退判决模式,并比较了与原有判决方式的准确

率和速度差异;第５章讨论了原有方案和改进方案在不同数

据集下的准确性评估;最后总结本文.

２　预备知识

本章首先介绍与本研究相关的概念;然后参考其他后门

攻击方案并结合工业领域的特点提出针对工业领域数据分类

任务的后门攻击方案;最后围绕联邦学习、后门攻击和后门防

御介绍目前已有的方案.

２．１　联邦学习

在工业互联网背景下的联邦学习框架中主要存在两个概

念:参与者和聚合中心.它们分别对应工业互联网中的边缘

服务器和中心云服务器.在联邦学习过程中参与者主要负责

处理从物理设备上采集来的数据样本、本地模型的训练以及

模型参数上传,聚合中心主要负责模型评估、模型聚合以及模

型下发.整个联邦学习过程示意图如图１所示.

图１　联邦学习过程示意图

Fig．１　Illustrationoffederatedlearning

在第r－１轮训练结束之后,聚合中心将全局模 型Wr－１
G

下发给所有参与者{Ei}N
i＝１,所有的参与者分别进行一轮训练

得到 N 个新模型{Wr
i}N

i＝１,然后聚合中心随机选择其中的k

个模型{Wr
i}ki＝１参与式(１)的模型聚合过程,得到新的全局模

型Wr
G:

Wr
G＝ηi∑

k

i＝１
Wr

i (１)

其中,ηi表示对应模型的权重,其取值的确定与所选取的联邦

聚合规则有关,本研究中采用联邦平均聚合规则(FedＧAvg
AggregatedRule).

２．２　后门攻击

后门攻击是一种模型替换攻击方式,攻击者通过劫持联

邦学习中的参与者得到整个学习任务的模型参数和结构,然

后攻击者在模型训练过程中对受害模型植入后门.当后门未

被激发时,受害模型具有和正常模型类似的表现;而当模型中

埋藏的后门被攻击者激活时,模型输出攻击者的预设模式,以

达到恶意攻击的目的.

２．２．１　攻击者知识

攻击者在劫持某个参与者之后可以获得本地数据,同时

掌握全局模型的变化过程.攻击者可以借此分析数据输入特

征的重要性程度,结合模型参数变化规律将参与分类任务的

特征归类为重要特征和冗余特征,然后攻击者可以在冗余特

征上设置后门,同时将后门的触发条件设置为小概率事件以

提升后门的隐蔽性.

２．２．２　工业场景下联邦学习后门攻击方式及后门样本的生成

由于工业数据大多为一维数据,其主要特点为:１)数据量

庞大.进行数据传输会占用大量网络资源,同时,对于联邦学

习的参与者来说,大量私有数据传输也是无法接受的.２)差

异化明显,非独立同分布现象显著.受到原材料、加工制程、

设备型号与设备使用年限的影响,工业数据的差异化程度较

高,因此需要引入联邦学习的思想.３)数据标签不平衡,这点

可以利用SMOTE族算法来解决,但这不是本文讨论的重点,

后文的讨论都基于过/欠采样之后数据标签相对平衡的状态.

根据上述特征评估结果可以将所有输入特征表示为:[F１,

F２,􀆺,Fk,Z１,Z２,􀆺,Zj],其中F 表示重要特征Z 表示冗余

特征.我们将Chen等[３３]提出的数据投毒方式移植到工业数

据上,如图２所示.

图２　数据投毒示意图

Fig．２　Illustrationofdatapoisoning

攻击者可以在冗余特征[Z１,Z２,􀆺,Zj]中挑选出特征

７３３王　迅,等:工业场景下联邦学习中基于模型诊断的后门防御方法



组合(Zp１,Zp２,􀆺,Zpq)或者将单一特征作为选定特征,然后

在原始数据选定特征上叠加冲激信号来生成后门样本,如式

(２)所示:

xP(m,δ)＝x＋m􀅰δ

s．t．∀t∈[０,k],mt＝０

∀t∈[k＋１,k＋j],mt＝０or１

(２)

其中,x表示原始样本,xP 表示后门样本,m 表示特征选择向

量,mt取１时表示在当前特征处叠加冲激,否则特征取值保持

不变.然后执行y←yP 来替换原始数据的类别,至此毒化后

门样本生成完毕.重复执行上述过程就可以得到后门数据集

DP.接下来攻击者按照后门设置比例r,r∈[０,１]在干净数

据集 D 和后门数据集DP 上挑选样本组成DPＧmix ＝{sclean or

spoison},sclean∈D,sposion∈DP.

为了在保证后门任务高准确度的同时尽可能减小对主要

任务分类准确度的影响,r的取值一般在５％~１５％范围内.

我们假定联邦学习第β轮训练时的第t个参与者Edget被攻

击者劫持,其余参与者未遭受到攻击,则它们在对应数据集上

训练得到的模型如式(３)所示:

Wβ
backdoor＝min

W
　E(x,y)∈D

PoisonＧmixLf((x,y);Wt)

Wβ
i＝min

W
　E(x,y)∈DLf((x,y);Wi)

(３)

其中,i＝１,２,􀆺,t－１,t＋１,􀆺,N;Lf 表示损失函数.依据

Bagdasaryan等[２３]提出的联邦学习模型替换后门攻击方法,

后门攻击的过程如算法１所示.

算法１　后门模型替换攻击算法

输入:干 净 数 据 集 D,后 门 设 置 比 例 r,联 邦 学 习 所 有 参 与 者

{Edgei}N
i＝１,损失函数Lf,训练轮次β

输出:正常模型{Wβ
i}t－１

i＝１,{Wβ
i}N

i＝t＋１和后门模型Wβ
backdoor

１．控制Edget在原始本地数据集Dt上依据式(２)进行后门数据生成得

到DPＧmix;

２．所有参与者{Edge}N
i＝１在各自本地数据集上进行一轮训练得到

{Wβ
i}N

i＝１,Edget,在DPＧmix上训练得到Wβ
backdoor;

３．Wβ
t←Wβ

backdoor

　　Return:{Wβ
１,Wβ

２,􀆺,Wβ
t－１,Wβ

backdoor,Wβ
t＋１,􀆺,Wβ

N}

中心云服务器收到各个参与者的模型参数{Wβ
１,Wβ

２,􀆺,

Wβ
t－１,Wβ

backdoor,Wβ
t＋１,􀆺,Wβ

N}之后,按照式(１)中的聚合方式

可以得到第β轮的全局模型Wβ
G,如式(４)所示:

Wβ
G＝ １

k－１　 ∑
k

i＝１,i≠L
Wβ

i＋ １
k－１W

β
backdoor (４)

其中,后门模型为第L个被选中的模型并参与采取模型平均

聚合方式的全局模型聚合,因此全局模型也受到后门模型的

参数影响而被植入后门;同时,由于后门攻击可能在后续训练

轮次中再次出现,因此全局模型对于后门任务的准确率会进

一步提升.

３　后门防御方案

本章分析 Wang等提出的 DFＧTND[３１]方案在工业场景

下联邦学习过程中的可行性与局限性,提出一种改进的后门

防御方案———无数据余弦相似度判决特洛伊网络探测器(DaＧ

taＧFreeCosineSimilarityDecisionTrojanNetDetection,DFＧ

CSDTND),用于防御特洛伊木马攻击.首先给出防御方案总

览与总体流程.然后重点阐述本文方案在联邦学习中的可行

性以及契合程度.最后分别阐述本文方案中无数据支持、后

门触发器重构以及余弦相似度判决特洛伊网络算法的实现细

节,具体见３．３－３．４节.

３．１　总体方案与流程

DFＧCSDTND对后门模型检测和判 决 的 流 程 主 要 为:

１)将待测模型输入后门触发器重构算法,重构出待测模型的

后门触发器;２)根据１)中重构出的后门触发器进行数据生成

(随机噪声生成和伪后门样本);３)利用２)中生成的随机噪声

和伪后门样本实现无外部数据支持情况下余弦相似度判决算

法,在满足联邦学习数据私有的前提的同时避免了工业场景

下进行数据传输造成 的 大 量 资 源 消 耗.总 体 方 案 如 图 ３
所示.

图３　无数据余弦相似度判决特洛伊网络探测器流程图

Fig．３　FlowchartofdataＧfreecosinesimilaritydecisiontrojannetdetection
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３．２　后门攻击实质与模型诊断方案的可行性

后门攻击的实现方式就是在含有后门数据的训练集上训

练模型,使得模型在兼顾主要任务高精度的情况下实现后门

任务的高精度.后门数据在模型上进行了多轮的训练,由此

得到的后门模型神经元的激活特性与正常模型的神经元激活

特性存在差异性.Cheng等[３４]分析了后门攻击过程中神经

元的激活方式,结果表明后门的嵌入改变了模型中部分神经

元的激活方式.模型诊断方案的提出就是基于此特性,试图

在模型检测阶段重构后门触发器,然后使用大量随机噪声叠

加后门触发器作为伪后门样本并输入待检测模型,再通过判

断待检测模型特征层的输出模式对模型是否嵌入后门进行判

决,从而分辨正常模型和后门模型.在联邦学习中,我们假定

在第β轮训练中才受到后门攻击,在中心云服务器中存有

β－１轮的全局模型Wβ－１
G ,毫无疑问Wβ－１

G 中不存在后门,因此

可以作为正常模型的代表.假设我们已经得到了重构后门触

发器的算法,然后需要判断{Wβ
i}ki＝１中各个模型的类型.首先

设置不同随机种子的随机噪声,并将其输入{Wβ
i}N

i＝１与Wβ－１
G

中,由于输入的是随机噪声,其对模型来说是无意义的,因此

得到的结果也是无意义的.但是,当随机噪声叠加了后门触

发器之后生成后门样本再输入模型,后门模型对于此输入十

分敏感,因此其输出结果相较于仅以随机噪声作为输入的输

出结果会有较大的变化.同时,对于正常模型来说,由于后门

触发器一般设置在冗余特征上,因此正常模型本身对后门触

发器并不敏感,即使随机噪声叠加后门触发器之后在某些特

征上表现为较高的输入,其引起的输出结果的差异也是远小

于后门模型的.综上所述,我们可以通过两轮结果之间的差

异来判断后门的存在与否,并且对于中心云服务器来说,其具

备进行模型诊断的所有前提条件,因此模型诊断防御方案在

联邦学习中是可行的,其关键在于:１)解决如何重构后门触发

器的问题;２)确定模型输入随机噪声是否叠加后门触发器情

况下的输出结果的差异化评价机制.

３．３　后门触发器重构算法

Wang等的[３１]研究表明,TrojanNet对于后门任务的输入

错误分类会引发模型在某些位置上的高神经元激活,并据此

提出了最大化神经元激活翻转图像的方式从后门模型的权重

中反推出后门触发器的方法,如式(５)所示:

maxmize
m,δ,ω

　∑
d

i＝１
[ωiri(x

∧(m,δ))]－λ‖m‖１

s．t．{m,δ}∈{１,２,􀆺,２５５}C×W×H

０≤ωi≤１,１Tω＝１

(５)

其中,ri(􀅰)表示神经元激活向量的第i个取值,x
∧(m,δ)表示

神经元翻转图像且x
∧(m,δ)是在原始图像x上进行轻微扰动

得来的,m 表示扰动位置,δ表示扰动大小.通过求解最大化

问题得到后门触发器p(i)＝(m(i),δ(i)).然后引入一系列随机

噪声xi,i∈{１,２,􀆺,N}并将求得的后门触发器规则应用于噪

声上得到x
∧
i(p(i)),我们将其称作伪后门样本,即仅具备后门

触发器但对于模型来说是无意义的输入,将其作为目标模型

的输入通过式(６)得到异常评分,据此判断模型是否被植入

后门.

Lk＝１
N ∑

N

i＝１
[fk(x

∧
i(p(i)))－fk(xi)] (６)

其中,fk(􀅰)表示模型logits层的输出,k∈[K]表示类别标

签.Lk的取值能够反映出后门的原理是:由于fk(x
∧
i(p(i)))表

示模型后门导向的错误分类,具有明显偏向性,fk(xi)则表示

噪声的分类,通常各个类别的取值不会有明显差距;同时,经

过大量噪声输入并取均值后在后门导向的错误分类上的

Lbackdoor
k 取值肯定大于正常模型得出的Lk,因此通过设置门限

值就可以判断出模型的类型.

３．４　无数据余弦相似度判决特洛伊网络探测器

受 Wang等[３１]研究的启发,本文提出 DFＧCSDTND来完

成联邦学习过程的后门防御任务.DFＧCSDTND 能够克服

DFＧTND的局限性,同时更加适合在工业场景下联邦学习架

构中部署.虽然 DFＧTND能够实现后门模型识别,但是这种

方法存在局限性.首先,后门触发器重构算法中只考虑了最

大化后门神经元激活,没有考虑正常情况下神经元的激活方

式.由于后门模型在没有后门触发的情况下对主要任务的分

类精度与正常模型区别不大,因此它在正常输入的情况下的

神经元激活方式理论上与正常模型相似.故为了更好地区分

后门神经元激活与正常神经元激活的差异,本文提出了如

式(７)所示的后门触发器重构算法.

maxmize
ω

　∑
d

i＝１
[ωi(ri(x

∧
weak(m,δ))－ri(x))]

s．t．m＝{０,０,􀆺,０
︸k

,１,１,􀆺,１
︸d－k

}

０≤ωi≤１,１Tω＝１,δ＝１ (I)

maxmize
m

　∑
d

i＝１
ωiri(x

∧
weak(m,δ))－λ‖m‖１

s．t．∀t∈[０,k],mt＝０

∀t∈[k＋１,d],mt＝{０,１}

m＝{mt}k＋j
t＝１,δ＝１ (II)

(７)

其中,k代表重要特征维度数量,d代表所有特征维度总数量,

x
∧

weak表示弱噪声.这样设置是为了凸显后门特征上的激励效

果,避免由于随机取值过大而在无激励情况下误触发后门.

本文提出的后门触发器重构方式分为两步:首先固定激活图

样m＝{０,０,􀆺,０,１,１,􀆺,１},这一步在所有冗余特征上取高

激励防止遗漏潜在后门,通过最大化后门神经元激活与正常

神经元激活的差异得到权重系数ω.ω 表示对模型特征层输

出r(􀅰)的增强或抑制,它虽然体现了模型激活的差异但却

与后门触发器无关,因此可以将其作为中间变量简化求解过

程.然后固定ω,进一步求解 m.相较于 Wang等提出的方

式,我们简化了求解内容,不需要求解δ.这样做的原因在

于,不论攻击者在原始数据上采用的激励程度如何,在进行归

一化后的取值总能达到接近于１的水平.我们借助这种特性

简化了算法的求解内容,从而可以利用非线性规划的方式进

行求解.

使用非线性规划过程中在式(７)(II)中要求mt＝{０,１},

实际进行过程中该条件会导致协方差矩阵奇异而出现无法求

逆的情况.我们先放宽限制条件为mt∈[０,１],可以得到最大

化结果m
∧,将其通过U(mt－０．５)得到m;然后,与式(２)类似,
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用噪声叠加冲激信号的方式生成伪后门样本,如式(８)所示:

nP(m,δ)＝n＋m􀅰δ
s．t．∀t∈[０,k],mt＝０

∀t∈[k＋１,k＋j],mt＝０or１

(８)

与式(２)对比可以看出,伪后门样本与后门样本的区别体

现在冲激信号的叠加对象不同,伪后门样本的意义在于利用

一个原本无意义的输入n,对其进行叠加后门触发器修饰之

后却能产生一个有意义的输出,以此来验证后门的存在.

其次,Wang等提出的异常评分机制并不完善,在模型训

练的早期并不能够精准地分辨出后门模型.原因在于Lk是模

型伪后门样本和单一噪声的logits输出之间的数值差.早期

模型由于训练轮次较少,模型本身就处于学习阶段,其对于主

要任务的分类能力不足,导致模型的logits输出本身就不可

靠.此外,这种判决还存在着门限难以设定的问题.早期模

型分辨能力弱,因此正常模型与后门模型的异常得分差异一

定小于收敛阶段的得分差异,很难找到一个门限能够同时很

好地区分早期和收敛阶段模型设置后门与否.

虽然模型的输出在早期无法产生较大差异,但是执行不

同任务的差异使得两种模型神经元激活方式不尽相同,导致

不同种类的模型之间参数会有差异.我们仍然可以利用这一

点来实现模型类别判决,因此提出了改进的判决方式,如

式(９)所示:

R＝１
N ∑

N

i＝１
[cos(rw′(x

∧
i(m,δ)),wbackdoor)＞Th] (９)

其中,wbackdoor表示后门模型的特征层输出向量,w′表示待判决

模型,R表示所有伪后门数据中待判决模型的特征层输出向

量rw′(x
∧
i(p))与wbackdoor高度相似的样本比例.由于正常模型

对后门特征具有低敏感度,因此其不会像后门模型一样表现

为后门任务的神经元激活表现,相应地Rnormal的取值较低.反

之,由于后门模型对后门特征具有高敏感度,其在触发后门任

务激活的情况下,模型的特征层输入会与wbackdoor高度相似,相

应地,Rbackdoor的取值较大.此外,R 是归一化之后的取值,它

克服了使用Lk判决过程中判决门限难以设定的局限性.综上

所述,DFＧCSDTND的后门防御过程表示如算法２所示.

算法２　DFＧCSDTND
输入:正常模型{Wβ

i}t－１
i＝１ ,{Wβ

i}ki＝t＋１,后门模型Wβ
backdoor,后门激活图

样wβ
backdoor,判决门限 Th

输出:对输入模型集合的判决结果集合{resi}ki＝１,resi＝TrueorFalse

１．初始化xnoise,res_set＝Ø

２．ForW,iin{Wβ
i}ki＝１:

３．m＝{０,０,􀆺,０
︸k

,１,１,􀆺,１
︸d－k

},d＝１

４．x
∧
＝xnoise(m,δ)

５．输入 W,m,δ通过式(７)得到m′,m←m′

６．通过(８)得到x＝xnoise(m′,δ)

７．输入 W,x,wβ
backdoor通过式(９)计算 R

８．resi＝TrueifR＞ThelseFalse

９．res_set＝res_set∪resi

１０．endfor

１１．Returnres_set

根据得到的res_set就可以判断出各个模型的类别,若

其中出现后门模型,中心云服务器就可以将其从模型聚合阶

段移除,同时可以保存在服务器上,辅助之后轮次的后门模型

判决.本文提出的 DFＧCSDTND 与其他后门防御方案应对

Trojan攻击的对比将在第５章中展示.

４　早退联合判决模式

针对工业制造业领域数据量大且特征维度高的特点,人

工神经网络(ArtificialNeuralNetwork,ANN)是一种普适的

解决分类任务的方法,ANN 除了 dropout和logits/sigmoid
层之外都是Linear层.我们提出的早退联合判决模式适用

于后几层中拥有一个以上 Linear层的模型,而 ANN 模型就

是其中的代表.对于多层模型来说,模型的后几层都可以被

看作特征层,只是通常将logits/sigmoid层之前的全连接层称

作特征层.基于这一特点,我们提出了 DFＧCSDTND方案中

的早退判决模式,判决公式如下:

R－j＝１
N ∑

N

i＝１
[cos(rw′,－j(x

∧
i(m,δ)),wbackdoor,－j)＞Thj](１０)

其中,rw′,－j(􀅰)表示模型倒数第j的特征层的输出;R－j代表

以倒数第j个Linear层作为模型的特征层的判决结果,因此,

其对应的后门模型神经元激活图样wbackdoor,－j也会发生相应

改变.采用这种判决方式的好处在于,随着模型训练轮次的

增加,更早的Linear层输出也能体现出后门模型的一部分特

征,我们可以利用这些特征尽早地得出判决结果,提前跳出判

决环节.早退联合判决模式的伪代码如算法３所示.

算法３　早退联合判决模式

输入:待判决模型Wβ
i,各特征层后门激活图样{wβ

backdoor}
－１
i＝－j,各特征

层对应的联合判决门限{Thi}－１
i＝－j,∀p＜q,０≤Thq≤Thp＜１

输出:输入模型的联合判决结果resi

１．初始化xnoise,res_set＝Ø

２．　m＝{０,０,􀆺,０
︸k

,１,１,􀆺,１
︸d－k

},d＝１

３．　x
∧
＝xnoise(m,δ)

４．　输入 W,m,δ通过式(７)得到m′,m←m′

５．　通过式(８)得到x＝xnoise(m′,δ)

６．　Forjinrange(－k,－１):

７．　输入Wβ
i,wβ

backdoor,－j,Th－j通过式(１０)计算R－j;

８．　ifR－j＞Th－j:

resi＝True,res_set＝res_set∪resibreak;

endif

９．　elseifj＝＝－１:

res_set＝res_set∪resi

endif

１０．　elsecontinue;

１１．endfor

１２．Returnres_set

假设待测 ANN模型内部所有全连接层的每层的节点数

依次为[n０,n１,􀆺,nN－１,nN ],每提前k层跳出判决就可以至

少减少 ∩
N－k

i＝N
ni次 浮 点 乘 法 运 算 和 ∑

N－k＋１

i＝N
nk次 浮 点 加 法 运 算.

为了保证判决结果的准确性不受影响,可以将判决门限设

置为随模型特征层层数增加而阶梯下降的函数,因此这种

递进式联合判决模式可以在最大限度地利用各个特征层
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信息的同时减少计算开销.

５　实验结果

本章通过实验验证了 UCI的 DefaultofcreditcardcliＧ

entsDataSet[３５]以及真实工厂生产环节锡膏印刷过程中质量

缺陷数据集１)下的后门攻击与防守效果.其中,攻击方式采

用５％,１０％,１５％后门数据样本结合正常样本进行后门模型

训练,然后随机选择一个参与者进行模型替换攻击.防守方

式分别采用 NC[２６],DFＧTND[３１]和 DFＧCSTND.输入组合

分别采用第二章中提到的后门样本数据集上训练得到的后门

模型和在干净样本数据集上训练得到的正常模型分别在正常

样本、后门样本、弱噪声样本和伪后门样本上的神经元激活特

征.其中图４(a)－图４(d)依次为正常数据在正常模型的平

均神经元激活特征、后门数据在正常模型的平均神经元激活

特征、正常数据在后门模型的平均神经元激活特征和后门数

据在后门模型的平均神经元激活特征,图４(e)－图４(f)依次

为弱随机噪声在正常模型的平均神经元激活特征和伪后门数

据在后门模型的神经元激活特征.

(a) (b) (c)

(d) (e) (f)

图４　特征层神经元激活图样

Fig．４　Activationpatternofneuronsinthefeaturelayer

１)http://dtcontestＧcaict．cn/schedule

５．１　DFＧCSTND方案的有效性

我们选择正常模型和后门模型的全连接层的输出作为特

征层神经元激活图样,分别以正常样本、后门样本、高斯噪声

以及伪后门样本作为输入,上述特征层神经元激活图样如

图４所示.

根据图４中的神经元激活方式可以发现,图４(a)和图

４(b)的神经元激活特征相似度较高,说明正常模型无法识别

正常数据与后门数据;图４(c)和图４(d)的神经元激活特征差

异较大,说明后门模型能够识别后门触发器并执行后门任务;

图４(a)和图４(e)的神经元激活特征相似度较高,说明在仅输

入弱噪声时无法触发后门模型执行后门任务,同时,图４(d)

和图４(f)的神经元激活特征相似度较高,说明在第３章中提

出的后门触发器重构算法能够重构后门触发器并与随机噪声

结合得到伪后门数据,且伪后门样本能够触发后门模型执行

后门任务.

综上所述,我们可以在无法得到后门数据的情况下利用

噪声和后门触发器重构算法实现对早早期模型(当前训练轮

次≤总训练轮次的１０％)、早期模型(总训练轮次的１０％＜当

前训练轮次≤总训练轮次的６０％)以及收敛模型的检测,接

下来将使用 NC[２６],DFＧTND[３１]和 DFＧCSTND这３种后门防

御方案的不同判决方式在模型训练早期和模型收敛阶段的

准确率来验证所提方案相较于NC和DFＧTND的优势.具体

的模型检测分类结果比较如表１所列.

表１　早早期模型、早期模型和收敛模型的分类准确度

Table１　Comparisonofclassificationaccuracyofimmediate

earlymodels,earlymodelsandconvergencemodels

epoch NC DFＧTND
DFＧCSTND

(ours)

Defaultofcredit
cardclientsDataSet

immediateearly ０/４ ０/４ ３/４
early ８/１６ １８/２０ １９/２０

convergence ４/４ ４/４ ４/４

SMTsolderjoint
faultdataset

immediateearly ２/８ ７/８ ７/８
early ２９/３２ ３１/３２ ３２/３２

convergence ４/４ ４/４ ４/４
Total ４７/６８ ６４/７２ ６９/７２

５．２　DFＧCSTND早退模式的效率提升

考虑到数据集的特征分布特性,目标分类模型采用 ANN
模型,其中每一个全连接层都可以被看成特征层,同时,倒数

几层的输出可以被当作模型的高维特征,它们更能反映出神

经元在主要任务和后门任务上的激活特征.因此,将倒数几

层的输出引入联合判决相较于单一层判决可能会收获更好的

判决效果,并且在这种模式下,可以实现最大化利用模型的输

出信息.需要考虑的就是如何合理地使用这些输出辅助模型

判决.我们分别采用不同输入组合并提取模型的倒数两层的
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输出结果来验证算法３中早退判决模式的可行性,结果如

图５所示.其中图５(a)－图５(f)表示模型倒数第一层的神

经元激活特征r－１(􀅰);图５(a)－图５(d)依次为正常数据在

正常模型的平均神经元激活特征、后门数据在正常模型的平

均神经元激活特征、正常数据在后门模型的平均神经元激活

特征和后门数据在后门模型的平均神经元激活特征;图５(e)－
图５(f)依次为弱随机噪声在正常模型的平均神经元激活特

征和伪后门数据在后门模型的神经元激活特征;图５(g)－图

５(l)表示模型倒数第二层的神经元激活特征r－２(􀅰),分别与

图５(a)－图５(f)对应.

(a) (b) (c)

(d) (e) (f)

(g) (h) (i)

(j) (k) (l)

图５　倒数第一特征层与倒数第二特征层神经元激活图样

Fig．５　Activationpatternsofneuronsinthelastfeaturelayerandthesecondtolastfeaturelayer

　　依据图５(g)－图５(k)可以得出,如果将模型倒数第二层

的输出作为神经元激活特征参与到 DFＧCSTND过程中能够

同样得出５．１节中的结论,因此倒数第二层的神经元激活也

能够作为判决的依据之一.但是结合图６中的触发比例曲线

可以发现,除模型训练早期以外,利用r－１(􀅰)作为判决依据,
伪后门样本的触发比例相较于利用r－２(􀅰)的触发比例更高,
说明虽然利用r－２(􀅰)也能得到相同的结论,但是可靠度较

低,因此不能仅使用r－２(􀅰)作为模型判决的唯一依据.我们

分别采用第４章中的早退联合判决模式和单一利用r－１(􀅰)

的判决模式进行模型类型检测实验,所有待测模型的判决

结果如表２所列.其中联合判决模式 Th２＝{０．９５,０．９},单
一判决门限Th１＝０．９.表中数据格式为对应模型训练阶段

内正确分类的模型数/模型总数.时间行表示采用不同算法

对为全部模型做出１００次判决的总时间.根据表２的结果可

以看出,采用联合判决模式不仅能够达到缩短判决时间的目

的,还能够起到提升判决准确率的效果.结合图６中早期模

型利用r－２(􀅰)进行判决时,伪后门样本的触发比例明显高于

利用r－１(􀅰)进行判决时的触发比例,说明在模型训练早期,
将靠前的特征层加入判决环节中能够提高早期判决的准确

率.原因在于,计算靠后的特征层输出之前必须计算靠前的
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特征层输出,因此将靠前的特征层加入判决本身没有增加模

型的相关计算复杂度,同时利用靠前的特征层判决时可以设

置更高的判决门限来尽可能减小判决出错的概率,这样就能

尽可能地利用辅助模型来判决模型输出信息.

图６　后门触发比例变化曲线

Fig．６　Variationsofbackdoortriggerratiocurve

表２　两种不同判决模式下 DFＧCSTND对于早早期模型、早期模型和

收敛模型的分类准确度

Table２　ClassificationaccuracyusingDFＧCSTNDforimmediate

earlymodels,earlymodels,andconvergencemodelsundertwo

differentjudgementmodes

epoch
DFＧCSTND

(singleＧdecision)
DFＧCSTND

(unitedＧdecision)

Defaultofcredit
cardclients

DataSet

immediateearly ３/４ ４/４
early １９/２０ ２０/２０

convergence ４/４ ４/４

SMTsolderjoint
faultdataset

immediateearly ７/８ ８/８
early ３２/３２ ３２/３２

convergence ４/４ ４/４
Total ６９/７２ ７２/７２

Time/s ７９．３７ ７５．７４

结束语　后门攻击在本地模型训练阶段向深度神经网络

模型中植入后门木马,从而导致被攻击的本地模型的主要任

务分类正确率受到较大影响,进而影响了联邦学习全局模型

的精度.考虑到最差情况,即联邦学习中心云服务器在无法

得到外部数据的前提下可以利用本文提出的 DFＧCSTND实

现在联邦学习模型聚合前的后门模型检测与分类.DFＧCSTＧ
ND对后门模型的检测基于后门攻击对模型神经元激活响应

的影响,因此其诊断防御方案理论上可以应对任何特洛伊后

门攻击.此外,所提方案相比已有的模型诊断方案在联邦学

习早早期和早期的检出率均较高,早退后门判决模式能够在

减少计算开销的同时提升检测精度.我们提出的改进建议在

公开数据集以及真实工业数据集上均进行了大量实验,实验

结果验证了所提建议的有效性.但是,本文方法存在对联合

攻击、协同攻击以及接续攻击的防御手段的研究不够深入,采
用的攻击方式较为理想化的问题.在未来的工作中,我们将

继续深入研究联合攻击、协同攻击以及接续攻击的防御手段,

构建更为真实的攻击方案来进一步验证所提方法的有效性.

同时将关注后门攻击对模型神经元激活特征的具体影响趋

势,希望能够在早期和早早期通过比较二者的差异性而无须

重构后门触发器过程就能得出可靠的分类结论,尽可能减少

模型判决在联邦学习过程中的时间、存储和计算资源占比.
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