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摘　要　在大数据时代,数据之间的紧密关联性是普遍存在的,图数据分析挖掘已经成为大数据技术的重要发展趋势.近几

年,图神经网络作为一种新型的图表示学习工具引起了学术界和工业界的广泛关注.目前图神经网络已经在很多实际应用中

取得了巨大的成功.最近人工智能的安全性和可信性成为了人们关注的重点,很多工作主要针对图像等规则数据的深度学习

对抗攻击.文中主要聚焦于图数据这种典型非欧氏结构的黑盒对抗攻击问题,在图神经网络模型信息(结构、参数)未知的情况

下,对图数据进行非随机微小扰动,从而实现对模型的对抗攻击,模型性能随之下降.基于节点选择的对抗攻击策略是一类重

要的黑盒图对抗攻击方法,但现有方法在选择对抗攻击节点时主要依靠节点的拓扑结构信息(如度信息)而未充分考虑节点的

特征信息,文中面向引文网络提出了一种基于特征拓扑融合的黑盒图对抗攻击方法.所提方法在选择重要性节点的过程中将

图节点特征信息和拓扑结构信息进行融合,使得选出的节点在特征和拓扑两方面对于图数据都是重要的,攻击者对挑选出的重

要节点施加不易察觉的扰动后对图数据产生了较大影响,进而实现对图神经网络模型的攻击.在３个基准数据集上进行实验,
结果表明,所提出的攻击策略在模型参数未知的情况下能显著降低模型性能,且攻击效果优于现有的方法.
关键词:图神经网络;黑盒对抗攻击;信息熵;节点重要性;引文网络
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Abstract　Intheeraofbigdata,thecloserelationshipbetweendataiswidespread,graphdataanalysisandmininghavebecomean
importantdevelopmenttrendofbigdatatechnology．Inrecentyears,asanoveltypeofgraphrepresentationlearningtool,graph
neuralnetworks(GNNs)haveextensivelyattractedacademicandindustryattention．Atpresent,GNNshaveachievedgreatsucＧ
cessinvariousrealＧworldapplications．Lately,manyresearchersbelievethatthesecurityandconfidencelevelofartificialintelliＧ

genceisavitalpoint,alotofworkfocusesondeeplearningadversarialattacksonEuclideanstructuredatasuchasimagesnow．
ThispapermainlyfocusesontheblackＧboxadversarialattackproblemofgraphdata,whichisatypicalnonＧEuropeanstructure．
Whenthegraphneuralnetworkmodelinformation(structureandparameters)isunknown,theimperceptiblenonＧrandomperturＧ
bationofgraphdataiscarriedouttorealizetheadversarialattackonthemodel,andtheperformanceofthemodeldecreases．ApＧ

plyinganimperceptiblenoＧrandomperturbationtothegraphstructureornodeattributescaneasilyfoolGNNs．Themethodbased
onnodeＧselectedblackＧboxadversarialattackisvital,butsimilarmethodsareonlytakingaccountofthetopologyinformationof
nodesinsteadoffullyconsideringtheinformationofnodefeatures,sointhispaper,weproposeablackＧboxadversarialattackfor

graphneuralnetworkviatopologyandfeaturefusiononcitationnetwork．Intheprocessofselectingimportantnodes,thismethod
fusesthefeaturesinformationandtopologyinformationofgraphnodes,sothattheselectednodesaresignificanttothegraphdata
inbothfeaturesandtopology．Attackersapplysmallperturbationsonnodeattributesthatnodesareselectedbyourmethodand
thisattackhasagreatimpactonthemodel．Moreover,experimentsonthreeclassicdatasetsshowthattheproposedattackstrateＧ

gycanremarkablyreducetheperformanceofthemodelwithoutaccesstomodelparametersandisbetterthanthebaseline
methods．
Keywords　Graphneuralnetworks,BlackＧboxadversarialattack,Informationentropy,Nodeimportance,Citationnetwork

　



１　引言

在现实场景中,互联网、知识图谱、化学分子、蛋白质等都

属于图数据.图数据,即包含图的数据,图数据中的节点表示

事物,边表示事物之间的关系.数据之间的关系无处不在,往
往比数据本身更重要.因此,近期有很多与图数据相关的任

务受到了人们的关注,例如节点分类[１Ｇ２]、图分类[３]、链路预

测[４]等.自图神经网络[５](GraphNeuralNetworks,GNNs)

的概念被提出以来,越来越多的人们投入到图结构和节点属

性表示的研究中,进而提出了各种 GNN框架[１,６Ｇ７],这在很大

程度上推动了图机器学习的发展.

但是,图神经网络也面临着像其他深度学习[８Ｇ１６]一样的

问题,对初始样本添加非随机微小扰动导致模型性能急剧下

降,这种现象被称为对抗攻击(AdversarialAttack),由此产生

的样本被称为对抗样本[８](AdversarialExamples).在图对

抗攻击中,最常见的攻击手段是对图结构和节点属性进行扰

动,在扰动约束范围内使模型性能下降.这些潜在严重后果

的存在给模型带来了安全隐患,因此对抗攻击成为了图深度

学习模型部署前鲁棒性评估的重要手段.

目前,图对抗攻击中大多数工作是在白盒设定下开展的,
攻击者了解目标模型的结构、梯度、参数等信息.但是,在现

实场景中,模型的这些信息是不对外公开的,而且在信息未知

的情形下攻击成功后带来的危害更大,因此本文更关注模型

信息无法获知情况下的图节点分类对抗攻击任务.在目标模

型未知且没有与目标模型交互的情况下,攻击者仅能得到图

的拓扑结构和节点特征信息,因此可以将两者作为一种有效

的攻击信息源.现有基于节点重要性的黑盒图对抗攻击方

法[１７Ｇ１８]在寻找攻击节点的过程中主要依靠节点的拓扑结构

信息,而未充分考虑节点的特征信息.

受上述启发,本文以引文网络为研究对象,针对这一类型

的网络(图)数据,提出了一种基于特征拓扑融合的黑盒图对

抗攻击方法.该方法包括两个步骤:１)在满足节点访问限制

的前提下,找出攻击节点构成攻击节点集合;２)在满足扰动特

征数量限制的情况下,利用领域知识设定扰动特征集合.在

寻找攻击节点的过程中综合考虑图拓扑结构和节点特征信

息,挑选出重要节点后对其特征进行微小扰动,进而实现对图

神经网络模型的攻击.本文在 GCN 模型以及３个真实基准

数据集上验证了该方法的有效性.

本文的主要贡献包括３个方面:

１)在扰动节点和特征数量设限的情况下,提出了基于节

点重要性的对抗攻击方法,攻击者无须了解模型结构和参数

等细节,该设定符合现实应用场景.

２)在选择攻击节点的过程中,将图拓扑信息和节点特征

信息进行融合,提出了新的节点重要性度量指标.该指标选

出的节点有助于增强对目标模型的攻击.

３)实现了上述攻击策略,并在３个真实基准数据集上证

明了所提攻击策略能大幅降低模型性能.
本文第２章介绍了对抗攻击的研究现状;第３章介绍了

基础知识和攻击节点选择策略,包括符号介绍和对抗攻击设

定;第４章通过对比实验验证了所提方法的有效性;最后总结

全文并展望未来.

２　相关工作

人工智能安全问题日益凸显,在一定程度上促进了研究

者对图神经网络对抗攻击的关注.Sun等[１９]对现有图对抗

攻击方法进行分类,本文对其进行简单介绍.对抗任务通常

分为图节点对抗攻击[２０Ｇ２１]和整图对抗攻击[２２].图对抗攻击

通常有以下几种攻击形式可供选择,例如攻击可以是发生在

模型训练期间的中毒攻击[２３Ｇ２４](PoisoningAttack),也可以是

发生在模型测试期间的逃逸攻击[２０,２５](EvasionAttack);攻击

可能是使图中特定节点分类错误的定向攻击[２０Ｇ２１](Targeted
Attack),也可能是使模型整体性能下降的非定向攻击[２３Ｇ２４]

(UntargetedAttack);对 抗 扰 动 类 型 可 以 是 修 改 节 点 属

性[１７Ｇ１８,２１],也可以是增删边[２０,２３].

根据攻击者对目标模型的了解程度,将其分为:白盒攻

击[２６Ｇ２７]、灰盒攻击[１８]和黑盒攻击[１７Ｇ１８,２０,２５].在白盒攻击中攻

击者可以获取与目标模型相关的所有信息,如模型参数、梯
度、输入、输出等.攻击者利用模型梯度反向最大化损失函

数,生成可以使模型性能下降的对抗样本;在灰盒攻击中攻击

者可以获取有限信息,如训练数据和标签,攻击者利用已知信

息训练替代模型近似目标模型,进而利用成功攻击替代模型

的扰动去攻击目标模型;在黑盒攻击中攻击者对模型一无所

知,仅可以通过查询获得相应的标签信息,攻击者利用这些信

息计算伪梯度,进而实现对模型的攻击.

在白盒图节点分类对抗攻击任务中,Zügner等[２１,２４]最先

提出了针对图数据的对抗攻击算法 Nettack,根据目标节点在

不同候选扰动攻击后损失函数的变化程度,迭代确定下一步

要扰动的结构或特征.为了进一步增强对模型整体性能的攻

击,他们又提出了基于元梯度的对抗攻击算法 Metattack,此
方法可以显著降低模型的整体性能;随后,Chen等[２６Ｇ２７]提出

的快速梯度下降法FGA 和基于动量的梯度下降法 MGA 同

样被证明是有效的.

虽然白盒攻击在理论上存在可行性,但其假设太强,需要

攻击者对目标模型有较全面的了解.然而,在大多数情况下

攻击者无法获知目标模型的全部信息,因此在实际应用场景

中黑盒设定更贴近现实.在黑盒图节点分类对抗任务中,Dai
等[２０]首次将强化学习引入对抗攻击任务,并提出了 RLＧS２V
方法;在对目标模型没有任何了解的情况下,GFＧattack[２５]将

图嵌入模型建模为一种特殊的图信号处理过程,对图信号滤

波器进行攻击;Ma等[１７Ｇ１８]提出了 RWCS,GCＧRWCS,InfMaxＧ
Unif,InfMaxＧNorm等节点选择策略,其分别通过启发式算法

和最大化错误分类率选出重要节点,随后对选定节点的特征

进行扰动.
本文属于图节点分类、黑盒对抗攻击、特征扰动、逃逸攻

击、非定向攻击.上述介绍的攻击种类在现实中都有实际的

应用场景,但黑盒设定更重要.假设攻击者意图入侵银行安

保系统,作为被攻击方的银行不可能公开本行所用安保系统

的相关情况,攻击者攻破银行安保系统后给银行带来的损失

是巨大的.由此可见黑盒对抗攻击在现实中更常见,攻击成

功后带来的危害更大,因此更具有研究价值.现有基于节点

重要性的黑盒图对抗攻击方法中,Ma等[１７Ｇ１８]利用n阶随机

游走概率矩阵近似目标模型损失函数,并据此选出攻击节点.
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其在寻找对抗节点时主要考虑图的拓扑结构,对图节点特征

信息考虑得较少,这样选出的节点限制了攻击者对目标模型

的攻击.为了找到更具代表性的攻击节点,本文从图拓扑结

构和节点特征信息角度出发,提出了基于特征拓扑融合的节

点选择策略,该策略选出的节点经过特征扰动后,目标模型性

能下降显著.

３　特征拓扑融合的黑盒图对抗攻击

本章主要对文中使用的符号、对抗攻击设定、节点选择策

略进行了介绍.

３．１　预备知识

定义G＝(V,E)为一个图,其中V＝{v１,v２,􀆺,vN }表示

节点集合,ei,j＝(vi,vj)∈E表示图中连边组成的集合.在图

节点分类任务中X∈RN×D表示节点属性,A∈RN×N 表示图的

邻接矩阵,y∈{１,２,􀆺,K}N 表示节点标签,其中D 表示节点

特征维度数量,K 表示节点类别数量.Ni＝{vj∈V|(vi,

vj)∈E}∪{vi}表示节点i的邻居节点(包括节点本身).di＝

|Ni|表示节点i的度,bi＝ ‖Xi‖０ 表示节点i的特征多

样性.

f:RN×D→RN×K表示图神经网络f,其输入是节点属性X
和邻接矩阵A,输出是所有节点的概率矩阵,并用 H∈RN×K

表示所有节点的概率矩阵,即H􀰛f(A,X).假定所使用的模

型有L层,其中第l层(０＜l＜L)表示为:

H(l)＝ReLU(D
~ －１

２A
~
D
~ －１

２H(l－１)W(l)) (１)

其中,W(l)表示第l层的可学习权重矩阵,ReLU(􀅰)是非线

性激活函数,A
~
＝A＋I,其中I是单位矩阵;D

~
为度矩阵,其中

对角线上的值为A
~

对应位置的整行值之和,即D
~
ii＝∑

j
A
~
ij,而

且H(０)＝X,H＝H(L).

３．２　对抗攻击设定

限制扰动的目的是使扰动尽可能与现实场景相吻合,攻

击的目的是使目标模型性能下降.本文把攻击过程分为两个

阶段:１)节点选择阶段,攻击者选择节点构成攻击节点集合

S∈V,并对攻击节点数量进行限制|S|≤m,其中０＜m≪N;

２)特征扰动阶段,允许攻击者对节点Xi∈S的特征施加固定

微小扰动 ∈RD,进而得到扰动后的节点Xi′:

Xi′􀰛Xi＋ (２)

其中,扰动向量 是利用领域知识[１７]构建的,允许在不访问图

神经网络模型的情况下确定扰动特征集.在现实中,为了使

扰动效果更加明显,可以根据每个节点的自身信息为其量身

定制扰动向量.但本文仍沿用 Ma等[１７]所考虑到的最坏情

况,黑盒场景中攻击者无法详细获知每个节点的自身信息,因

此仅对攻击集合中的节点施加固定大小的扰动.

３．３　节点选择策略

本小节将按照３．２节中的扰动限制提出有效的节点选择

策略.该算法主要分为５个步骤,算法流程结合公式编号进

行说明,如图１所示.算法的流程如下:１)为图中每条边赋予

权重;２)根据边权重计算出图中每个节点的权重;３)利用节点

权重计算出节点信息熵,并对其进行归一化;４)将图中每个节

点的加权信息熵作为节点的重要性指标;５)将节点重要性由

大到小排序,取出前m 个节点组成攻击节点集合S.

图１　算法流程示意图

Fig．１　Flowchartoftheproposedalgorithm
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　　本文面向引文网络提出了黑盒图对抗攻击方法,在引文

网络中每一个节点的特征值表示其所对应词向量的有无或词

向量的出现概率.如果图中某个节点拥有的词向量越丰富,

那么该节点越具有代表性.因此,在选择重要节点的过程中

可以将节点特征信息纳入考虑范围.现有基于节点重要性的

图对抗攻击方法在选择攻击节点时主要依靠图拓扑结构信

息[２８],对节点特征信息的考虑较少.基于上述考虑,提出了

特征拓扑相融合的节点选择策略.

对于给定的离散概率空间[X,P(x)]T 表示的信源,x∈X
为信源消息(事件),事件x产生的(自)信息量定义为[２９]:

I(x)＝loga
１

P(x)＝－logaP(x) (３)

香农提出的自信息通常被用来衡量单一事件发生时所包

含信息量的多寡.自信息表明,事件发生的不确定性与事件

发生的概率有关.事件发生的概率越小,猜测其是否发生的

难度越大,对应的不确定性越大,包含的信息量就越多;事件

发生的概率越大,猜测其发生的可能性越大,对应的不确定性

越小,包含的信息量就越少.以图数据中的节点vi 为例,vi

的度比图节点数量少,即直接与节点vi 相连的边很少;图中

节点的特征维度比单一节点vi 真正拥有的特征数量多,即节

点vi 的特征多样性差.由自信息的定义可知:节点vi 的特征

与连边包含了更多有价值的信息,因此可以采用自信息构建

边的权重[３０].

以图数据中节点vi,vj∈V 为例,基于上述定义得到边

(vi,vj)∈E的自信息,并将获得的信息作为边的权重.在基

于节点特征的边权重计算中,边(vi,vj)∈E 对应的概率定

义为:

P１(vi,vj)＝ １
bibj

(４)

其中,bi ＝ ‖Xi ‖０ 表 示 节 点vi ∈V 的 特 征 丰 富 度,bj ＝

‖Xj‖０ 表示节点vj∈V 的特征丰富度.

在基于度的边权重计算中,边(vi,vj)∈E 对应的概率可

以定义为:

P２(vi,vj)＝ １
didj

(５)

其中,di＝|Ni|表示节点vi∈V 的度信息,dj＝|Nj|表示节

点vj∈V 的度信息.

根据式(３)、式(４),边(vi,vj)∈E对应的基于节点特征的

自信息的计算式如下:

I１(vi,vj)＝－log２P１(vi,vj)＝log２
１

P１(vi,vj)
(６)

其中,P１(vi,vj)表示基于节点特征信息计算出的边概率.

根据式(３)、式(５),边(vi,vj)∈E对应的基于节点度的自

信息的计算式如下:

I２(vi,vj)＝－log２P２(vi,vj)＝log２
１

P２(vi,vj)
(７)

其中,P２(vi,vj)表示基于节点度信息计算出的边概率.

本文研究是以 GCN 为目标模型展开的,因此在处理图

数据的方式上与原文保持一致,故边(vi,vj)∈E 的权重与边

(vj,vi)∈E的权重相同,有:

I(vi,vj)＝I(vj,vi) (８)

给定 X 是一个随机变量,它所对应的概率分布为P
→
＝

(p１,p２,􀆺,pn).假设I(X)＝(I(x１),I(x２),􀆺,I(xn))T,那

么基于式(６)、式(７)可以得到:

P
→􀅰I(X)＝(p１,p２,􀆺,pn)

I(x１)

I(x２)

⋮

I(xn)

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

＝∑
n

i＝１
piI(xi)

＝－∑
n

i＝１
pilog２pi (９)

上述定义[２９]表示所有基本事件中包含信息量的期望,也

叫做信息熵,因此将P
→􀅰I(X)简写为E(X).信息熵可以用

来量化随机变量x中的信息,进而用信息熵来衡量节点重要

性.本文使用信息熵量化节点重要性的原因是其有如下性

质[２９]:

性质１　假设X 是一个随机变量,它所对应的概率分布

为P
→.如果P

→
满足均匀分布,则E(X)达到最大值.

性质２　信息熵是一个独立于基本事件n的递增函数.

上述性质仍然适用于图数据,以节点vi,vj∈V 为例,如

果节点vi 的特征比图中节点vj 的特征(i≠j)丰富,那么节点

vi 的重要性更大;如果节点vi 的度数比节点vj 的度数(i≠j)

大,那么节点vi 的重要性更大.如果某一节点的邻居特征信

息或度信息满足均匀分布,那么该节点的重要性更大[３０].基

于上述说明,本文尝试从信息熵的角度衡量图节点重要性.

在计算基于节点特征信息熵之前,先计算出节点vi∈V
的一阶邻居边权重之和,具体计算式如下:

L１(vi)＝ ∑
vj∈Ni

I１(vi,vj) (１０)

其中,I１(vi,vj)表示基于节点特征信息得到的边(vi,vj)∈E
权重.

根据式(１０)计算出节点vi∈V 的一阶邻居节点权重之

和,具体计算式如下:

L
~
１(vi)＝ ∑

vj∈Ni
L１(vj) (１１)

其中,L１(vj)表示节点vj∈V 的一阶邻居边权重之和.

从式(１０)、式(１１)可以得出,L１(vi)反映了节点vi∈V 的

一阶邻居边对节点的影响,而L
~
１(vi)反映了节点vi∈V 二阶

邻居边对节点的影响.基于上述讨论,可以将图中vi∈V 的

邻居节点vj∈Ni 的特征信息贡献率定义为:

Q１(vj)＝
L１(vj)

L
~
１(vi)

(１２)

利用上述信息计算出基于节点特征的信息熵,具体计算

式如下:

IE１(vi)＝－ ∑
vj∈Ni

　Q１(vj)log２Q１(vj) (１３)

为了便于后续信息熵的融合,在此将其进行归一化处理,

具体计算式如下:

IE
－

１(vi)＝ IE１(vi)

∑
N

j＝１
IE１(vj)

(１４)

上文为基于节点特征信息熵的计算流程,下面将对基于

节点度的信息熵计算流程进行说明.
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在计算基于节点度信息熵之前,先计算出节点vi∈V 的

一阶邻居边权重之和,具体计算式如下:

L２(vi)＝ ∑
vj∈Ni

　I２(vi,vj) (１５)

其中,I２(vi,vj)表示基于节点度信息得到的边(vi,vj)∈E
权重.

根据式(１５)计算出节点vi∈V 的一阶邻居节点权重之

和,具体计算式如下:

L
~
２(vi)＝ ∑

vj∈Ni

L２(vj) (１６)

其中,L２(vj)表示节点vj∈V 的一阶邻居边权重之和.

根据式(１５)、式(１６)计算出图中vi∈V 的邻居节点vj∈
Ni 的拓扑信息贡献率,具体计算式如下:

Q２(vj)＝
L２(vj)

L
~
２(vi)

(１７)

其中,L２(vj)表示节点vj∈V 的一阶邻居边权重之和,L
~
２(vi)

表示节点vi∈V 的一阶邻居节点权重之和.

基于节点度的信息熵,具体计算式如下:

IE２(vi)＝－ ∑
vj∈Ni

Q２(vj)log２Q２(vj) (１８)

其中,Q２(vj)表示基于节点度信息计算出的节点概率.

为了便于后续信息熵融合,将式(１８)得到的结果进行归

一化处理,具体计算式如下:

IE
－

２(vi)＝ IE２(vi)

∑
N

j＝１
IE２(vj)

(１９)

其中,IE２(vi)是节点vi∈V 基于节点度得到的信息熵.

在得到基于节点度和特征的归一化信息熵后,对其进行

加权求和,并将结果作为节点重要性.

W(vi)＝a∗IE１(vi)＋(１－a)∗IE２(vi) (２０)

其中,a是一个超参数.

在得到每个节点的重要性后,将节点重要性由大到小排

序,选出前 m 个节点组成攻击节点集合S,具体计算步骤

如下:

S＝argtopＧm([W(vi)]i＝１,２,􀆺,N) (２１)

基于以上对各阶段的描述,本文提出的基于特征拓扑融

合的黑盒图对抗攻击算法的描述如算法１所示.

算法１　基于特征拓扑融合的黑盒图对抗攻击算法

输入:图数据 G(V,E),攻击节点数 m,加权超参数a
输出:攻击节点集合S

１．vi∈V,vj∈Ni,(vi,vj)∈E:

　I１(vi,vj)←bi,bj

　L１(vi)←I１(vi,vj)

　L
~
１(vi)←L１(vi)

　IE１(vi)←L１(vi),L
~
１(vi)

　IE１(vi)←IE１(vi)

　/∗得到基于节点特征的归一化后信息熵∗/

２．vi∈V,vj∈Ni,(vi,vj)∈E:

　I２(vi,vj)←di,dj

　L２(vi)←I２(vi,vj)

　L
~
２(vi)←L２(vi)

　IE２(vi)←L２(vi),L
~
２(vi)

　IE２(vi)←IE２(vi)

　/∗得到基于节点度的归一化后信息熵∗/

３．W(vi)←IE１(vi),IE２(vi)

S←W
/∗将基于节点度和特征的归一化信息熵加权求和值作为节点重要

性,并据此选出攻击节点集合S∗/

４　实验结果与分析

为了验证所提方法的有效性,以GCN为目标模型在３个

真实数据集上进行实验,并与最新的基于节点重要性的攻击

策略进行比较.

４．１　目标模型及数据集

本次实验中攻击的目标模型是 GCN 模型,在模型参数

设定方 面 与 文 献 [１]保 持 一 致:两 层 模 型,隐 藏 层 大 小 为

３２层,学习率为０．０１,模型训练２００次且使用 Adam 进行优

化等.

本文在图神经网络常用的３个引文数据集 Cora,CiteＧ

seer和Pubmed上评估所提方法的有效性.数据集中节点表

示文章,连边表示文章之间的引用关系.随着现代技术的发

展,文献数量急剧增加,引文网络已经发展为一个超大规模的

复杂网络,属于广义上的社会网络,因此可以用引文数据来评

价攻击方法,数据集的具体情况如表１所列[３１].

１)Cora数据集.Cora数据集是一个与机器学习相关的

引文网络数据集,共分为７类,其中有２７０８篇文章(节点)和

５４２９条引用(边).每个节点包含１４３３个特征,其中特征值

表示词向量的有无.

２)Citeseer数据集.Citeseer数据集是学术论文的引文

网络数据集,共分为６类,其中有３３２７篇文章(节点)和４７３２
条引用(边).每个节点包含３７０３个特征,其中特征值表示词

向量的有无.

３)Pubmed数据集.Pubmed数据集是与生物医学相关

的引文网络数据集,共分为３类,其中有１９７１７篇文章(节点)

和４４３３８条引用(边).每个节点包含５００个特征,其中特征

值表示词向量的 TFＧIDF.

表１　图数据集的基本信息统计

Table１　Basicstatisticsofgraphdatasets

数据集 类型 节点 边 类别 特征 平均度

Cora 引文网络 ２７０８ ５４２９ ７ １４３３ ４．０１
Citeseer 引文网络 ３３２７ ４７３２ ６ ３７０３ ２．８４
Pubmed 引文网络 １９７１７ ４４３３８ ３ ５００ ４．５０

４．２　参数设置

为了使扰动尽可能小,设定每个数据集的攻击节点数量

m 是图大小的１％,攻击节点的特征扰动数量为单个节点特

征维度的２％.每个数据集中对特征的扰动大小是固定的,

但不同数据集添加的特征扰动是不一样的,视数据集的具体

情况而定.

４．３　评价指标及比较方法

本文将模型预测正确率作为实验评价指标,具体计算式

如下:

Accuracy＝
∑
N

i＝１
I(f(xi′)＝yi)

|V|
(２２)
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其中,I(􀅰)表示指示函数,|V|表示图中节点数量,f(xi′)表

示模型对扰动图中第i个节点的预测.模型预测准确率越

低,表明攻击方法越有效.

本文方法是基于节点重要性的攻击策略,因此在选择基

准方法时主要考虑类似的工作.参照文献[２５],首先比较了

从不同方面捕获节点中心性的３种著名网络度量,即度中心

性(Degree)、中介中心性(Betweenness)和网页中心性(PagＧ

eRank),并以此命名攻击策略.其次,与当前主流的基于节

点重要性的攻击方法进行比较,它们分别是 Random Walk

Column Sum (RWCS),GreedilyＧCorrected RWCS (GCＧ

RWCS),InfMaxＧUnif,InfMaxＧNorm.下面我们将简要介绍

所采用的基准方法.

度中心性、中介中心性和网页中心性是典型的节点中心

性算法.RWCS和 GCＧRWCS是文献[１７]中提出的黑盒攻击

策略,其中 RWCS是对最大交叉熵分类损失的近似,目的在

于从图中选出重要性大的节点.GCＧRWCS是在 RWCS方法

的基础上得到的,它利用启发式方法动态更新 RWCS的重要

性分数,这样选出的节点影响力更大.基于攻击相似性的思

想,该方法不再考虑选定节点的邻居.InfMaxＧUnif和InfＧ

MaxＧNorm是文献[１８]中提出的黑盒攻击策略.这两种方法

的核心思想是将线性阈值模型上建立的原始攻击问题转换为

影响最大化问题.由于该工作是在黑盒模型设定下进行的,

攻击者无法直接从模型中获得阈值θ,因此从设定的分布中

对θ进行随机抽取.其中在均匀分布中抽取θ的方法命名为

InfMaxＧUnif,在正 态 分 布 中 抽 取θ的 方 法 命 名 为InfMaxＧ

Norm.

表２　攻击性能总结

Table２　Summaryofattackperformance
(％)

方法 Cora Citeseer Pubmed
None ８６．３２ ７６．３９ ８６．３３
Degree ７１．７２ ６９．４７ ７５．７８

PageRank ６７．６５ ６１．０５ ７３．９０
Betweenness ７３．５７ ６４．５１ ７３．２４

Random ７９．６７ ７２．３３ ８０．７０
GCＧRWCS ６５．２５ ６６．０２ ７１．１６

RWCS ６７．６５ ６１．０５ ７２．７１
InfMaxＧUnif ６５．８０ ６７．９７ ７２．４３
InfMaxＧNorm ６５．９９ ６７．０７ ７１．０９

ours ６２．８５ ６０．１５ ７０．０５

４．４　实验结果及分析

本文在引文数据集上设置了４组实验.

实验１　为验证所提方法的有效性,将其与上述８种方

法进行比较,实验结果如表２所列.由表２可知,与现有基于

节点重要性的方法相比,本文取得了较好的性能,表明该节点

选择策略能充分提取图拓扑结构和节点特征信息,进而选出

对图数据影响大的节点集合.

实验２　为验证所提节点选择策略的有效性,分别将本

方法所选不同区域的节点的特征进行攻击并输入目标模型

中,对攻击后的模型性能进行比较,实验结果如图２所示.实

验２是在同一个数据集中利用本文提出的节点选择策略选出

前０％~１％、前１％~２％和前２％~３％的节点后(它们之间

相互独立并无包含关系),将其分别组成节点数量相同的攻击

节点集合,并对其特征施加攻击.实验结果表明,本方法选出

的前０％~１％的节点构成的集合优于其他节点集合,印证了

本文方法的有效性.

图２　不同攻击节点集下模型正确率的变化

Fig．２　Changesofmodel’saccuracyondifferentattacksets

实验３　为验证所提方法在不同扰动下对模型性能的影

响,将所提方法与上述８种方法进行比较,实验结果如图３所

示.实验结果表明,在一定扰动范围内所提方法在降低模型

性能方面具有优势.

(a)Cora数据集

(b)Citeseer数据集

(c)Pubmed数据集

图３　不同数据集下扰动大小对模型正确率的影响

Fig．３　Influenceofperturbationonmodel’saccuracyindifferent

datasets

实验４　为验证节点特征多样性对攻击的影响,将特征

丰富性不同的节点组成攻击节点集合,对集合中节点特征
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施加扰动后输入模型中,观察攻击后模型的性能变化,实

验结果如图４所示.从实验结果可以看出,特征丰富度大

的节点集合对模型的攻击性显著优于特征丰富度小的节

点集合,这证明了在选择重要节点的过程中考虑节点特征

信息的必要性.

图４　节点特征丰富性对攻击的影响

Fig．４　Influenceofnodefeaturediversityonattack

结束语　对抗攻击在模型鲁棒性评估中具有重要意义.

本文在现实扰动限制下,面向引文网络提出了一种基于特征

拓扑融合的黑盒图对抗攻击方法.现有基于节点重要性的黑

盒图对抗攻击方法在寻找攻击节点的过程中主要依靠节点拓

扑结构信息,未充分考虑节点特征信息,而本文在选择攻击节

点时将图拓扑结构信息和节点特征信息进行综合考虑,提出

了新的节点重要性指标,该指标选出的节点在受到微小扰动

后能使模型性能急剧下降.在３个基准数据集上进行实验,

结果表明,所提出的攻击策略在模型参数未知的情况下能显

著降低模型性能,且攻击效果优于现有的方法.图深度学习

模型鲁棒性是一个重要问题,这项工作为之后更深入的研究

提供了一定参考价值.目前该方法仅在引文网络方面取得进

展,未来我们将进一步扩展模型的应用领域,使其能在更大范

围内发挥作用.
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CCF珠海科普进校园:携手南外文华学子,共探计算机科学奥秘

２０２３年１２月１２日CCF珠海会员活动中心开展了第三期“大手拉小手,科普一起走”活动,走进了深圳南外文华学校.

基于国家人才发展战略的需要,为满足中学生对计算机领域的学习需求,通过科普讲座和实践活动,激发青少年对计算机

科学的兴趣,培养他们的创新能力和实践能力.１２月１２日,CCF珠海主席、暨南大学方俊彬教授应邀为深圳市南山外国语学

校(集团)文华学校开展计算机科普讲座,文华学校校长胡丹、文华学校师生等近３００人参加了本次讲座.

正式讲座环节,方俊彬以«计算、计算机与计算思维»作为主题,开展了一场别开生面的“计算机领域”科普演讲.方俊彬深

入浅出地介绍了尖端前沿的计算机领域知识.以“数手指”“加减乘除”等贴近孩子们学习生活的概念导入,介绍了“何为计算”

“计算机发展”“计算思维”三个内容丰富有趣的主题.方教授用生动有趣的语言和例子,将话题从生活中的珠算一直延伸到了

深邃的量子世界,并展示了 AIGC强大的内容创作能力,现场邀请同学上台进行 AIGC小实验.他的分享激起了同学们的好奇

心和求知欲,在文华学校学子的内心种下了一颗向往科技、求索真知的种子.

在讲座的最后,同学们展现出了对计算机和计算思维浓厚的兴趣,踊跃提问,问题涵盖了讲座内容的各个方面,既有深入的

专业问题,也有充满童趣的好奇心.每一个问题都显示出他们对知识的渴望和对未知世界的好奇.方俊彬教授耐心地解答每

一个问题,他的解答深入浅出,让同学们在轻松愉快的氛围中获得了新的知识和启发.

此次活动是CCF珠海会员活动中心积极探索科普活动走进中小学的有益实践,有利于计算机知识的普及和发展及提升中

学生科学素养和创新精神.
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