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摘　要　面向大规模用户数据的存储需求,如何安全地使用云存储技术实现用户数据的远程存取,同时保证数据的可移植性和

安全性是当前的一个研究热点.在２０２２年的 USENIXSecurity会议上,Chen等针对用户仅拥有一个低熵口令的情形,提出了

一种高效可移植的盲云存储方案,然而该方案不可避免地继承了口令难以抵抗在线字典攻击的弱点.为弥补单一口令认证方

式带来的安全性缺陷,文中提出了一种基于口令和智能卡的双因素身份认证与盲云存储方案.安全性分析和仿真实验结果表

明,该方案在保证良好的可移植性、可部署性和盲云存储特性的同时,实现了比纯口令方案更高的安全性,且具有相当的计算和

通信效率.
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TwoＧfactorAuthenticationSchemeforBlindCloudStorageSystemBasedonPasswordandSmart
Card
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Abstract　AimingatthedemandforlargeＧscaledatastorage,howtosecurelyrealizeremoteaccesstouserdatausingcloudstoＧ

ragetechnologieswhileretainingdataportabilityandsecurityisaresearchhotspotatpresent．InUSENIXSecurity２０２２,Chen

etal．proposedanefficientandportableblindcloudstorageschemeforthecasewhereusersjustholdonelowＧentropypassword．

However,theschemeinevitablyinheritstheweaknessofpasswordsunresistanttoonlinedictionaryattack．TocompensatetheseＧ

curityshortageofpasswordＧonlyauthentication,thispaperdesignsatwoＧfactorauthenticationschemeforblindcloudstoragesysＧ

tembasedonpasswordandsmartcard．Experimentalresultsshowthattheproposedschemenotonlyrealizesportability,deployＧ

abilityandblindcloudstorage,butalsoachievesahigherlevelofsecurityoverpasswordＧonlyauthenticationschemeswithequivaＧ

lentlycomputationandcommunicationefficiency．
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１　引言

近年来,商业云存储服务得到了广泛的应用.商业云存

储服务可以为不同的企业和个人提供所需的云存储资源,而
无需其独立建设基础设施,极大地提高了企业运营效率并节

约了建设维护成本,但随之而来的是用户隐私数据在公共云

中的安全性与可移植性等诸多矛盾问题.为了兼顾用户在使

用商业云存储服务中对可移植性、可部署性及盲云存储的需

求,Chen等在２０２２年 USENIXSecurity会议上提出了一类

基于口令的便携盲云存储系统(PortableBlindCloudStorＧ
age,PBCS)[１],该系统基于用户Ｇ云(数据)服务器Ｇ密钥(应用)

服务器三方架构,集成了 APP登录模块,允许用户使用一个

低熵口令在任何设备上登录应用程序,并安全地访问其存储

在云服务器上的数据,且不需要云服务器提供额外的计算.

但是,由于该方案采用基于口令的单一认证方式,因此不

可避免地存在一定的安全风险.首先,口令认证存在天然的

低熵弱点,易受字典攻击.其次,用户选择的口令具有明显的

不均衡性[２],这为针对口令的攻击提供了更多的便利.另外,

在实践中发现,随着用户持有的个人账号越来越多,用户不可

避免地会重复使用一些口令.微软２０１４年的一项研究显示,

每个用户平均持有２５个需要口令的账户,但平均仅维护６．５
个口令,这表明一个口令用于近４个不同的账户,一旦在其中

一个平台出现口令泄露问题,就将威胁用户在其他多个平台

的隐私数据安全.为了弥补这一缺陷,双因素或多因素的



认证方案被提出,通过将两种或两种以上的认证因素,如口

令、公钥证书、智能卡、生物特征等进行组合认证,可以显著提

升方案的安全性.其中,基于智能卡的双因素认证方案是应

用最为广泛的方案之一.

本文在Chen等的PBCS方案[１]的基础上,结合基于智能

卡的双因素认证方法,提出了一种基于口令和智能卡的双因

素身份认证与盲云存储方案,该方案在保证可移植性、可部署

性及盲云存储的基础上,通过增加智能卡认证,避免了单一口

令认证方式带来的安全性不足,进一步提高了方案的安全性.

仿真实验结果表明,与PBCS方案相比,该方案的执行效率相

当但安全性更高.

１．１　相关工作

１９９１年,Chang等[３]首先将智能卡认证方式引入基于口

令的远程身份认证方案中.随后,基于智能卡的双因素认证

协议得到进一步推广,并逐渐成为双因素乃至多因素认证协

议中最常用的机制之一[４].在早期的双因素方案中,智能卡

被看作是安全的、防篡改的设备[５Ｇ６],但是后续的研究发现,智

能卡在侧信道攻击、逆向技术等攻击下并不安全[７].文献[８]

指出,在假定存储在智能卡中的信息可能以某种方式被泄露

的情况下设计双因素方案更为可取.Wang等[７Ｇ１１]分析了一

系列双因素身份认证方案中的安全性问题,讨论了对双因素

身份认证方案的安全性评估标准,并提出了通用且有效评估

双因素身份认证方案的系统框架.

根据使用的底层密码学组件的不同,现有的基于智能卡

的双因素认证方案大致可以分为基于哈希[５Ｇ６,１２Ｇ１３]、基于公

钥[４,１４Ｇ１７]、基于 椭 圆 曲 线[１８Ｇ２１]、基 于 椭 圆 曲 线 上 的 双 线 性

对[２２Ｇ２４]以及基于混沌映射[２５Ｇ２６]等几类.其中基于公钥的方

案往往具有更高的安全性,但计算开销大且运行效率较低,不

适用于便携式终端.基于哈希的方案使用单向哈希、消息认

证码和按位异或等运算作为组件,相比其他方案更为轻量.

文献[２７Ｇ２８]基于时间戳技术,提出了基于智能卡的三方

口令认证与密钥协商协议,但是在多用户网络中,时间戳会带

来复杂的时间同步问题,并且容易发生通信与计算错误.文

献[２９]采用随机挑战Ｇ响应方案代替时间戳,避免了时钟同步

问题,更适合在用户数量较大的云存储系统中使用.文献[５]

于２０１４年提出了一种基于对称加密的轻量级双因素认证方

案,仅使用哈希和异或操作,并启发式地证明了其方案能够抵

御重放攻击、中间人攻击、智能卡泄露攻击等常见攻击.２０１６
年,Chang等[６]指出文献[５]中的方案并不能抵抗智能卡泄露

攻击且易受传感器节点欺骗攻击等其他攻击,同时提出了两

种不同的改进方案.２０１８年,Wang等[８]在双因素方案安全

性评估框架[７Ｇ１１]的基础上,基于 CDH 假设和哈希函数等组

件,提出了一类具有更高安全性的双因素认证方案.Wang
的方案[８]通过在智能卡中存储一个长期密钥以及用于保护该

密钥的额外参数实现了“模糊验证器”,同 时 通 过 “honeyＧ

words”检测并限制读取智能卡内参数的次数,来避免在线字

典攻击.

１．２　主要贡献和结构

本文借鉴了文献[８]的研究思路,在 Chen等的 PBCS

方案[１]的基础上进行了改进.为了实现便携性和高效性,采

用基于哈希的密码学组件设计了基于口令与智能卡的双因素

认证方案,并在 Wang等提出的安全性评估标准[８Ｇ１２]启发下

开展了安全性分析.

本文的主要贡献如下:

１)将PBCS方案中基于单一口令的认证方式修改为基于

口令和智能卡的双因素认证,用户需要持有口令和经密钥服

务器认证的智能卡才能完成登录并访问存储在云端的私有数

据,在保持原有的可部署性、可移植性与盲云存储的基础上,

实现了更高的安全性.

２)在随机谕示模型下,采用启发式分析方法证明了本文

方案具备对口令泄露攻击、智能卡泄露攻击的安全性,能够实

现包括认证安全、主密钥安全等在内的安全目标.

３)在实验环境下验证了本文方案的可用性,并对方案的

计算与通信效率进行了比较分析.实验与分析的结果表明,

本文方案在不损失计算与通信效率的情况下,相比 Chen等

的PBCS方案[１]实现了更高的安全性.

本文第２章介绍了需要用到的基础知识和方案构建

使用的组件;第３章详细描述了所提方案的执行过程;第４
章给出了启发式安全性分析;第５章展示了本文方案的实

验仿真结果及与其他同类型方案的效率对比情况;最后总

结全文.

２　预备知识

２．１　通用注册登录机制

为了满足可移植性和可部署性的需求,与 PBCS方案[１]

一样,本文采用云服务器和应用程序内置的通用注册登录接

口进行用户身份验证.由于在实际中,不同的云存储服务平

台和应用程序提供的注册登录接口存在差异,在不失一般性

的前提下,在此将其进行抽象为注册算法 AuthReg和登录算

法Login.

注册算法:γid ＝AuthReg(id,authid).用户向服务器提

交身份标识id和认证凭据authid,注册算法输出γid,并将其

存储于云服务器端,作为下一次用户登录的存根.用户在登

录时,需提交相同的身份标识id和认证凭据authid 方能完成

认证.

登录算法:b＝Login(id,authid,γid).登录时,用户向服

务器提交身份标识id和认证凭据authid,服务器使用存储的

存根γid对用户身份进行验证,若验证成功,则输出结果b＝１,

否则输出b＝０,表示验证失败.

通用注册登录机制的安全性的定义如下.

正确性(correctness):如果γid是注册算法 AuthReg在输

入(id,authid)下的输出,则登录算法Login(id,authid,γid)＝１

始终成立.

εＧ安全性(εＧsecurity):称注册登录方案(AuthReg,Login)

具有εＧ安全性,如果对于任意 PPT 攻击者 A,如下表达式

成立:

４６３ ComputerScience 计算机科学 Vol．５１,No．１,Jan．２０２４
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id∗ ←＄ A

authid∗ ←＄χ

γid∗ ←＄ AuthReg(id∗ ,authid∗ ),:b＝１

authid∗′←＄ AOAuthReg(􀅰,􀅰),OLogin(􀅰,􀅰,􀅰)

b＝Login(id∗ ,authid∗′,γid∗ )
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其中,χ表示用户登录凭证authid∗ 的分布;OAuthReg(􀅰,􀅰)表示模

拟注 册 算 法 AuthReg 的 谕 示 图 灵 机,对 于 输 入 (id∗ ,auＧ
thid∗ ),输出γid∗ ＝AuthReg(id∗ ,authid∗ );OLogin(􀅰,􀅰,􀅰)表示

模拟登录算法Login的谕示图灵机,对于输入(id∗ ,authid∗ ,

γid∗ ),输出b＝Login(id∗ ,authid∗ ,γid∗ ),同时进行计数,限

制对同一个id∗ 进行查询的次数不超过B次.

在实践中,对用户认证凭据进行加密存储是注册登录机

制中常见的方法之一,下面以加密存储方法为例,给出一类注

册登录机制的实例,描述如下.

注册算法 AuthReg:γid←ε．Enc(id,authid):用户Uid注册

时,输入(id,authid),平台使用加密算法ε．Enc(􀅰)对输入的

注册信息进行加密后生成存根γid,存于服务器内.

登录算法Login:b←verifyγid＝ε．Enc(id,authid′):用户

Uid登录时,输入(id,authid′),平台从服务器中读取存根γid,

验证γid＝ε．Enc(id,authid′)是否成立,若成立,则返回b＝１,

登录成功;否则,返回b＝０,登录失败.

２．２　KEMＧDEM混合加密机制

KEMＧDEM 混合加密机制分为两个部分:密钥封装机制

(KEM)和数据封装机制(DEM),前者在通信双方安全地共享

一个对称密钥,后者利用该密钥使用对称加密算法加密消息.

其通用构造步骤如图１所示[３０].

图１　混合加密机制

Fig．１　Hybridencryptionmechanism

KEM 部分 定 义 为 一 种 算 法 三 元 组[３１Ｇ３２](KEM_Gen,

KEM_Enc,KEM_Dec):

１)(pk,sk)←KEM_Gen(１λ):密钥生成算法,输入安全参

数λ,输出一对公私钥(pk,sk).

２)(K,c)←KEM_Enc(pk):密钥封装算法,输入公钥pk,

输出对称密钥K 和对应的密文c.

３)(K)←KEM_Dec(sk,c):密钥解封算法,输入私钥sk
和密文c,输出对称密钥K 或错误标识符⊥.

DEM 部分 定 义 为 一 种 算 法 二 元 组[３１Ｇ３２](DEM_Enc,

DEM_Dec):

１)(C)←DEM_Enc(K,m):加密算法,输入密钥 K 和任

意长度的消息m,输出密文C.

２)(m)←DEM_Dec(K,C):解密算法,输入密钥 K 和密

文C,输出消息m 或错误标识符⊥.

２．３　基于身份的不经意伪随机函数

不经意伪随机函数[３３Ｇ３７](ObliviousPseudorandomFuncＧ
tion,OPRF)使得一个持有秘密x的用户通过与持有密钥k
的服务器交互,不经意地生成一个伪随机函数值 F(k,x),

并且满足用户无法获知服务器的密钥k且服务器无法获知生

成的结果F(k,x),如图２所示.

图２　不经意伪随机函数

Fig．２　OPRF

根据实现方法的不同,OPRF可以分为基于 DiffieＧHellＧ
man、基于不经意传输协议(OT)、基于 RSA 等不同类型.文

献[３３,３７]介绍了基于 OMGDH(OneMoreGapDiffieHellＧ
man)问题的 DHＧOPRF,如图３所示.其中,交互双方被称为

发送方(Sender)与接收方(Receiver),发送方持有密钥k∈
ℤ∗

p ,接收方持有秘密x∈{０,１}∗ ,哈希函数 H:{０,１}∗ →

ℤ∗
p .接收方对函数进行调用并获取最终的输出值.调用

时,接收方首先随机选取r∈ℤ∗
p ,将 H (x)r 发送至发送方,

发送 方 返 回 (H (x)r)k,接 收 方 计 算 H′ (H (x)k )＝
H′(((H (x)r)k)１/r),即为函数输出结果.其中 H′:ℤ∗

p →
{０,１}λ.

图３　基于 DH 的不经意伪随机函数

Fig．３　DHＧOPRF

Chen等[１]基于 DHＧOPRF提出了一种基于用户ID 的不

经意伪随机函数IBOPRF(IdentityＧBasedOPRF),使得输出

的值可以与用户的唯一身份标识进行关联,从而更加适用于

单服务器对多用户的场景.具体来说,Chen等提出的IBOＧ
PRF方案F(k,ID,x)被描述为一个挑战Ｇ响应机制[１],包含

４个语句(Setup,CEval１ ,SEval１ ,CEval２),详细描述如下.

(pp,k)←Setup(１λ):给定一个安全参数λ,Setup语句为

服务器生成一个λ长度的密钥k 并输出公共参数pp＝(p,

G,H１,H２,H３),其中p 为安全素数,G为p 阶乘法群,H１:

{０,１}k→ ℤp,H２:ID× {０,１}λ → ℤ∗
p ,H３:{０,１}k × ℤp →

{０,１}λ 为３个不同的哈希函数.

(ch,r)←CEval１(pp,ID,x):用户选择身份ID 和秘密

x,根据输入(pp,ID,x),调用CEval１ 语句计算(ch,r),其中

r←＄ ℤ∗
p 作为用户的内部状态保存在用户端,ch＝H１ (x)r 作

为挑战发送给服务器.

rp←SEval１(pp,ch,k):服务器收到挑战后,根据输入

(pp,ch,k),调用SEval１ 语句生成一个基于ID 的伪随机函数

值kid＝H２(ID,k),然后计算响应值rp＝chkid发送给用户.

y←CEval２(pp,rp,r,x):用户收到响应值后,读取内部

状态r,根据输入(pp,rp,r,x),调用CEval２ 语句计算y＝

H３(x,rp１/r),即为IBOPRF的最终输出结果.

IBOPRF方案F(k,ID,x)满足以下３种安全性.

唯一性(Uniqueness):称一个IBOPRF方案满足唯一性,

如果对任意的(ID′,x′)≠(ID,x),IBOPRF方案输出 F(k,

ID′,x′)＝F(k,ID,x)的概率是可忽略的.

伪随 机 性 (Pseudorandomness):称 一 个 IBOPRF 方 案

５６３王　怡,等:基于口令和智能卡的双因素身份认证与盲云存储方案



满足(ε,d,B)Ｇ伪随机性,若对于任意PPT攻击者 A都成立:

Pr

b←＄ {０,１}

(pp,k)←＄Setup(１λ)

ID∗ ←＄ {０,１}λ

x∗ ←＄D
(ch,r)←＄CEval１(pp,ID∗ ,x∗ ),:b′＝b

rp←＄SEval１(pp,ID∗ ,ch,k)

y０←＄CEval２(pp,rp,r,x∗ )

y１←＄ {０,１}λ

b′←＄ AS(􀅰,􀅰)(ID∗ ,yb)
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其中,D表示x的分布,d表示分布 D的最小熵,S(􀅰,􀅰)表

示模拟服务器端的谕示图灵机,对于输入(pp,ID∗ ,ch,k),计

算rp←SEval１(pp,ID∗ ,ch,k),同时进行计数,限制对同一

个ID∗ 查询次数不超过B次.

不经意性(Obliviousness):称一个IBOPRF方案满足(ε,

d,k)Ｇ不经意性,若对于任意PPT攻击者 A都成立:

Pr

b←＄ {０,１}

(pp,k)←＄Setup(１λ)

ID∗ ←＄ {０,１}λ

x∗ ←＄D
(ch,r)←＄CEval１(pp,ID∗ ,x∗),:y０∈{y１,􀆺,yk}

rp←＄A

y０←＄CEval２(pp,rp,r,x∗)

y１,􀆺,yk←＄AC(􀅰)(k)
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其中,D表示x的分布,d表示分布 D的最小熵,k表示攻击者

对y进行有限次查询的次数,C(􀅰)表示模拟客户端的谕示图灵

机,对每一次查询,输出(ch,r)←CEval１(pp,ID∗ ,x∗ ).

３　基于口令和智能卡的双因素身份认证方案

本文构造了一类基于口令和智能卡的双因素认证方案,

用户使用ID 和一个低熵口令短语PP 在密钥服务器上进行

注册后获得一个经密钥服务器认证的智能卡,通过智能卡与

用户持有的低熵口令短语PP 共同生成一个高熵口令PWU
作为IBOPRF的输入,避免了对低熵口令短语的字典攻击.

在密钥服务器的辅助下,通过IBOPRF对高熵口令PWU 进

行强化,生成一个强化口令pwd,使用pwd在云服务器进行

注册登录.注册及登录过程中,用户仅需插入智能卡并输入

ID 和PP,即可通过任意可接入智能卡的终端便捷地访问云

上的数据.同时,本文方案使用云服务平台提供的通用注册

登录接口进行注册登录,无需额外的计算服务;通过密钥服务

器在发放智能卡时写入签名信息,实现了用户到密钥服务器

的双向认证.

为了保证用户数据的安全性,本文方案使用 KEMＧDEM
混合加密机制.基于 KEM 进行主密钥封装:通过智能卡生

成加密主密钥,将加密主密钥封装后存储于密钥服务器,在恢

复主密钥时,需由智能卡、密钥服务器与云服务器三方共同协

作才能对加密主密钥解封.基于 DEM 进行数据封装:在智

能卡内对用户数据进行加密封装后上传至云服务器,实现了

盲云存储.

具体来说,本方案分为注册、数据上传和数据下载３个阶

段,参与方包括密钥服务器 KS、云服务器CS和用户Ui,其中

密钥服务器 KS持有私钥 msk,用户Ui 持有唯一身份标识

IDi 和口令短语PPi.

３．１　注册阶段

注册阶段分为注册到密钥服务器 KS与注册到云服务器

CS两个部 分,详 细 流 程 如 图 ４ 所 示.注 册 到 KS 的 步 骤

如下:

１)用户Ui 选择随机数α,计算PWU＝h(IDi‖PPi‖α),

将IDi,PWU 发送给 KS进行注册.

２)如果Ui 是首次注册到 KS,则 KS在列表LK中为其创

建并维护一个条目LK
IDi

,同时生成一个随机数β存入LK
IDi

,否

则注册失败.

３)KS计算s＝h(IDi‖msk‖β),k＝s􀱇PWU,t＝β􀱇

h(IDi‖PWU),将G,h(􀅰),p,t,k写入智能卡并发放给用户,

其中G,p为公共参数,p 是一个安全素数,G是一个p 阶乘

法群.

４)Ui 收到智能卡后,计算 P１＝α􀱇h(IDi‖PPi),P２＝

t􀱇h(IDi‖α),将P１,P２ 存入智能卡并删除t.

注册到CS的步骤如下:

１)智能卡随机选择r∈ℤ∗
q 并计算a＝Hr

１(PWU),将

IDi,a发送给 KS,通过IBOPRF机制生成登录凭据pwd.

２)智能卡将IDi,pwd发送至 CS,通过 AuthReg算法在

CS注册.同样地,如果Ui 是首次注册到 CS,则 CS在列表

LC中为其创建并维护条目LC
IDi

,在LC
IDi 中存入 AuthReg算法

输出的存根γIDi
,完成注册.

图４　注册阶段

Fig．４　Registrationphase
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注册完成后,智能卡内存储{G,h(􀅰),p,k,P１,P２}.在

后续的操作中,用户Ui 只需在终端插入智能卡,向智能卡输

入IDi 和PPi,由智能卡进行后续的运算与通信.

３．２　数据上传阶段

用户Ui 通过智能卡生成一个主密钥mk,基于 KEM 机

制对其加密后存入密钥服务器 KS,基于 DEM 机制对需要存

储的文件数据Data加密后存入云服务器 CS,服务器各自维

护相应的列表,如图５所示.具体步骤如下:

１)Ui 在终端插入智能卡,输入IDi 和PPi.

２)智能卡计算α＝P１􀱇h(IDi‖PPi),PWU＝h(IDi‖

PPi‖α).

３)智能卡随机选择r∈ℤ∗
q 并计算a＝Hr

１(PWU),将

IDi,a发送给 KS,通过IBOPRF机制生成登录凭据pwd,将

IDi,pwd发送至CS并通过Login算法登录.

４)登录成功后,智能卡生成主密钥 mk和一个随机种子

sid,将sid发送至CS存入LC
IDi

.

５)智能卡计算k１＝KDF１(k,PWU,sid),k２＝KDF２(k,

PWU,sid),使用k１ 对mk进行加密,即ct＝Enck１
(mk),使用

k２ 计算ct的哈希值用于完整性检验,即τ＝H４(ct,k２).

６)智能卡计算β＝P２􀱇h(IDi‖α)􀱇h(IDi‖PWU),ν＝

H５(k􀱇PWU,β),将IDi,ct,τ,ν发送至 KS;对Data加密,即

M＝DEM_Εnc(mk,Data),将 M 发送至CS存入LC
IDi

.

７)KS收到IDi,ct,τ,ν后,首先从 LK
IDi 中读取β,然后计

算s＝h(IDi‖msk‖β)并验证ν＝H５(s,β)是否成立,若成立,

则用户身份验证通过,KS将ct,τ存入LK
IDi

.

数据上传阶段完成.

图５　数据上传阶段

Fig．５　Datauploadphase

３．３　数据下载阶段

用户Ui 通过智能卡登录密钥服务器 KS和云服务器

CS,读取并恢复主密钥 mk和文件数据Data,如图６ 所示.

具体步骤如下:

１)Ui 在终端插入智能卡,输入IDi 和PPi.

２)智能卡计算α＝P１􀱇h(IDi‖PPi),PWU＝h(IDi‖

PPi‖α),随机选择r∈ℤ∗
q 并计算a＝Hr

１(PWU),β＝P２􀱇

h(IDi‖α)􀱇h(IDi‖PWU),ν＝H５(k􀱇PWU,β),将IDi,a,ν
发送给 KS.

３)收到IDi,a,ν后,KS从LK
IDi 中读取β,计算s＝h(IDi‖

msk‖β),验证ν＝H５(s,β)是否成立,若成立,则用户身份验

证通过.而后KS从LK
IDi 中读取ct,τ,并计算IBOPRF的中间

参数b,将b,ct,τ发送给智能卡.

４)收到b,ct,τ后,智能卡首先利用b计算登录凭据pwd,

然后将IDi,pwd发送给CS,通过Login算法进行登录.

５)登录成功后,CS从 LC
IDi 中 取出 M,sid 并发送给智

能卡.

６)智能卡收到 M,sid 后,恢复密钥k１,k２ 并验证τ＝

H４(ct,k２),验证通过后恢复主密钥 mk:mk＝Deck１
(ct),使用

mk恢复文件数据Data:Data＝DEM_Εnc(mk,M).

数据下载阶段完成.

图６　数据下载阶段

Fig．６　Datadownloadphase

４　安全性分析

本章通过启发式安全性分析证明所提方案能够抵抗智能

卡泄露攻击、口令泄露攻击、服务器腐化攻击等常见攻击,实

现双因素认证安全、主密钥安全等安全目标.与 PBCS系

统[１]一样,本文方案适用于服务器持有 PKI颁发的证书而客

户端没有的运行环境,允许在诚实客户端与服务器之间建立

经服务器认证的 TLS安全通道,避免攻击者读取或更改诚实

客户端与诚实服务器之间的通信.
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４．１　双因素认证安全

对口令泄露攻击:假设攻击者 A获取了某个用户Ui 的

口令短语PPi.一方面,攻击者A若想假冒用户Ui 向密钥服

务器 KS进行认证,则需要计算认证元ν＝H５(k􀱇PWU,β),

其中β,k 由 KS生成,经混淆后存储在智能卡内,PWU＝

h(IDi‖PPi‖α)由智能卡生成,哈希函数h(􀅰)与生成α的相

关信息同样存储在智能卡内.攻击者 A在无法获取智能卡

内信息的情况下,只能对β,k以及PWU 进行猜测来构造认

证元ν.因此,在随机谕示模型下,攻击者 A无法实现到 KS
的认证.

另一方面,攻击者 A若想假冒用户Ui 向云服务器 CS进

行认 证,则 需 要 计 算 IBOPRF 生 成 的 pwd＝H３ (PWU,

HH２(IDi,msk)
１ (PWU)).由于IBOPRF的伪随机性和不经意性,

攻击者 A只能同时对 PWU 和msk 进行猜测来构造pwd.

因此,在随机谕示模 型 下,攻 击 者 A 也 无 法 实 现 到 CS 的

认证.

对智能卡泄露攻击:假设攻击者 A获得了智能卡内的所

有信息,即{G,h(􀅰),p,k,P１,P２},

其发起离线字典攻击的方式如下:

猜测用户口令短语PPi′,计算α′＝P１􀱇h(IDi‖PP′),

PWU′＝h(IDi‖PP′‖α′),β′＝P２􀱇h(IDi‖α′)􀱇h(IDi‖
PWU′);验证k＝h(IDi‖msk‖β′)􀱇PWU′是否成立.

在密钥服务器 KS未被腐化的情况下,攻击者 A无法获

知 KS持有的私钥 msk,只能对 msk进行猜测来完成上述验

证,其概率是可忽略的,因此本文方案具有对离线字典攻击的

安全性.

其发起在线字典攻击的方式如下:

猜测用户口令短语PPi′,计算α′＝P１􀱇h(IDi‖PP′),

PWU′＝h(IDi‖PP′‖α′),将PWU′发送给密钥服务器 KS,

利用IBOPRF机制生成pwd′,而后将(IDi,pwd′)提交给云

服务器 CS进行身份认证,则攻击者 A 成功的概率至多为

O(B/|D|),其中B表示至多允许用户对同一个身份标识IDi

进行认证请求的次数,|D|表示用户口令短语的字典空间

大小.

４．２　主密钥安全

对腐化的密钥服务器:假设攻击者 A腐化了密钥服务器

KS,从而可以获取(msk,β,ct,τ)等信息,我们有以下结论:

１)腐化的密钥服务器 KS无法破坏加密主密钥 mk的完

整性.否则用户Ui 在数据下载阶段将得到τ≠H４(ct,k２),从

而验证失败.

２)腐化的密钥服务器 KS无法破坏加密主密钥的保密

性.在随机谕示模型下,攻击者 A若想利用ct恢复主密钥

mk,只能通过以下几种方式:

(１)猜测PWU′,利用IBOPRF机制生成pwd′,向云服务

器CS提交(IDi,pwd′)进行认证以获取sid.由于IBOPRF
的不经意性,A 无法从之前的输出中获得任何关于正确的

pwd或PWU 的信息,只能进行盲目猜测,其成功的概率是一

个可忽略的函数negl(λ),λ为安全参数.

(２)猜测 PWU′及sid′,计算k′＝h(IDi‖msk‖β′)􀱇

PWU′,k１′＝KDF１ (k′,PWU′,sid′),使用k１′对ct 解 密 以

获取mk.其成功的概率是可忽略的.

综上,本文方案具有对腐化的密钥服务器的安全性.

对腐化的云服务器:假设攻击者 A腐化了云服务器 CS,

从而可以获得(sid,M)等信息.其破坏主密钥安全的唯一途

径是伪装成用户Ui 从密钥服务器 KS获取ct,因此需要构造

认证元ν.在无法获取智能卡和PPi 的情况下,攻击者只能

同时对k,PWU,β这３个参数(或msk/s,β这两个参数)进行

猜测,其成功的概率是可忽略的.因此,在随机谕示模型下,

本文方案对腐化的云服务器具有安全性.

５　方案效率比较

本章对所提方案与 Chen等的 PBCS方案[１]进行了效率

与安全性两方面的比较.仿真实验环境为 VMware,Intel®

CoreTMi７Ｇ９７００CPU ＠ ３．００GHz,１５．６GB 内 存,Ubuntu

１８．０４．６LTS６４位操作系统,实验代码使用 Python编写,并

基于Charm,Crypto等库设计完成.

我们选取了不同的安全参数λ、不同大小的文件数据,对

两种方案的运行效率进行了测试,测试结果为１００次运行的

平均时间,如图７、图８所示.

图７　文件大小为１MB时不同安全参数下的运行效率比较

Fig．７　Efficiencycomparisonwithdifferentsecurityparameters

whenfilesizeis１MB

图８　安全参数为１０２４时不同文件大小下的运行效率比较

Fig．８　Efficiencycomparisonunderdifferentfillesizeswhile

securityparameteris１０２４

进一步地,我们对方案中各个参与方在不同阶段的计算

效率与通信轮次进行了比较,结果如表１所列.其中,TH 表

示进行１次单向哈希运算的时间开支,TE 表示１次加/解密

运算的时间开支,TM 表示１次 HMAC运算的时间开支(我

们将密钥派生函数也视作此类运算),TL 表示调用１次登录/

注册算法的时间开支,TI 表示１次模幂运算的时间开支.据

Wang等[９]的研究,上述运算时间存在TE≫TI≫TM ＞TH 的

不等式关系,TL 对于不同的云服务器平台存在不同程度的差

异,难以进行对比,但不应该被忽视.其余运算如按位异或运

算、并联运算等仅需要较小的时间开支,在此忽略不计.
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表１　与PBCS方案的计算与通信效率比较

Table１　ComputationandcommunicationefficiencycomparisonwithPBCS

方案 运行阶段 用户/智能卡 密钥服务器 云服务器 轮次

PBCS

注册阶段 ２TH ＋１TM＋１TI １TH ＋１TL １TL ５
数据上传阶段 ２TH ＋４TM＋２TE＋１TI １TH ＋１TL １TL ７
数据下载阶段 ２TH ＋４TM＋２TE＋１TI １TH ＋１TL １TL ６

总计 ９TH ＋９TM＋４TE＋６TL＋３TI

本文方案

注册阶段 ５TH ＋１TI ３TH １TL ５
数据上传阶段 ６TH ＋４TM＋２TE＋１TI ２TH ＋１TM １TL ６
数据下载阶段 ６TH ＋４TM＋２TE＋１TI ２TH ＋１TM １TL ４

总计 ２４TH ＋１０TM＋４TE＋３TL＋３TI

　　根据图７、图８的实验测试结果,本文方案在运行效率上

较PBCS方案有小幅提升,但总体差距不大.根据表１的量

化分析结果,本文方案相比 PBCS方案增加了哈希运算与

HMAC运算的次数,但减少了３个通信轮次和３次登录/注

册操作,并且没有增加加解密运算和模幂运算的次数,而这两

项运算的时间开支在方案整体运行过程中占据了较大的比

重[９].综上所述,总体而言,本文方案与PBCS方案在运行效

率上基本相当.

表２列出了在安全性方面的比较结果.与PBCS方案一

样,本文方案也具备对腐化的密钥服务器和腐化的云服务器

的安全性.同时,由于增加了智能卡这一认证因素,本文方案

还提供了用户到密钥服务器的双向认证和多因素安全的保

障,因此具有更高的安全性.

表２　与PBCS方案的安全性比较

Table２　SecuritycomparisonwithPBCS

方案 安全模型

对腐化密钥

服务器的

安全性

对腐化云

服务器

的安全性

多因素

安全

双向

认证

PBCS 随机预言模型 是 是 否 否

本文方案 随机预言模型 是 是 是 是

结束语　针对用户在使用商业云存储服务中存在的盲存

储与可移植性之间的矛盾问题,同时为了弥补单一口令认证

方式的安全性缺陷,本文在已有的通用盲云存储方案的基础

上,提出了一种面向用户Ｇ云服务器Ｇ密钥服务器三方架构的

基于智能卡和口令的双因素身份认证与盲云存储方案.基于

启发式分析方法分析了方案的安全性,并在实验环境下与原

方案进行了运行效率和安全性方面的比较.结果表明,本文

方案在不显著增加额外的计算和通信开销的情况下,实现了

更高的安全目标.
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