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摘　要　从众多用户收集的高维数据可用性越来越高,庞大的高维数据涉及用户个人隐私,如何在使用高维数据的同时保护用

户的隐私极具挑战性.文中主要关注本地差分隐私下的高维数据发布问题.现有的解决方案首先构建概率图模型,生成输入

数据的一组带噪声的低维边缘分布,然后使用它们近似输入数据集的联合分布以生成合成数据集.然而,现有方法在计算大量

属性对的边缘分布构建概率图模型,以及计算概率图模型中规模较大的属性子集的联合分布时存在局限性.基于此,提出了一

种本地差分隐私下的高维数据发布方法PrivHDP(HighＧdimensionalDataPublicationUnderLocalDifferentialPrivacy).首先,

该方法使用随机采样响应代替传统的隐私预算分割策略扰动用户数据,提出自适应边缘分布计算方法计算成对属性的边缘分

布构建 Markov网.其次,使用新的方法代替互信息度量成对属性间的相关性,引入了基于高通滤波的阈值过滤技术缩减概率

图构建过程的搜索空间,结合充分三角化操作和联合树算法获得一组属性子集.最后,基于联合分布分解和冗余消除,计算属

性子集上的联合分布.在４个真实数据集上进行实验,结果表明,PrivHDP算法在kＧway查询和 SVM 分类精度方面优于同类

算法,验证了所提方法的可用性与高效性.
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Abstract　WiththeincreasingavailabilityofhighＧdimensionaldatacollectedfromnumeroususers,preservinguserprivacywhile

utilizinghighＧdimensionaldataposessignificantchallenges．ThispaperfocusesontheproblemofhighＧdimensionaldatapublicaＧ

tionunderlocaldifferentialprivacy．StateＧofＧtheＧartsolutionsfirstconstructprobabilisticgraphicalmodelstogenerateasetof

noisylowＧdimensionalmarginaldistributionsoftheinputdata,andthenusethemtoapproximatethejointdistributionoftheinＧ

putdatasetforgeneratingsyntheticdatasets．However,existingmethodshavelimitationsincomputingmarginaldistributionsfor

alargenumberofattributepairstoconstructprobabilisticgraphicalmodels,aswellasincalculatingjointdistributionsforattribＧ
utesubsetswithintheprobabilisticgraphicalmodels．Toaddresstheselimitations,thispaperproposesamethodPrivHDP(highＧ

dimensionaldatapublicationunderlocaldifferentialprivacy)forhighＧdimensionaldatapublicationunderlocaldifferentialprivaＧ

cy．Firstly,itusesrandomsamplingresponseinsteadofthetraditionalprivacybudgetsplittingstrategytoperturbuserdata．It

proposesanadaptivemarginaldistributioncomputationmethodtocomputethemarginaldistributionsofpairwiseattributesand

constructaMarkovnetwork．Secondly,itemploysanovelmethodtomeasurethecorrelationbetweenpairwiseattributes,replaＧ

cingmutualinformation．ThismethodintroducesathresholdtechniquebasedonhighＧpassfilteringtoreducethesearchspace

duringtheconstructionoftheprobabilisticgraphicalmodel．ItcombinessufficienttriangulationoperationsandajointtreealgoＧ

rithmtoobtainasetofattributesubsets．Finally,basedonjointdistributiondecompositionandredundancyelimination,theproＧ



posedmethodcomputesthejointdistributionoverattributesubsets．Experimentalresultsonfourrealdatasetsdemonstratethat

thePrivHDPalgorithmoutperformssimilaralgorithmsintermsofkＧwayqueryandSVMclassificationaccuracy,validatingitsefＧ

fectivenessandefficiency．

Keywords　Localdifferentialprivacy,HighＧdimensionaldata,Datapublication,Marginaldistribution,Jointdistribution

　

１　引言

随着互联网技术和大数据产业的发展,日常生活中有越

来越多的数据被采集.集成传感器和传感系统的普及使得能

够从多个来源收集和分析数据,更好地了解人群的相关知识.

相关机构发布了一些规模庞大的数据集,使科研人员能够挖

掘其潜在的丰富知识.人们能够从高维数据(具有多个属性

的数据)中提取潜在的信息和模式,为群体和个人提供准确可

靠的预测.例如,捕捉个人电力消费和社区电力消费之间的

关系可以实现智能电网中的实时定价[１].同样,收集和挖掘

历史医疗记录和遗传信息可以帮助医院工作人员诊断和监测

患者的健康状况[２].来自智能手机用户的环境监测数据可以

改善城市规划并提高人们的生活质量[３].直接使用这些数据

集会带来个人隐私泄露的风险.
差分隐私(DifferentialPrivacy,DP)[４Ｇ５]被提出作为隐私

保护的事实标准.然而,大多数基于差分隐私的隐私保护方

案只针对集中式数据集,并假设服务器是可信的.为解决这

些问题,本地差分隐私(LocalDifferentialPrivacy,LDP)[６]被

提出,用于保护分布式参与者的个人数据隐私.在本地差分

隐私设置中,存在多个用户和一个服务器,每个用户将扰动后

的数据发送给服务器,服务器无法看到每个用户的私有数据,

并根据扰动后的数据推断数据分布.本地差分隐私技术能够

在保护每个用户隐私的同时收集统计数据,无需依赖对第三

方服务器的信任.

引入本地差分隐私后,Ren等[７]提出了基于本地差分隐

私的高维数据集发布方法 LoPub.该方法使用 RAPPOR扰

动用户数据来提供本地隐私保护.获得扰动数据后,聚合器

计算成对属性的边缘分布构建概率图模型,基于联合树得到

一组属性子集.LoPub 使用一组属性子集上的低维联合分

布近似原始数据集的分布生成合成数据集.然而,LoPub存

在两个局限:１)使用期望最大化(ExpectationMaximization,

EM)方法推断边缘分布时分割隐私预算导致误差较大,基于

互信息计算成对属性相关性构建概率图模型,导致依赖图中

存在一些大的属性簇,降低了合成数据集的质量;２)计算大规

模的属性子集的联合分布时表现不佳,仍然面临高维度.
为弥补上述不足,本文提出了一种高效的本地差分隐私下

高维数据发布方法PrivHDP.本文的主要贡献包括４个方面:

１)提出了自适应边缘分布估计方法,该方法接受来自用

户的扰动数据,并计算成对属性的边缘分布,以构建 Markov
网.使用基于抽样的随机响应代替隐私预算分割策略收集用

户的扰动数据.

２)使用新的度量方法代替互信息度量成对属性间的相关

性,引入基于高通滤波的阈值过滤技术,缩减了概率图构建时

的搜索空间,结合充分三角化操作和联合树算法获得一组属

性子集.

３)基于联合分布分解和冗余消除,计算大规模的属性

子集的联合分布.

４)在４个真实的数据集上进行实验,实验结果验证了所

提方法的可用性和高效性.

２　相关工作

目前,高维数据的隐私保护工作主要分为两类:基于差分

隐私的高维数据发布和基于本地差分隐私的高维数据发布.
差分隐私下最先进的解决方案是利用概率图模型解决这

个问题.Zhang等[８]提出了 PrivBayes,通过构建一个满足差

分隐私的贝叶斯网络来近似所有属性的联合分布,最后基于

这个分布生成合成数据.Chen等[９]提出了JTree,该方法通

过识别所有属性的成对独立性构建 Markov网和联合树,通
过联合树算法和拉普拉斯机制生成联合分布,最终生成合成

数据集.Chen等[１０]采用朴素贝叶斯的条件独立假设来计算

原数据集的联合分布,然后采用指数机制生成发布的数据集.

Zhang等[１１]提出了 PrivSyn,该方法首先选择一大组低阶边

缘分布并生成一个随机数据集,其中每个属性与数据集中的

一维边缘分布匹配.逐渐更新合成的数据集,以与集合中所

有边缘分布保持一致.Zhang等[１２]提出了一种基于联合树

的隐私高维数据发布方法.Li等[１３]使用 Copula函数对高维

数据的联合分布进行建模.这种方法在属性域较小时效率不

高,限制了其在域值较小的属性上的应用.Cai等[１４]通过选

择合适的边缘分布构建马尔可夫随机场,随后使用马尔可夫

随机场进行数据合成.同时,差分隐私下也存在基于替代技

术的其他数据发布方法[１５].然而,与基于概率图的方法相

比,其计算效率或性能并不令人满意.

在本地差分隐私的设置中,一个基本问题是所有数据都

在用户本地,没有用户拥有全局统计信息,这对推断多维数据

属性的分布提出了更大的挑战.大多数现有的 LDP研究主

要集中在单个类别属性上的频率估计.当每个用户都有多个

属性时,需要计算多个属性的联合分布.Fanti等[１６]提出了

一种基于EM 的方法,用于估计LDP下任意两个属性的联合

分布,但是随着属性维数的增大,数据稀疏性会导致巨大的效

用损失,同时导致时间复杂度极高.Ren等[１７]通过结合 EM
算法和LASSO回归的方法计算多个属性的联合分布.这种

方法运行缓慢,并且其为每个属性分割隐私预算,进而导致精

度降低.Kulkarni等[１８]将基于傅里叶变换的方法应用于本

地差分隐私.该方法用于在集中式差分隐私下计算属性的边

缘分布,提高了精度并降低了通信成本,但仅适用于二进制属

性集.在基于本地差分隐私的高维数据发布方面,Ren等[７]

提出了 LoPub,用于应对 LDP 下高维数据发布的挑战.然

而,LoPub在计算多维联合分布时应用期望最大化方法导致

性能不佳.Wang等[１９]试图通过 copula函数提高性能,但
该方法仍然存在同样的局限.还有一些工作专注于本地

差分隐私下的特定任务,例如范围查询和均值估计.文献

[２０Ｇ２１]提供了 LDP下 的 隐 私 保 护 范 围 查 询.其 他 文 献

３２３蔡梦男,等:本地差分隐私下的高维数据发布方法



[２２Ｇ２３]专注于 LDP下均值估计的具体任务.

３　相关定义

３．１　本地差分隐私

传统差分隐私没有解决因为不可信服务器导致的隐私泄

露问题,因而本地差分隐私被提出,用于保护用户端的个人

隐私.
定义１(εＧ本地差分隐私)　随机算法A 满足εＧ本地差分

隐私(εＧLDP),当且仅当对于任何一对输入x１和x２以及任何

可能的输出T∈Range(A),有:

Pr[A(x１)∈T]≤eε×Pr[A(x２)∈T] (１)
其中,Range(A)表示算法 A 所有可能输出的集合.输出的

概率由算法 A 和隐私预算ε决定.隐私预算ε决定了隐私级

别,较小的ε意味着更强的隐私保证,反之亦然.由于用户不

向聚合器报告其真实输入x,而只报告A(x),因此即使聚合

器是恶意的,用户的隐私仍然能得到保护.

３．２　LDP扰动机制

随机响应技术是本地差分隐私的主流扰动机制.本节主

要介绍随机响应机制及其变体,包括两个主要步骤:扰动和校

正.这些步骤由一对算法指定:每个用户使用 Ψ 扰动输入

值,聚合器使用Φ校正扰动后的值.

３．２．１　随机响应

１９６５年,Warner[２４]首次提出随机响应(RandomizedReＧ
sponse,RR),并将其作为隐私调查访谈中获取敏感或非法行

为信息的研究方法.其主要思想是通过对敏感信息(例如犯

罪行为)进行合理的否认来保护个人隐私.在随机响应中,每
个参与者都持有自己的数据,并以差异隐私的方式回答二进

制问题.随机响应机制让用户i分别以概率p 和概率１－p
报告其真实值bi和其非真实值.

定理１　随机响应机制满足εＧLDP,eε＝ p
１－p

.

３．２．２　广义随机响应

随机响应机制用于用户数据为二值数据的情况.KaiＧ
rouz等[２５]提出了一种阶梯机制 KＧRR,其设计用于数据为多

值数据的情况.Wang等[２６]将其归纳为广义随机响应(GeＧ
neralizedRandomizedResponse,GRR),形式化表示如下:d表

示用户属性候选集的大小,v表示用户的私有真实值,扰动函

数为:

Pr[ΨGRR(v)＝z]＝
p＝ eε

eε＋d－１
, ifz＝v

q＝ １
eε＋d－１

, ifz≠v

ì

î

í

ï
ï

ïï

定理２　广义随机响应机制满足εＧLDP,eε＝p
q

.

为了推断真实值v的频率,将用户报告v的次数表示为

C(v),用户总数表示为n,然后计算

ΦGRR(v)∶＝C(v)/n－q
p－q

(２)

该频率估计的方差为:

Var[ΦGRR(v)]＝ d－２＋eε

(eε－１)２×n
(３)

３．２．３　优化的一元编码

用户的输入v被编码为长度为d 的位向量,v对应的位

被设置为１,其余位置为０.Encode(v)＝[０,􀆺,０,１,０,􀆺,

０].扰动机制的两个关键参数是p(１被扰动后仍为１的概

率)和q(０被扰动后为１的概率).通过最小化方差,优化的

一元编码(OptimizedUnaryEncoding,OUE)[２６]选择了合适

的参数p和q.扰动函数如下:

Pr[B′[i]＝１]＝
p＝１

２
, ifB[i]＝１

q＝ １
eε＋１

, ifB[i]＝０

ì

î

í

ïï

ïï

定理３　优化的一元编码机制满足εＧLDP,eε＝ p
１－p∗

１－q
q

.

聚合器计算与v对应的位置为１的报告数量,表示为

C(v),根据C(v)得到频率的无偏估计

ΦOUE(v)∶＝C(v)/n－q
p－q

(４)

该无偏估计的方差为:

Var[ΦOUE(v)]＝ ４eε

(eε－１)２×n
(５)

３．２．４　隐私预算分割和随机抽样响应

当每个用户有k条信息时,有两种方法可以实现隐私保

护.第一种方法是分割隐私预算,其中每个用户在发送k条

信息时满足ε/kＧLDP.本地差分隐私的组合原理确保整个扰

动过程满足εＧLDP.另一种方法是将用户划分成不同的组,

每个组的用户报告１/k条信息.每个用户采样k条信息中的

一条信息,扰动时满足εＧLDP.通常情况下,划分用户比分割

隐私预算表现好,分割隐私预算后,低隐私预算会导致噪音过

大,对准确性造成一定影响.使用p１＝１/k对k 条信息进行

采样,并使用随机响应扰动采样得到的值.

４　体系结构和问题描述

４．１　体系结构

本地差分隐私下高维数据收集和发布的体系结构如图１
所示.大量用户从各种传感设备和系统中生成多维数据,经
过LDP处理后,将扰动后的数据发送到服务器.服务器负责

聚合数据并进行必要的处理,发布近似原始数据的合成数据

集,并将其提供给第三方研究人员进行数据分析.从高维数

据集中挖掘和提取的信息可以提供丰富的社会知识.

图１　本地差分隐私下高维数据收集和发布的体系结构

Fig．１　LDPＧbasedhighＧdimensionaldatacollectionand

publicationarchitecture

４２３ ComputerScience 计算机科学 Vol．５１,No．２,Feb．２０２４



４．２　问题描述

每个用户都有d维属性的数据,经过LDP处理后发送给

服务器,服务器收集所有用户扰动后的数据,发布一个合成数

据集,该数据集具有和原始数据集近似的所有属性的联合分

布.N 为用户总个数即数据记录总数,V＝{V１,V２,􀆺,VN }

表示原始用户的数据集,Vi表示第i个用户的多维数据.假

设用户数据有d个属性,属性集为A＝{A１,A２,􀆺,Ad}.第i
个用户的多维数据表示为Vi＝[vi

１,vi
２,􀆺,vi

d],其中vi
j表示第

i个用户数据的第j 个属性.对于数据集的属性Aj(j＝１,

２,􀆺,d),将Aj的属性候选集表示为Ωj＝{ω１
j,ω２

j,􀆺,ω|Ωj|
j },ωi

j

是第j个属性的第i个可能的取值,|Ωj|是第j个属性的候

选集大小.表１列出了相关符号说明.

表１　符号说明

Table１　Notationdescription

符号 说明

V 原始高维数据集

V
∧ 合成高维数据集

N 用户个数

d 属性个数

Vi 第i个用户的数据

Aj 数据集的第j个属性

vij Vi的第j个属性

Ωj 第j个属性候选集

ωj Ωj的候选值

MAj 第j个属性的边缘分布表

PA 属性集的联合分布

使用上述符号,问题的定义如下.每个用户独立拥有d
维的数据,所有用户的数据是一个 N×d维度的数据集V,目

标是发布一个和数据集V 近似的数据集V
∧
,满足:

PV(A１􀆺Ad)≈PV
∧ (A１􀆺Ad) (６)

其中,PV(A１􀆺Ad)表示PV(vi
１＝ω１,􀆺,vi

d＝ωd),i＝１,􀆺,N,

ω１∈Ω１,􀆺,ωd∈Ωd.PV (vi
１＝ω１,􀆺,vi

d＝ωd)被定义为数据

集V 上的d 维属性联合分布.

５　PrivHDP算法

本文基于现有工作的不足,提出了一个新的解决方案,用

于解决基于本地差分隐私的高维数据发布问题.５．１节介绍

了PrivHDP算法的总体思想,之后介绍了算法各个组成部分

的实现细节.

５．１　PrivHDP算法概述

算法的目标是基于本地差分隐私发布一个合成的数据

集,该数据集与原始的高维数据集具有统计相似性(满足

式(６)的统计分布).

用户首先需要对其个人数据进行本地扰动,以保护其个

人信息.一旦扰动后的数据被发送到中央服务器,服务器必

须计算原始用户数据的分布,以合成一个保护隐私的数据集.

有两种方案可用于计算原始用户数据的分布.一种朴素的方

法是直接独立计算每个属性的一维分布.然而,这种方法得

到的合成数据集效用较低,因为它未能捕捉属性之间的相关

性.另一种方法是服务器可以计算所有属性的d 维联合分

布,从而得到更接近原始数据集的合成数据集.对于一个有

d维属性的数据集来说,数据输入域值为Ω１×Ω２×􀆺×Ωd,

总域值的基数为∏
d

j＝１
|Ωj|.域值基数随着维度数量的增加呈

指数增长,从而导致低信噪比和不可扩展性.因此,现存的技

术挑战是如何在考虑属性相关性的同时尽可能地降低维度.

本文提出的基于本地差分隐私的高维数据发布算法

PrivHDP分为以下５步:

１)本地数据扰动.首先在用户本地对数据进行扰动,扰

动机制有 OUE和 GRR等,从而保证每个用户的输出满足本

地差分隐私,在５．２节将介绍具体细节.将扰动后的数据发

送到服务器.

２)自适应边缘分布计算.使用两种分布估计方案计算成

对属性的边缘分布.计算边缘分布时,基于关键参数对估计

误差的影响,形式化定义两种方案的估计方差.在实际计算

中自适应地选择边缘分布估计方法和相应的扰动机制,在

５．２节和５．４节将介绍具体细节.

３)属性降维.不同于现有方案使用互信息计算成对属性

的相关性,考虑到误差和计算复杂度,使用一种新的相关性度

量方法.引入基于高通滤波的阈值过滤技术构建 Markov
网,结合充分三角化操作和联合树算法达到属性分割的目的,

生成一组属性子集.具体的降维算法将在５．３节中介绍.

４)联合分布计算.将大规模属性子集的联合分布分解为

条件概率的乘积,对条件概率中包含的属性进行冗余消除,消

除其中的条件独立性.最后通过冗余消除后的条件概率得到

更精确的联合分布.

５)数据合成.根据属性子集的联合分布和子集间的相关

性,对低维属性数据集进行采样,不断更新数据,得到近似原

始数据的合成数据集.

５．２　自适应边缘分布计算

使用傅里叶变换(FourierTransform,FT)在本地差分隐

私下计算成对属性的边缘分布.对于非二值型数据进行编码

转换使用傅里叶变换方法时,属性的候选集大小会影响估计

的准确性,傅里叶变换方法的效率和可扩展性表现不佳.随

后有学者扩展了PriView方法[２７],此方法用于在传统的集中

式差分隐私下计算边缘分布.基于关键参数对估计误差的影

响,形式化定义两种方法的估计方差,在实际计算中自适应地

选择估计方案.

５．２．１　傅里叶变换

傅里叶变换计算边缘分布的基本思想是计算k维边缘只

需要傅里叶域中的系数,用户不用提交边缘分布值,而是提交

扰动后的傅里叶系数.

定义２(傅里叶变换)　用户的输入向量v的傅里叶变换

形式是θ＝φv,其中φ是正交对称的２d×２d矩阵,φi,j＝２－d/２

(－１)‹i,j›.

给定任意向量v,在傅里叶变换下的表示为傅里叶系数

θ＝φv.φ 是一个傅里叶矩阵,φ 中的每一行或列由形式为

± １
２d/２的元素组成,符号由i,j的内积决定.v是经过一元编

码处理过的用户输入,只有一个位置为１,其余位置为０.

定理４　傅里叶系数Hk＝{θα:|α|≤k}可以计算任意k
维边缘分布m.
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Cm(v)＝ ∑
α≤m

‹φα,v› ∑
β:β∧m＝α

φα,β＝ ∑
α≤m

θα( ∑
β:β∧m＝α

　φα,β) (７)

其中,Cm计算由m 编码的属性值的所有组合的总频率,例如

m＝１００１(编码第一个和第四个属性).使用≤符号,α≤m 当

且仅当α∧m＝α.为了计算 m＝１００１编码的边缘,只需要４
个傅里叶系数,分别是θ００００,θ１０００,θ０００１,θ１００１.为了计算k维边

缘,需要∑
k

s＝１

d
s
æ

è
ç

ö

ø
÷ 个系数.

每个用户对计算边缘分布所需的所有傅里叶系数进行随

机采样,根据其输入计算傅里叶变换,随后使用随机响应机制

扰动傅里叶系数.只需要T 个系数即可重构k 维边缘分布,

|T|＝∑
k

s＝１

d
s
æ

è
ç

ö

ø
÷.该算法主要分为以下两步.

１)扰动:每个用户采样一个傅里叶系数索引i∈T,基于

本地的数据计算第i个傅里叶系数θ＝(－１)‹j,i›,通过随机响

应扰动该系数并将其发送给服务器.

２)聚合:服务器端对θ
∧
进行无偏估计.这些系数通过

式(７)被用来重构目标边缘分布m.

算法１和算法２详细说明了用户和服务器端的细节.每

个用户可以使用１位来描述RR(θ),最多使用d位来描述采

样的傅里叶系数索引,降低通信成本.

算法１　用户端扰动算法

输入:用户数据位置为１的索引j;傅里叶系数Hk;隐私预算ε

输出:扰动的傅里叶系数θ
∧
和采样的系数索引i

１．随机采样一个傅里叶系数,索引i∈Hk

２．计算相应的傅里叶系数θ＝(－１)‹j,i›

３．随机响应机制扰动系数θ
∧
←RR(θ)

４．return(θ
∧
,i)

算法２　服务端聚合算法

输入:所有用户的扰动数据(θ
∧
,i)

输出:目标边缘分布表Cm

１．根据扰动数据(θ
∧
,i),H[i]←θ

∧

２．forallj∈Tdo

３．　Θ∗[j]←２
－d∑

N

i＝１
H∗i [j]/(２p－１)

Nj
,Nj是j的计数

４．returnCm←式(７)

以上描述算法是针对二值型数据的情况,考虑将这种方

法应用于更一般的输入数据,即属性的候选集大于２的情况.

假设属性的域值基数为|Ω１|,|Ω２|,􀆺,|Ωd|,计算k维边缘.

每个属性域值经过编码处理,得到新的二进制属性,d２＝∑
d

i＝１

log２|Ωi| ,k２＝∑
k

i＝１
log２|Ωi| .

５．２．２　LoView

LoView的基本思想是策略性地选择一组属性子集,在获

得属性子集的边缘分布表后,可以重构任意的k维边缘分布.

通过在一个具有８个属性的数据集上计算３维边缘分布

的示例,来说明算法步骤,主要分为以下４步.

１)选择属性子集.首先需要选择n组属性子集,目的是

使得每个２维或３维边缘分布都被包含在所选的属性子集

中.例如,以下６组属性子集覆盖了所有的２维边缘分布.

{A１,A２,A３,A４},{A１,A５,A６,A７},{A２,A３,A５,A８}
{A４,A６,A７,A８},{A２,A３,A６,A７},{A１,A４,A５,A８}

２)扰动后的边缘分布.在集中设置中采用的方法是将拉

普拉斯噪声添加到真实的边缘分布,计算有噪声的边缘分布.

在LDP环境下,使用GRR和OUE扰动本地数据.不同于分

割隐私预算,与随机抽样响应的思想一致,将用户群体分成n
组,每个组中的用户报告n个属性子集中的一个边缘分布.

３)一致性步骤.得到带噪声的边缘分布后,可以直接获

得部分３维边缘分布.例如从{A１,A２,A３,A４}的边缘表中边

缘化A４,获得{A１,A２,A３}的３维边缘分布.计算没有被覆盖

的３维边缘分布时,需要依赖n组属性子集中提供的信息.

例如边缘{A２,A３}可以从{A１,A２,A３,A４}和{A２,A３,A５,A８}

中计算得到.由于这两个属性子集是独立扰动后的结果,因

此计算{A２,A３}的两个不同路径可能会有不同的结果.对有

噪声的边缘分布执行约束性推断,以确保属性子集的边缘分

布都是非负的且相互一致.

４)计算k维边缘分布.从n组一致性处理后的属性子集

中,可以重建任何k维边缘分布.当给定一组属性时,若给定

的属性都被覆盖在一个属性子集中,则可以通过边缘化其他

属性直接计算边缘分布.当没有属性子集包含给定属性时,

使用最大熵估计方法计算边缘分布.例如,当给定{A１,A３}
{A１,A６}{A３,A６}的边缘分布时,最大熵估计法在{A１,A３,

A６}所有可能的边缘分布中找到与给定３个边缘分布一致的

边缘分布,即具有最大熵的边缘分布.

值得特别说明的是扰动机制的选择.每个属性子集的域

值基数不同,当出现较大的域值基数时,需要消除对域值基数

|D|的依赖,因此,GRR和 OUE这两种扰动机制的选择非常

重要.根据 GRR 和 OUE 的估计方差,Var[ΦGRR(ε)(v)]＝

|D|－２＋eε

(eε－１)２×n
,Var[ΦOUE(ε)(v)]＝ ４eε

(eε－１)２×n
.比较两个公

式,可以看出 GRR的估计方差依赖域值基数|D|,而 OUE的

方差则是把|D|－２＋eε替换成４eε.对于|D|较小的情况,可
以选择 GRR作为扰动方法.具体来说,|D|－２＋eε＜４eε,即

|D|＜３eε＋２的情况下选择 GRR作为扰动方法更好,否则选

择 OUE作为扰动方法更好.

５．２．３　边缘分布计算

对于二值型的数据集以及属性域值的基数较小的数据

集,傅里叶变换方法计算边缘分布能在通信开销较低的情况

下获得良好的效用.对于多值型的数据集或者属性域值的基

数较大的数据集,LoView计算边缘分布的误差较小.本文形

式化定义了这两种边缘分布计算方法的估计值方差,以期望

在实际情况中根据不同的参数选择合适的估计方案.

傅里叶变换方法估计方差:分析计算一维边缘分布的方

差,Var[ΦRRS(ε)]＝ eε

(eε－１)２.对于每一个k维边缘分布,需要

T＝∑
k

s＝１

d
s
æ

è
ç

ö

ø
÷系数的估计值.对于每一个傅里叶系数索引,有

N/T 用户报告每个索引.估计值的方差与用于估计它的用

户个数成反比.因此,

Var１＝ eε

(eε－１)２×T２

N
(８)
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计算k维边缘分布要枚举所有α,系数方差乘以２k.对于

k维边缘分布,属性的边缘信息从
d
k

æ

è
ç

ö

ø
÷ ×d边缘分布中构建.

因此,单属性边缘分布的方差是:

VarFT＝ Var１

d
k

æ

è
ç

ö

ø
÷×d

×２k＝ eε

(eε－１)２×T２

N × ２k

d
k

æ

è
ç

ö

ø
÷×d

(９)

LoView估计方差:对于n组属性子集,有 N/n用户报告

其中每个边缘分布.边缘分布值的方差与用于估计它的用户

个数成反比.

Var２＝L－２＋eε

(eε－１)２ ×n
N

(１０)

L是一个边缘表中的单元数.当属性域值不同时,L是n
中一个属性子集边缘表的单元数.单属性边缘分布通过边缘

化边缘表中的其他属性得到,因此Var３＝Var２×L.每个属

性的边缘分布由n×k′
d

边缘信息构建,k′是一个属性子集中包

含的属性个数.

VarLoView＝Var３

n×k′
d

＝L－２＋eε

(eε－１)２ ×L
k′×d

N
(１１)

计算k维边缘分布时,边缘分布的估计值受k中每个属

性的估计误差影响,将k×VarLoView作为估计方差.

５．３　属性降维

属性维度的增加导致属性的域值基数呈指数增长,因此

在数据合成之前降低属性的维度至关重要.在高维数据隐私

发布中的一个挑战是高维数据属性之间的关系复杂,简单的

线性处理不能反应高维属性间的本质关系.基于概率图模

型,属性降维主要分为以下３步.

１)计算成对属性相关性.现有的解决方案大多使用互信

息度量成对属性间的相关性,计算复杂度高,导致结果精度降

低.在此基础上,使用独立差异(IndependentDifference,InＧ

Dif)度量成对属性的相关性.对于任意两个属性A１和A２,InＧ

Dif计算二维边缘分布MA１,A２
和假设两个属性独立相乘得到

的二维边缘分布MA１×MA２
的L１距离.MA是属性A 的边缘

分布表,显示属性候选值的频率.

InDifA１,A２ ＝|MA１,A２ －MA１ ×MA２| (１２)

图２给出了InDif的计算过程.图２(a)和图２(b)是性别

和色盲属性的一维边缘分布.图２(c)通过假设两个属性独

立直接计算得到.图２(d)是真实的二维边缘分布.根据

式(１２),InDif＝０．０９０８.

图２　InDif计算示例

Fig．２　ExampleofInDifcalculation

２)构建概率图模型.Markov网用来表示属性间的相关

性.每个属性Aj是关系图中一个节点,两个节点Aj和Ai之间

存在一条边表示这两个属性相关.基于任意两个属性间的相

关性,可以构造所有属性的概率图模型.首先,初始化邻接矩

阵Cd×d中所有数值为０.然后选择所有属性对(Aj,Ai)计算

属性间的相关性InDifAi,Aj
,和阈值μi,j进行比较.

μi,j＝min(|Ωi|－１,|Ωj|－１)×ϕ２/２ (１３)

其中,ϕ(０≤ϕ≤１)是确定相关性的参数,实验中设置ϕ为０．６.

如果InDifAi,Aj ≤μi,j,对于较小的μi,j,认为Aj和Ai是相互独

立的.如果InDifAi,Aj ＞μi,j,则设置Ci,j和Cj,i的值为１.

３)分割属性集.通过三角化操作,依赖关系图Cd×d可以

被转化为联合树.通过联合树算法,分割属性集后得到一组

属性子集(C１,C２,􀆺,Cm),每个属性子集包含相关度较高的

几个属性.属性子集内的相关度高,子集间相关性低.由于

属性子集间的低相关性,低维的属性子集可以单独处理.整

个过程如算法３所示.

算法３　属性降维算法

输入:属性j的候选集Ωj(１≤j≤d);属性j的边缘分布表MAj
(１≤j≤

d);成对属性i和j的边缘分布表MAi,Aj
(１≤i≤d,１≤j≤d);相

关性参数ϕ
输出:一组属性子集(C１,C２,􀆺,Cm)

１．初始化Cd×d←０

２．fori＝１tod－１do

３．　forj＝i＋１toddo

４．　　InDifAi,Aj←|MAi,Aj－MAi×MAj|

５．　　μi,j←min(|Ωi|－１,|Ωj|－１)×ϕ２/２

６．　　ifInDifAi,Aj＞μi,jthen

７．　　　Ci,j,Cj,i←１

８．　　endif

９．　endfor

１０．endfor

１１．根据Cd×d构建 Markov网

１２．三角化操作和联合树算法得到一组属性子集

１３．returnC１,C２,􀆺,Cm

５．４　联合分布计算

属性降维后得到一组属性子集,合成数据集需要这些属

性子集上的联合分布.小规模的属性子集的联合分布计算相

对简单,大规模的属性子集的联合分布计算仍然存在很大

问题.

为解决这个问题,基于联合分布的分解和冗余消除计算

大规模的属性子集上的联合分布.给定一个属性子集C 包

含d 个属性{A１,􀆺,Ad},首先将联合分布分解为多个条件概

率的乘积.

Pr(A１,􀆺,Ad)＝∏
d

i＝１
Pr(Ai|A１,􀆺,Ai－１)

其中,A１,􀆺,Ai－１表示Ai的条件集.Ai的条件集中可能存在

冗余,即给定条件集的一些属性,条件集中的其他属性和Ai是

条件独立的.因此,消除条件集中的冗余可以得到一个新的

规模较小的条件集.具体过程如算法４所示.

首先初始化属性候选集Q 为{A１,􀆺,Ad},集合S 和 M
为空.S和 M 分别用来存储因子分解的结果和计算联合
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分布用到的因子.采用前向选择策略找到近似的分解结果,

即首先确定因子分解的最后一项Pr(Ad|A１,􀆺,Ad－１).该

策略共有d轮迭代,根据属性集合域值大小|Q|＝ ∏
Aj∈Q

|ΩAj|,

每轮迭代分为两种情况.

１)|Q|≥σ,将属性集合中的每个属性Aj看作目标属性,

使用最小冗余最大相关性特征选择方法消除冗余,冗余消除

结果表示为EAj
.最后得到|Q|项结果{EA１

,􀆺,EA|Q|
}.选择

使估计方差最小的属性Ah和其对应的冗余消除结果EAh
.

２)|Q|＜σ,随机选择属性集合中的一个属性Ah,EAh ＝Q\
Ah.

将(Ah,EAh
)添加进集合S和M,从属性候选集Q中删除

Ah.重复上述过程,直到属性候选集Q 为空.最后计算集合

M 中的分布,乘以S中的因子分解结果,得到整个属性子集

上的联合分布.

算法４　联合分布估计算法

输入:属性子集C＝{A１,􀆺,Ad};属性相关性矩阵InDif;隐私预算ε;

属性子集大小阈值σ
输出:属性子集C的联合分布Pr(C)

１．初始化 Q＝{A１,􀆺,Ad},S←Ø,M←Ø

２．fori＝dto１do

３．　if|Q|＜σ

４．　 　从 Q中随机选择一个属性Ah,EAh＝Q\Ah

５．　else

６．　 　forAj∈Qdo

７．　 　　EAj←RedundancyEliminate(Aj,Q\Ah,InDif)

８．　　 　Var(Aj)←|EAj∪Aj|

９．　　 选择估计方差最小的属性Ah

１０．　　将(Ah,EAh
)添加到S和 M 中

１１．　　从 Q中删除Ah

１２．估计 M 中的分布

１３．Pr(C)＝ ∏
(Ah,EAh

)∈S
Pr(Ah|EAh

),Pr(Ah|EAh
)从 Pr(Ah,EAh

)计算

得到

１４．returnPr(C)

５．５　数据合成

基于属性子集和属性子集的联合分布生成合成数据集.

首先初始化集合A,以保存所有属性的索引.随机选择一个

属性子集Ci和子集的联合分布,从属性子集中的属性Aj,

Aj∈Ci采样新数据V
∧

C.然后从属性子集的集合中将属性子

集Ci删除,并将Ci中的属性包含到集合A 中,找到属性子集Ci

的相邻属性子集D,即相交的属性子集.在相邻属性的属性

子集中,每个属性子集的遍历和采样如下.首先获得属性子

集D 上的联合分布和条件分布P(AD－A|AD∩A),通过该条件

分布和采样数据V
∧

D∩A 对V
∧

D－A 进行采样.遍历 D 后,对第一

个相邻属性子集的属性进行采样.然后在剩余的属性子集的

集合中随机选择一个属性子集,并对第二个相邻属性子集中

的属性进行采样,直到集合为空.最后,根据原始数据的关联

性和联合分布,生成一个新的数据集V
∧
.

５．６　整体工作流程

PrivHDP算法的整体工作流程如算法５所示.在第一

阶段使用分配系数ω将用户分为n１和n２两组,n１用于计算

边缘分布构造概率图模型,n２用来估计属性被分割后所有属

性子集的联合分布,实验中设置ω＝０．５.第二阶段通过算法

３构造 Markov网,生成由多个属性子集组成的联合树.第三

阶段分别估计每个属性子集的联合分布.最后,根据联合树

的结构和所有属性子集的联合分布,生成合成数据集.

算法５　PrivHDP算法

输入:用户个数 N;隐私预算ε;分配系数ω

输出:合成数据集V
∧

１．n１←ω􀅰N,n１←(１－ω)􀅰N

２．自适应边缘分布估计算法通过n１用户

３．一组属性子集C(C１,C２,􀆺,Cm)←属性降维算法

４．forsmallCi∈Cdo

５．　Pr(Ci)←边缘分布计算结果

６．forlargeCi∈Cdo

７．　Pr(Ci)←联合分布估计算法通过n２用户

８．生成合成数据集V
∧
通过数据合成算法

９．returnV
∧

５．７　隐私保证和复杂性分析

５．７．１　隐私保证

算法流程中,每个用户只发送一次本地数据且满足εＧ
LDP,因此整个解决方案满足εＧLDP.

定理５　本地差分隐私下的高维数据发布算法满足εＧ
LDP.

５．７．２　复杂性分析

通过讨论解决方案中关键步骤的时间复杂性来分析整体

解决方案的时间复杂性.首先假设:１)用于构造概率图模型

的用户数为n１;２)用于估计属性子集联合分布的用户数为n２;

３)属性域值|ΩAj|的平均大小表示为r;４)联合分布计算时属

性子集中的属性个数为d
∧
.

定理６　自适应边缘分布计算最坏情况下的时间复杂性

为 Max(O(n１＋
d
k

æ

è
ç

ö

ø
÷􀅰２２k),O(n１＋m􀅰２L)).

证明:傅里叶变换方法使用随机响应扰动用户数据,处理

时间是n１的数量级,但是计算式(９)枚举所有α花费 O(２k).

构造
d
k

æ

è
ç

ö

ø
÷边缘分布表,每个条目为２k,总计算时间为 O(n１＋

d
k

æ

è
ç

ö

ø
÷􀅰２２k).LoView主要处理用户的报告,每次处理时间为

O(２L).每个用户的报告是一个值,只需要聚合扰动数据,运
行时间为 O(n１＋m􀅰２L).

定理７　属性降维最坏情况下的时间复杂性为 O(d２􀅰

r２).

证明:根据算法３,每次循环的时间开销主要由两部分组

成:１)计算成对属性的相关性;２)计算属性相关性阈值.对应

的时间开销分别是 O(r２)和 O(１).算法最多循环d􀅰(d－
１)/２次,最坏情况下的时间复杂度为 O(d２􀅰r２).

定理 ８　 计 算 属 性 子 集 的 联 合 分 布 时 间 复 杂 性 为

O(d
∧
２＋n２􀅰∑

d
∧

i＝１
ri＋d

∧

rd
∧

).

证明:根据算法４,估计属性子集的联合分布的时间开销
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主要由３部分组成:１)确定因子分解结果:２)估计因子分解结

果中每个因子的分布:３)计算属性子集的联合分布.对应的

时间开销分别是 O(d
∧
２),O(n２􀅰∑

d
∧

i＝１
ri)和 O(d

∧

rd
∧
).最坏情况

下联合分布计算的时间复杂性为 O(d
∧
２＋n２􀅰∑

d
∧

i＝１
ri＋d

∧

rd
∧

).

实际计算中,通过采用冗余消除方法,因子分解结果的大

小可以显著减小,复杂性将显著降低.

６　实验评估

６．１　实验环境

实验运行环境为 Windows１０６４位操作系统,Intel(R)

Core(TM)i７Ｇ７５００UCPU ＠２．７０GHz２．９０GHz,２４．０GB内

存,Python３．７.

６．２　数据集

实验所采用的４个数据集POS,Adult,USCensus,TPCＧ

E均被广泛用于高维数据发布.表２列出了每个数据集的具

体细节.

POS是包含５０万 用 户 的 商 户 交 易 数 据 集 的 一 部 分.

Adult是从１９９４年美国人口普查中提取的,包含个人信息,

如性别、工资和教育水平等属性.USCensus包含１９９０年人

口普查的个人记录.我们将数据集预处理为３０个分类属性.

TPCＧE是一个混合类型数据集,来源于 TPC的在线事务处

理程序,其中包含 TPCＧE基准中“交易类型”“安全”和“安全

状态”等信息的交易记录.Adult和 TPCＧE数据集都包含连

续和分类属性,预处理中将连续属性离散化为分类属性.对

于每个连续属性,将其属性域划分为固定数量的等宽区间,对

一些连续域进行合并简化处理.

表２　４种数据集的信息描述

Table２　Descriptionsoffourdatasets

Datasets Datatype Records Attributes Domainsize
POS Binary ５１５５９７ １６ ２１６

Adult Integer ４５２２２ １５ ２５２

USCensus Integer １８５７８８ ３０ ２４５

TPCＧE Mixed ４００００ ２４ ２７７

６．３　评价指标

为了评估不同方法的性能,针对两个目标,分别使用kＧ

way查询和SVM 分类度量 PrivHDP算法发布高维数据的

可用性与准确性.kＧway查询中k的取值在属性个数不同时

分别取２和６,使用误差平方和(SumofSquaredErrors,SSE)

度量结果的准确性.其次,在合成数据集上训练 SVM 分类

模型并进行预测.使用正确分类率度量分类结果的准确性.

对于每项任务,重复实验２０次并报告平均值.

６．４　竞争算法

列联表法(FullContingencyTableMethod,FC):一种简

单的方法,直接构建完整的列联表.一旦完整的列联表可用,

就可以计算任何k维边缘分布.然而,由于必须查询所有属

性的每个值在整个属性域中的频率,因此时间复杂度和空间

复杂度随着d的增加呈指数增长.

最大期望算法(ExpectationMaximizationMethod,EM):

该方法允许每个用户单独上传每个属性的值,并分割隐私预

算.聚合器执行最大期望算法来重建边缘分布表.

基准算法(UNI):绘制了基准算法的误差平方和,该算法

返回所有边缘分布的平均分布.如果某一方法表现不如基准

方法,则说明该方法构造的边缘分布可用性较低.

LoPub:基于最大期望算法和 Lasso回归计算多维联合

分布,属性降维时使用互信息计算成对属性的相关性.

LoPubwithInDif:在LoPub算法中使用InDif代替互信

息衡量属性对之间的相关性,有助于了解使用InDif的效果,

是LoPub的改进版本.

６．５　实验结果与分析

６．５．１　二值数据集kＧway查询

在第一组实验中,在二进制数据集上比较了PrivHDP算

法与FT,FC和EM 等现有方法的性能.

从图３可以看出,在所有设置中,PrivHDP算法总体上

优于现有方法.并且对于较大的d和k 值,自适应边缘分布

计算具有明显优势.在d＝８,k＝２和d＝１６,k＝２的情况下,

所提算法的性能与FT算法几乎相同,对于二进制数据集,自

适应边缘分布计算使用FT计算边缘分布.然而,随着d和k
值的增大,傅里叶变换算法的估计方差增加,PrivHDP方法

与FT和FC方法之间的误差相差１~２个数量级.当隐私预

算较小时,所有算法的SSE接近 UNI,这表明当隐私预算较

小时扰动较大,所有算法提供的信息都较少.尽管如此,

PrivHDP方法在这种情况下仍然表现最佳.

(a)POS,d＝８,k＝２ (b)POS,d＝１６,k＝２ (c)POS,d＝１６,k＝６

图３　POS数据集上kＧway查询误差分析

Fig．３　ErroranalysisofkＧwayqueryonPOSdataset
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　　与其他方法相比,EM 表现不佳.其中一个原因是 EM
要求用户报告其所有属性的信息,这导致数据可用性降低,

因为需要为每个属性分割隐私预算.此外,当k较大时,EM
算法的推断时间过长,降低了其运行效率.因此,我们在k＝

６的实验中不考虑EM 算法的性能.

在d＝８,k＝２的情况下对这几种算法进行理论分析.为

了进行比较,粗略地假设V０为每个估计值的方差.在这种设

定下,FT和FC的估计方差为∑
k

s＝１

d

s
æ

è
ç

ö

ø
÷ ×V０和２d×V０.d＝８,

k＝２时,两种算法的估计方差分别为３６V０和２５６V０.图中的

实验结果与理论分析相符.d＝１６时,其他方法的误差明显

增大.其中 FC方法的误差大小只取决于d的大小,因为它

构建了一个完整的列联表.当d更大时,现有的算法都无法

以很好的效率扩展.

６．５．２　多值数据集kＧway查询

在第二组实验中,在非二进制数据集上比较了 PrivHDP
算法与现有方法的性能.

从图４中两个数据集的不同设置可以看出,PrivHDP方

法的表现要明显优于其他方法.实验设置中,为了减小计算

复杂度,对连续属性进行预处理.从图中可以看到,在二进制

数据集上,FT算法的表现明显优于FC算法.而在非二值型

数据集上,FT的表现较差,因为属性的编码过程不仅增加了

计算复杂度,也让计算边缘分布所需的傅里叶系数大大增加.

当d＝８,k＝２时,假设每个属性都拥有４个取值的情况,实际

上,真实数据集中属性的取值要远大于４.经过编码之后,

d＝１６,k＝４时,通过前面的方差分析,估计方差为２５１６V０,这

比３６V０要大得多.当d＝１６,k＝６时,FT算法时间花费太多,

且结果已经不具有可用性,在此情况下我们不绘制FT算法.

(a)Adult,d＝８,k＝２ (b)Adult,d＝１５,k＝２ (c)Adult,d＝１５,k＝６

(d)USCensus,d＝８,k＝２ (e)USCensus,d＝１６,k＝２ (f)USCensus,d＝１６,k＝６

图４　Adult和 USCensus数据集上kＧway查询误差分析

Fig．４　ErroranalysisofkＧwayqueryonAdultandUSCensusdatasets

６．５．３　SVM 分类结果

在第三组实验中,使用 SVM 分类率在３个数据集上比

较了PrivHDP算法与现有方法发布的高维数据集的可用性.

为了评估算法的整体性能,选择一个典型的下游任务来

衡量发布的高维数据集的效用.首先从３个原始数据集中获

取训练集和测试集.在３个原始数据集上进行实验,获得合

成数据集,然后在合成的数据集上训练 SVM 分类器模型.

计算数据集中所有二进制属性的平均 SVM 分类准确度.

NoNoise方法表示不执行本地差分隐私的方法,在原始数据

集上训练SVM 分类模型进行预测,这是最佳目标(使用相同

的属性集).其中８０％的数据为训练集,２０％为测试集,通过

测试集上的正确分类率来评估其效用.同时,为了更好地评

估方法的性能,我们通过从数据集的真实分布中进行采样来

增加数据集的大小.

图５给出了PrivHDP算法和现有算法在３个不同的数

据集上的表现情况.总体而言,算法在这３个数据集上的表

现优于现有方法.随着隐私预算ε的增加,算法的性能提高,

这与实验结果一致.通过从真实分布中进行采样来增加数据

集的大小,可以看出更多的数据可以提高结果的准确性.此

外,该算法在二值型数据集上的表现优于非二值型数据集,因

为非二进制属性有更多的取值,域值基数大,其属性可能值的

分布比二值型数据集的分布更稀疏,联合分布估计可能存在

更大的偏差.PrivHDP算法与 LoPub算法在 TPCＧE数据集

上存在明显差异,因为混合型数据集 TPCＧE存在属性间的相

关性不是特别明显的情况,导致生成了规模较大的属性子集.

PrivHDP算法的降维处理过程可以有效减少误差,生成更紧

密的属性子集.面对大规模属性子集时,PrivHDP算法中的

联合分布计算可以得到更准确的联合分布.
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(a)POS,n＝２１６ (b)POS,n＝２１８ (c)POS,n＝２２０

(d)Adult,n＝２１６ (e)Adult,n＝２１８ (f)Adult,n＝２２０

(g)TPCＧE,n＝２１６ (h)TPCＧE,n＝２１８ (i)TPCＧE,n＝２２０

图５　３种数据集下SVM 的分类结果

Fig．５　SVMclassificationresultsonthreedatasets

６．５．４　时间开销

在最后一组实验中,评估了 PrivHDP算法与 LoPub 和

LoPubwithInDif在４个数据集上的运行时间.

图６给出了算法与 LoPub方法及改进的 LoPub方法

在４个数据集上的运行时间,固定隐私预算ε＝４.LoPub
使用互信息衡量成对属性的相关性,导致在构建的依赖图

中存在一些大的属性簇,增加了计算成本,且后续估计属

性簇的联合分布时仍然面临高维的问题.为实现合成数

据集的可 用 性,在 使 用 互 信 息 计 算 时,设 置 相 关 性 参 数

ϕ＝０．３.使用InDif计算时,设置相关性参数ϕ＝０．６.实

验结果表明,使用InDif作为度量方法可以有效缩短计算

时间.PrivHDP算法与 LoPub相比,在处理高维数据时更

加高效和可扩展.

图６　４种数据集上的时间开销

Fig．６　Timeoverheadonfourdatasets

结束语　针对本地差分隐私下高维数据发布问题,首先

对现有解决方案进行分析,针对现有方法的不足,提出了一种

高效的本地差分隐私下高维数据发布方法.使用随机采样响

应代替传统的隐私预算分割策略扰动用户数据,提出自适应

边缘分布计算方法.使用独立差异代替互信息度量成对属性

间的相关性,引入基于高通滤波的阈值过滤技术缩减概率图

构建过程的搜索空间,结合充分的三角化操作获得属性子集.

最后基于联合分布分解和冗余消除,计算属性子集的联合分

布.实验对比分析结果验证了 PrivHDP算法发布高维数据

的可用性与高效性.

未来计划进一步探索两个方面.首先,考虑多个属性组

合中低频值的问题.大的域值基数导致信噪比低,组合频率

与属性的域值基数成反比,使得估计低频值的频率更加困难.

考虑的解决方案是使用没有缺失值的元组推断缺失值,并使

用填充的元组基于学习的先验知识获得更准确的分布信息.

其次,计划设计更有效的属性降维方法,以提高发布的准确

性.未来的工作将集中在生成更紧密的属性子集和高效的数

据合成过程上.考虑到属性的重要程度可能会有先后,还未

有对属性重要程度的统一的度量标准,在降维处理时考虑属

性的特性是未来需要思考的工作.此外,工作需要处理每个

属性的候选集为数值类型.将方案扩展到其他属性类型也是

未来重要的工作.
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