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摘　要　C语言因其在运行速度及内存控制方面的优势而被广泛应用于系统软件和嵌入式软件的开发.指针的强大功能使得

它可以直接对内存进行操作,然而 C语言并未提供对内存安全性的检测,这就使得指针的使用会导致内存泄露、缓冲区溢出、
多次释放等内存错误,有时这些错误还会造成系统崩溃或内部数据破坏等的致命伤害.当前已存在多种能够对 C程序进行内

存安全漏洞检测的技术.其中动态分析技术通过插桩源代码来实现对 C程序的运行时内存安全检测,但是只有当程序执行到

错误所在路径时才能发现错误,因此它依赖于程序的输入;而模糊测试是一种通过向程序提供输入并监视程序运行结果来发现

软件漏洞的方法,但是无法检测出没有导致程序崩溃的内存安全性错误,也无法提供错误所在位置等详细信息.除此之外,由

于 C语言的语法比较复杂,在对一些大型复杂项目进行分析时,动态分析工具经常无法正确处理一些不常见的特定结构,导致

插桩失败或者插桩后的程序无法被正确编译.针对上述问题,通过将动态分析技术与模糊测试技术结合,并对已有方法进行改

进后,提出了一种能够对包含特定结构的 C程序进行内存安全检测的方法.文中进行了可靠性和性能的实验,结果表明,在增

加对 C语言中特定结构的处理方法之后,能对包含 C语言中特定结构的程序进行内存安全检测,并且结合模糊测试技术后具

有更强的漏洞检测能力.
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Abstract　ClanguageiswidelyusedinthedevelopmentofsystemsoftwareandembeddedsoftwareduetoitshighspeedandpreＧ
cisecontrolofmemorythroughpointers,andisoneofthemostpopularprogramminglanguages．Thepowerofpointersmakesit
possibletooperatedirectlyonmemory．However,Cdoesnotprovidedetectionofmemorysecurity,whichmakestheuseofpoinＧ
terscanleadtomemoryerrorslikememoryleaks,bufferoverflows,multiplereleases,andsometimestheseerrorscancausefatal
damagesuchassystemcrashesorinternaldatacorruption．Atpresent,therearesometechniquesthatcandetectmemorysecurity
vulnerabilitiesinCprograms．Amongthem,dynamicanalysistechniquecandetectmemorysafetyofCprogramsatruntimeby
stakingthesourcecode,butitcanonlyfindtheerrorwhentheprogramexecutestothepathwheretheerrorislocated,soitrelies
ontheprogram’sinput．Whilefuzzytestingisamethodtofindsoftwarevulnerabilitiesbyprovidinginputtotheprogramand
monitoringtheprogram’soperationresults,butitcannotdetectmemorysafetyerrorsthatdonotcausetheprogramtocrash,nor
canitprovidedetailedinformationsuchasthelocationoftheerror．ItalsodoesnotprovidedetailedinformationsuchasthelocaＧ
tionoftheerror．Inaddition,duetothecomplexgrammaroftheClanguage,dynamicanalysistoolsoftenfailtocorrectlyhandle
someuncommonspecificstructureswhenanalyzinglargeandcomplexprojects,resultinginstubbingfailuresorstubbedprograms
notbeingcompiledcorrectly．Toaddresstheseproblems,thispaperproposesamethodthatcandetectthememorysafetyofC
programscontainingspecificstructuresbycombiningdynamicanalysistechniqueswithfuzzytestingtechniquesandimproving
existingmethods．ThereliabilityandperformanceexperimentsshowthatwiththeadditionofCＧspecificstructures,thememory
safetyofprogramscontainingCＧspecificstructurescanbedetected,andthecombinationofthefuzzytestingtechniquecanhave
strongervulnerabilitydetectioncapability．
Keywords　Memorysafety,SourceＧlevelinstrumentation,Dynamicanalysis,Fuzzing,Memoryerrors

　



１　引言

C语言能够对内存进行精确的控制,并具有快速的运算

能力,因此在系统软件和嵌入式软件中得到了广泛的应用.

但是C语言没有提供内存安全检测机制,因此指针的使用可

能会引起内存溢出、多次释放等问题,从而导致系统的崩溃和

内部数据的丢失[１].内存错误分为两类:空间内存错误和时

间内存错误.空间内存错误包括缓冲区溢出、数组越界等;时

间内存错误包括悬挂栈指针、悬挂堆指针、内存泄漏等[２].

目前已有很多内存安全性动态分析工具,主要采用的方

法包括内存对象技术和扩展指针技术.内存对象技术通过记

录所有有效内存对象的地址范围,在通过指针访问内存时,检
测当前访问是否在有效的地址范围内.这种技术可以检测出

除子对象越界外的大部分内存错误,但插桩后的程序执行效

率低下[３].扩展指针技术对指针类型进行扩展,扩展后的指

针类型除了包含内存地址外,还包括该指针指向内存块的基

地址以及内存空间的大小等信息.但原有的指针类型和内存

布局发生了改变,这就使得插桩后的程序存在兼容性问题,而
且在检测过程中还需要对每个指针进行类型转换,导致插桩

后的程序执行效率低[４].

动态分析工具通常需要对程序的抽象语法树进行遍历,

分别在对象创建、对象赋值、函数调用、对象释放、内存读写时

把实现指针元数据更新和检测内存漏洞的语句插入源代码中

指定的位置,生成插桩后的程序,最后编译运行插桩后的程

序,并在运行时对源代码中的内存错误进行检测[５Ｇ６].但是由

于C语言的语法结构比较复杂,在采用源代码插桩技术对大

型复杂项目进行分析时,无法正确处理一些不常见的结构,导

致插桩失败或者插桩后的程序无法被正确编译.

本文介绍了对C程序中一些特定结构进行内存安全动

态分析的方法.第２章介绍了与本文相关的基础知识,首先

介绍了几种常见的动态分析工具和当前最先进的基于运行时

验证的动态分析工具 Movec,然后对模糊测试工具 AFL进行

了详细介绍,最后介绍了实验中用到的测试集 CVE;第３章

提出了能够对包含特定结构的 C程序进行内存安全动态分

析的方法,首先对已有方法进行了介绍,然后介绍了对 C语

言中特定结构进行动态分析的方法;第４章在增加了上述方

法之后,利用当前最先进的动态分析工具 Movec,结合模糊测

试工具 AFL在CVE测试集上进行实验和分析,经过实验证

明,改进的动态分析工具 Movec与模糊测试工具 AFL相结

合能够更有效地检测程序中的漏洞;最后总结全文并展望

未来.

本文的贡献包括:通过分析现实世界中的大量 CVE程

序,改进了现有的 C程序内存安全动态分析方法,扩充了插

桩框架能处理的语言结构;提出将模糊测试与动态分析相结

合,并通过在这些CVE程序上的实验,证明了这种结合方式

具有更强的漏洞检测能力.

２　主要技术

２．１　模糊测试

模糊测试是一种能够向程序提供随机输入的软件测试

技术,它在发现现实世界程序中的漏洞方面非常有效.目前,

已经使用模糊测试在各种软件中发现了数千个安全漏洞,证

明了模糊测试使用简单并且有效[７Ｇ９].

而 AFL是一种基于代码覆盖率的模糊测试工具,它是应

用最广泛且最先进的灰盒模糊测试器之一,也是首次使用源

代码插桩和 QEMU模式来实现通过代码覆盖引导进行模糊

测试的方法,可以静态或动态地检测程序[１０].AFL通过随机

对提供的数据进行变异或者通过随机产生的种子来创建输

入,目标源程序经过插桩编译后生成插桩后的可运行的二进

制文件,并将初始种子文件提供给编译器进行变异后再提供

给目标程序,以寻找程序中的漏洞[１１].因此,本文选择 AFL
作为模糊测试的工具来与动态分析工具结合,以提高对 C程

序进行内存安全动态分析的有效性.

AFL进行模糊测试的流程如图１所示.

图１　模糊测试流程图

Fig．１　Fuzzytestflowchart

２．２　动态分析技术

ASan是由谷歌研发的一种动态检测工具,主要是以影子

内存技术为核心,所使用的是中间代码插桩方式.算法的思

想是:在内存对象之间插入红色区域(Redzone),以检测缓冲

区溢出;并将内存的状态信息记录到影子内存中,这样在对内

存进行操作时可以通过影子内存判断该内存当前的状态.

ASan可以检测出释放后使用、多次释放、内存泄漏以及缓冲

区溢出,但无法有效地检测子对象越界问题.此外,由于存储

红色区域和影子内存表,并改变了内存分配器,执行了访问检

测,使得整个程序的运行速度平均下降了７３％[１２].

SCet由SoftBound和 CETS两部分组成.在 SoftBound
中,通过记录每个指针指向内存的边界,可以检测空间内存错

误[１３].CETS无法检测出所有内存错误,它对对象访问内存

的检测是通过为其维护的唯一的ID信息来完成的[１４].SCet
不能发现子对象越界等问题.

Valgrind可以用来完成对程序的性能分析、检测其内存

泄漏等操作,它是一个可以用来进行内存安全检测的重量级

框架,可以对大多数的内存安全错误进行检测.它包括很多

工具,而 MemCheck是使用最广泛的内存分析工具,当读取

和写入内存空间时,它可以检测程序中是否存在多次释放以

及访问空指针的问题,但不能处理缓冲区溢出以及子对象越

界问题[１５].

Movec是一个在运行时可以自动检测内存错误的动态分

析工具,它利用智能状态的监控算法,并在源代码级别执行插

桩操作来实现对内存错误的检测[１６].Movec的检测方法关

注的主体是程序中指针的变化,它的实现是通过为程序中所

有的指针变量构造 一 个 指 针 元 数 据(pmd),其中存储的是

３５３马莺姿,等:结合模糊测试和动态分析的内存安全漏洞检测



指针指向对象的上界(base)、下界(bound)和存储状态(snＧ
da),snda中存储的是指针当前所指对象的状态(stat)和共享

相同状态的指针个数(count).所有指向同一对象的指针在

其pmd空间中共享相同状态节点的地址,状态节点可以在其

引用数目为０时自动删除.Movec寻找漏洞算法的能力很全

面,在访问超出追踪的边界时会检测到空间错误;当状态节点

中的状态无效时会捕捉到时间错误;段混淆错误发生在使用

追踪的方式与被跟踪的段类型不一致时;当被追踪的有效堆

对象的引用计数为０时,会检测到内存泄露[１７Ｇ１８].

由于动态分析技术通过插桩源代码实现对 C程序的运

行时内存安全检测,但是只有当程序执行到错误所在路径时

才能发现错误,因此它依赖于程序的输入;而模糊测试是一种

通过向程序提供输入并监视程序运行结果来发现软件漏洞的

方法,但无法检测出没有导致程序崩溃的内存安全性错误,而

且也无法提供错误所在位置等详细信息.因此,本文将动态

分析技术与模糊测试技术结合,提高了对内存漏洞检测的有

效性.

且经过实验证明,Movec不存在已有动态分析工具面临

的效率低下、优化敏感以及平台依赖的问题,而且它能够发现

各种类型的内存错误,是当前最先进的动态分析工具.因此,

本文选用 Movec作为实验工具,来测试增加了处理 C程序中

特定结构后的内存安全动态分析方法的漏洞检测能力.

２．３　CVE
由 MITRE创建并维护的通用漏洞披露(CVE)数据库全

称为 CommonVulnerabilitiesandExposures,是最大的公开

可用的漏洞信息来源之一[１９].它收集了各种信息安全中的

漏洞并为其赋予一个独一无二的编号.一旦被赋予编号,漏

洞就会被列入公开的 MITRE列表中.CVE的作用是使得漏

洞信息标准化,并统一安全专业人士之间的交流.目前,安全

公告、漏洞数据库和错误追踪器都采用了该标准.

一旦报告了一个漏洞,CVE编号机构(CNA)就会从它所

持有的独特的 CVE标识符块中为其分配一个号码.然后,

CNA向 MITRE报告带有指定编号的漏洞.当一个 CVE漏

洞被公开时,会列出它的ID、问题的简要描述,以及任何包含

额外信息或报告的参考文献.随着新的参考资料出现,这些

信息将被添加到该条目中[２０].

３　对包含特定结构的C程序的动态分析

当前已有的对C程序进行内存安全动态分析的方法主

要利用的是源代码插桩框架.源代码插桩技术的实现是通过

抽象语法树 AST的访问接口来完成对 AST的遍历,在遍历

期间,根据读取节点类型的不同执行不同的插桩操作,并将插

桩后的代码存储到新的文件中.插入的代码可以实现对

C程序的动态分析,包括对指针元数据的创建与维护.

利用源代码插桩技术实现对 C程序的内存安全动态分

析,其插桩过程主要由以下３个步骤组成:１)插桩变量定义语

句对指针元数据进行初始化,插桩变量赋值语句可以更新指

针元数据,需要插桩的变量包括指针、包含指针成员的结构

体、指针数组或包含指针的结构体数组等;２)在解引用指针变

量时,内存安全动态分析通过读取指针变量的元数据完成,

其中解引用可以是一元解引用,如∗p,p[i],pＧ＞m 或(∗p)．
m 等,这里的指针通常包括变量、常量或函数调用;３)定义插

桩函数,以初始化指针参数的元数据,然后计算并存储返回值

的元数据;接着生成函数定义、函数声明的包装函数的声明和

定义,包装函数可以传递实参的指针元数据,并更新返回值的

元数据;检测的完成是通过重命名函数并插入新的函数后将

函数调用重定向到为它生成的包装函数来实现的.

源代码插桩不同于中间代码以及二进制代码插桩,在对

C程序的处理过程中,由于C语言语法结构复杂,对一些不常

用但在大规模C程序中会出现的语法结构的处理容易被忽

略,从而导致无法对程序进行插桩以及进行内存安全动态分

析.在通过已有方法对大量CVE程序进行处理的过程中,发
现了一些当前方法无法处理的C程序中的特定结构.

下文对已有方法无法处理的 C程序中的特定结构进行

了介绍,并提出了解决方法.

３．１　注释提前结束问题

在对C程序插桩之前,需要先预处理源程序,而预处理

过程除了引入头文件以外,还包括宏的使用.当宏所表示的

某个表达式可能是指针或者类指针的表达式时,需要对其插

桩以完成对指针的检测.但由于宏所表示的词法单元在文件

中不存在具体的位置,无法直接改写它的内容,因此,动态分

析工具必须在预处理阶段进行宏展开操作,即将宏调用替换

为宏定义中的内容,并注释掉宏定义和原来的宏调用,然后插

桩程序.

在通过动态分析工具插桩 CVEＧ２０１９Ｇ１４２７５时会出现注

释提前结束的问题,可通过如下程序复现出该问题.

＃definefunc(a,b)strcmp(a,b)

voidmain(){

　　if(func(“a”,“abc∗/def”)＝＝０)

　　　　return;

}

上述程 序 包 含 一 个 宏 调 用 语 句 “func(“a”,“abc∗/

def”)”,该宏调用中带有字符串参数,且字符串中包含注释结

束符“∗/”.对宏调用语句执行宏展开操作后的语句如下:

strcmp(“a”,“abc∗/def”)/∗func(“a”,“abc∗/def”)∗/

这里会出现注释提前结束的原因是,预处理过程中替换

宏的内容后,需要注释掉替换前的宏内容,但当宏中包含有完

整字符串,而字符串中又包含字符“∗”与字符“/”相连的情况

时,编译器会将上述两个字符识别为注释结束符,这就会导致

对宏的注释被提前结束,从而使得插桩过程出现错误.

根据上文对“注释提前结束”问题的描述,在对源代码预

处理的过程中,如果原来的宏调用带有字符串参数,且字符串

中包含注释结束符“∗/”,则在“∗”与“/”之间插入空格字符,

以破坏其注释结束符的结构.上述改进后重新进行插桩操作

时,不再出现注释提前结束的问题.

３．２　宏扩展问题

动态分析工具预处理过程中用到的宏替换算法借助的是

编译器自带的词法分析器和一个原始词法分析器同时处理文

件来实现的,它们的区别在于是否读取include指令或define
指令.通过原始词法分析器和预处理词法分析器分别对源文

件进行词法分析.在处理过程中,当两个词法分析器获取到
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的词法单元处于同一文件时,会获取两个词法单元的偏移量,

若获取到的偏移量相等且词法单元也相等时,则会判断当前

没有使用宏,因此两个词法分析器都会继续向下读取,以获取

新的词法单元,不会在此处进行宏扩展.

在插桩CVEＧ２０２２Ｇ２７０４４时会出现注释失败的问题,原
因是在宏替换算法中,没有考虑到当源程序中存在一个被定

义为同名函数的宏时,两个词法解析器获取到的词法单元与

词法单元的偏移量都相等.根据宏替换算法,会判断实际需

要被替换的宏调用是无须被替换的,从而导致在插桩时对该

宏的注释出现问题.例如,有如下语句:

＃definetest(x,y)test(x)

􀆺􀆺

test(“a”,“b”);

在上面的代码中,宏定义中是同名的函数只是参数不同,

根据宏替换算法,由于此时两个词法分析器获取到的词法单

元偏移量与词法单元都相等,因此不会在此处进行宏扩展.

根据上面对“宏扩展”问题的描述,除了判断两个词法分

析器的偏移量相等且词法单元也相等外,还需增加判断条件

以确定此处是否存在宏的调用.当存在宏时,即使词法单元

偏移量和词法单元都相等也要执行宏扩展操作,修改后再重

新进行插桩操作,不再出现宏扩展问题.

３．３　对二元条件运算符的处理

动态分析工具只能插桩完整的三元条件表达式,例如

“f()? f():y”.但对于条件表达式和真值表达式相同的三元

条件表达式可以在C语言中被简写为二元条件操作符,例如

“f()?:y”.

在抽象语法树中,三元条件表达式与二元条件操作符具有

不同的节点类型,导致动态分析工具无法插桩二元条件操作

符.例如,在插桩包含如下语句的C程序时,会出现上述问题.

voidfun(char∗x)

{f()?:x;}

根据对上述问题的分析,需要在已有算法的基础上增加

对二元条件操作符类型的处理,由于其在抽象语法树中的类

型为BinaryConditionalOperator,且三元条件表达式在抽象语

法树 中 的 类 型 为 ConditionalOperator,而 AbstractConditionalＧ
Operator是上述两个类型的父类,因此可以通过在已有算法

中增加对 AbstractConditionalOperator节点类型的处理,来同

时实现插桩过程中对二元条件操作符和三元条件表达式的

处理.

３．４　goto语句跳过可变长度的数组声明问题

静态程序分析指在不执行程序的条件下,通过分析和检

查程序源代码的执行路径、变量使用以及函数算法等,来发现

程序中可能存在的缺陷.即当对源代码进行分析后,若其存

在已有算法不能处理的特定结构时,就会在插桩过程中在终

端给出修改提示,只有根据提示对源代码进行修改后,才能成

功对其插桩.

在对程序的插桩过程中,为了防止return,break,contiＧ
nue等语句跳过插入到源程序中的对指针元数据的清除操作,

已有方法对上述语句进行了替换,其中就存在goto语句,用
来执行跳转到指针元数据的删除语句,以实现对指针元数据

的删 除 操 作.此 时 若 goto语 句 与 其label之 间 存 在 其 他

语句,则运行插桩后的程序时会直接跳过这些语句.在插桩

CVEＧ２０２２Ｇ２４７９３时发现,若goto语句与label之间存在数组

声明语句且数组长度是可变大小时,会导致插桩后的代码编

译出现问题,如下所示:

for(inti＝０;i＜３;＋＋i)

{＋＋ps_len;}

unsignedcharps_string[ps_len＋１];

由于上述代码中存在for语句,因此会进行替换,导致替

换后的goto语句在运行时跳过了可变长度数组的声明语句

“unsignedcharps_string[ps_len＋１];”,从而在对其进行插

桩操作时会出现错误,因此需要对源代码进行静态分析.

对所述情况进行静态分析的基本思想为:首先对源程序

函数体中的语句进行分析,判断函数体中是否包含有复合语

句、返回语句、条件语句、循环语句:如果有,则判断此时函数

体中会被插入goto语句,直接跳转到函数体的结束位置,并
用一个变量记录是否插入了goto语句;然后对函数体中的变

量声明进行判断,只有当检测到当前声明语句是数组的声明

且goto语句已经被插桩到此时的函数体中时才会进行后续

判断;在满足上述条件的前提下,还需判断当前数组是否是可

变大小的数组.当源代码满足上述所有要求时,就会在插桩

期间向用户输出提示信息,并需要在修改后重新插桩源程序.

３．５　函数名与方法中的关键字冲突

由于插桩C程序源文件时,为了在运行时为指针变量创

建指针元数据、检查指针访问是否存在内存错误,会向源代码

中插入一些数据结构定义和接口函数定义.这些定义中包含

以自定义的前缀PREFIX开头的标识符,例如类型 PREFIXＧ
status表示指针的存储状态;另一方面,为了传递实参指针元

数据以及更新返回值指针元数据,需要包装程序中所有参数

或返回值中含有指针成员的函数,这些包装函数的名字也是

以自定义的前缀 PREFIX 开头的标识符,例如源代码中的

status函数定义包装函数 PREFIXstatus.因此,当插入代码

中的标识符与包装函数名相同时,标识符重定义会导致插桩

后的程序无法正确编译.为了解决这个问题,插入的标识符

与包装函数名需要使用不一样的前缀.

根据上述分析,在插桩源程序时,包装函数名都使用自定

义的前缀PREFIX,而数据结构定义和接口函数定义使用前

缀_PREFIX,即在自定义的前缀 PREFIX之前再添加一个下

划线,从而避免标识符和包装函数名发生同名冲突.

３．６　sscanf包装函数对参数format的处理

由于intsscanf(constchar∗str,constchar∗format,􀆺)的
功能是根据参数format来将参数str中的内容读入到剩余

参数中,因此在生成sscanf的包装函数时,为了检测对字符串

的读入是否会导致内存错误,需要在包装函数中声明一个is_

string数组,用于存储可变参数是否被当成字符数组使用.

如果格式字符串format中的某个转换规约是“％s”,则意味

着该转换规约对应的可变参数被当成字符数组使用,因此将

is_string数组的相应元素设置为１;如果格式字符串format
中的某个转换规约不是“％s”,而是“％d”等,那么将is_string
数组的相应元素设置为０.但是动态分析工具通常忽略了一

些不常用的转换规约,例如“％[]”,将其is_string数组的相

应元素也设置为０,从而跳过对其内存访问的检测,然而该
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转换规约对应的可变参数也被当成字符数组使用,这就可

能导致漏报内存中的漏洞.为了解决这个问题,在插桩函数

sscanf过程中,如果获取到的转换规约为“％[]”时,需要将其

is_string数组中的对应元素也设置为１.

３．７　函数返回值被const修饰

在插桩代码的过程中,我们会通过向源代码中插入一些

用C语言编写的代码片段来重写源代码.在这个过程中,为

了实现对源代码中内存漏洞的检测,会在返回值不为空的函

数以及其包装函数中插入一个变量PREFIXret_val,用于表

示函数的返回值,其类型即为函数返回值的类型,并在后续的

插桩过程中对其进行赋值操作.当函数类型被const修饰

时,此时执行插桩过程后插入的PREFIXret_val的类型也会

被const修饰,对其赋值会使得插桩后的代码编译错误,因为

被const修饰的变量的值不可以被修改.因此需要修改变量

PREFIXret_val的类型,在此通过在插桩包装函数的过程中

将返回值变量的const修饰符删除,来实现在函数中对该变

量的一次或多次修改.

４　实验与分析

由于CVE列表中都是现实世界中使用的软件,因此使用

CVE来作为测试集更具有现实意义.但 CVE种类繁多,且

涵盖的代码语言范围广泛,因此需要对CVE进行筛选后再进

行实验.这里采取的筛选标准主要有两个,由于本文关注的

是C程序中的漏洞检测,因此第一个筛选标准是 CVE程序

必须是使用纯C语言编写的;且因为本文是对内存错误检测

技术的研究,因此第二个标准是CVE的漏洞类型是内存安全

漏洞.

经过筛选后,此处选择了１６个CVE作为实验的测试集,

它们 分 别 隶 属 于 fig２dev,ffjpeg,jhead,libsndfile,ytnef,

dmg２img,ngiflib,epub２txt以及ezxml.

动态分析工具在对CVE程序进行漏洞检测的过程中,由

于存在无法处理的C程序中的特定结构,因此无法完成内存

检测过程.但本文提出的对 C程序中特定结构进行内存安

全动态分析的方法,将模糊测试工具 AFL与当前最先进的动

态分析工具 Movec结合后,对 Google的 ASan,SCet和 ValＧ

grind在可用性、有效性和性能方面进行了评估.本文实验运

行的硬件和软件环境为:处理器为Intel􀆿 CoreTMi５Ｇ１０２１０U

CPU、八核、CPU 主频１．６０GHz,内存为１６GB,操作系统为

６４位 Ubuntu２２．０４．１,编译器为gcc１１．３．０,脚本语言使用

bash.

４．１　可用性

在 ASan,Valgrind和 SCet中,除了 Valgrind可以直接插

桩二进制文件外,另外两个工具都需要提前改写源程序的

Makefile.其中,ASan需要在编译时增加编译选项Ｇfsanitize＝

address来开启内存检测功能;SCet不仅需要增加编译选项Ｇ
fsoftboundcets,还必须使用Clang编译器来编译程序,除此之

外还需要链接库,而且它检测到错误时,给出的错误信息不够

详细,只是指出出现了错误,但并未指明错误的类型;ValＧ

grind则可以使用“valgrindＧＧtool＝tool_nameprogram_name”

命令来对程序进行内存安全检测.而 Movec则支持文件夹

形式的编译,它能将插桩后的程序直接输出到指定的文件夹,

并直接使用原项目已有的 Makefile来编译插桩后的程序.

综合上述,相比ASan,Valgrind以及SCet,Movec具有更

强的可用性.

４．２　有效性

为了验证 Movec对程序中存在的内存错误进行检测的

有效性,本文使用改进后的 Movec与 ASan,SCet以及 ValＧ

grind在筛选后的CVE测试集上进行了实验,具体的实验结

果如表１所列.

表１　有效性对比实验数据

Table１　Validitycomparison

CVE 改进前的 Movec Movec SCet Valgrind ASan
２０１９Ｇ１４２７５ YES YES YES YES YES
２０１９Ｇ１９７４６ YES YES YES YES YES

２０１９Ｇ１０１０３０２ ERROR YES NO YES YES
２０２０Ｇ２６２０８ ERROR YES NO YES YES
２０２１Ｇ３４９６ ERROR YES YES NO YES
２０２１Ｇ２８２７７ ERROR YES NO YES YES
２０２１Ｇ３４１２２ YES YES YES YES YES
２０２１Ｇ４４９５６ YES YES YES YES YES
２０２１Ｇ４４９５７ YES YES NO NO YES
２０２１Ｇ４５３８５ YES YES YES YES YES
２０２１Ｇ３５４８ ERROR YES NO NO YES
２０２２Ｇ２３８５０ ERROR YES NO NO YES
２０２２Ｇ３００４５ ERROR YES NO YES YES
２０２１Ｇ３２４６ ERROR YES NO YES YES
２０２１Ｇ３６５３１ ERROR YES NO NO YES
２０２１Ｇ３４０４ ERROR YES YES YES YES

表１中,YES表示可以查找出 CVE的错误,而 NO 则相

反,ERROR则表示通过工具执行插桩操作后的代码无法正

确编译.从表中可以看出,ASan和 Movec可以检测出所有

CVE中的错误,SCet和 Valgrind则无法找出 CVE中的全部

错误.

利用改进前的对 C程序进行内存安全动态分析的工具

Movec测试CVE程序时,无法检测出所有CVE中的错误.

因此,对包含特定结构的C程序进行内存安全动态分析

的方法不只比其他动态分析工具有效性强,也比改进前的方

法具有更有效的漏洞检测能力.

４．３　性能

为了验证结合模糊测试的对包含特定结构的 C程序进

行内存安全动态分析的工具 Movec的运行性能,这里使用

ASan,SCet以及 Valgrind与 Movec进行内存错误检测时间

的对比.考虑到存在误差,选用了５次实验的平均值作为结

果,实验结果如表２所列,其中time表示时间,单位为s.由

于本文中提到的４个工具都是通过插桩源代码来实现其内存

安全漏洞检测功能,而编译插桩后的程序得到的可执行文件

运行所需时间与编译源程序生成的可执行文件的运行时间不

同,因此设置 T．R．表示插桩后的程序与原程序的运行时间

的比例,可以更加直观地观察到各个工具的运行性能,AVG
T．R．表示每个工具对测试集中的 CVE的平均拖慢时间比

例.从表中可以看出,Movec的平均拖慢倍数是１．８７;SCet,

Valgrind以及 ASan的平均拖慢倍数分别为 ２．８６,４３．１５,

５．２０.其中 SCet无法检测的 CVE数量过多,因此其平均拖

慢倍数的参考意义不大;而 Valgrind的平均拖慢倍数远远
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大于 Movec,表 明 Movec 的 运 行 性 能 远 远 优 于 Valgrind;

ASan的平均拖慢倍数也比 Movec的平均拖慢倍数大,表示

结合模糊测试的对包含特定结构的 C程序进行内存安全动

态分析的工具 Movec的性能优于现有的动态分析工具.

表２　程序运行时间对比实验数据

Table２　Programruntimecomparison

CVE origin
Movec

time/s T．R．
SCet

time/s T．R．
Valgrind

time/s T．R．
AddressSanituzer
time/s T．R．

２０１９Ｇ１４２７５ ０．４０ ０．４４ １．１０ ０．４９ １．２２ ４．６３ １１．５８ ０．４９ １．２３
２０１９Ｇ１９７４６ ０．４０ ０．４０ １．００ ０．４３ １．２５ ３．９０ ９．７５ ０．４９ １．２３

２０１９Ｇ１０１０３０２ ０．４０ ０．０５ ０．１３ ０．４０ １．００ ３．３２ ８．１０ ０．５６ １．３７
２０２０Ｇ２６２０８ ０．０５ ０．０５ １．００ ０．０５ １．００ ３．３３ ６６．６０ ０．５６ １１．２０
２０２１Ｇ３２４６ ０．４０ ０．４３ １．０８ ０．４０ １．００ ３．２８ ８．２０ ０．４５ １．１３
２０２１Ｇ３４０４ ０．０５ ０．０５ １．００ ０．４０ ８．００ ２．７８ ５５．６０ ０．４３ ８．６０
２０２１Ｇ３４９６ ０．０５ ０．０５ １．００ ０．４０ ９．２０ ３．６９ ７３．８０ ０．５１ １０．２０
２０２１Ｇ３５４８ ０．４０ ０．４２ １．０４ ０．４０ １．００ １２．１４ ３０．３５ ０．６３ １．５８
２０２１Ｇ２８２７７ ０．０５ ０．４５ ９．００ ０．４０ ８．００ ３．５３ ７０．６０ ０．６４ １．５６
２０２１Ｇ３４１２２ ０．４０ ０．４０ １．００ ０．４０ １．００ ２．９９ ７．４８ １．００ ２．５０
２０２１Ｇ３６５３１ ０．０５ ０．０５ １．００ ０．０５ １．００ ２．８９ ５７．８０ ０．０５ １．００
２０２１Ｇ４４９５６ ０．１５ １．００ ０．１５ ０．４１ ８．２０ １５．６７ １０４．４７ １．００ ６．６７
２０２１Ｇ４４９５７ ０．０５ ０．０５ １．０３ ０．０５ １．００ ２．７１ ５４．２０ １．００ ２０．００
２０２１Ｇ４５３８５ ０．４３ ０．４３ １．００ ０．４０ ０．９３ ２８．０９ ６５．３３ １．００ ２．３３
２０２２Ｇ２３８５０ ０．４２ ０．４９ １．１６ ０．４２ １．００ ３．５３ ８．４０ ０．６０ １．４３
２０２２Ｇ３００４５ ０．０５ ０．４１ ８．２０ ０．０５ １．００ ２．９１ ５８．２０ ０．５６ １１．２０
AVGT．R． － － １．８７ － ２．８６ － ４３．１５ － ５．２０

４．４　与ASan的进一步对比

由于在 ASan,Valgrind以及 SCet中,ASan是综合表现

最好的动态分析工具,因此在此处将结合模糊测试的改进后

的 Movec与 ASan进行了更进一步的对比.由于 ASan在检

测到第一个错误会立即停止运行,因此需要首先对CVE中的

漏洞进行修改后重新插桩,再根据 CVE中给出的输入文件,

通过对插桩后的程序利用 AFL进行模糊测试操作来生成更

多的种子,这些种子会引起经过 Movec插桩后的程序报错,

但不一定会使 ASan报告出程序中的错误.

下面结合例子对 ASan在内存安全漏洞检测上的缺陷进

行介绍.

４．４．１　libsndfile中的内存空间错误

在对 CVEＧ２０２１Ｇ３２４６的插桩后代码进行模糊测试的过

程中得到了多个种子文件,将它们作为输入运行 Movec插桩

后的程序会存在越界漏洞.但使用相同的种子文件作为

ASan进行内存检测的输入时,并没有出现上述错误.此时,

根据报 错 信 息 对 其 进 行 验 证,该 指 针 指 向 的 地 址 值 为

０x５５６d６acebc７e,且由于其类型为unsignedint∗ ,因此其大小

为４.但 Movec在插桩过程中为其创建的 pmd的 base和

bound的差值为２,这就导致在访问指针时会超出其指向内存

的范围,从而引起上述错误.在源代码中,对指针赋值的变量

对应的类型为unsignedshort,其size为２.因此 Movec在为

该指针变量创建pmd时没有出现错误,即该报错是程序中真

实存在的问题.

而 ASan无法检测到该错误是因为它无法检测到长距离

溢出,而此类溢出可能会跳过插入在内存块周围的redzone,

并落入已分配的内存中.向报错指针变量传递值的变量是结

构体中的一个unsignedshort类型的成员,ASan在使用unＧ
signedint类型的指针对内存进行访问时,访问的位置已经超

出正确的地址范围.但由于访问的地址仍然在为结构体分配

的内存空间的范围内,这就使得此处的越界访问不会出现异

常,因此在对长距离溢出的检测问题上,改进的内存安全动态

分析工具 Movec优于 ASan.

４．４．２　jhead中的内存泄漏

在对 CVEＧ２０１９Ｇ１０１０３０２ 进 行 插 桩 后 检 测 的 过 程 中,

Movec报出的错误比 ASAN报出的错误多出了内存泄漏.

在经过 Movec插桩后的代码中对该错误进行调试发现,

是在对全局变量的pmd进行清除时检测到的内存泄漏,通过

gdb对其pmd进行跟踪调试后发现其pmd中各参数的值在

被初始化后直到程序运行结束都没有发生变化,其pmd也没

有被删除,即为其分配的内存没有被释放,此时打印其值得到

其地址值与发生内存泄漏的内存一致.因此,此处的内存泄

漏是程序中真实存在的内存泄漏.

而由于 ASan在检测过程中不会为全局对象周围建立

redzone,无法检测到 C程序中全局对象的溢出以及泄漏现

象,因此,在对C程序中全局对象的访问是否出现内存漏洞

的问题上,Movec是优于 ASan的.

４．４．３　epub２txt中的空间内存错误

在利用 Movec对 CVEＧ２０２２Ｇ２３８５０进行插桩后检测的过

程中 存 在 越 界 漏 洞.该 越 界 由 于 存 在 指 针 指 向 地 址 为

０x７fffffffcdc４,且其大小为１,但其pmd中存储的上界和下界

分别是０x７fffffffcdb０和０x７fffffffcdc４,因此在此处会出现空

间内存错误.在源程序中,该指针指向一个大小为２０的数

组,并在程序运行过程中会递归地读取数组中的内容.此时,

如果向数组传递长度超过 ２０ 的字符串,则递归访问到第

２１个字符时会出现越界访问现象.

而 ASan是将内存的状态记录在影子内存中,在对内存

进行操作时通过影子内存来判断该内存的状态.但由于影子

内存只可以防止内存访问溢出到相邻存储区,当溢出的区域

超出相邻存储区时,无法对溢出进行检测.因此,在对该情况

进行内存安全检测时,由于传递给数组的字符串所在内存区

域已经超出为数组所分配内存空间的相邻存储区,ASan无法

检测出该内存溢出,因此在检测数组溢出长度过长的问题上,

包含对C 程序特定结构的内存安全动态工具 Movec优于

ASan.

在４．３节中得到 Movec和 ASan在性能上大致相同,但
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根据本节中的内容可以得到结合模糊测试的改进的 Movec
在内存漏洞检测能力上优于 ASan,且 Movec可以检测错误

的类型更广泛.

上述实验表明,对包含特定语法结构的 C程序进行内存

安全动态分析的工具 Movec结合 AFL,可以更有效且高效地

对C程序中存在的内存安全漏洞进行检测.

结束语　本文主要介绍了一种对包含特定语法结构的 C
程序进行内存安全动态分析的方法.通过对大量的 CVE程

序进行插桩操作后得到的无法处理的 C程序中的语法结构,

在已有方法的基础上增加了对这些结构的处理,从而能够检测

包含特定结构的C程序中存在的内存安全漏洞,并将模糊测试

技术与动态分析技术相结合,提高了内存漏洞的检测效率.

本文还采用理论证明和实验证明的方法验证了所提方法

的有效性和正确性.但目前的工作仍有不足,后续可以进行

的工作包括将对包含特定结构的 C程序进行内存安全检测

的方法与静态分析技术结合,来减少不必要的代码插桩;也可

使用多线程并行技术来提升它的插桩效率.
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