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摘　要　区块链混币技术是一种保护交易隐私、实现交易的不可链接性的重要方案.然而,其结合了 Pedersen承诺的验证过

程,需要数百字节的空间开销,极大地降低了可用性.利用国密SM２算法、同态加密和混淆地址,提出了一种新的区块链混币

方案.该方案通过使用 ECＧElGamal半同态加密技术加密交易金额,在链上交易过程中完全隐藏交易金额,将隐藏金额后的交

易进行两次验证和一次重随机化后发送到一次性的混淆地址中,打破交易发起方和接收方的联系,实现了交易的不可链接性和

不可追踪性.所提方案能够有效提高交易数据隐私保护的强度,增强对分析攻击、密钥重放攻击和女巫攻击的抵抗能力,同时

单次交易的空间占用减少了８２．２５％,交易吞吐量显著提高.
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Abstract　Coinmixingisimportantforprotectingtransactionprivacyandrealizingtransactionunlinkability．However,hundreds
ofbytesofspaceoverheadisnecessarybecauseofitsverificationprocesswithpedersencommitment,whichseverelyreducesits
usability．AnewcoinmixingschemeisproposedbyusingSM２algorithm,homomorphicencryptionandstealthaddresstechnoloＧ

gyinthispaper．TheonＧchaintransactioninformationiscompletelyhidebyusingECＧElGamalpartiallyhomomorphicencryption
technologytoencryptthetransactionvalue．ThentheconfidentialtransactionissenttooneＧtimestealthaddressesaftertwiceveＧ
rificationandoncereＧrandomization,thusbreakingtheconnectionbetweenthepayerandpayeeofthetransactiontoachieveunＧ
linkabilityanduntraceabilityofthetransaction．ThisschemecanseverelyincreasetheprivacydegreeoftransactionandtransacＧ
tionpersecond(TPS)while８２．２５％reductioninthesizeofonetransactionisachieved．Atthesametime,itenhancestheresisＧ
tancetoanalysisattacks,keyreplayattacksandsybilattacks．
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１　引言

区块链通过加密算法、共识机制、时间戳等技术手段,在
分布式系统中实现了不依赖于某个信用中心的点对点交易、

协调和协作,从而规避了中心化机构普遍存在的数据安全、协
同效率和风险控制等问题[１Ｇ２],成为行业创新和建立数字化新

生态的核心力量,受到政府、金融、物流、医疗、教育等多个行

业的广泛关注.

然而,区块链的公开透明和全节点验证使其无法很好地

保护隐私数据,因此自区块链诞生以来,隐私保护一直就是该

领域需要解决的关键问题.目前大多数区块链系统是通过椭

圆曲线加密(EllipticCurvesCryptography,ECC)的不记名地

址(假名,pseudonymity)来实现交易的匿名性,但是其隐私保

护的强度仍然不能满足实际应用的需要,无法实现通信过程中

的隐私性要求:１)不可链接性(Unlinkability),一个用户拥有多

个账户时,攻击者从外部无法区分某些账户是否为同一人



持有;２)不可追踪性(Untracability),对于任何交易,所有可能

的发送方都是等可能的[３].通过地址聚类和标签分析进行污

点分析[４],画出用户的交易图,再通过社会工程学确认用户的

身份.

为了提高区块链交易过程的隐私强度,更好地保护交易

双方的身份信息,本文提出了一种新的混币方案.该方案利

用同态加密技术在本地加密交易金额,能有效保护交易金额

信息的隐私性,同时创新地利用乘法同态加密取代 Pedersen
承诺,不再使用Commitment进行数据验证,使得单次交易空

间占用减少了８２．２５％,之后将密文再次进行随机加密并输

出到一次性混淆地址上,完全隐藏接收方的信息,从而实现了

交易的不可链接性和不可追踪性.

２　相关工作

Maxwell在２０１３年提出的 CoinJoin[５]是最早的混币方

案,该方案通过将多笔交易合并为一笔,混淆了交易参与者的

身份,实现了交易的不可链接性,但交易金额仍暴露在网络

中.自CoinJoin后,混币逐渐分为中心化混币和去中心化

混币.

去中心化混币不需要可信的第三方,利用混币的参与者,

通过部署在链上的智能合约或嵌在钱包中的混币脚本主动寻

找参与者共同组成交易.其面临的主要问题在于难以自举,

在交易发起阶段难以找到共同发起交易的参与者,无法达到

协议安全运行的最低标准,使得参与者想要实现一次安全的

混币所需的时间成本大大增加.典型的去中心化混币有

TornadoCash[６],Coinshuffle[７]和 Coinparty[８]等.Tornado

Cash的信息存储在由所有参与者共同维护的链上,其最早部

署在以太坊上,虽然也有拓展到其他链上,但因为使用智能合

约,对于不具有图灵完备的链仍无法使用.Coinshuffle及使

用了 DCＧNet的Coinshuffle＋＋[７,９]能够在每次混币失败后

找出恶意节点,但代价是参与者发起交易时必须同时在线,而
且只能发起特定金额的交易;Coinparty在存在一定恶意节点

的情况下也能实现有效混币,同时允许单笔混币交易.

中心化混币通过中心化的混币器,降低了自举的难度,参
与者需要将货币发到第三方中间服务器上,由服务器将交易

合并广播,存在第三方将隐私泄露的风险.典型代表为 MixＧ

coin[１０]和Blindcoin[１１]等.Mixcoin通过设计随机的手续费机

制,随机将部分用户的混币金额当作该笔混币交易所有参与

者的手续费,通过生成随机数,增强混币的外部安全性,一定

程度上实现了不可伪造,并可以监督混币运营商是否存在盗

窃行为.Blindcoin在 Mixcoin的基础上使用了盲签名生成数

字签名作为Commitment,隐藏交易输出地址,进一步提高了

混币过程的隐私性,但其只能发起特定金额的交易,且对恶意

行为的追责效率过低.

为了同时解决去中心化混币难以自举和中心化混币的中

心化问题,研究者试图构建独立运行的中心化节点.如去信

任第三方平台的去中心化链下混币协议 TumbleBit[１２]使用了

２PC和LOE模型,以及以牺牲效率为代价实现不可伪造性的

A２L＋ 和 A２LUC[１３].此外,还有很多研究者从整体出发,构建

了更具安 全 性 的 匿 名 项 目,例 如 所 有 交 易 都 参 与 混 币 的

Dash[１４]、使 用 环 签 名 机 制 实 现 混 币 的 Monero[１５].Wang
等[１６]将聚合签名和混币结合,实现了全匿名区块链,但依旧

存在验证速率过低的问题.

本文设计了一种新的混币方案,构建了行为受限的 Hub
节点,在交易发起前后加密交易信息,在网络中隐藏交易金

额,实现交易的不可链接性,增强抗密钥重放攻击;利用 ECＧ
ElGamal的加法同态加密特性保证混币前后的输入和输出一

致;使用乘法同态加密验证交易金额,不需额外空间存储

Commitment验证信息.最后,将混币的输入地址设置为一

次性地址,实现不可追踪性.

３　预备知识

Ep:有限域上由a和b 定义的一条椭圆曲线:y２＝x３＋

ax＋b,４a３＋２７b２≠０;Fq:包含q个元素的素域;E(Fq):Fq 上

椭圆曲线Ep 的所有有理点(包括无穷远点)组成的集合;L:

椭圆曲线Ep 的基点;n:基点L 的阶;G:椭圆曲线Ep 上除无

穷远点之外的一个点;Q:k个G 相加被称为G 的k 倍点运

算,记作Q＝[k]G;r:随机数;p:大素数;R:明文交易信息;

E∶＝(C１,C２):明文R 经 ECＧElGamal加密后的密文;Alice,

Bob,Hub:系统的参与者,默认 Alice是发送方,Bob是接收

方,Hub是生成混币交易的脚本;((a,A),(b,B),(sk,PK)):

用户的密钥,其中(a,A)为用户的钱包密钥对,(b,B)为生成

混淆地址所需的密钥对,(sk,PK)为 ECＧElGamal 密钥对;
(d,D):生成混淆地址时产生的交易密钥对;P,P′:混淆地址

和验证地址;TXin,TXout:交易输入、交易输出;Cin,Cout:交
易输入、输出密文.

SM２[１７]椭圆曲线公钥密码算法的安全性基于椭圆曲线

离散对数问题(EllipticCurveDiscreteLogarithm Problem,

ECDLP).ECDLP:已知椭圆曲线E(Fq)、阶为n的点G∈E
(Fq)及Q∈‹p›,椭圆曲线离散对数问题是指确定整数l∈
[０,n－１],使得Q＝[l]p成立.

ElGamal加密算法[１８]是由迪菲Ｇ赫尔曼密钥交换协议演

变而来的非对称加密算法.ECＧElGamal加密算法将 ElGamal
移植到椭圆曲线上实现,属于ECC范畴,具有同态加密特性,

支持椭圆曲线点加􀱇、点乘􀱋运算.

４　方案设计

本文提出的混币方案主要分为３个阶段:链下构建交易

密文、交易广播、交易接收.

４．１　链下构建交易密文

本阶段主要使用 ECＧElGamal加密方案 ΠEC和一次性地

址生成算法 ΠSA生成交易的密态金额和输出地址.加密后的

交易金额在整个交易过程中都不可见,有效保护了交易金额

信息的隐私性,可抵抗对区块链交易数据的分析攻击,增强混

币的内部隐私性.

ΠEC∶＝(KeyGen,Encrypt,Decrypt)

ΠSA∶＝(kGen,SAGen,SAMatch)

Step１　交易接收方Bob使用keyGen()和kGen()创建自

己的密钥对((a,A),(b,B),(sk,PK)),并将公钥广播.

Step２　交易发起方 Alice使用PK 加密交易金额R 生成

６３３ ComputerScience 计算机科学 Vol．５１,No．３,Mar．２０２４



密态金额E←Encrypto().

Encrypt∶＝{(C１,C２)|C１←rG,C２←R＋rPK}

在交易金额变为密文后,可有效抵抗对区块链交易数据

的分析攻击.

Step３　Alice使用公钥B生成一次性混淆地址P←SAＧ
Gen(),以此作为Bob此次交易的一次性接收地址.

SA∶＝Hash(dA)G＋B
在之后的交易过程中,Bob的真实身份会被隐藏在一次

性地址之后,即使是 Hub节点也无法识别.

Step４　Alice将E,P 和生成一次性地址的公钥D←dG
发送给 Hub节点.

４．２　交易验证广播

本方案利用 ECＧElGamal的乘法同态和加法同态特性,

创新地构建了一个含有两次交易验证和一次重随机加密的

Hub节点:ΠHub,从而保证 Hub接收到的交易金额在一个合

理的范围内(大于等于０且小于当前货币总发行量 Max),不
会出现非法交易.

ΠHub∶＝(Vfm,Vfa,reRan)

Step１　Hub接收来自 Alice的交易信息.

Step２　该阶段设计了一种新的交易合法性验证方法,

Hub使用乘法同态加密验证函数Vfm∶＝E１􀱋Ε２ 进行验证.

当Vfm((C１,C２),－１)＞０时,说明交易输入输出金额均为非

负数;利用加法同态验证函数Vfa∶＝E１􀱇E２ 验证Vfa((C１,

C２),－Max)＜０,小于 Max时符合安全范围.本方案利用同

态加密验证取代了臃肿的Pedersen承诺和零知识证明方案,

不需要额外生成 Commitment,空间占用相较于 Wang等[１６]

的方案减少了２０８B,相较于Bulletproof[１９]方案减少了６２６B.

Step３　ΠHub利用加法同态加密特性再次验证,以此来识

别交易的输入与输出总额是否发生变化.

∑
x

i＝１
Cini? ＝∑

x

i＝１
Couti

由于随机化的交易金额密文对 Hub依旧保持着不可见

的状态,因此,本方案设计了Vfa()验证来防止出现交易输入

与输出不一致的恶意交易行为.

Step４　Alice的交易信息通过验证之后,Hub会进行一

次重随机加密reRan()∶＝E􀱋r以增强交易的安全性.重随

机加密后的密文使得攻击者无法简单地通过分析混币前后的

密文联系交易的输入和输出,增强了混币的外部隐私性.

Step５　Hub将多笔交易合并为一笔混合交易广播.

４．３　交易接收

Step１　Bob使用x←SAMatch()查找属于自己的交易输

出地址P.

SAmatch()∶＝p＝
?
Hash(aD)G＋bG/∗＝

?
意为是否相等

∗/

Step２　Bob运行解密函数,得到交易金额明文R←DeＧ
crypt().

如果Bob想要借助交易的匿名性来否认这笔交易,Alice
可以公开d来打破这笔交易的匿名性,使得任何人都可以验

证该交易,且不会影响到其他交易输入与输出的匿名性.

４．４　方案算法描述

该方案算法描述如算法１所示.

算法１　交易生成与验证算法

输入:椭圆曲线Ep 和Ep 上的点 G;交易输入与输出金额 TXin,TXＧ

out
输出:交易输出

１．/∗Alice链下构建交易密文∗/

２．a,b,sk←
＄
Ep/∗Bob随机选取私钥∗/

３．A＝aG,B＝bG,PK＝skG/∗Bob根据私钥计算公钥∗/

４．Get(PK,A,B)/∗Alice获取Bob的公钥对∗/

５．r,d←
＄
Ep,D＝dG/∗Alice生成Bob的混淆地址密钥对∗/

６．P＝Hash(dA)G＋B/∗Alice生成Bob的混淆地址∗/

７．Cin１~x＝Encrypt(Rin１~x,r)

Cout１~x＝Encrypt(Rout１~x,r)/∗Alice加密交易的输入和输出金

额,使其转换为密态金额∗/

８．Send()/∗Alice将密态金额和混淆地址传送给 Hub∗/

９．/∗Hub验证交易∗/

１０．if(Vfm (Cout１~x,－１)≥０&&Vfa((C１,C２),－Max)＜０)then

tag＝１

endif/∗Hub验证输出密态金额是否在合理范围,通过tag＝１,不

通过tag＝０∗/

１１．if(∑
x

i＝１
Cini＝∑

x

i＝１
Couti)then

　tag＝１

endif/∗Hub验证输入输出是否相等,通过tag＝１,不通过tag＝０

∗/

１２．if(tag＝＝１)then

　Vfm(Cout１~x,ri)

endif/∗两次验证通过,tag＝１,Hub将这笔交易的输出和随机数

重新进行乘法同态加密∗/

１３．Broadcast()/∗Hub广播该交易∗/

１４．/∗Bob匹配接收交易∗/

１５．P′＝Hash(aD)G＋bG/∗Bob根据 D计算对应的混淆地址∗/

１６．P＝
?
P′/∗Bob验证P是否与P′相等,相等则打开交易∗/

交易生成、广播、加解密算法流程如图１所示:Bob生成

公钥给 Alice,然后参与到混币交易中进行 Verify、ReＧRanＧ
dom、Broadcast隐蔽传输至 Bob的一次性地址,从而实现交

易隐藏.

图１　方案流程图

Fig．１　Protocolflowchart

５　性能分析

本文所使用的SM２国密算法和ECＧElGamal加密算法主

要使用了 Alibaba开发的开源密码学和通信安全协议基础库

“铜锁/Tongsuo”[２０].SM２椭圆曲线y２＝x３＋ax＋b使用了

推荐的椭圆曲线参数.实验环境为Intel(R)Core(TM)i５Ｇ
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８４００ CPU ＠ ２．８０GHz,NVIDIA GeForce GTX １０６０,

１６．０GBRAM,Windows１０２２H２系统,数据来自比特币链上

真实数据[２１].

５．１　效率分析

过去一年间(２０２１Ｇ０８Ｇ１７－２０２２Ｇ０８Ｇ１６),比特币区块链的

平均区块大小约为１．１３MB,平均每个区块包含１７５３笔交

易[２１],扣除区块头约占用空间１００B,每个交易的大小约为

６７６B,平均每笔交易有３．９７个输入和输出;在极限情况下,

只有１个输入时有１１．４２个输出,有５．１７个输入时只有１个

输出(不考虑 MS和Segwit等情况).将这些数据在不同的

匿名方案之间进行对比,如表１所列.

表１　签名与密文长度

Table１　Signatureandciphertextlength

SigLength/B CipherValue/B
TxsNumber

３．９７inＧ３．９７out
TxsNumber
１inＧ１１．４２out

TxsNumber
５．１７inＧ１out

Maxwell[２２] (N＋１)∗６４ ３３ １２５８ ８７０ １５２３
Wang等[２３] ６４ ５１２ ２１５ ９０ ４７５
Wang等[１６] ６４ ２５６ ７１４ ３３１ １３１０

Ours ６４ ４８ １３６９ １０３８ １５６３

　　通过比较表１中各方案在不同交易输入与输出数量时的

区块容量可知,文中方案的签名长度显著缩短,有效增加了单

个区块所能容纳的交易数量,提高了交易吞吐量.

在数字签名长度上,Maxwell[２２]使用了 Borromean环签

名.构建签名时的环越多,安全性越高,空间开销越大,当在

n个环上使用N 个验证密钥进行签名时,签名长度为 N＋１.

Pedersen承诺还需要交易发起方和接收方建立额外的通信信

道,增加了通信开销,而且无法实现不可追踪性.相比于

Maxwell的方案,本方案将原来的椭圆曲线参数Secp２５６k１:

y２＝x３＋７改为SM２推荐的椭圆曲线参数,达到了安全可控

范围内的最短长度,相同签名长度下具有更高的安全强度.

在密文长度上,Wang等[２３]和 Wang等[１６]分别使用 PailＧ
lier同态加密和 BGN０６加密构造了复杂的交易隐私保护方

案,达到了较好的匿名效果,但却大大增加了区块的交易数据

大小,同时存在验证速率过低的问题,而且同样需要额外信道

来传输 Commitment.本方案采用的 ECＧElGamal加密方案

的密文是明文的两倍,虽然引进了混淆地址,需要使用空间传

输交易公钥D,即length＝２∗Value＋D,但得益于所设计的

乘法同态加密验证方案,相比于使用了零知识证明和 PederＧ
sen承诺的Wang等[２３]和 Wang等[１６]方案所产生的５１２B和

２５６B密文,本文方案在保证相同的安全性的情况下,仅产生

了４８B密文,空间开销显著下降.

签名长度和密文长度的降低,使得单个区块所能容纳的

交易数量显著增加,相比于同类型的 Wang等[２３]和 Wang
等[１６]方案,在交易输入输出数量相等、交易输入数量为１和

交易输出数量为１的极限情况下,所能容纳的交易数量分别

提升 了 ５３６．７％,１０５３．３％,２２９％ 和 ９１．７％,２１３．５％,

１９．３％;相比于 Maxwell[２２]的明文方案,本方案的交易量有

一定提升.

在时间开销上,本方案为了实现乘法同态加密验证,增加

了负数解密.负数解密时,构建解密表、查询解密表和点运算

时间开销较大,导致本方案在时间开销上相较于其他方案并

无明显减少,这也是需要进一步改进的地方.

５．２　安全性分析

在所提方案中,每个参与者有３对密钥((a,A),(b,B),
(sk,PK)),其中(a,A),(b,B)由kGen()函数产生,其安全性

依赖于 哈 希 难 题 的 强 度.本 文 方 案 采 用 SHA２５６ 算 法.

根据 NIST[２４]按 照 当 前 硬 件 发 展 推 荐 的 密 钥 长 度 标 准,

SHA２５６算法能够满足区块链当前的安全要求.(sk,PK)则
是ECＧElGamal加密算法的密钥对,ElGamal加密算法基于

DLP难题,符合CPA安全.

混币过程第二阶段的加法同态特性和乘法同态特性主要

是在椭圆曲线上做点加􀱇和点乘􀱋运算,根据椭圆曲线的加

法阶数难求问题,在椭圆曲线群上运行􀱇和􀱋运算时,其逆运

算求解是困难的.

对于发起的交易仅有一个交易输入和一个交易输出时,

因为加密后的密文往往比作为明文的交易金额更具独特性,

如果发起单对单交易,很容易通过对比混币前后的密文来判

断输入和输出之间的对应关系.本方案采取了重加密策略,

即将加密信息再次加密,彻底切断交易发起方和接收方的联

系.由于每个新的混淆地址都是根据原有的地址产生,因此

不必担心出现地址复用的问题[２５].

当非本次混币的参与者想要打破交易的匿名性,获取交

易信息时,由于所有的交易金额信息都为通过 ΠEC加密后的

密态金额,输出地址都为根据 Bob钱包地址产生的无任何记

录的一次性地址,攻击者无法从中获得任何有效信息,实现了

交易的不可追踪性.

当混币过程的参与者存在恶意攻击者试图打破混币的匿

名性,获得其他参与者的交易信息时,由于交易合并过程由

Hub节点完成,因此每个参与者仅知道自己的交易信息,无
法得知其 他 节 点 的 交 易 信 息;而 且 混 币 交 易 具 有 正 外 部

性[２６],即每个参与者的加入都会增强此次混币交易的安全

性,参与人数越多,匿名集越大,系统的安全性越高,抗分析攻

击能力和不可链接性越强.

当多个恶意攻击者或者一个恶意节点发起女巫攻击参与

到一次混币过程中时,参与者的安全性随恶意攻击者数量的

增加而逐渐降低.极端情况下,即n个参与者中有n－１个攻

击者时,唯一一个诚实节点的交易输出和输入之间的映射关

系会被暴露,但即便如此,交易金额仍处于密文状态,Bob的

一次性混淆地址,暴露的信息仅为原来就属于公开信息的

Alice地址.因此,本方案具有较好的内部隐私性和抗女巫攻

击能力.

表２分析了当前主流混币方案的特点,可以看出当前混

币机制主要面临的问题在于内部隐私性和抗女巫攻击能力
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不足.本方案通过加密交易金额的方式实现了内部隐私性,

增强了抗女巫攻击能力.

表２　混币方案的安全性对比

Table２　Securitycomparisonofmixingscheme

不可

追踪性

不可

链接性

外部

隐私性

内部

隐私性

资产

安全性

抗女巫

攻击

CoinJoin[１０] N Y Y N Y N
Coinshuffer[１２] Y Y Y Y Y N

Mixcoin[１５] N Y Y N Y Y
TumbleBit[１６] Y Y Y Y Y N

Ours Y Y Y Y Y Y

结束语　本文设计的新型混币方案,结合了同态加密算

法发起验证区块链的匿名交易,保护了用户的交易隐私和身

份隐私,实现了不可追踪性和不可链接性.相较于 Wang
等[１６]提出的方案,本文方案空间占用减少了２０８B,在交易输

入和输出数量相等的情况下,每个区块能够多容纳９１．７％的

交易,提高了匿名区块链的交易速率.

下一步的工作将主要集中在扩充现有方案和迭代现有方

案模块,压缩解密表长度,平衡时间开销与空间开销,将其控

制在一个合理的范围,以期进一步提高方案的性能和安全性.
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