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摘　要　在分布式网络中,测量topＧK 频繁流对资源分配、安全监控等应用至关重要.现有的topＧK 频繁流测量工作存在不适

用于测量分布式网络流量或只考虑单时间周期等局限.为此,提出了分布式网络中连续时间周期的全局topＧK 频繁流测量方

案,在分布节点中布置了紧凑的概率数据结构来记录网络流信息,每个时间周期结束后分布节点向中心节点发送必要信息,中

心节点汇聚得到从测量开始至当前时间周期的全局topＧK 频繁流.考虑到每条流可能出现在一个或多个测量节点,使用了不

同的方法来减少传输开销.对于每条流只会出现在单一节点的情况,采用传输分段最小值的方法来获得阈值,实验结果表明这

种方法减少了全量传输超过５０％的传输开销.对于每条流会出现在多个节点的情况,提出了多阶段无误差处理方法和单阶段

快速处理方法,分别应对不能容忍误差的场景和实际高速网络流量,相比每个时间周期都使用已有单周期方法,传输开销的实

验表现降低了两个数量级.最后还提出了一种利用历史平均增值信息降低通信延迟的方法,实验结果表明该方法有效降低了

限制信息的平均相对误差.
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Abstract　Indistributednetworks,themeasurmentofthetopＧKfrequentflowsiscrucialforapplicationslikeresourceallocation

andsecuritymonitoring．ExistingworksontopＧKfrequentflow measurementhavelimitationssuchasbeingunsuitablefordisＧ

tributednetworktrafficmeasurementoronlyconsideringsingletimeperiods．Toaddresstheseproblems,thispaperproposesa

schemeformeasuringglobaltopＧKfrequentflowsovercontinuoustimeperiodsindistributednetworks．Thisinvolvesdeploying
compactprobabilisticdatastructuresatdistributednodestorecordnetworkflowinformation．Attheendofeachtimeperiod,disＧ

tributednodessendnecessaryinformationtoacentralnode,whichaggregatesthistoidentifytheglobaltopＧKfrequentflows

fromthestartofmeasurementtothecurrenttimeperiod．Consideringthateachflowmayappearatoneormultiplemeasurement

nodes,differentmethodsareusedtoreducetransmissionoverhead．Forflowsappearingatasinglenode,amethodoftransmitting
segmentedminimumvaluesisusedtoobtainathreshold．Experimentsshowthatthismethodreducesthetransmissionoverhead

byover５０％comparedtofulltransmission．Forflowsappearingatmultiplenodes,amultiＧstageerrorＧfreeprocessingmethodand

asingleＧstagefastprocessingmethodareproposed,cateringtoscenariosthatcannottolerateerrorsandactualhighＧspeednetwork

traffic,respectively．ComparedtousingexistingsingleＧperiodmethodsineachtimeperiod,experimentalperformanceoftransmisＧ

sionoverheadreducedbytwoordersofmagnitude．Finally,amethodusinghistoricalaverageincrementinformationtoreduce

communicationdelayisalsoproposed,andexperimentalresultsshowthatiteffectivelyreducestheaveragerelativeerrorofconＧ

straintinformation．

Keywords　Trafficmeasurement,topＧKfrequentflows,Distributednetwork,Continuoustimeperiod,sketch

　



１　引言

随着互联网技术的发展,光纤网络和５G 等新技术得到

广泛应用,网络传输速度达到了前所未有的高峰,同时分布式

网络被广泛应用于云计算、物联网、人工智能、区块链等领域,

为用户提供高效、灵活、可扩展的服务[１].然而,极快的网络

传输速度和分布式网络的复杂性给网络管理带来了新的问

题,在这一背景下,网络流量测量工作变得越来越重要.

网络流量测量的目标是获取网络流的统计信息,网络流

指流标签相同的所有数据包,其中流标签通常被定义为数据

包头部的某些字段或组合,如源IP地址、目的IP地址、源端

口、目标端口和协议等,一条流包含的数据包数量即为该条流

的频数.在实际网络中,流的频数分布呈现高度倾斜,即绝大

多数流都是小频数流,而只有极少数流的频数非常大[２].例

如,根据对 CAIDA２０１９数据集[３]的统计,频数大小排名前

２％的流占据了８０％以上的总流量,而排名后８０％的流频数

都不超过１０.这表明频数按大小排序靠前的K 条流,即topＧ

K 频繁流,承载了网络中的关键信息.

分布式网络中的topＧK 频繁流又称为全局topＧK 频繁

流,通常分为两种情况.第一种是节点流无交集的情况,即每

个流标签仅由一个节点监测,如在广域网自治系统的不同边

界路由器上,以源地址为流标签,每个节点记录的流彼此之间

没有交集[４],此种情况直接比较所有节点记录的频数,最大的

K 个频数对应的流即为全局topＧK 频繁流;第二种情况是节

点流有交集的情况,即每个流标签会被多个节点监测,如在内

容分发网络和数据中心,以请求内容为流标签,不同地理位置

的服务器上记录的流存在交集,在这种情况下需要比较每条

流在所有节点上的累积频数,累积频数最大的 K 条流为全局

topＧK 频繁流.全局topＧK 频繁流可以揭示网络的热点信

息,但仅有热点信息对网络相关应用的帮助有限,为了监测网

络中潜在的异常行为和安全威胁[５]以及更好地规划和管理分

布式网络资源[６],还需要获得网络热点信息的变化趋势,而这

就需要测量连续时间周期的全局topＧK 频繁流.

目前的topＧK 频繁流测量工作通常采用sketch等紧凑

的概率数据结构来记录流信息,然后排序或使用最小堆得到

topＧK 频繁 流,但 这 些 工 作 主 要 集 中 在 单 节 点 测 量 的 场

景[７Ｇ８].而分布式环境中流量测量的工作目前相对较少,它们

大多采用编码或摘要技术压缩sketch后将其发送到中心节

点进行处理[９Ｇ１２],但由于压缩后无法直接准确还原流标签,不

适用于测量全局topＧK 频繁流.分布式环境下专注于全局

topＧK 频繁流测量的研究更为稀少.文献[４]研究了节点流

无交集情况下的topＧK 公平性问题,但未考虑传输开销;文献

[１３Ｇ１４]研究了节点流有交集情况下获取全topＧK 频繁流的

最小传输开销方案,但是仅适用于单周期测量,无法扩展到连

续时间周期下的全局topＧK 频繁流测量.

分布式网络中测量连续时间周期的全局topＧK 频繁流面

临的挑战可以总结为如下４点:１)高速网络处理芯片存储资

源有限,不足以支持海量网络流量的详细记录;２)流量信息分

散在多个节点,需要多节点协同测量,相比单节点测量更为复

杂,同时协同测量过程中通信会占用大量的带宽资源;３)通信

延迟可能导致测量结果与目标测量时间段不匹配,这点在网

络拥塞和单点故障时更为严重;４)存在单节点频数不高但合

并后频数足够大成为全局topＧK 频繁流的“全局冰山流”[１５],

这类流难以检测.目前还没有完全应对这４个挑战的相关

工作.

鉴于上述背景和挑战,本文致力于分布式网络中全局

topＧK 的测量工作,解决了现有工作未考虑到的连续时间周

期全局topＧK 测量问题,全面考虑了节点流量无交集和有交

集两种情况,并分别设计了测量方案.具体地,每个分布节点

上布置sketch结构,在极小的空间内记录流信息;数据包到

来后,在记录的同时简单处理得到需要发送给中心节点的必

要信息,不需要重复处理流信息以满足连续时间周期的实时

测量需求;使用布隆过滤器[１６]表示限制信息,同时积极利用

旧时间周期的信息来缩小传输列表,以此控制传输开销;适当

放宽限制条件,以检测强隐匿的“全局冰山流”;使用历史平均

增值预测新时间周期阈值对削弱通信延迟的影响.最后在真

实网络流量数据集 CAIDA２０１９上进行仿真模拟,验证了我

们的测量方案有很好的准确度表现,设计的传输机制可以极

大地节省传输开销,同时应对通信延迟方法得到的预测阈值

与真实阈值的平均相对误差也减小了.

本文第２章介绍了topＧK 频繁流测量与分布式流量测量

的相关工作;第３章给出了网络模型以及问题的定义和设计

目标;第４章详细介绍了两种情况下的测量方法和传输机制;

第５章对使用的方法进行了仿真模拟验证;最后总结全文并

展望未来.

２　相关工作

网络流量测量领域中单节点环境下的topＧK 频繁流挖掘

已经有广泛的研究,尤其是sketch相关的技术方法.然而,

在分布式网络中进行多节点测量并致力于挖掘全局topＧK 频

繁流的工作较为有限.本章将介绍一些典型的工作,包括单

节点的topＧK 频繁流测量、多节点流量测量以及多节点全局

topＧK 频繁流测量的研究.

在单节点环境下,已有许多工作研究了topＧK 频繁流测

量.例如,UnbiasedSpaceSaving[１７]于SpaceSaving算法,引

入了随机化,并且可以对数据流每个频繁流提供无偏的估计

计数,得到估计后对频繁流 排 序 从 而 获 得topＧK 频 繁 流.

WavingSketch[１８]利用一种称为 WavingCounter的新的数据

结构来提供频数的无偏估计,并将频繁流记录在heavypart
中,当一个新元素到来时,使用 wavingcounter估计它的频

数,如果频数较高就代替heavypart中频数最低的项目,通过

这种机制,WavingSketch能够高效并准确地维护数据流中

topＧK 频繁流集合.HeavyKeeper[７]通过指数衰减的策略移

除大量小流,只关注大流,在记录大流的同时维护一个最小堆

来得到topＧK 频繁流,并且在小内存的情况下表现效果更佳.

在分布式网络中,由于有全局冰山流的存在,我们不能只关注

频数足够大的流,因此这些工作只适用于单节点测量的情况,

但是对我们分布式网络中多节点的测量工作有很大的启发

作用.

关注分布式测量情景的工作较少,现有的工作通常是

９２毛晨宇,等:分布式网络中连续时间周期的全局topＧK 频繁流测量



本地使用较大的空间,尽可能记录详细的信息,然后在传输时

将信息压缩,以此降低传输开销.SFＧSketch[９]使用一个大容

量的FatＧsubsketch在本地节点进行频繁的更新操作,并定期

生成一个小容量的 SlimＧsubsketch发送到中心节点,这种设

计符合分布式环境下的带宽和存储限制,但是只能满足查询

流频数的需求,无法得到全局topＧK 频繁流.Dai等研究了

从分布式数据集中找出在多个数据集中频数都超过某个阈值

的项目[１０],提出了 DISPERS算法来解决这个问题,其基本思

想是每个节点用 Raptor编码对数据集中的每个项目ID进行

压缩,中心节点汇聚后通过再次通信解码项目ID.Li等研究

了从多个分布式数据流中找出全局频数大于某个阈值的流的

问题[１１],使用LＧCCF和 HＧCCF方法分别处理低阈值和高阈

值的情况,也使用了 Raptor编码压缩流标签.

在分布式情况下进行全局topＧK 挖掘的工作更为稀缺.

Zhao等讨论了节点流无交集情况下的全局topＧK 问题[４],使

用的 DoubleＧAnonymousSketch可以做到对流频数的无偏估

计,以消除节点数据量不平衡造成的不公平估计误差,但是它

将所有数据发往中心节点进行汇聚,并没有考虑获取全局

topＧK 时的传输开销问题.TPUT[１３]讨论了节点流有交集情

况下准确高效地获取全局topＧK 的方法,它使用了一种固定

三阶段的方法,先估计下界,然后剪枝不可能进入全局topＧK
集合的元素,最后查找剩余对象的准确值,这样可以得到准确

的全局topＧK 频繁流,但它基于已经提前获取准确的数据流

信息,并把它们排序的强假设.KLEE[１４]提出了一个框架,用

于解决最小化网络通信开销和响应时间同时生成高质量全局

topＧK 结果的问题.它使用直方图和布隆过滤器结合的方法

来大致表示流的分布,通过部分流分布信息得到阈值,每个分

布节点得到大于阈值的候选者集合频数信息并发送给中心节

点,中心节点再根据一定规则缩小候选者集合,最后分布节点

将缩小的候选者集合发送给中心节点,中心节点汇聚得到全

局topＧK.它引入了可接受的误差,在 TPUT的基础上大幅

缩减了传输开销,但是也需要对数据进行更复杂的处理以得

到流分布的情况.并且 TPUT 和 KLEE只考虑了一个时间

周期的情况,这两种方法均不适用于多个连续时间周期.

综上,目前还没有在分布式网络环境中对连续时间周期

全局topＧK 频繁流测量问题的研究.现有相关工作存在只考

虑单节点情形、无法在分布式环境中准确还原流标签、计算和

通信成本过高、需要完整流数据分布支持以及仅适用于单周

期静态流数据等局限,这些限制使得它们难以直接应用于真

实的大规模动态分布式网络.

３　问题模型

３．１　网络模型

本文考虑的网络模型如图１所示,它主要由１个中心节

点和 N 个分布节点组成.在这种网络中,中心节点负责整个

系统的协调和管理,维护分布节点的状态,分配任务给分布节

点.分布节点之间无直接通信,所有交互均通过中心节点进

行,每个分布节点负责一定范围的网络,它们接收中心节点分

配的任务,独立地执行处理并返回中心节点结果.其中分布

节点直接处理网络流量,需要使用高速网络芯片,而中心节点

没有直接处理高速流量的任务,可以使用存储资源更丰富的

片下空间.

图１　分布式网络模型

Fig．１　Distributednetworkmodel

每个分布节点负责的网络中有不同的流量信息,所有网

络中的流数据集合表示为S＝{S１S２S３,􀆺,Sn}.每个分布节

点处理的流数据集合都可以根据时间周期划分为T 个子集,

即Si＝{D(i,１),D(i,２),D(i,３),􀆺,D(i,T)}.第i个节点的第j个

时间周期的流数据D(i,j)包含m(i,j)个数据包,D(i,j)＝{e１,e２,

e３,􀆺,em(i,j)
},其中每个e代表一个数据包的流标签,流标签

可以是数据包头字段(源IP地址,目的IP地址,源端口,目的

端口,协议类型)或它们的组合.第i个节点的流标签集合为

Ui＝{u(i,１),u(i,２),u(i,３),􀆺,u(i,ni)},共ni种不同的流标签.根

据流标签的定义,同一种流标签可能只会出现在一个分布节

点,也可能出现在多个分布节点,即任意两个分布节点i和j
记录的流可能有交集(Ui∩Uj≠Ø),也可能没有交集(Ui∩

Uj＝Ø).

将一个时间周期内相同流标签的数据包数量定义为这个

流标签的频数,若干个时间周期内所有时间周期的频数之和

定义为这个流标签在这段时间内的累积频率.不同节点流无

交集时,任意一个流标签u(i,h)从开始到第j个时间周期的全

局累积频数为:

f(u(i,h),j)＝∑
j

t＝１
　 ∑

m(i,t)

k＝１
１{ek＝u(i,h),ek∈D(i,t)} (１)

不同节点流有交集时,任意一个流标签的全局累积频数

为在所有分布节点上累积频数之和,流标签u(i,h)从开始到第

j个时间周期的全局累积频数为:

f(u(i,h),j)＝∑
n

g＝１
　∑

j

t＝１
　 ∑

m(i,t)

k＝１
１{ek＝u(i,h),ek∈D(g,t)} (２)

从测量开始到第j个时间周期全局累积频数最大的K
个流标签集合即为全局topＧK 频繁流,将其表示为Fj,在整个

测量过程中每个时间周期结束时全局topＧK 频繁流为集合

Ψ＝{F１,F２,F３,􀆺,FT}.

３．２　设计目标

本文致力于提出一种高效挖掘分布式网络流量信息中全

局topＧK 频繁流的测量方案.该方案需要连续若干个周期在

每个网络分布节点中记录流信息,然后将必要信息传输到中

心节点,中心节点汇聚得到全局topＧK 频繁流.该方案需要
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同时考虑到网络流量转发高速、可使用的片上空间紧缺、可占

用的带宽资源有限等限制条件,因此该方案应该满足以下

４个设计目标.

１)分布节点记录流信息空间开销小:在网络设备上高速

存储空间资源紧缺的限制下,应该使用紧凑的数据结构来压

缩记录流信息.

２)传输的冗余信息尽可能少:测量任务不应该影响网络

的状态,分布节点与中心节点之间每个时间周期都会有通信,

如果通信内容过大,则会占用带宽资源,影响网络性能.

３)分布节点对数据包的处理简单:为了匹配数据包在网

络中的传输速度,分布节点对数据包的处理不应该对数据包

正常转发速度产生明显影响,因此对数据包不可以进行过于

复杂的操作.

４)有效识别强隐匿topＧK 频繁流:为了保证得到的topＧ

K 频繁流集合的准确性,必须有效识别具有强隐匿性的全局

冰山流.

４　全局topＧK频繁流挖掘机制

为实现分布式网络中连续周期的全局topＧK 频繁流挖

掘,本文针对节点流有交集和节点流无交集的情况分别设计

了一个高效的解决方案.本章先分别介绍了节点流有交集和

节点流无交集情况下的解决方案,最后介绍了一种应对通信

延迟的方法.

４．１　机制概述

节点流有交集和无交集两种情况下解决方案的关键思路

相同:随着数据包的到来,每个分布节点记录流频数信息,同

时进行一些不影响数据包正常传输的简单处理.当一个时间

周期结束时,根据之前收到的限制信息快速得到需要传输给

中心节点的必要信息;中心节点在收到每个分布节点发送的

必要信息后,汇聚得到下一个时间周期的限制信息,然后将其

传输给每个分布节点.该思路满足了传输冗余信息尽可能少、

分布节点对数据包处理简单的设计目标,不同方法通过各自的

机制如使用高效的概率数据结构sketch(如 CM[１９],CU[２０])

压缩记录流信息、使用布隆过滤器表示限制信息等设计,满足

了其他设计目标,在后文每种方法的介绍中将具体说明.

４．２　应对节点流无交集情况的解决方案

在节点流无交集的情况下,一个流标签只会出现在一个

分布节点中,全局topＧK 频繁流的频数只与一个分布节点有

关,因此中心节点无须将不同分布节点的流信息汇聚,只需要

简单地比较所有分布节点中流标签的累积频数,找到累积频

数最大的前K 个流标签即可.并且每个节点记录的所有流

标签后一个时间周期的累积频数仅与自身前一时间周期记录

的频数有关,不需要对其进行特别处理.并且每个时间周期

分布节点记录的流标签累积频数信息仅依赖于自身前一个周

期的信息,不需要与中心节点交换信息即可得到全局累积

频数.

在应对节点流无交集情况时,我们在每个分布节点中

使用哈希表 记 录 流 信 息,使 用 最 小 堆 维 护 每 个 节 点 处 的

topＧK 二元组,然后通过s分传输机制减少中心节点汇聚

全局topＧK 的通信开销.下文介绍分布节点和 中 心 节 点

在每个时间周期内的处理过程.

４．２．１　分布节点数据结构及处理过程

分布节点使用CM,CU等可以估计流频数的sketch来记

录流信息,同时维护一个大小为K 的最小堆来记录频数最大

的前K 条流.

当每个数据包到来时,首先将其流标签插入sketch中,

在插入之后会得到这个流标签当前的频数估计,根据得到的

频数估计结果维护最小堆.在每个时间周期结束后,最小堆

中即为这个分布节点到这个时间周期为止的累积频数topＧK
频繁流.每个分布节点再将各自topＧK 频繁流的频数排序之

后s分,即:

s＝ K∗(n－１)∗(x＋y)
x∗n

(３)

其中,x为传输一个整数的比特数,y为传输一个流标签的比

特数.将s分后每段末尾的频数发送给中心节点,然后等待

中心节点发回阈值,收到阈值后将大于等于阈值的所有流标

签及其频数发给中心节点.图２中,K＝７,s＝４,某个分布节

点先使用最小堆在记录流信息的同时得到topＧ７流,对topＧ７
流排序后４分,得到每个分割段的频数最小值,即１０９,７８,

３１,１６,然后将它们发送给中心节点,之后收到了中心节点发

来的阈值８０,再将频数大于８０的流标签及其频数发往中心

节点.

图２　节点流无交集情况下解决方案的示例

Fig．２　Exampleofasolutionfornodeflowsthatdonotintersect

在此简述式(３)s取值的理由:所有节点发送它们s分最

小频数的开销为s∗n∗x,中心节点下发阈值的开销为n∗x,

每个分布节点返回大于阈值的频数,除了返回目标k个二元

组外,最多会有k
s ∗(n－１)个多传的二元组,这部分开销共

为 k＋k
s ∗(n－１)( ) ∗(x＋y),中心节点汇聚后得到全局

topＧK 阈值,相加后得到传输开销的上界为:

(s＋１)∗n∗x＋ k＋k
s ∗(n－１)( ) ∗(x＋y) (４)

根据式(４)可解得传输开销上界最小时s的值为式(３),

此时在最坏的情况下传输开销最优.

该方案分布节点和中心节点的具体算法如算法１所示.

算法１　节点流无交集情况下分布节点处理算法

输入:一个时间周期的流数据 D,最小堆 H,分段数目s
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输出:无输出

１．foreachpacketeinD:

２．/∗插入流标签得到估计频数并维护最小堆∗/

３．　f＝InsertLabel(e．label);

４．　iff＞H．TopFrequency():

５．　　UpdateHeap(H,f,e．label);

６．/∗排序后s分,发送每段最小频数∗/

７．list＝SplitS(H．sort());

８．SendToCentral(list);

９．/∗阻塞等待接收阈值后发送候选者列表∗/

１０．threshold＝WaitForThreshold();

１１．foreachiteminH:

１２．　ifitem．frequency＞threshold:

１３．　　　candidate．insert(item);

１４．SendCandidateList(candidate)．

４．２．２　中心节点数据结构及处理过程

中心节点的数据结构包括一张哈希表和一个最小堆,哈

希表存储流信息,最小堆维护全局topＧK 频繁流.

中心节点收到每个分布节点由式(３)s分后每段的最小

频数后,在所有频数排序后将第i位作为阈值发送给所有分

布节点,然后等待返回候选者二元组列表,收到二元组列表后

维护最小堆得到全局topＧK 频繁流.

i＝s (５)

图２中,中心节点使用最小堆得到第i＝４位的频数作为

阈值下发给所有分布节点,之后收到所有分布节点发送的候

选者二元组列表,重新维护一个大小为７的最小堆,得到全局

topＧ７频繁流.具体算法如算法２所示.

算法２　节点流无交集情况下中心节点处理算法

输入:最小堆 H
输出:全局topＧK频繁流集合S

１．L＝WaitForSplitFrequency();

２．/∗排序后式(５)所示位置作为阈值下发∗/

３．Sort(L);

４．threshold＝L[i];

５．SendToDistributed(threshold);

６．/∗阻塞接收候选者列表后维护最小堆∗/

７．candidateList＝WaitForCandidate();

８．foreachitemincandidateList:

９．　ifitem．frequency＞ H．TopFrequency():

１０．　　　UpdateHeap(H,f,e．label);

１１．S＝H．

４．２．３　时间复杂度分析

本文按照算法流程来分析一个时间周期内每步的时间复

杂度.首先,分布节点在接收每个数据包的同时维护一个最

小堆,处理单个数据包的时间复杂度为 O(logK),一个时间

周期内共 N 个数据包,那么该操作总的时间复杂度为 O(N
logK),在一个时间周期的数据包处理完后,对最小堆排序得

到s分位置的值,其时间复杂度为 O(KlogK),中心节点维护

最小堆并找到第i位作为阈值的时间复杂度为 O(NlogK),

之后分布节点找到大于阈值的二元组时间复杂度为 O(N),

返回给中心节点后再次维护最小堆的时间复杂度为 O(Nlog
K).综上,该方法在数据包到来时处理每个数据包的时间

复杂度为(logK),一个周期内所有操作整体的时间复杂度为

O(NlogK).

４．３　应对节点流有交集情况的解决方案

在节点流有交集的情况下,全局topＧK 频繁流成员的全

局累积频数与多个节点有关,受限于处理速度和传输开销,中
心节点不可能收集每个节点所有流标签的信息,因此中心节

点首先需要得到一个全局topＧK 频繁流候选列表,然后向每

个分布节点请求候选列表中成员的频数,汇聚后比较所有候

选成员,最后得到全局topＧK 频繁流.处理多个连续时间周

期时,可以利用前一时间周期的信息得到粗略的限制信息,以
此简化处理过程,节省传输开销.

本节介绍了多阶段无误差处理和单阶段快速处理两种解

决方案.多阶段无误差处理方法多次传输数据以获得更精确

的结果,单阶段快速处理方法合并省略多阶段方法的某些阶

段,使用Sketch记录流信息,布隆过滤器表示限制信息,牺牲

较小程度的准确率,提升了处理速度并且大幅减少了总传输

开销,因此单阶段快速处理的解决方案适用于高速网络流量

环境.

４．３．１　多阶段无误差处理方法

多阶段无误差处理方法是对 TPUT进行改进,仍然使用

和 TPUT类似的多阶段处理方法,但是其可以用于连续多个

时间周期,并且引入了布隆过滤器来表示候选者集合,以此削

减传输开销.

在这个解决方案中,分布节点和中心节点都需要使用哈

希表来记录流信息,使用最小堆来记录topＧK 信息,分布节点

的最小堆只在第一个时间周期使用.

数据流不断到达分布节点,分布节点将其插入哈希表并

得到该流的频数估计,使用频数估计来维护最小堆.第一阶

段,每个分布节点将最小堆中的流标签及其频数发送给中心

节点,中心节点收到信息后维护哈希表和最小堆,所有信息处

理完毕后,将最小堆中的流标签插入到布隆过滤器,堆顶频数

为value,将value
n

作为阈值发送给所有分布节点;第二阶段,

分布节点收到阈值后返回频数大于阈值但是第一阶段没有传

输过的流标签及其频数,中心节点收到信息后维护哈希表和

最小堆,同时把这些流标签都插入布隆过滤器中,处理完毕后

将布隆过滤器发送给分布节点;第三阶段,每个分布节点再次

检查每个没传输过的流标签是否在布隆过滤器中,如果在布

隆过滤器中,则将流标签和频数发送给中心节点,中心节点汇

聚所有信息维护最小堆和哈希表,此时最小堆中的元素就是

第一个周期的全局topＧK 频繁流.在第一个时间周期之后的

每个周期,我们可以根据前一个时间周期的结果得到这个时

间周期较宽松的限制条件,由此除第一个时间周期外,其他时

间周期只需要执行后两个阶段即可.图３给出了一个多阶段

无误差处理的简单示例,图３(a)展示了第二阶段分布节点的

处理方法,其中f１,􀆺,f７,f６７的频数大于阈值,因此加入了传

输列表发送给中心节点,图３(c)给出了第二阶段中心节点的

处理方法,将收到的传输列表插入空白 BloomFilter中,然后

更新哈希表,根据与之前记录频数相加的结果判断f１,f７,f６７

进入了最小堆,堆顶频数 ２３４ 的 １
n

则 为 下 一 时 间 周 期 的
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阈值,图３(b)给出了第三阶段分布节点判断流标签是否在

BloomFilter中的方法,f１９,􀆺,f２２在 BloomFilter中的对应

位都为１,因此它们加入了传输列表.分布节点和中心节点

具体的处理过程如算法３和算法４所示.

(a)第二阶段比较阈值得到传输列表 (b)第三阶段根据BloomFilter得到传输列表

(c)第二阶段更新哈希最小堆以及BloomFilter

图３　多阶段无误差处理方法的示例

Fig．３　ExampleofmultiＧstageerrorＧfreeprocessingmethod

算法３　多阶段无误差解决方案分布节点处理算法

输入:流数据集合 D,最小堆 H,哈希表 T
输出:无输出

１．/∗第一阶段∗/

２．foreachpacketeinD[０]:

３．　ifnotfirstperiod:

４．　　threshold＝WaitForThreshold();

５．　　break;

６．　InsertAndUpdateHeap(T,H,e);

７．TransToCentral(H);

８．threshold＝WaitForThreshold();

９．/∗第二阶段∗/

１０．foreachpacketeinD[０]:

１１．　ifenotbesentande．frequency＞threshold:

１２．　sendList．append(e);

１３．SendToCentral(sendList);

１４．blm＝WaitForBlm();

１５．/∗第三阶段∗/

１６．foreachpacketeinD[０]:

１７．　ifenotbesentande．labelinblm:

１８．　　sendList．append(e);

１９．SendToCentral(sendList)．

算法４　多阶段无误差解决方案中心节点处理算法

输入:最小堆 H,哈希表 T,分布节点数量n
输出:全局topＧK频繁流集合S

１．/∗第一阶段∗/

２．ifnotfirstperiod:goto８;

３．L＝WaitForTopkList();

４．foreachiteminL:

５．　InsertAndUpdateHeap(T,H,item);

６．threshold＝H．TopFrequency()/n;

７．SendToDistributed(threshold);

８．/∗第二阶段∗/

９．L＝WaitForList();

１０．blm＝BloomFilter();

１１．foreachiteminL:

１２．　InsertAndUpdateHeap(T,H,item);

１３．　blm．insert(item);

１４．SendToDistributed(blm);

１５．/∗第三阶段∗/

１６．L＝WaitForList();

１７．foreachiteminL:

１８．　InsertAndUpdateHeap(T,H,item);

１９．threshold＝H．TopFrequency()/n;

２０．SendToDistributed(threshold)．

４．３．２　单阶段快速处理方法

多阶段的处理方法可以保证无误差地找到全局topＧK 频

繁流,但是它空间占用极大并且在实际网络环境中并没有时

间进行多阶段的处理.我们对多阶段的处理方案进行了简

化,使之适用于高速网络环境的代价只是牺牲一点可接受的

准确度.

在这个解决方案中,分布节点上的数据结构包括一个

CM,CU或者CMM 等可以测量频数的sketch,以及一个只在

第一个时间周期用到的kＧ最小堆;中心节点上的数据结构包

括一张哈希表和一个kＧ最小堆.

每个分布节点将流插入Sketch并得到这条流的频数估

计.在第一个时间周期,我们依然需要维护一个最小堆,每个

节点得到各自的topＧK 频繁流并发送给中心节点,中心节点

维护哈希表和最小堆,在维护最小堆的同时将每个大于当时

堆顶value的 １
n

的流标签插入到空布隆过滤器中,将汇聚完

成后的最小堆作为第一个时间周期的全局topＧK.这个结果

的准确度并不高,为了使之适应于网络环境,这是我们必须
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进行的取舍,后续周期会达到较高的准确度.后续每个时间

周期我们将前一个时间周期得到的最小堆堆顶value的１
n

作

为阈值,将布隆过滤器作为候选者集合的摘要传给分布节点,

每个分布节点在动态地处理流信息插入sketch的同时加入

判断,如果大于上一周期的阈值或者在布隆过滤器中,则加入

传输列表,在时间周期结束后,发送给中心节点,中心节点汇

聚收到的每个分布节点的传输集合,维护最小堆,以及将大于

堆顶value的 １
n

的元素插入新的布隆过滤器中,并将其作为

下一个周期的阈值和候选者集合摘要,全部处理完成后得到

的最小堆就是全局topＧK 频繁流.图４中,分布节点使用

CountMinSketch记录流频数,流f１和f２到达分布节点,插入

CM 后得到各自频数的估计值３４,１０８,f１可以在BloomFilter
中得到,f２频数估计值大于阈值,因此它们都加入了发送列

表.在这个时间周期结束后发送到中心节点,中心节点维护

哈希表和最小堆得到下个时间周期的阈值和 BloomFilter并

返回给每个分布节点,每个时间周期都是如此.分布节点和

中心节点的具体算法如算法５、算法６所示.

图４　单阶段快速处理方法示例

Fig．４　ExampleofsingleＧstagerapidprocessingmethod

算法５　单阶段快速解决方案分布节点处理算法

输入:流数据集合 D,最小堆 H,Sketch结构S

输出:无输出

１．iffirstperiod:

２．　 foreachpacketeinD:

３．　　f＝S．insert(e);

４．　　iff＞ H．TopFrequency():

５．　　　UpdateHeap(H,f,e．label);

６．　SendToCentral(H);

７．ifnotfirstperiod:

８．　 foreachpacketeinD:

９．　 　f＝S．insert(e);

１０．　　iff＞thresholdore．labelinblm:

１１．　　　sendList．append(e);

１２．　SendToCentral(set(sendList));

１３．threshold＝WaitForThreshold();

１４．blm ＝WaitForBloomFilter()．

算法６　单阶段快速解决方案中心节点处理算法

输入:最小堆 H,哈希表 T,分布节点数量n
输出:全局topＧK频繁流集合S

１．L＝WaitForList();

２．blm＝BloomFilter();

３．foreachiteminL:

４．　f＝T．InsertLabel(item);

５．　　iff＞ H．TopFrequency():

６．　　　UpdateHeap(H,f,item．label);

７．　iff＞H．TopFrequency()/n:

８．　　blm．insert(item．label);

９．threshold＝H．TopFrequency()/n;

１０．SendToDistributed(threshold);

１１．SendToDistributed(blm)．

４．３．３　时间复杂度分析

本小节将分别分析多阶段无误差处理方法和单阶段快速

处理方法的时间复杂度.

在多阶段无误差处理方法中,第一阶段分布节点对每个

数据包维护哈希表和最小堆的时间复杂度为 O(logK),若一

个时间周期共有 N 个数据包,则该操作总共的时间复杂度为

O(NlogK),中心节点收到所有数据包后维护最小堆的时间

复杂度为 O(NlogK);第二阶段分布节点返回频数大于阈值

但没有传输过的二元组时间复杂度为 O(N),中心节点将收

到的流标签插入布隆过滤器的时间复杂度为 O(N);第三阶

段分布节点检查流标签是否在哈希表中的时间复杂度为

O(N),中心节点汇聚信息后更新哈希表和最小堆的时间复杂

度为 O(NlogK).因此,在数据包到达时对每个数据包的处

理时间复杂度为 O(logK),一个时间周期内所有操作的时间

复杂度为 O(NlogK).

在单阶段快速处理方法中,分布节点对每个数据包的操

作除第一个时间周期需要维护最小堆时间复杂度为 O(log
K)外,后续时间周期对每个数据包处理的时间复杂度都为

O(１),若一个时间周期有 N 个数据包,则分布节点总的时间

复杂度为 O(N),中心节点需要维护最小堆,时间复杂度为

O(NlogK).综上,数据包到达时对每个数据包的处理时间

复杂度为O(１),一个时间周期内所有操作的时间复杂度为

O(NlogK).注意到时间复杂度较高的操作发生在中心节

点,分布节点对数据包实时操作的时间复杂度仅为 O(１),因

此该方法适用于处理真实的高速网络实时流量.

４．４　应对传输延迟

在节点流无交集的情况下,每个分布节点测量的限制信

息都在本地,在一个时间周期结束后把必要信息发送给中心

节点,之后可以继续处理而不需要等待中心节点返回必要信

息,因此传输延迟对这种情况没有影响.而在节点流有交集

的情况下,在上一个时间周期结束后,分布节点传输完传输列

表后进入下一个时间周期,继续更新流信息,但是中心节点处

理完分布节点发来的信息并发送新时间周期的限制信息还需

要一段时间.在这一段还未收到限制信息的时间里,分布节

点不可能停止处理网络流量,在网络状况较差或者某个节点

出现故障时,限制信息会在很长的时间内得不到更新.一种

简单的方法是,使用上一个周期收到的限制信息,但是这样
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对流的过滤作用会小很多,在网络拥塞严重或者发生单点故

障时会产生很多额外的传输开销.一种更好的方法是继续使

用上一个时间周期的布隆过滤器,但是阈值用以往时间周期

变化值的均值来更新.

５　实验仿真

本章对节点流无交集和节点流有交集情况下的全局topＧ

K 频繁流解决方案进行了仿真模拟分析.首先介绍了实验平

台和使用的数据集,然后介绍了评估指标,最后给出了实验结

果并对其进行了详细分析.

５．１　模拟数据及仿真环境

模拟实验由python语言编写,在Intel(R)Core(TM)i７Ｇ

７７００CPU ＠３．６０GHz３．６０GHz,１６GB内存,６４位 Windows

１０系统上运行.

数据集使用了２０１９年 CAIDA 在 EquinixNYC监视器

上监听的６０min时长的匿名流量数据,每分钟的数据集包含

２７万余条流,超过１×１０７个数据包.在该数据集中,每个数

据项为一个数据包的源IP地址、目的IP地址、源端口、目的

端口、协议信息五元组.我们将数据进行处理,只使用源IP
地址作为流标签.我们将６０min的数据集平分给每个节点

的每个时间周期,需要注意的是,并不是所有实验都使用了完

整的６０min数据,具体情况在每部分实验会有进一步说明.

CAIDA数据集为现实流量数据集,在实验中可以很好地模拟

真实网络流量的大小及分布,本文算法中没有依赖于特殊硬

件的操作,在普通商用交换机和可编程交换机中都支持这些

操作,因此使用Python处理 CAIDA 数据集可以较好地模拟

真实流量测量的场景.

５．２　性能评估指标

本文使用传输开销、准确度、平均相对误差(ARE)作为

实验性能指标.传输开销是评价不同传输机制优劣的重要指

标,传输开销越小越符合传输冗余信息尽可能少的设计目标.

准确度是衡量是否准确检测到topＧK 频繁流的关键指标,只

有在高准确度下才能有效识别强隐匿topＧK 频繁流,以满足

第四条设计目标.平均相对误差可以表示测量值与实际值的

差异,平均相对误差越小说明测量值与实际值越接近.召回

率和F１得分也可以用于评价集合比较,但是对于topＧK 的测

量工作,由于topＧK 真实数量和测得的数量都为K,召回率和

准确度在数值上是相等的,F１得分作为两者的调和平均值在

数值上也是相等的,因此不再使用召回率和 F１得分来评价

实验结果.各性能指标的详细计算方式如下:

１)传输开销:每个分布节点发送给中心节点以及中心节

点发送给每个分布节点的字节数总和.

２)准确度:precision＝FN
K

.其中FN为得到的全局topＧ

K 频繁流集合与真实topＧK 频繁流集合交集的元素数量,K
为topＧK 的K 值.

３)平均相对误差:ARE＝ １
K ∑

fi∈Ψ

|efi－e
∧

fi|
efi

.其中,Ψ 是

测得的全局topＧK 频繁流集合,K 为topＧK 的K 值.

５．３　仿真模拟

本文先比较了节点流无交集情况下s分、二分和全量传

输的传输开销;然后比较了节点流有交集情况下多阶段无误

差处理方法、单阶段快速处理方法、TPUT 以及 KLEE的传

输开销,对比了单阶段快速处理方法和 KLEE的准确度;之

后展示了不同参数下单阶段快速处理方法的表现;最后对比

了应对通信延迟和不应对通信延迟获得阈值的平均相对

误差.

５．３．１　节点流无交集解决方案比较

这部分实验对比了s分传输、二分传输、全量传输的传输

开销,模拟了４节点１５个时间周期、５节点１２个时间周期、１０
节点６个时间周期的情况,每种情况都完整使用了６０min的

数据,依次设置 K 为１００,３００,５００,７００,９００.由于每种方案

都是无误差的方案,它们的准确度都会是１００％,因此在这部

分实验中没有比较准确度和平均相对误差.现有节点流无交

集情况下topＧK 方法的绝大部分工作重点在其他方面,因此

采用的方法都是全量传输,与全量传输进行对比即为与相关

工作使用方法进行对比.

实验结果如图５所示,从实验结果可以看到,本文提出的

先传输分段最小频数,得到阈值后再传输流标签的传输方案

在s分和二分的情况下都可以减少５０％以上的传输开销,并

且s分传输相比二分传输在所有情况下都可以减少更多的传

输开销,这说明我们计算出的s取值确实可以减少更多的传

输开销.同时也注意到,分布节点越多,本文方案相比全量传

输节省的传输开销也越多,在４节点的情况下s分传输的开

销约为全量传输的３０％,而１０节点的情况中仅为２０％.相

比全量传输,s分传输开销大幅度减少,证明本文提出的节点

流无交集的解决方案可以有效减少传输的冗余信息,又因为

它是无误差方案,所以也可以有效识别强隐匿topＧK 频繁流.

(a)４节点无交集传输开销 (b)５节点无交集传输开销 (c)１０节点无交集传输开销

图５　节点流无交集情况传输开销比较

Fig．５　Transmissionoverheadcomparisonwhennodeflowshavenointersection
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５．３．２　节点流有交集解决方案比较

这部分实验先与经典的 TPUT和 KLEE算法进行对比,

之后又展示了不同参数下单阶段快速处理方法的结果,验证

了多阶段无误差处理方法和单阶段快速处理方法在连续时间

周期的全局topＧK 测量中表现更好,达到了预期设计目标.

需要说明的是,所有实验中分布节点上的sketch结构都采用

了最经典的CountMinSketch,这也满足分布节点对数据包处

理简单的设计目标.

算法对比实验中比较了单阶段快速处理方法、多阶段无

误差方法、TPUT和 KLEE在４节点１５个时间周期、５节点

１２个时间周期、１０节点６个时间周期的情况下,K 为１００,

３００,５００,７００,９００的表现.由于TPUT和KLEE无法应对多

周期的情况,也无法在流动态到来时进行处理,这两种算法在

模拟时每个时间周期都进行了一次完整的算法过程,并且

为了公平,４种方案都在每个时间周期结束后统一处理.

本文首先比较了它们传输开销的表现.实验结果如图６
所示,可以看出在处理６０min的数据时,单阶段方法和多阶段

方法相比 TPUT和 KLEE都大约可以节省两个数量级的传

输开销,单阶段方法相比多阶段方法传输开销又有所减少.

其中的原因有两点:１)TPUT 和 KLEE 都传输完整的流标

签,而我们选择使用布隆过滤器传输限制信息,这点节省了一

部分开销;２)本文方法不需要知道流分布情况,并且积极利用

前一个时间周期的结果来减少新时间周期需要传输的信

息,而 TPUT和 KLEE只适用于单个时间周期,它们在每

个时间周期开始都需要通信传输冗余信息来重新获取流

分布.节点流有交集的多阶段无误差处理方法和单阶段

快速处理方法的传输开销更小,说明可以有效减少传输的

冗余信息.

(a)４节点有交集传输开销 (b)５节点有交集传输开销 (c)１０节点有交集传输开销

图６　节点流有交集情况传输开销比较

Fig．６　Transmissionoverheadwhennodeflowshaveintersection

　　然后比较了不同算法的准确度表现.由于多阶段方法和

TPUT都是无误差的方法,因此图７只给出了单阶段方法和

KLEE所有周期的平均准确度.从图７中可以看到,在所有

情况下单阶段快速处理方法的准确度都在 ９９％ 以 上,而

KLEE的准确度为９７％~９８％.这是因为 KLEE是根据流

数据的大致分布得到的全局topＧK 候选列表有误差,但我们

的单阶段快速处理方法是把新出现的频数大于阈值的所有候

选topＧK 频繁流都传输给中心节点后再处理得到全局topＧ
K,流的大致分布会有误差,但全局topＧK 频繁流在分布节点

的频数一定大于计算得出的阈值.准确度更高说明单阶段快

速处理方法可以有效识别强隐匿的topＧK 频繁流,这符合最

初的设计目标.

(a)４节点１５周期平均准确度 (b)５节点１２周期平均准确度 (c)１０节点６周期平均准确度

图７　单阶段快速处理方法和 KLEE准确度对比

Fig．７　AccuracycomparisonofsingleＧstagerapidprocessingmethodandKLEE

　　参数对比实验比较了单阶段快速处理方法在４节点１５
个时间周期条件下,K＝１００,３００,５００,７００,９００,CM 设置不同

大小时的表现,CM 参数设置如表１所列,结果如图８所示.

表１　CM 不同空间大小的参数设置

Table１　ParameterconfigurationfordifferentsizesofCM

空间/kB 每层计数器数目 层数

３００ １９２００ ４
４００ ２５６００ ４
５００ ３２０００ ４

　　实验中 CM 的大小最大仅为５００kB,这符合我们分布节

点记录流信息空间开销小的设计目标.从图８(a)和图８(b)

中可以看到,随着 CM 占用空间的增大,传输开销会减少,尤

其是从１００kB增加到２００kB时传输开销显著减少,这是因为

随着CM 占用空间增大,其对流频数的估计会更准确,平均相

对误差因此减小,同时会有更少的流因为频数估计错误而进

入候选列表,从而进一步减少了传输开销.图８(c)－图８(e)

给出了CM 占用３００kB,４００kB,５００kB时测得的全局topＧK
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至每个时间周期结束的全局topＧK 频繁流.由于第一个时间

周期没有额外的处理操作获得限制条件,所有参数设置下第

一个时间周期的准确度都较低,这是为了提高处理速度的必

要牺牲.CM 占用３００kB以上时,除第一个时间周期外绝大

多数时间周期结束后准确度都达到了９９％以上.这说明我

们的测量机制在分布节点上使用较小空间测得的全局topＧK
频繁流的准确度较高,符合设计目标中分布节点记录流信息

开销小和有效识别强隐匿流的要求.

(a)传输开销对比 (b)平均相对误差对比

(c)CM３００KB准确度 (d)CM４００KB准确度 (e)CM５００KB准确度

图８　CM 不同参数下的准确度对比

Fig．８　AccuracycomparisonwithdifferentCMparameters

５．３．３　应对通信延迟比较

这部分实验比较了４节点１５个时间周期情况下直接使

用上一时间周期阈值和使用历史增值信息更新阈值的实际阈

值的 ARE平均值.从图９可以看到,在所有情况下使用历史

增值信息更新阈值的方法的平均相对误差都小于直接使用上

一时间周期阈值的方法,这说明本文方法可以有效减少由通

信延迟导致的阈值更新不及时,进而造成更多流错误进入传

输列表的情况,因此我们提出的应对通信延迟的方法也有效

减少了传输的冗余信息.

图９　阈值平均相对误差对比

Fig．９　Averagerelativeerrorcomparisonofthreshold

结束语　本文提出了在节点流无交集和节点流有交集的

分布式网络环境中测量连续时间周期全局topＧK 频繁流的解

决方案.两种情况下的解决方案都大大节省了传输开销,并

且获得的全局topＧK 频繁流准确度也极高.本文的研究主要

致力于通过传输机制减少传输开销,未来还可以通过对流标

签的压缩等操作来进一步优化分布式网络全局topＧK 频繁流

的测量工作.

参 考 文 献

[１] SHARMA H,THAKKAR P,BHARADWAJS,etal．OptimiＧ

zing Network Provisioningthrough Cooperation[C]∥１９th

USENIXSymposiumonNetworkedSystemsDesignandImpleＧ

mentation(NSDI２２)．Renton:USENIX Association,２０２２:

１１７９Ｇ１１９４．
[２] HUANG H,SUN YE,MACY,etal．Spreadestimationwith

nonＧduplicatesamplinginhighＧspeednetworks[J]．IEEE/ACM

TransactionsonNetworking,２０２１,２９(５):２０７３Ｇ２０８６．
[３] CAIDA．Anonymizedinternettraces２０１９[EB/OL]．(２０１９Ｇ０１)

[２０２３Ｇ１０Ｇ０８]．https://catalog．caida．org/details/dataset/pasＧ

sive_２０１９_pcap．
[４] ZHAOY K,HAN W C,ZHONGZ,etal．DoubleＧAnonymous

Sketch:Achieving TopＧKＧfairnessfor Finding Global TopＧK

FrequentItems[J]．ProceedingsoftheACMonManagementof

Data,２０２３,１(１):１Ｇ２６．
[５] SONG W,BESHLEY M,PRZYSTUPA K,etal．A software

deeppacketinspectionsystemfornetworktrafficanalysisand

anomalydetection[J]．Sensors,２０２０,２０(６):１６３７．
[６] JIN K,XIEK,TIANJZ,etal．LowcostnetworktrafficmeaＧ

surementandfastrecoveryviaredundantrowsubspaceＧbased

matrixcompletion[J]．Connection Science,２０２３,３５ (１):

２２１８０６９．
[７] YANGT,ZHANG H W,LIJY,etal．HeavyKeeper:anaccuＧ

ratealgorithmforfindingTopＧkelephantflows[J]．IEEE/ACM

TransactionsonNetworking,２０１９,２７(５):１８４５Ｇ１８５８．
[８] YANGT,JIANGJ,LIUP,etal．Elasticsketch:Adaptiveand

７３毛晨宇,等:分布式网络中连续时间周期的全局topＧK 频繁流测量



fastnetworkＧwidemeasurements[C]∥Proceedingsofthe２０１８

ConferenceoftheACMSpecialInterestGrouponDataCommuＧ

nication．New York:Associationfor Computing Machinery,

２０１８:５６１Ｇ５７５．
[９] LIU LT,SHEN YL,YAN YB,etal．SfＧsketch:atwoＧstage

sketchfordatastreams[J]．IEEETransactionsonParalleland

DistributedSystems,２０２０,３１(１０):２２６３Ｇ２２７６．
[１０]DAIHP,LIM,LIUA,etal．FindingpersistentitemsindistriＧ

buteddatasets[J]．IEEE/ACM Transactionson Networking,

２０１９,２８(１):１Ｇ１４．
[１１]LIM,DAIHP,WANGXY,etal．Thresholdedmonitoringin

distributeddatastreams[J]．IEEE/ACM TransactionsonNetＧ

working,２０２０,２８(３):１０３３Ｇ１０４６．
[１２]BASATR,EINZIGERG,TAYH B．CooperativenetworkＧwide

flowselection[C]∥２０２０IEEE２８thInternationalConferenceon

NetworkProtocols(ICNP)．Madrid:IEEEPress,２０２０:１Ｇ１１．
[１３]CAOP,WANGZ．EfficienttopＧkquerycalculationindistribuＧ

tednetworks[C]∥ProceedingsoftheTwentyＧthird Annual

ACMSymposiumonPrinciplesofDistributedComputing．New

York:AssociationforComputingMachinery,２００４:２０６Ｇ２１５．
[１４]MICHEL S,TRIANTAFILLOU P,WEIKUM G．Klee:A

frameworkfordistributedtopＧkqueryalgorithms[C]∥ProceeＧ

dingsofthe３１stInternationalConferenceonVeryLargeData

Bases．NewYork:ACM,２００５:６３７Ｇ６４８．
[１５]ANCEAUME E,BUSNEL Y,RIVETTIN,etal．Identifying

globalicebergsindistributedstreams[C]∥２０１５IEEE３４th

SymposiumonReliableDistributedSystems(SRDS)．Montreal:

IEEEPress,２０１５:２６６Ｇ２７５．
[１６]TARKOMAS,ROTHENBERG C,LAGERSPETZE．Theory

andpracticeofbloomfiltersfordistributedsystems[J]．IEEE

CommunicationsSurveys& Tutorials,２０１１,１４(１):１３１Ｇ１５５．
[１７]TINGD．DatasketchesfordisaggregatedsubsetsumandfreＧ

quentitemestimation[C]∥Proceedingsofthe２０１８InternaＧ

tionalConferenceonManagementofData．NewYork:AssociaＧ

tionforComputingMachinery,２０１８:１１２９Ｇ１１４０．

[１８]LIJZ,LIZK,XU YF,etal．Wavingsketch:Anunbiasedand

genericsketchforfindingtopＧkitemsindatastreams[C]∥ProＧ

ceedingsofthe２６thACMSIGKDDInternationalConferenceon

KnowledgeDiscovery & Data Mining．New York:Association

forComputingMachinery,２０２０:１５７４Ｇ１５８４．

[１９]CORMODE G,MUTHUKRISHNAN S．An improved data

streamsummary:thecountＧminsketchanditsapplications[J]．

JournalofAlgorithms,２００５,５５(１):５８Ｇ７５．

[２０]ESTANC,VARGHESEG．NewdirectionsintrafficmeasureＧ

mentandaccounting[C]∥Proceedingsofthe２００２Conference

onApplications,Technologies,Architectures,andProtocolsfor

ComputerCommunications．NewYork:NewDirectionsinTrafＧ

ficMeasurementandAccounting,２００２:３２３Ｇ３３６．

MAO Chenyu,bornin２０００,postgraＧ

duate,isastudentmemberofCCF(No．

L５６６２G)．Hismainresearchinterestis

networktrafficmeasurement．

SUNYu’e,bornin１９８３,Ph．DsuperviＧ

sor,isamemberofCCF(No．２８４０２M)．

Her main research interests include

trafficmeasurement,InternetofThings,

privacypreservingandcrowdsensing．

(责任编辑:喻藜)

８３ ComputerScience 计算机科学 Vol．５１,No．４,Apr．２０２４


