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摘　要　在各种网络流量中,突发是一种常见且重要的流量模式.突发会增大网络时延并影响应用性能,因此对突发流的检

测、分析和缓解对于提升网络性能和鲁棒性是有意义的.然而,当前基于逐次突发的检测方案存在显著的带宽开销和高用户负

担问题.文中通过观察并分析多个场景下的突发流量特征,提出了价值突发流(RemarkableBurstFlow,RBF)检测,在降低带

宽开销的同时,减少了传统突发检测中的密集手工劳动和专家经验要求,减轻了网络管理者的负担.RBFRadar是基于Sketch
数据结构的框架,支持可编程数据平面上的 RBF检测,在一段时间内观察流级别的突发性.该框架仅产生有限的内存占用和

低时间复杂性,其原型可在PISA架构上实现.实验结果表明,在检测 RBF的准确性方面,RBFRadar的 F１分数是现有方案的

５．６~２３．４倍;在带宽开销方面,与基于逐次突发的检测方案相比,RBFRadar可降低８４．６２％~９８．８４％的带宽开销.
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Abstract　Burstisacommonandimportanttrafficpatternindiversenetworktraffics．Sinceburstsmayincreasenetworklatency
andhaveanonＧtrivialimpactonapplicationperformance,theeffortstodetect,analyzeandmitigateburstflowsaremeaningfulfor
improvingtheperformanceandrobustnessofnetwork．However,existingperＧburstＧbaseddetectionschemesfacethelimitations
ofsignificantbandwidthoverheadsandhighuserburdens．Thispaperproposesthedetectionofremarkableburstflows(RBFs)

viaobservingandanalyzingthecharacteristicsofburstflowsinvariousscenarios．ThedetectionofRBFsreducesthebandwidth
overheads．Atthesametime,suchdetectionprocessavoidstherequirementsofintensivemanuallaborandexpertexperience,and
mitigatetheburdensofnetworkoperators．WeproposeRBFRadar,aSketchＧbasedRBFdetectionframeworkthatsupportsRBF
detectiononprogrammabledataplane,observingflowＧlevelburstinessinaperiod．WeprototypeRBFRadarinPISAarchitecture
withlimitedmemoryfootprintsandlowtimecomplexity．ExperimentsdemonstratethattheF１ＧscoreofRBFRadarinRBFdetecＧ
tionis５．６timesto２３．４timeshigherthanthatofexistingschemes．ComparedwithperＧburstdetection,thebandwidthoverhead
couldbereducedby８４．６２％to９８．８４％．
Keywords　Burstflowdetection,Sketch,Networkmeasurement,Programmabledataplane,Datacenternetwork

　

１　引言

突发是一种流速在短时间内激增的流量模式.突发流在

各种生产网络中广泛存在,例如数据中心网络[１]、广域网[２Ｇ３]

等.突发可能对网络和应用的各方面性能产生显著的影响.

对于如万维网搜索[４Ｇ５]等对时延敏感的应用而言,突发流可能



引入高响应延迟、数据包丢失和性能波动[６],导致服务质量

(QualityofService,QoS)显著下降,甚至违反服务水平协议

(ServiceLevelAgreement,SLA)等.

对突发进行检测是缓解突发造成的网络质量下降的前提

条件[７].目前,部分研究将突发抽象为数据流模式[８],在主机

端利用数据项到达速率的突增和突降,标志并检测数据流中

突发的出现.还有一部分研究[７,９Ｇ１０]致力于在可编程交换机

上检测微突发,即持续时间在微秒甚至毫秒级别的突发.通

常来说,当队列长度突然增大至超过某个预先定义的阈值时,

交换机会检测到微突发,并将微突发的相关信息上报至控制

平面用于进一步分析.与主机端相比,数据平面对网络内的

信息有更强且更及时的可见性,并且新兴的 P４语言[１１]支持

灵活的自定义数据平面操作.因此,这种基于可编程数据平

面的解决方案是有优势的.

现有的研究工作都采用基于逐次突发的检测方案,认为

每次突发都是无关联的,独立地检测并报告每次突发.这种

基于逐次突发的方案可以捕获所有的突发事件,但也引入了

高带宽开销,并明显增大了网络管理者的负担.其中,在带宽

开销方面,数据平面向控制平面上报所有的突发事件.由于

突发在流量中普遍存在[７,９Ｇ１０],这样的突发报告方式会消耗大

量数控平面之间的带宽资源.在用户负担方面,网络管理者

需要在控制平面处理大量的流量信息以定位感兴趣的突发

流,这个过程需要许多额外劳动甚至专家经验.以数据中心

网络为例,控制器可以在短时间内积累数量众多的突发信

息[１,１２Ｇ１３],但其中只会有少数的突发流指示有价值的网络事

件,例如网络攻击[１４Ｇ１６]、需要被优化的应用层行为[１７]等.对

于网络管理者而言,在许多良性的突发流中区分出重要的突

发流,需要密集的手工劳动并且非常耗时[１４].因此,较高的

用户负担会导致无法快速排查网络故障、及时检测攻击以及

优化网络需求[１４,１８Ｇ２１].

针对上述现有研究的局限性,本文研究在突发检测中,如

何能够以低成本获取对突发流的深入见解.一种直观的思路

是,针对重要的突发进行检测,并过滤掉不重要的突发.这种

差异化对待的方式能够降低控制器端的数据量并减轻用户负

担.具体地,例如流量模式、攻击等网络事件,具有明显影响

且管理者可以执行干预操作.这样的网络事件在生成突发流

的同时,倾向于长期反复地引入网络拥塞.良性突发流[１４]在

几乎所有流量中都存在,相比之下,这些网络事件引入的突发

流数量较少,但值得被专门定位以执行对应的操作.为了在

生产流量中定位上述网络事件,需要对这些事件所产生的突

发流特征进行分析.为此,本文在接下来一些场景中对突发

特征进行了观察,详细的验证实验将在第５章中进行说明.

１)通信模式.在分布式系统中,依赖于分布式通信的应

用(例如,分布式机器学习[２２]、大数据并行计算[２３]、万维网搜

索等)在通信过程中反复生成具有incast模式[１７]的流量.在

incast中,多个信息源在短时间内向一个接收方同时发送数

据.因此,持续时间短、数据量大的突发频繁出现[２４].

２)网络攻击.脉冲波拒绝服务(PulseＧwaveDoS)攻击[１６]

由一组持续时间短的、使用不同攻击向量的高速率突发组成.

低速率拒绝服务攻 击(LDoS)的 特 征 是 一 系 列 周 期 性 的、

高速率短时长的突发[１５,２５].

３)应用层优化需求.在数量和类型迅速增长的各种服务

中,一部分应用生成具有显著突发性的流量.例如视频流服

务周期性地请求大量高质量的视频块,在线流媒体中在各时

间段产生不同类型的流量峰值[２６].

在上述场景中,由于流量数据集中以突发的形式出现,这

些对网络性能有明显影响的事件产生了大量的突发数据.因

此,与呈现良性突发的流相比[１４],这部分流的突发数据在总

数据中的占比更高.为了支持数据平面上的有效检测,这些

流量的特征需要被总结为一种流量模式.因此,本文基于流

中的突发数据占比,定义了一种新的流量模式,称为价值突发

流(RemarkableBurstFlow,RBF).其中,突发数据占比情况

可通过计算突发数据包占总数据包数量的比例得到.为满足

数据平面的线速率操作需求,突发数据包的定义主要基于数

据包间的时间间隔特征.在应用场景方面,RBF检测的应用

范围远大于上述列举的场景,还可用于网络瓶颈定位、微突发

缓解等各种任务.

为了在可编程数据平面有效地检测 RBF,本文提出了基

于Sketch的检测框架 RBFRadar.总 的 来 说,该 框 架 针 对

RBF的特性,设计了对应的桶字段用于跟踪潜在的 RBF,并

通过基于突发性的投票规则,降低因检测过程中哈希冲突导

致的抖动而造成的影响.RBFRadar可在 PISA 架构[２７]上部

署并获得对网内信息的可见性.本文在公开数据集[２８Ｇ２９]上

对该框架的准确性、参数敏感性和带宽开销进行了测试.实

验结果表明,RBFRadar能够以较高的准确度检测 RBF,并降

低８４．６２％以上的带宽开销,由于RBFRadar具有紧凑数据结

构的良好特性,在检测任务中只产生小且静态的内存开销和

低时间复杂度.

综上所述,本文的贡献包含以下３个方面:

１)在突发检测中,首次提出检测价值突发流(RBF)问题

以及公式化的流量模式定义,以克服现有基于逐次突发的检

测方案在带宽开销和用户负担方面的局限性.

２)提出了一个基于 Sketch数据结构的框架 RBFRadar,

作为在可编程数据平面检测 RBF的有效方案,并提出了基于

突发性的投票机制,以处理 RBF 检 测 过 程 中 的 哈 希 冲 突

问题.

３)基于PISA架构实现RBFRadar原型,并使用公开数据

集CAIDA进行准确性和带宽开销测试.实验结果表明,在

RBF检测的准确性方面,该框架的 F１分数是现有方案的

５．６~２３．４倍.在带宽开销方面,与逐突发检测方案相比,可

减少８４．６２％~９８．８４％的带宽需求.

本文第２章介绍了背景知识和动机;第３章对相关定义

和系统问题进行了描述;第４章阐述了基于Sketch的检测框

架 RBFRadar的具体设计;第５章进行了实现和实验验证,以

及实验结果分析;第６章回顾了相关工作;最后总结全文并展

望未来工作.

２　背景和动机

２．１　突发流与微突发

在各种生产网络中,突发是一种常见的流量模式,以持续

９４吴艳妮,等:RBFRadar:基于可编程数据平面检测价值突发流



时间短的高流速为特征.如图１中所展示的例子,与速率稳

定的流(见图１中的灰色线条)相比,虽然突发流(见图１中的

黑色线条)在大部分时间内速率较低,但在突发期间(如t１到

t２)流速突然增大,瞬时速率可达到平均速率的数十倍至数百

倍.微突发是突发的一种,通常作为一种持续时间极短的瞬

时拥塞事件被检测[７,９Ｇ１０],造成交换机队列快速堆积,导致较

长的排队时延甚至丢包.突发的产生存在通信模式、传输协

议、系统批处理方案等多种因素的影响[２],因此完全避免突发

的出现是非常困难的.

图１　突发流与稳定流量示例

Fig．１　Exampleofburstflowandstabletraffic

２．２　可逆Sketch

Sketch是一种基于散列的数据结构,可以在高速网络环

境中,将庞大的数据流信息记录在小的存储空间中.与传统

的基于采样的方案相比,基于Sketch的网络测量是一种良好

的替代方法[２８],提供了高资源效率以及可数学证明的误差上

界保证.其中,有一类 Sketch属于可逆 Sketch,支持通过数

据结 构 本 身 恢 复 流 键.以 重 流 (即 heavyhitter与 heavy
changer)检 测 为 例,CountＧMin Sketch[２９] 这 样 的 非 可 逆

Sketch需要检索整个流键集合才能恢复所有重流,而 MVＧ

Sketch这样的可逆Sketch能够仅通过数据结构自身,恢复所

有重流的流键[３０Ｇ３１].对于许多网络测量任务而言,可逆性是

一个良好的特性,支持快速获取网络测量结果.

２．３　可编程数据平面

由于突发的持续时间可能很短,传统网络的端到端测量

方案难以准确检测突发,并且其固定功能的数据平面只能提

供有限的信息和操作.可编程数据平面[３２]和 P４语言[１１]的

出现,为检测和处理流量突发提供了可自定义的操作,并可以

提供细粒度的网络状态观察,例如队列和内存占用等.许多

现有工作[７,９Ｇ１０]利用可编程数据平面的特性,获取突发期间的

详细队列情况用于肇事流分析[７]等任务.

２．４　基于逐次突发方案的局限性

现有研究致力于对逐次突发进行独立的检测、分析和缓

解,但基于逐次突发的思路将引入显著的带宽开销和网络管

理者的高用户负担.在带宽开销方面,由于突发在流量中普

遍存在,数量较大,对每个突发事件进行报告容易与其他测量

任务产生带宽资源的竞争.以数据中心网络为例,该网络中

有１００台交换机,每秒报告１００次突发事件,其中每次突发

将上报一个大小为４９．１２５KB的 MVＧSketch[１０,３０],将需要

３９．３Gbps的数控平面间带宽.在用户负担方面,基于逐次突

发的方案将所有检测到的突发不加区别地报告,其中大部分

突发是良性的,对网络性能的影响不明显或非常短暂[２,１４],而

小部分突发意味着重要的网络事件(例如 LDoS攻击)或网络

优化需求(例如网络瓶颈)的存在.例如,在上述场景中,控制

器仅在１０s内就积累了１０６次突发的信息,而其中可能只有少

数几个突发流指示攻击的存在.因此,网络管理者需要大量

的额外工作量甚至专家经验来定位需要被关注的突发流.

２．５　网络层对突发性测量指标的需求

通常而言,网络管理者通过获取网络层设备上的测量指

标,执行具体的管理操作(例如故障排除).网络管理者通过

直接观察一些测量指标捕获重要的信息(例如携带特殊标志

的流),并将其作为管理决策的参考.现有用于逐次突发检测

的指标包括队列长度[９Ｇ１０]和流速特征[８],但其中队列长度只

对整体流量进行观察,提供粗粒度的信息而非流级别的信息,

且流速特征难以在数据平面进行检测,无法及时获取网络信

息.考虑到现有指标的不足,网络管理者需要一个网络测量

指标,用于反映具有显著且持续突发性的流.本文提出的

RBF作为流级别的指标,通过过滤掉突发性较弱的流,提升

数据的信息价值密度.此外,RBF的检测可部署在数据平面

上,只需要观察数据包之间的时间间隔,不需要复杂的浮点计

算.因此,RBF可以作为网络测量中的一个有效指标.

３　定义与问题描述

３．１　定义描述

本文中常用的符号如表１所列.

表１　常用符号

Table１　Commonsymbols

符号 含义

T 数据包之间的平均间隔

d Sketch配置的行数

w Sketch配置的列数

α 价值突发流的阈值参数

α′ 驱逐规则的配置参数

β 突发数据包的阈值参数

γ RBF在总数据流中的占比

D 一段时间内的流数据包总数

P(􀅰) 事件发生的概率

b 当前流突发数据包数量

u 当前流总数据包数量

χ 周期内未到达数据包数

目前对于突发还没有完全统一的定义,但突发通常被理

解为持续时间短的高流速时段,在突发期间,流速率远远高于

平均速率[６,１３].在数据量较大的突发频繁发生的流中,由于

数据集中在突发期间发送,突发数据在总流量中的占比高于

其他流.基于这些观察,本文提出了价值突发流(RBF)的定

义,公式化的定义如下.

在一个示例中,考虑一个流键为给定‹源IP地址,目的IP
地址›的流f.在示例中,由于流f是一次脉冲波拒绝服务攻

击的一部分,在测量点上f 频繁出现突发,且在突发时注入

大量攻击数据.

定义１(突发数据包)　每个流都由一个流键(例如五元

组等)进行标识.给定一个流F,该流由一系列时间有序的数

据包构成,其中两个相邻数据包pi和pj之间的时间间隔被记

为ti,j.在时间维度上,流F 被分割为若干个等长的时间段.

在第i个时间段内,数据包之间的平均时间间隔被记为T.给

定一个常量参数β(β＞１),如果在第i个时间段内,存在两个
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相邻数据包pi和pj(其中i＜j)满足式(１),那么这两个数据包

被认为是第i个时间段内的突发数据包.

ti,j＜１
β

􀅰T (１)

示例说明:在第i个时间段中,流f的平均数据包间隔T
为２００ns,同时参数β被设置为２０.如果存在两个相邻数据

包之间的间隔为５ns,由于５ns＜１
２０

􀅰２００ns,这两个数据包被

认为是突发数据包.

定义２(价值突发流)　给定一个流F,该流被分割为若

干个等长的时间段.在第i个时间段内,来自F 的所有数据

包总数记为D,其中突发数据包的数量被记为dbursty.给定一

个常量参数α(０＜α＜１),如果满足式(２),则在第i个时间段

内,F被认为是价值突发流.

dbursty≥α􀅰D (２)

示例说明:在第i个时间段中,流f的所有数据包总数为

５×１０７,在这些数据包中,f生成了４．６×１０７个突发数据包.

阈值α被设置为０．７.因此,突发数据包的占比为０．９２,高于

阈值α,来自脉冲波拒绝服务攻击的流f 被检测为价值突

发流.

３．２　系统与问题描述

为了将 RBF的定义应用于实际的检测工作,需要在数据

平面检测 RBF并报告,以进行进一步分析.该过程主要包括

３个步骤:首先,用户通过配置部分参数来指定检测的突发

流;其次,可编程数据平面自动检测价值突发流,并在每个时

间段结束时向控制器进行通报;最后,控制器基于所接收的信

息,进行进一步的分析和管理操作.

在有限的内存资源下观察流级别的突发性是系统需要解

决的问题之一.据我们所知,目前在可编程数据平面上已有

工作根据队列特征定义和检测突发,没有将突发作为流级别

的流量模式进行检测[９Ｇ１０].为了解流的突发性,一种简易的

方法是为每个流分配若干个寄存器以监控流速的变化情况.

但由于网络设备提供的硬件资源(例如SRAM 存储)有限,为
每个流维护时间序列数据是不现实的.因此,在 RBF检测

中,如何选择被监控的流子集是一个关键的问题.

系统应处理的第二个问题是减少哈希冲突导致的抖动所

带来的影响.准确的 RBF检测需要以持续的流级别观察为

基础.为了在数据平面简化哈希冲突的处理,一种简易的方

法是,一旦发生碰撞,就驱逐正在被监控的流并插入新到达的

流.但在这样的操作下,发生哈希冲突的桶中将出现频繁的

替换,进而导致这些桶无法有效地跟踪任何一个流.基于频

率的投票机制(例如主票选算法[３３])可以筛选出高频率的数

据项,但目前还缺乏一种基于突发性的投票机制,以动态地票

选出具有更强突发性的流.

针对 RBF检测过程中所采用的突发性指标较为单一的

问题,本系统可与网络管理者所使用的其他网络测量指标兼

容,从而满足不同的测量需求.

４　设计

４．１　设计总览

RBFRadar是一个基于 Sketch数据结构的框架,支持以

数据包的线性处理有效地检测价值突发流.为适应可编程数

据平面的高线速特征,RBFRadar应无循环地处理数据流.

由于数据平面上的存储资源有限,框架的部署应尽可能轻量

化.RBFRadar关注以下设计目标.

１)高 RBF检测准确性.在 RBF检测任务中,RBFRadar
应达到良好的精度、召回率、F１分数等准确性要求.

２)小且静态的内存需求.RBFRadar应维护一个紧凑的

数据结构,仅产生小且有限的内存占用.这样的静态内存分

配方式允许在检测过程中的轻量化内存访问,并为硬件加速

提供潜力.

３)可逆性.由于可编程数据平面上流键搜索空间庞大,

通过枚举流键在Sketch中搜索价值突发流是不可行的,因此

RBFRadar应是可逆的,在每个时间段结束时,能够只通过其

数据结构本身恢复出所有检测到的 RBF.

４．２　基于Sketch的RBF检测

为满足内存要求,RBFRadar采用 Sketch作为基础数据

结构.与 CountＧMinSketch[２９]相似,RBFRadar被初始化为

二维的桶数组,其中每个桶记录一条流的突发性信息.为了

缓解哈希冲突造成的抖动,每条流会被哈希到多个桶中,但只

对其中一个桶进行操作.

图２给出了 RBFRadar的数据结构,由d行w 列的二维

桶数组构成.位于第i行第j 列的桶被记为B(i,j),其中１≤

i≤d∧１≤j≤w,每 个 桶 中 包 含 ５ 个 字 段,具 体 功 能 如 下.

RBFRadar与d个两两独立的哈希函数关联,每个哈希函数

hi将每个输入数据包的流键哈希至第i行的w 个桶中的一个

桶.图２中相关变量的含义如下:

１)key(i,j),记录当前正在被监控的流键.

２)T(i,j),该数值表示被跟踪的流的平均数据包间间隔.

３)Times(i,j),该字段记录当前该流最后一个到达的数据

包时间戳.

４)bursty(i,j),对该流在当前时间段的突发数据包进行

计数.

５)total(i,j),该字段表示流在当前时间段的所有数据包

总数.

图２　RBFRadar的数据结构

Fig．２　DatastructureofRBFRadar

RBFRadar中的每个桶支持两个基本操作:更新操作,将

每个输入数据包插入到数据结构中;查询操作,返回在当前时

间段中被跟踪的流的突发数据包占比.算法１体现了更新操

作的主要过程.当一个数据包被哈希到d 个桶之后,存在

３种情况:１)该数据包所在的流已经被其中一个桶跟踪(见算

法１中的第１－２行),则该数据包可直接更新对应流的信息

(见算法１中的第３－６行);２)至少存在一个桶为空(见算法１
中的第８－９行),则该新流可将信息插入至空桶中(见算法１
中的第１０行);３)所有被哈希到的桶都被其他流占用,在这种
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情况下,将查找其中突发数据包占比最小的桶(见算法１中的

第１２行)并进行检查,如果该流的突发数据包占比低于预先

定义的阈值,则该流将被新流替换(见算法１中的第１３－１４
行).否则,如式(３)和式(４)所示,bursty(i,j)字段和total(i,j)字

段将同时递减,以降低该桶中的突发数据包占比(见算法１中

的第１５－１６行).算法２同时演示了查询操作(见算法２中

的第１０－１２行),在查询操作中,突发数据包的占比通过桶中

字段计算得到,该结果可与参数α进行比较,获得该流是否为

价值突发流的判断.

burstyi􀅰(totali－１)＞totali􀅰(burstyi－１) (３)

burstyi

totali
＞burstyi－１

totali－１
(４)

算法１　更新算法

输入:流键k,时间戳t,哈希函数hi

１．fori←１toddo

２．ifkey(i,hi(k))＝＝kthen

３．　　 ift－Times(i,hi(k))≤ １
β

􀅰T(i,hi(k))then

４．　　 　bursty(i,hi(k))←bursty(i,hi(k))＋１

５．　 endif

６．　total(i,hi(k))与Times(i,hi(k))更新后结束

７．endfor

８．fori←１toddo

９．　 ifkey(i,hi(k))＝＝NULLthen

１０．　　INSERT(k,t,B(i,hi(k)),origin_T)

１１．endfor

１２．(x,y)←MINP(k)

１３．ifbursty(x,y)/total(x,y)≤α′then

１４．　INSERT(k,t,B(i,hi(k)),origin_T)

１５．else

１６．　bursty(x,y)与total(x,y)－＝１

１７．endif

如图３所示,RBFRadar的工作流程可分为以下阶段:

１)参数设置.在检测工作开始前,管理者可通过控制平面设

置参数,以指定价值突发流.２)更新操作.在 RBF检测的工

作流程中,每个输入的数据包都将触发更新操作,具体可包括

哈希映射、投票操作以及追踪更新.３)查询操作.在每个时

间段结束时,控制平面对每个桶执行查询操作,并报告所有检

测到的 RBF.查询操作包含数据清除这一子过程,为了满足

RBF检测的持续性,正在跟踪价值突发流的桶将在相邻时间

段之间保留key(i,j),T(i,j),Times(i,j)字段用于持续跟踪,而没

有跟踪到 RBF的桶将被清空用于下一个时间段.

图３　RBFRadar的工作流

Fig．３　WorkflowofRBFRadar

算法２　桶操作算法

１．functionINSERT(k,t,B(i,hi(k)),origin_T)

２．　key(i,hi(k)),Times(i,hi(k)),T(i,hi(k))初始化

３．　bursty(i,hi(k))←０,total(i,hi(k))←１

４．endfunction

５．functionMINP(k)

６．　fori←１toddo

７．　　记录bursty(i,hi(k))/total(i,hi(k))最小的桶索引

８．　endfor

９．endfunction

１０．functionQUERY(B(i,j))

１１．returnbursty(i,j)/total(i,j)

１２．endfunction

４．３　理论分析

RBFRadar配置有d行w 列的桶,定理１说明了RBFRaＧ

dar的时空复杂度,定理２说明了 RBFRadar检测所跟踪价值

突发流的误差上限.

定理１　RBFRadar的空间占用为 O(dw􀅰logn),每个数

据包的更新时间为 O(d),恢复并返回所有 RBF的检测时间

为 O(dw).

定理１的证明过程如下.

证明:RBFRadar中的每个桶最多需要存储一个长度为

logn比特的流键,两个计数器以及两个固定长度的寄存器,

因此 RBFRadar的空间占用为 O(dw􀅰logn).由于每个数据

包的更新需要进行d次哈希操作,访问到d 个桶,因此消耗

了 O(d)的时间.恢复并返回所有的 RBF需要遍历所有d􀅰

w 个桶,对于每个桶,只需要进行一次简单的查询操作,这个

过程需要 O(dw)的检测时间.

定理２　对于 RBFRadar跟踪的价值突发流,RBFRadar

检测 RBF的误差上限为
γd

wd
􀅰P χ≥α′u－b

α′－１( ) 􀅰(１－γ).

定理２的证明过程如下.

证明:在 RBFRadar的一个检测周期内,价值突发流在总

数据流中的占比为γ(０＜γ＜１),当一个非价值突发流所映射

到的一组桶都正在追踪 RBF,则其所触发的投票操作可能导

致 RBF没有被报告为价值突发流.首先,非价值突发流同时

与d个 RBF发生哈希碰撞的概率如式(５)所示:

(１－γ)􀅰γd􀅰 １
w( )

d
(５)

进一步地,根据投票规则,只有当前突发数据包占比最低

的 RBF会被处理,考虑最坏情况,该 RBF之后没有数据包到

达,其当前占比为b/u,则当非价值突发流的剩余数据包数量

χ满足如式(６)所示的不等式时才会发生驱逐.

b－χ
u－χ

≤α′ (６)

　χ满足此不等式的概率使用P(􀅰)函数表示.因此,价

值突发流检测的误差上限如式(７)所示:

γd

wd􀅰P χ≥α′u－b
α′－１( ) 􀅰(１－γ) (７)
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５　实现与实验

５．１　实验设置

本文实验在DELLPowerEdgeR７５０xs服务器上运行,该

服务器具有如下配置:Intel(R)Xeon(R)Silver４３９９YCPU
(２．８GHz,２NUMA,８ 核 １６ 线 程),６４GB DDR４ RDIMM

RAM.本文基于 HTTPDoS[２８],CAIDA[２９]等真实流量进行

实验.

１)与其他流量相比,许多影响明显的网络事件(例如拒绝

服务攻击)产生的突发流更符合价值突发流的特征(见实验

１、实验２).

２)RBFRadar可平衡内存和准确性,并在检测并报告价

值突发流的任务中获得良好的精度、召回率和 F１分数(见实

验３－实验５).

３)RBFRadar可大幅降低报告突发流信息所需的带宽开

销,与现有工作相比,减少了８４．６２％~９８．８４％的带宽开销

(见实验６).

本文采 用 基 于 PISA 架 构 的 P４ 可 编 程 软 件 交 换 机

Bmv２[３４]实现RBFRadar,主要包含Sketch的初始化、数据包的

映射、数据结构的更新.在Sketch的初始化过程中,由于P４语

言缺少对二维数组的直接支持,本文代码参考 MVＧSketch[３０]

的实现,使用一组寄存器进行Sketch数据结构的维护.

５．２　前置验证实验

实验１　与非攻击性的流量相比,一些网络攻击产生的

流具有更高的突发数据包占比.在本实验中,采用一个公开

的 HTTP拒绝服务攻击数据集[２８]进行验证,该数据集中包

含良性节点和恶意节点生成的网络事件,并包含多种攻击模

式.图４给出了 DDoS流和非 DDoS流的平均突发数据包占

比,其中参数β在１０~５０之间均匀取值.可以看到,无论β
的取值如何变化,来自拒绝服务攻击的流的突发数据包占比

都显著高于非攻击性的流.

实验２　一部分应用生成具有显著突发性的流量.图５
给出了来自各种应用的流中,突发数据包在总数据包中的占

比.实验结果表明,有一部分应用生成非常稳定的流量,例如

基于SCP的远程文件传输.同时,来自在线文本翻译这类应

用的流表现出较弱的突发性.但有一些应用,例如网页搜索

和在线流媒体,生成的流量具有显著突发性,这意味着这部分

应用可能需要应用层行为的优化、网络拓扑或负载均衡策略

的改进[２４].

图４　实验１中攻击流和非攻击流的突发数据包占比

Fig．４　ProportionofburstypacketsinDDoSflowsandnonＧDDoS

flowsinexperiment１

图５　实验２中不同应用流量的突发数据包占比

Fig．５　Proportionofburstypacketsindifferentapplications

inexperiment２

５．３　检测精度实验

实验３　随着两两独立的哈希函数数量的增加,RBFRaＧ

dar的检测准确性上升.在本文的实验中,本文采用 CAIDA
数据集[２９]进行验证.考虑到准确性与资源的权衡,本实验采

用通用配置[３５],哈希数量的取值范围为１~４.图６给出了随

着行数(即参数d)的增加,RBFRadar检测准确性的变化情

况.当列数固定时,越多的行数意味着哈希碰撞越少,因此随

着行数的增大,RBF的检测精度和F１分数不断增加,同时召

回率在整体稳定的前提下小幅下降.当d很小时,行数的增

加对哈希冲突的缓解更为明显,因此随着行数的不断增加,

F１分数的增长速率也在放缓.

图６　实验３中随行数增长的准确性变化情况

Fig．６　Variationofaccuracyasthenumberofrowincreasesin

experiment３

实验４　当列数w 不断增加时,RBFRadar的检测准确性

先上升然后逐渐趋于稳定.当哈希函数的数量固定时,更多

的列数允许更大的哈希空间,也意味着更大的内存分配.如

图７所示,精度、召回率和F１分数在w 超过５０００左右之后

就逐渐收敛到稳定的范围.因此,在实际应用中可以在准确

性和内存开销平衡之间找到一个收敛点.

图７　实验４中随列数增长的准确性变化情况

Fig．７　Variationofaccuracyasthenumberofcolumeincreases

inexperiment４

实验５　在 RBF检测任务中,RBFRadar获得的准确性

显著高于其他方案.本实验将 RBFRadar与３类方案进行
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比较,包括heavyhitter检测方案、基于队列的突发检测方案

以及基于数据流模式的突发检测方案.其中,实验采用 MVＧ
Sketch[３０]进 行 heavy hitter 检 测,BurstRadar[９] 和 BurstＧ
Sketch[８]则分别是基于队列和基于数据流模式的突发检测的

代表性工作.如图８所示,无论是heavyhitter检测还是最新的

突发检测工作,检测结果都无法很好地覆盖价值突发流.相比

之下,RBFRadar的F１分数是现有方案的５．６~２３．４倍.

图８　实验５中与现有方案相比 RBFRadar准确性更高

Fig．８　RBFRadarobtainshigheraccuracythanexistingmethods

inRBFdetectioninexperiment５

５．４　带宽开销实验

实验６　RBFRadar只需要少量带宽用于上报.当数据

平面向控制平面报告检测信息时,应避免带宽开销(BandＧ
widthOverhead,BO)造成各测量任务间的带宽争用.本实验

在相同的流量数据中,统计不同的数据平面突发检测方案向

控制器所报告的数据量.如图９所示,与基于逐次突发的检

测方案 BurstRadar[９]和 BurstScope[１０]相比,RBFRadar分别

减少了９８．８４％和８４．６２％的带宽开销.

图９　实验６中 RBFRadar的带宽开销显著少于逐突发方案

Fig．９　RBFRadargeneratesfarlessbandwidthoverheadthan

perＧburstＧbasedschemesinexperiment６

６　相关工作

６．１　流量模式分析的研究

对流量模式(例如基于数据量的突发、基数突发[３６]等)进
行分析是常见的网络测量任务之一.Paul等[３７]首次讨论在

历史数据中有效检测突发事件的问题,将到达速率出现高加

速度的事件认为是突发事件.相似地,Xie等[３８]采用了基于

加速度的突发定义,并只关注突发话题的检测.在最先进的

工作中,Zhong等[８]提出了一个更完整的突发定义,其中突发

由数据项到达速率的突增和突降组成.与之前的工作相比,

该研究更关注实时的突发检测.

６．２　基于队列的微突发检测研究

微突发能够在生产网络中引入时延、抖动和丢包,检测微

突发是进行微突发缓解和网络优化的前提条件.现有工作通

过观察交换机中端口队列长度来确定微突发的发生,Joshi

等[９]采用了快照技术,当端口队列长度超过一个指定阈值时,

捕获所有涉及微突发事件的数据包,这些信息将被发送至监

测控制器进行处理.为了降低该工作中的带宽开销,Gao
等[１０]提出了一个高效的微突发检测系统,在检测过程中生成

更少的信使数据包.这些现有方案容易部署在数据平面上,

然而,基于队列的方案只能提供整体流量粒度的见解,而不是

分析每个流的突发特征.

结束语　本文分析了现有基于逐次突发的检测方案,针
对其显著带宽开销和高用户负担方面的局限性,提出了价值

突发流(RBF)的定义,该流量模式可作为流量突发性测量的

有效指标.为了在可编程数据平面上检测 RBF,本文提出了

一个基于Sketch的检测框架 RBFRadar,使用有限的内存开

销实现高准确度的 RBF检测.实验结果表明,在 RBF检测

准确性和节省带宽开销方面,RBFRadar展现出了优异的性

能.在未来的工作中,我们将进一步考虑在商用可编程交换

机上解除硬件操作限制,进一步扩展 RBF检测的部署场景.
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