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摘 要 目前企业对数据量不断增长的需求使得数据中心面临严峻的挑战。研究发现，存储 系统中高达 6O 的数据 

是冗余的，如何缩减存储系统中的冗余数据受到越来越多科研人员的关注。重复数据删除技术利用 CPU计算资源， 

通过数据块指纹对比能够有效地减少数据存储空间，已成为工业界和学术界研究的热点。在分析和总结近1O年重复 

数据删除技术文献后，首先通过分析卷级重删系统体系结构，阐述了重删系统的原理、实现机制和评价标准。然后结 

合数据规模行为对重删系统性能的影响，重点分析和总结了重删系统的各种性能改进技术。最后对各种应用场景的 

重删系统进行对比分析 ，给出了4个需要重点研究的方向，包括基于主存储环境的重删方案、基于分布式集群环境的 

重删方案、快速指纹查询优化技术以及智能数据检测技术。 
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Abstract With the ever-increasing data volume in enterprises，the needs of massive data storage capacity currently be— 

come a grand challenge in data centers，and researching shows that there are about 6O redundant data in storage sys— 

tems．Therefore，the problems of high redundancy in data storage systems are paid much more attentions by resear- 

chers．Exploiting CPU resource to compare the data block’S fingerprint which is unique，data deduplication techniques 

can efficiently accomplish data reduction in storage systems，thus data deduplication techniques have become a hot topic 

in both industry and academia fields．Based on adequately analyzing and summarizing literatures on data deduplication 

techniques appeared in recent ten years，this paper first presented the principle of representative data deduplication sys— 

tems，implementation mechanisms as well as evaluation methodologies after analyzing volume-level data deduplication 

system architecture．Second，we also focused on existing deduplication optimizing techniques with consideration of both 

the characteristics of data and scale of data deduplication systems．Finally four new research directions were given as 

follows by comparatively analyzing various application scenarios of data deduplication systems，including research of pri— 

mary-Storage-Leve1 data deduplication approaches，research of distributed data deduplication scheme for clustered stor— 

age systems，research of highly-efficient fingerprint searching techniques and research of intelligent data detection teeh— 

niques． 

Keywords Data deduplication，Deduplication ratio，System architecture，Metadata structure，i／o optimization 

1 引言 

随着 rr技术的不断发展，许多行业(如：金融、通信、互联 

网等)正呈现出数字化迅猛发展趋势，信息存储的应用领域越 

来越广泛，加之云技术、云存储的应用，企业数据中心存储需 

求量越来越庞大，数据量呈指数级增长，已从之前的TB级上 

升到PB级，甚至EB级。图灵奖获得者JimGray提出了一个 

新的经验定律：网络环境下每 18个月产生的数据量等于有史 

以来数据量之和。2011年 10月 12日rr研究与顾问咨询公 

司Gartner对8个国家的1004家大型企业的最新研究结果l】] 

显示数据增长仍然是大型企业部署IT设施的最大挑战，47 

企业将数据增长列为第一挑战，62 企业拥有扩充现有数据 

中心硬件容量的规划，3O 企业计划新建数据中心；随着存储 

规模的增大，一方面需要企业投入巨额资金购置存储容量，另 
一 方面数据中心的运营成本也将显著增加，运营开销大约为 

1500美元／TBE 。如何缓解企业数据中心存储容量成本和运 

营成本已成为当前网络存储领域面临的严峻挑战。 

研究表明 ]，在应用系统所保存的数据中，高达 6O 的 

数据是冗余的，而随着时间推移，冗余数据的比例也将上升， 

而为了确保能够可靠而持久地保存数据，可能要花费超过 1O 
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倍的存储空间和管理成本。因此存储系统中数据高冗余问题 

受到越来越多研究人员的关注，如何缩减存储系统数据存储 

容量已成为一个热门的研究课题，而重复数据删除技术(De- 

duplication)是其中一种容量优化(Capacity Optimization)技 

术，它通过消除存储系统中重复的数据，缩减系统中实际存储 

的数据或通过网络传输的数据，在备份、长期归档和数据灾难 

恢复等方面得到了广泛的应用。在工业界，DataI)omain 

DDFS，IBM Diligent，EMC的 Avarma，Veritas的 PureDisk以 

及 CommVault的Simpana是比较知名的重复数据删除产品， 

这些产品通常可以达到2O：1的重复数据删除率；同时学术界 

也进行了深入研究，包括美国的 MIT、OsU、UC和 Stanford 

等大学 ，德国的 Paderborn大学，英 国的剑桥大学，以及中国 

的CUHK、清华大学嘲、国防科大[。 和华中科技大学等高校。 

目前主流重删系统针对备份／归档的二级存储系统，备份／归 

档存储系统 中有8O ～9O 的数据都是冗余的，这也是现 

有重删系统之所以获得如此高重删率的原因。近年来，随着 

虚拟化技术、专用处理器技术和新型存储介质的出现，结合实 

时联机重复数据处理和降低 IT成本的考虑，重复数据删除技 

术面临新的机遇和挑战。 

重复数据删除作为一项应用于存储系统上的数据管理技 

术，有必要结合数据特征和存储规模来探讨重删技术对存储 

系统性能的影响，从而获取相关的性能优化技术，因此本文从 

重复数据删除技术工程设计与实现的角度，分析并概括了重 

复数据删除技术的基本原理、实现机制、现状以及发展方向。 

第 2节介绍重复数据删除技术的概念、层次、分类体系和与重 

删技术相关的问题；第 3节阐述重复数据删除系统的体系结 

构、重删系统设计中的关键操作、评价标准和数据规模分析； 

第 4节深人探讨提升重删系统性能的各种加速技术；第 5节 

总结和讨论工业界和学术界重删系统项目；最后结合海量存 

储系统负载特征的复杂性和应用场景的复杂性等特点，给出 

了 4个重点研究方向。 

2 重复数据删除系统介绍 

2．1 重复数据删除技术 

重复数据删除技术是一种数据缩减技术(Data Reduc— 

tion)，通常用于基于磁盘的备份系统，旨在减少存储系统中 

使用的存储容量。重复数据删除技术通过对源数据的对比分 

析，将数据中重复的数据块“去掉”，即重复的数据仅在磁盘介 

质上写一份，其它重复的副本建立“索引”，这样可以有效地节 

省备份介质。重复数据删除技术支持在已有的磁盘设备上存 

储更多的备份数据。因此采用重复数据删除技术可以增加保 

存备份数据的时间，减少数据中心设备数量及电力消耗，降低 

运营成本。 

2．2 重删 I／O层次分析和总结 

从系统结构的层次模型看，对于磁盘的一次 I／0请求，首 

先应用层下发I／O请求，经过虚拟文件系统层，其次是文件系 

统层，接下来是 Cache层、通用块层、I／0调度层、块设备驱动 

层，最后足物理块设备层，现有的重删系统主要位于应用层、 

文件系统层和块层实施重删检测功能，比如现有的开源重删 

系统 LessfsE 和 OpenDedup／ ]就是基于应用层 ，通过用户态 

文件系统 Fuse[ 实施重删，从而避免了用户对底层的管理， 

显然实现容易，但与传统的Linux文件系统 EXT2、EXT3和 

XFS相 比其性能更低[7]，另外，有 的重删系统也可以通过调 

用用户态的块设备驱动 SCST模块l_1o]来实现重删。基于内 

核态的重删系统是工业界和科研机构研究的重点，内核态则 

是以修改内核代码或者以模块的形式动态植入内核代码， 

LiveDFSt11_就是在现有 的文件系统 EXT3中实施 的重删功 

能，文件系统层重删系统一般是对实际文件的内容进行分块 

和重删，把每个文件分为若干个块，针对每个文件块进行重 

删，而对文件元数据及目录不做重删，文件系统层的重删只是 

针对挂载了该重删功能的文件系统对应的分区才具有重删功 

能，因而也称为局部重删；块层重删系统 I／O Deduplication[ 

在文件系统层之下，独立于文件系统，能够支持多个文件系 

统，因而能够实施全局的重删，块接口层语义简单 ，从而使得 

I／0容易截获、操作和重定向，块接口是一个通用的抽象，如 

操作系统的块设备实现、RAID和 ISCSI存储设备都是基于 

块接口的，因此基于块的抽象更能被移植和部署到多个平台。 

综上所述，重删系统所在的 I／0层次从上到下的实现是从易 

到难，语义信息逐渐减弱，但重删性能会更好。 

2．3 重删系统分类介绍和总结 

根据实施重复数据删除操作位置的不同，分为源和目标 

端重复数据删除；根据实施重复数据删除操作时机的不同，分 

为离线 (Off-Line)、近线(Out-of-Line)和在线重删系统(Or卜 

Line)；根据实施重删操作粒度的不同，分为文件级和块级重 

删系统；根据重删系统所服务数据实体的存储与访问方式的 

不同，分为主存储和从存储重删系统。 

2．3．1 基于源和 目标端的重删系统 

在网络环境中，为了确保数据的可用性与可靠性，数据一 

般都会备份到远端存储节点。因而数据重删既可用于本地客 

户端节点(源重删系统)，也可用于远端存储节点(目标端重删 

系统)。在源重删系统里，副本被消除在每一个本地节点里， 

仅有唯一的数据通过网络传输到远端存储阵列进行存储，这 

种方式节省了网络带宽，在客户端安装应用程序，可以充分利 

用源端节点的资源；在目标端重删系统里，所有的数据都通过 

网络传输到远端存储节点进行识别并消除副本，这种方式的 

缺点是所有的数据都是通过网络传输的，因而占用了更多的 

网络带宽。由于多个客户端节点的数据最终都汇聚到了目标 

端节点，因此在目标端发现副本的概率更高，两者的结合将会 

提供更多的时间和资源来 布置重删操作，比如，NetApp的 

Snapvault使用了两者的一个结合 。 

2．3．2 主存储与从存储重删系统 

存储系统可分为主(Primary)存储系统和从(Secondary) 

存储系统_】 。从存储重删主要针对归档和备份系统负载，数 

据具有局部性，备份是典型的批量写操作，一般通过自动化的 

进程处理。备份过程中，系统的性能会暂时下降，或者出现系 

统资源不足的情况，备份过程几乎没有读操作，多数用户并不 

关注数据恢复的速度，而对吞吐率敏感，因此从存储重删系统 

主要关注 I／O吞吐率的提升。主存储系统则完全是另一种情 

况，数据缺乏局部性特征，数据会随时写入，主存储系统由于 

要及时响应客户端的请求，因此对延迟敏感。因而主存储重 
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删系统关注于如何提高 I／0的平均响应时间，由于写可以采 

用写回操作，因此可以批量地更新写缓存，而不影响前台应用 

写请求的平均响应时间，但是对于读请求，必须从存储系统中 

读取，而且主存储系统读请求的比例一般大于 75 ，因此主 

重删系统更应该关注读请求的性能提升。 

2．3．3 离线、近线和在线重删系统 

目前在线重删系统、离线重删系统和近线重删系统既可 

以应用于主存储系统，也可以应用于从存储系统，主要是基于 

不I豇应用场景的重删系统对性能的考虑。在线重删在数据写 

到存储系统之前在写路径中完成重删工作。由于重删过程在 

写关键路径中，因此增加写延迟，数据规模较小时，重删对系 

统延迟影响不大，但是当存储系统所处理的数据规模逐渐增 

大时，会加长重删的路径，从而会延长重删的处理时间，降低 

重删系统的性能。如果考虑逐个比较数据块，数据规模比较 

大，而且又在主存储系统环境，可以想象处理一个副本块将非 

常耗时。针对这个问题，有研究者提出牺牲重删率方式来提 

高系统的性能，如 iDedupE” 只删除达到一定阈值的连续串， 

有效地缩短了指纹查询延迟时间，但缺点是只能实现部分重 

删。离线重删系统是一种后处理方式(Post-Process)，数据先 

存储到存储系统中然后实施重删功能，这种方式能够隐藏重 

删过程的延迟对用户体验的影响，因而对响应时间敏感的主 

存储环境可以采用这种离线的方式进行处理，这种类型的覆 

盖写会增加写延迟，也会增加读碎片。近线重删系统(Ou>ob 

Line)倾向于等待系统空闲时完成对以前写数据的重删操作， 

是介于在线与离线之间的一种重删系统，只是其对时间要求 

不那么苛刻，如：DDE_“]在主存储系统处于轻载或空闲时实 

施重删。 

2．3．4 文件级与块级 重删 系统 

文件级重删系统也称单一实例存储SIS(Single Instance 

Store)，它以文件为粒度作为处理的对象，比如 Microsoft的 

wss2000_1 ，对于输人的任意一个文件采用Hash算法计算其 

指纹，并将这个指纹与已有文件的指纹库进行 比配，如果相 

同，系统只保存一个指向原始文件的指针，而不是再一次存储 

到另外一个地方，适合于由小文件构成的数据集；由于不需要 

对数据文件再次进行分块划分，相应其划分数据的CPU开销 

相对低，RAM开销相对低，因而其执行高效、简单快捷。在 

实际工作负载中，尽管有大量的文件为小文件，但占用了绝大 

部分存储空间的是占少数的大文件。由于以文件为粒度的重 

删只能进行文件粒度的重复数据检测，不能发现文件内部以 

及文件之间更小粒度的重复数据，因此数据集的重删率往往 

不高，基于此有研究者提出了块级的重删系统。块级重删系 

统对输入的数据文件以块为粒度进行划分，如：DBLKE” 以 

4k为粒度对块进行划分，块级重删系统的数据重复检测在指 

纹库中的查找和匹配过程与文件级重删系统类似；与按文件 

粒度划分相比，由于其粒度更小，检测出重复块的概率会更 

高，如果在文件更新的过程中，一个大文件内部只有部分数据 

块发生变化，这种情况在块级重删系统中只保存发生变化的 

块，因而更能节省磁盘空间；相应地，以块粒度进行划分，计算 

开销会更大，会占用更多CPU资源，块级重删系统中其元数 

据表会变长，从而降低RA M的利用率，花费更多的磁盘空间 
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用于存储元数据表；在块划分的过程中有的系统按 FSP算 

法[1。]进行固定块大小划分，这种分块算法有利于减少分块在 

时间上的开销，由于主重删系统必须要求低延迟，因此可以考 

虑使用固定分块算法，这种方法的优点是简单高效，适合于更 

新操作少的数据集(如，图片服务器和视频服务器)，如果一个 

文件中的内容稍有变化，便会导致其后数据块内容与先前数 

据块内容稍有不同，从而不能智能地根据文件内容的变化进 

行调整，降低了系统重删率，因此有人提出重删系统按 CI)C 

算法_1 ]进行变长块划分(适合于经常更新的场合，如博客)， 

CDC算法是应用 Rabin指纹将文件分割成长度大小不一的 

分块策略，主要采用滑动窗 口技术(S1iding Window Tech— 

nique)，后来有研究者提出了 Fingerdif{”]和 Sliding Block 

Technique技术口 ]对其进行了进一步的改进，提高了重删率， 

对于大文件系统，变长块进行划分会获得更高的存储效率，但 

相应地会增加计算的开销。综上所述，文件划分粒度影响重 

删系统的性能：a)数据重删率Ib)读写速度。由于每一个块都 

需要相同大小的元数据项，块越小，数据重删率会越高，但指 

纹项会越多，从而导致检索的 Hash表会越长，表越长，更新 

将变得更越难，块的大小决定了系统的开销。划分粒度对于 

重删系统而言在时间开销、空间开销上是一个权衡。 

2．4 重删与压缩的关系 

目前数据缩减(Data Reduction)[ ]技术是存储系统领域 

非常重要的技术，包括重复数据删除技术和数据压缩技术，压 

缩技术的优点是非常成熟，并且易于理解，它的缺点是处理机 

制仅限于单个文件之内，而无法做到跨文件处理。压缩通常 

是针对那些存取频率不是很高的数据，这是因为数据的压缩 

和解压缩需要 CPU进行非常密集的计算处理，计算开销较 

大，这样往往会影响数据的访问。目前使用专用芯片实现压 

缩和解压缩，有一些产品诸如 Storewize公司的 STN-2100和 

STN-6000，以及 Ocarina Networks公 司的 ECOsystem，都支 

持在数据写入／读取过程中同步进行压缩／解压缩，如果它们 

能达到线速，就不会影响主存储系统的读写性能。重复数据 

删除采用指纹技术来处理数据块的内容，有相同Hash值的 

块只存储一次来实现数据的消重，在存储层使用重复数据删 

除技术并不意味着不再需要数据压缩等其它数据缩减技术。 

重复数据删除是一种补充型技术 ，能够与包括业界标准 LZS 

压缩算法在内的现有数据压缩技术形成互补，以提供双重数 

据缩减性能。重删系统必须先实施重删而后再压缩，因为压 

缩会使即使非常相似的内容经压缩后变得非常不同。 

3 重删系统结构及关键操作 

3．1 卷级重删系统体系结构 

卷级重复数据删除系统体系结构如图1所示，企业级存 

储阵列通过高速存储网络Switch(FC／Ethemet)与多个 Host 

连接，为Host提供物理存储资源，是一种典型的SAN存储区 

域网结构。为了提高存储系统的性能和可靠性，磁盘阵列上 

都部署有RA ID5或 RA ID6，其可以被看作 Host端的虚拟存 

储盘，每个Host通过LUN访问相应的存储资源。重删模块 

处在 LUN逻辑卷层之上，共享整个物理磁盘资源，保存每个 

客户 LUN和存储资源之间的实际分配天系，所以多个主机 



端的存取数据流需要在重复数据删除层汇集 ，实现在单一物 

理存储资源上的重复数据检测及其删除，从而在最终的物理 

存储子系统上仅保留一份数据拷贝。存储资源池和磁盘阵列 

模块管理实际的磁盘布局拓扑和物理存储虚拟化，物理上通 

过高速通道(FC或SAS)和存储区域网连接到磁盘柜中的磁 

盘上。 

图 1 卷级重复数据删除系统体系结构 

从系统结构层次关系看，重复数据删除层的重复数据处 

理流程分为文件／数据流的变长分块算法 Chunking、块指纹 

哈希算法 ChunkHashing、指纹查询检索 FPindexing和存储 

元数据和唯一数据 DataStoring 4个阶段。如图 1所示 ，它是 

一 种典型的块层重删系统体系结构，重复数据删除层的顶端 

为 ISCSI访问协议层，在访问协议层 以下的就是重复数据删 

除层中的各功能子模块，主要有 Volume模块、Deduplication 

模块、Compression模块、Garbage Collection模块、Meta data 

模块、Chunk模块和 Logger模块。重复数据检测的流程首先 

根据重删系统数据块分割算法将某个 LUN卷的文件或数据 

流分割成若干个 Chunk，并计算每一个 Chunk 的 Hash值(也 

叫指纹 FingerPrint，简称 FP)，Deduplication模块根据生成的 

FP到Meta data模块中的指纹索引表(简称FPIndex表，记录 

了所有Chunk的FP信息)中去查找匹配，如果查找到，说明 

该数据块Chunk是副本，因此不用写入磁盘，代替的是通过 

Logger将该 FP对应 counter加 1，如果没找到，说明该数据 

块是新的，可以直接写入磁盘并将该 FP更新到 FPIndex表 

中，在Meta data的地址索引表AddrIndex(保存了所有 LBA 

与 PBA的映射关系)中更新地址项。数据和元数据最终在磁 

盘上都是按 Container大小存放的。为了进一步对数据实施 

缩减，都要使用某种压缩算法 Compression对每一个 Con— 

tainer实施压缩。由于数据和元数据在磁盘上都是以覆写方 

式存放，因此适时动态地回收不再使用的数据块(counter为 

0的数据块)将是非常必要的，垃圾回收技术Garbage Collec— 

tion将会有效地提升重删系统FP索引管理的可靠性、查询速 

度和可扩展性。 

3．2 重复数据判定操作 

重复数据的判定技术就是将输入的数据与已有数据进行 

比较并消重的技术，目前通用的做法就是从输入的每个 

Chunk的内容中选择一个特征值即一个 FP来标识它，然后 

将该新 FP与FPIndex表中已有的FP进行比对，期望的特征 

值能唯一标识 Chunk，该特征值一般选择抗冲突加密 Hash 

值作为其特征，如 SHA和 MD5等算法 ；尽管有研究者因为 

Hash函数存在碰撞和生日悖论对此表示怀疑，但很多人认为 

相比于硬件出错，Hash碰撞引起的出错概率更小。 

该问题符合概率论中的生日悖论模型，SHA_1的两个不 

同数据块拥有同一Hash值的概率为 1／2 。；随着输人的数据 

块的个数逐渐增多，其 Hash冲突的概率 FPIRE ]会逐渐升 

高，定义为： 

一 ^ 

FP豫 一1一EXP(石 ) (1) 
⋯ ／ 

式中，N为输入数据块的个数，m为 Hash值位数，块大小为 

32kB，磁盘空间1PB，FPIR为4．038×10一 ，块越大其冲突率 

会越低，典型磁盘的位失效率最小为 10 ；可见 1PB数据空 

间Hash冲突率与磁盘位失效率相当，因此在系统中可以不 

考虑 Hash冲突造成的影响。 

3．3 重删流程读、写和删除操作 

重删系统根据 I／0过程分为读、写和删除操作 3个流程， 

其中指纹库的查询过程是重点优化步骤。由于整个哈希索引 

表太大而不能完全放入内存，因此有一部分会放在磁盘上，而 

磁盘的I／0开销太大，会严重影响性能，所以要通过合理的设 

计来提高内存缓冲区的命中率，从而减少对磁盘 I／0的需求， 

同时尽量减少内存的占用，并使查找的过程尽可能快，以减少 

写请求的响应时间。Data Cache中的数据项采用 LUN+ 

LBA直接索引，但不对每个 LUN单独分配Cache空间，统一 

管理。 

3．3．1 写请求 

首先通过哈希函数计算数据块的哈希值，然后在哈希指 

纹库中查询数据块是否在哈希索引表(FPIndex)中。如果哈 

希值不在表中，则申请新的磁盘空间来存放这个数据块，然后 

将数据块写人数据容器DataLog，再更新哈希索引表，把新数 

据块的FP到 PBA的映射关系加人到哈希索引表中，再在地 

址索引表Addrlndex中加入LBA到 PBA的映射关系，并更 

新数据缓存、地址索引缓存和指纹索引缓存。如果哈希值在 

表中被查到，说明该数据块是重复的，更新计数器Counter，再 

在地址索引表中查找相应的PBA，并更新数据缓存、地址索 

引缓存和指纹索引缓存中的LBA到PBA之间的映射关系。 

3．3．2 读请求 

直接在地址索引表 Addrlndex中查找，找到后就在 Data— 

Log中读取相应的数据块，并返回读取的数据块。对于部分 

放不进内存的地址索引表，要通过磁盘调度进入内存，再进行 

读取。 

3．3．3 删除请求 

先在地址索引表中删除相应的映射关系，再在哈希指纹 

库中删除相应的映射关系，最后根据引用计数情况来确定是 

否去DataLog中删除相应的数据块。 

3．4 重删系统的评价标准 

重删系统量化评价指标体现在3个方面：I／0吞吐率、请 

求的平均响应时间和重删率，下面结合图1介绍的块层重删 

系统量化了这3个指标。 

3．4．1 平均响应时间 

重复数据删除系统是在正常读写流程中加入重删模块， 
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一 方面在写人数据的过程中由于需要对重删的数据块元数据 

进行查找匹配，当元数据比较大时，不可能在 cache中实现全 

命中，从而增加了额外的磁盘 I／0，增加了查找延迟，因而会 

延长写入延迟时间；另一方面由于重删破坏了原有数据的连 

续性存放，多个文件共享一个唯一的副本，从而造成磁头更多 

来回移动，增加了读数据延迟，这些时间开销就叫做延迟时 

间，也叫响应时间，延迟时间一内存查询开销+磁盘查询开 

销。 

(1)写入延迟时间 

一 ( +T +丁r× + ×(1一 )+T幽)×N 

(2) 

：写入总延迟时间；T加：数据分块对齐的时间开销； 

T ：数据块生成的指纹时间开销； ：写数据块在内存中的 

查询时间开销；Td：写数据块在磁盘中的查询时间开销；h ：写 

查询内存命中率； ：写人数据和元数据开销；N：写人数据 

规模。 

(2)读数据延迟时间 

一 × + ×(1--h．~)+ ×W (3) 

T ：读数据总延迟时间；丁、删：读数据块在内存中的查询 

时间开销 ； ：读数据块在磁盘中的查询时间开销；h ：读查 

询内存命中率；T ：读数据和元数据开销；w：读取数据规模。 

3．4．2 重删率 

重复数据删除技术实现了数据的缩减，其量化标准就是 

重删率l_2 ，重删率的定义可以通过重删之前输入重删检测模 

块的字节数(Bytes In)和重删之后输出重删检测模块的字节 

数(Bytes Out)来定义： 

， 一BytesIn--BytesOut×100％ (4)
B ytesln 、 、 

就目前的重删系统而言，数据的重复率 (冗余度)由数 

据集(Data Set)自身的特征以及具体应用场景、数据分块算法 

和平均数据分块大小决定；当数据规模较小时，能实现 100 

副本消重，这时重删率就等于重复率，但是随着数据规模的不 

断增大，其元数据表的长度也在增加，因而为了考虑性能等因 

素，不同的重删系统针对同一个数据集的重删率可能不同，为 

了体现重删系统消重的效率定义为重删效率 ，[21]，重删率 

定义如下： 

一  × ， (5) 

采用查询优化是最关键 的，很大程度上决定了重删效率 ， 

理想的情况下重删效率接近 100 是最好的情况。影响重删 

系统重删效率有两个因素：1)系统的数据规模；2)采样算法。 

重删效率 r与数据规模因子 成反比，与采样算法因子 

成正比，可表示为 ，一 。在相同的数据规模下，采样算 

法越好，FP的内存命中率就越高，重删效率就越高；在相同的 

采样算法的情况下，数据规模越大，其重删效率会越低。 

3．4．3 I／0吞吐率 

存储介质吞吐率 Th 指单位时间内传输的数据量。由 

于重删增加了正常的数据读写延迟时间，因此重删系统的IO 

吞吐率比不实施重删的系统吞吐率更低，数据集大小一定，与 

延迟时间 成反比，定义为： 

= Bytes ／ (6) 

3．5 重删系统数据规模分析 

在重删系统中随着数据规模的不断扩大，其 FP查询管 
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理开销将逐渐增加，严重地影响了重删系统的性能和重删效 

率，重删率与 workload有关系。比如100TB的数据，如果每 

一 个数据块大小为4kB，则有 100TB／4kB=25G个数据块，如 

果每个数据块的指纹大小为 20B，则 FPIndex表总共为 25G 

×20B=500GB的容量；如果重删率为5O ，则 FPIndex表的 

大小为500GBX 50 一250GB，显然不适合存放于内存，如果 

数据量达到 PB级，则该 FPIndex表还会更大。因此随着数 

据规模的增大，不可能将所有的 FP放入 内存，也不可能对每 

一 个FP逐一查询，目前提高FP查询优化的技术主要是预取 

和采样两种技术_2 ，其可实现指纹的快速查询匹配。 

如图1所示的块层重删系统，如果每一个 LUN最大容 

量为 64TB=2 B，块大小为 4kB=2”B，则有 2 ／2”一2“个 

块，如果每一个块都用一位来表示，则共有 2。 个位，即 2 ／8 

— 2GB的 LUNLBA_bitmap空间，如果总共有 1024个 LUN， 

则占用空间为 1024×2GB=2048GB；对于 1PB=2 B的磁盘 

空间，块大小为 4kB一2 B，共计 2 即 2鹅个 Chunk，同样 

每一个块都用一位来表示，则共有 2。 个位，即 2勰／8—32GB 

的PBA_bitmap空间，同理所需的 PBA的字节数为 5，如果考 

虑LBA所需字节数假设为 10，为方便计算并将标志位等可 

能PBA所需字节数设定为6，则一个元数据项LBA--~PBA共 

需 16个字节，则需要 2弛×16B=4TB的AddrIndex空间。 

综上所述，通过数据规模分析，重复数据删除技术使数据 

路径加长，数据量达到阈值后，逻辑地址 LUNLBA—bitmap、 

地址映射表AddrIndex、指纹库 FPIndex、物理地址PB bit- 

map都无法全部放到内存，引起查询延迟，从而导致了重删系 

统性能的瓶颈，因而其数据规模不可能无限地增大，而内存不 

变，通过规模分析得出如下结论：1)减小查找的范围，数据块 

小，查找范围大；块大，查找范围小，从而导致重删率降低。2) 

尽量减少对内存的占用，提高内存使用的效率。3)如何使操 

作尽可能不访问磁盘，在不得不访问磁盘的情况下，如何减小 

带来的时间开销。 

4 提高重删系统性能的加速技术 

重删系统 I／0路径上分为 Chunking、ChunkHashing、 

FPindexing和DataStoring 4个阶段，针对其中的每一个阶段 

既可以采用硬件加速技术又可以采用软件加速技术来提升重 

删系统性能；就目前现有技术而言，分块算法 Chunking和 

ChunkHashing算法的复杂性的提高会增加 CPU计算开销， 

所采用的算法相对成熟易实现，对算法的改进提升较难 ，现有 

的文献和资料显示可采用多核技术来加速其执行；DataStor— 

ing阶段一般受硬件接口性能所限制，可以采用读写性能更好 

的器件来提升，所有文献资料显示指纹查询检索(FPindex- 

ing)是加速提升的重点。为了提升系统FP索引管理的可靠 

性、查询速度和可扩展性，重删系统都会采用灵活的垃圾回收 

技术 Garbage Collection、Striping技术与纠删码技术，以进一 

步提升系统的性能和可靠性。 

4．1 FPindexing查询优化技术 

指纹库查询过程的优化是重点，目前针对较大数据量的 

内存查询优化策略，采用挖掘局部性特征的技术和位置特性 

(相似性技术)来减少内存的占用和磁盘 I／0等等；采用 FP 

快速判别算法BloomIilter技术把常用的热指纹放到内存中， 



所做的工作都是在重复数据删除率、I／O吞吐率、响应时间之 

间进行平衡和折中。另外还可以根据具体数据流的特点进行 

优化 ，如 DDFSE 系统。 

4．1．1 局部性技术 

数据重删系统 随着 数据规模 的增加 ，其 指纹索 引表 

FPindex会逐渐加长，不可能全部放于内存，指纹的查询导致 

额外的磁盘 I／O，增加了索引查询的时间。为了提高在 RAM 

中指纹查询的命中率，降低指纹查询开销，在重删系统中提出 

了利用局部性技术(Locality Preserved Caching)来提升指纹 

的查询优化技术，局部性技术分为空间局部性(Spatial Locali— 

ty)和时间局部性(Temporal Locality)。 

VentiE ]是最早给出在备份系统中实施重删的设计方 

案，现有重删系统的基本架构和功能来源于此，使用了Block 

Cache、Index cache和 Disk Striping 3者的结合来提高写吞吐 

率。即使在使用8个高端Sheetah SCSI磁盘的条带化后，最 

终的写速度为 6．5MB／Sec。Cache的低命中率导致了如此 

低的速率，这表明对于大数据流单纯使用内存 Cache局部性 

技术来提高随机磁盘 I／O吞吐率是非常有限的。DDFSE 4_注 

意到传统Cache技术存在的问题，从而在基于 LPC技术的基 

础上又提出了 SISL(Stream-Informed Segment Layout)技术， 

SISL将无特征的输入备份数据整理为有特征的连续数据块， 

这些数据块在磁盘的物理空间上尽量连续保存，其对应的FP 

也是连续保存的，即相互关联的数据和元数据在存储空间上 

放入磁盘的同一个 Container里，该 Container具有自我描述， 

数据的压缩是针对每一容器实施的，不同的容器对应不同的 

数据流，当有多个数据流时，可同时打开多个容器。当容器满 

时才一次性地 Flush到磁盘，也叫一次 I／0，以避免磁盘瓶 

颈。正是由于SISL技术确保了输入的不同数据流在空间上 

保持的局部性，才使得LPC技术的命中率大为提高，SISL是 

确保LPC命中率提高的前提条件，因而可将两者统称为 LPC 

技术，这种技术靠装入或逐出基于一个容器的指纹来保持局 

部性 ，即一个指纹被装入，那么该指纹所在的容器中的指纹全 

部都装人，反之在内存逐出一个指纹，那么该指纹所在的容器 

也被踢出，如果在内存中未命中，意味着在磁盘上的该指纹所 

包括的容器将被调人内存，进而利用 LRU算法将在内存中 

的相应容器踢出，代替的不是根据指纹值的一个范围来装人 

或逐出，这个范围并不代表局部性。实验结果表明，Bloomfil- 

ter技术加 LPC技术能够获得 IOOMB／sec吞吐率并显示磁盘 

的 I／O在索引的查询操作中不再是瓶颈。 

在备份存储重删系统中LPC技术获得 了较好性能，由于 

备份存储系统其行为是比较固定的，即备份固定目录的数据， 

因此数据流可以被解析为连续的、有意义的。若命中某一备 

份数据流的第一个 Chunk，可以预见 ，接下来的 Chunk也会 

和上一次的备份数据流中的下一个 Chunk相同。但对于主 

存储系统局部性技术显然不会有太好的效果，因为主存储系 

统的数据流是比较随机的，缺乏局部性特征。 

4．1．2 相似性技术 

相似性检测技术在目前的重删系统中被普遍采用，由于 

重删系统是在原有正常 I／0路径的流程中加入了一个具有重 

删功能的模块，该模块的主要功能就是检测输入的新块是否 

是重复的块，在重删之初，元数据的查找比对可能非常快，但 

是当数据量达到 TB级别时，这个查找就非常耗时了，再者内 

存的容量是有限的，不能完全容纳元数据，因而就会将一些元 

数据放入磁盘，因此增加了延迟时间；基于这种情况引入了相 

似性技术，相似性技术就好比将一个大范围的Chunk表缩小 

成一个小范围的Chunk表一样，这个小范围的 Chunk表能够 

满足大多数的命中，比如 9O 的命中率，或者称为热点的 

Chunk表，因此这个小范围的 Chunk表就能够放人内存，从 

而实现快速的查找比对。在比对数据块的时候只比对满足某 

一 阈值的连续块口 ，这样在重删的时候只删除连续的数据 

块，这里存在一个不完全重删的问题，牺牲了重删率 ，但是它 

能够有效地提高重删系统的响应时间，这对于主重删系统是 

非常重要的。 

Sparse indexing scheme_2 在一个D2D的在线数据备份 

系统里使用采样指纹索引而不是整个指纹索引，从而进一步 

减少了重删系统的内存使用率。该方案的观点是副本数据块 

的长度是可连续变动的，在高概率的情况下一定范围内的采 

样指纹值的匹配可能代表了整个范围内的匹配，在所有的匹 

配范围内，一个冠军被作为重删的依据，采样率是在重删率与 

内存使用率之间的一个权衡。重删率的高低很大程度上由采 

样率来决定，选择一个合适的采样率是一个关键问题，比如有 

两个极端：一种是将所有的 Hash值调入内存，当然都能找 

到，但不可能全部放入内存；另一种情况是只调入一个 Hash 

值进入内存，显然 I／O开销小，但命中率低，因而怎么采样是 
一 个关键问题。 

Extreme-bin[ ]方法利用文件相似性，这种重删方法的主 

要目的是基于由小或非局部性的文件构成的非传统的备份载 

荷，对于每一个文件，Extreme-bin选择最小的Chunk的Hash 

值作为代表指纹，有相同“代表指纹”的文件被归为一个 bin， 

bin是块级重删的基本范围，所有 bin的有代表性的指纹都编 

入一个Primary Index中，Primary Index是相当小的，被放人 

RAM，因此对于每一个输入的文件只有一次对相应 bin的磁 

盘访问。由于 Extreme-bin的采样 ，每一个文件只有一个指 

纹，被归人相同桶的相似文件的概率很大程度上取决于它们 

的相似度，根据 broder理论，不同文件有相同代表性指纹的 

概率随着文件数的增长将会降低。 

Fanglu等人E 。]提出渐进式采样索引，典型的块被归人 

Segment，指纹的查询索引被采样以确保只有重要指纹才代表 

最大程度的存储段，也确保了整个索引适合放入主存储器。 

建议在采样的时候，采样的方案基于剩余的有效 Memery，而 

不是使用整个主存储器的容量。如此的一个渐进式的采样方 

案能动态地改变采样率和产生更好的重删率。 

4．1．3 BloomFilter技 术 

BloomFilter是一种空间效率很高的随机数据结构，它利 

用位数组来很简洁地表示一个集合，并能判断一个元素是否 

属于这个集合，BloomFilter算法的核心思想就是利用多个不 

同的Hash函数来解决“冲突”。在最早的重删系统VentiE。5] 

中采用传统段桶式的FPindex查询方式，但是当数据规模逐 

渐增大时，其 FPindex不可能全部放于内存，BloomFilter技 

术是一种利用空间换时间的技术，因此引人 BloomFilter技术 

可以有效提高元数据的查找速度。 

DD 首次将 BloomFilter应用于重删系统来加速指 
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纹的查找，称之为 Summary Vector，其实现的过程包括 3个 

阶段：初始化阶段、插入指纹和查询指纹阶段。DBLKE”]在 

DDFS的基础上提出了 MBL(Mu1ti Blooming Filter)的思想， 

在主存储重删系统里，针对 8TB的磁盘，每一个块为 4kB，构 

造了1664×1664两层的BloomFilter，其占用内存空间 llG， 

实现了 15O010PS的随机写速率和 7O010PS的随机读速率。 

综上所述 ，采用 Blooming Filter之前，FPindex体积很 

大，即使采用较大的Chunk，1TB原始数据对应的FPindex也 

要几个GB，所以FPindex无法完全保存在内存里，那么就会 

导致 FPindex查询时频繁的I／O操作，处理能力肯定低下。 

而 Blooming Filter的体积 比完整的 FPindex小很多，在 

DDFS~ ]文中，16TB的原始数据，只需要 1G 的空间，那么 

Blooming Filter可以完全保存到内存中。但是 Blooming Fil— 

ter不是代替FPindex的查询，在DDFSE ]中，FPindex会保存 

在磁盘中，Blooming Hlter保存在内存中。只有那些全新的 

Chunk可以通过Blooming判定不存在相同的FP，从而避免 

了指纹查询过程中的磁盘 I／0。但对非全新 FP，还是需要进 

行FPindex的查询操作，磁盘 I／0无法避免。按照DlDI ] 

给出的比率，Blooming Filter可以在FPindex查询过程中减 

少 16 左右的磁盘 I／O。MBL比起单层BloomFilter则使用 

更大的内存空间，也是一种空间换时间的思路，比起单层 

Bloomfiher其能够更快速精确地定位 FPindex，从而避免读 

取不相关的指纹集合 FPSET。 

目前重删系统普遍采用上述3种技术实现重复数据的删 

除，影响重删系统性能的关键在于索引的查找，目前加快索引 

查找的策略可归为采样和预取技术l_2 。DDFS采用 的 

BloomFiher技术和局部性技术能够有效地保证 90 的内存 

命中率，但是其中存在小的随机磁盘I／0，严重地影响了磁盘 

的性能，针对这个小随机磁盘 I／O，ChunkstashE。 ]采用 Flash 

存储器来加快对索引的查找。 

4．2 硬件加速技术 

从计算机系统结构的观点出发，除了上面基于软件角度 

的考虑外，重删系统流程的每一个功能部分都可以采用硬件 

加速技术来提升重删系统的性能。 

基于数据流的变长分块算法 Chunking和块指纹哈希算 

法 ChunkHashing其计算开销都 比较大，延长了系统的响应 

时间，考虑将数据流分段实施分块和指纹哈希有利于实现上 

的并行性，从而提升系统的响应时间，如P-DedupeE 。]采用多 

核处理器或多处理器来实现重删系统的流水线和并行性有助 

于降低系统延迟时间，该思想的实施将会使主存储重删系统 

采用变长分块技术成为可能。重删流程中的指纹检索(FPin— 

dexing)和保存元数据和唯一数据(DataStoring)是整个 I／0 

优化的重点，一方面，如果不考虑 RAM扩展限制，可以无限 

增加 RAM，将所有的FP都存放于 RAM中加快指纹检测过 

程，但是由于CPU型号和主板资源的限制，这一想法肯定不 

可能，目前单节点终端机RAM一般都是 2G或4G，如果考虑 

将一个集群 PC的RAM构建成 RAMCloud[2 将会成倍地扩 

大内存，从而加快指纹查询检索时间；另一方面影响指纹检索 

和写入元数据及唯一数据的性能瓶颈在于磁盘I／0性能的限 

制，目前单磁盘的性能很难达到 500个 lOPS，而新型的存储 

介质SSD(S0lid State Disk)和 PCM(Phase Change Memory) 
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都具有较高的lOPS数、高吞吐率和低访问延迟的特性[30,31]， 

dellc船]和 NETAPPc33_企业级的单个 SSD的性能能达到 6k～ 

18k个IOPs随机读性能，具有80~250MB／s的顺序读写吞 

吐率，随机写性能仅能达到100~140个10PS，访问时间为0． 

05ms~0．5ms，正是由于SSD良好的性能，目前重删系统采 

用SSD来存储元数据，如 Microsoft针对在线二级存储重删 

系统使用Hash来提升重删性能，提出的ChunkStashl3 ]主要 

是在传统的RAM与DISK之间增加一级 Hash Memory，由 

于Flash良好的读写速度，使得元数据的查找速度得以提升。 

以吞吐率进行测试，结果显示：其比基于磁盘索引的重删系统 

快 7X~60X，在磁盘阵列里可以采用RAID技术来进一步提 

升 I／0性能。 

Chunkstash_3 ]注意到在 Data Domain公司理想的情况下 

确保了大多数的查询发生在内存，但是这里不可避免地存在 
一 些小的随机写磁盘 I／0，由于这些随机的写磁盘 I／O导致 

性能的降低，如果能改善随机磁盘 I／0的命中率将会显著地 

提升整个吞吐率。因此提出了使用 Flash存储器和Hash存 

储器感知的算法和数据结构来获得更快的索引查询操作。 

Flash存储器的读写性能好于 SCSI磁盘而低于 RAM。但是 

Hash的随机更新是相当低的，通过将 Hash的随机更新转变 

为Log结构的扩展操作来克服对Flash的随机更新。评估结 

果显示，使用Hash磁盘能得到200MB／Sec的吞吐率。 

4．3 垃圾回收技术 

垃圾回收技术在存储系统中用于判断某个物理块是否应 

该被回收，具体来讲就是维护元数据表中的物理块组的使用 

情况，目前主要有 3种通用的思路_3 ：标记和扫描技术(Mark 

and Sweep)、基于引用计数(Reference Count based)和基于时 

效期的技术(Expiry Time based)。 

标记和扫描技术(Mark and Sweep)就是对已使用的每一 

个物理块进行标记，然后对所有的物理块进行扫描以回收未 

作标记的物理块，但是在标记阶段需要冻结元数据表从而不 

允许用户访问，另外标记物理块的开销也将是非常大的，不可 

能将其放于RAM，因此更新PBA将会导致低磁盘I／0性能。 

HydrastorC。。]提出只读标记与扫描 (Read Only Ma rk and 

Sweep)，解决了标记阶段冻结系统的问题，回收是通过块引 

用数来实现的，其引用数的增加是定期更新的，从而使随机更 

新转变 为顺序更新。Fanglu[ 3]提 出分组标 记和扫描 

(Grouped Ma rk and Sweep)机制，其主要思想是：为了避免在 

标记阶段处理每一个文件和扫描阶段处理每一个容器，通过 

使用文件管理器将备份数据流归为不同容器的不同层次，因 

此标记阶段仅仅标记一个组中发生改变的文件，而扫描也仅 

仅扫描标记阶段所处理组所在的容器，从而大大降低了标记 

所用时间开销，标记和扫描的工作量是随着系统载荷的变化 

而变化的，因而其具有可扩展性、高可靠和快速的特点。基于 

引用计数(Reference Count based)简单来讲就是对每一个物 

理块使用一个计数器来记录其引用的次数，每一次创建一个 

新块和删除一个块时，其计数器就相应地加 1或减 1，每一次 

更新的时候检测其计数器为0，说明该块未被使用可以回收， 

比起标记和扫描的方式来讲避免了耗时的扫描，但系统规模 

比较大时，其更新的过程也会降低系统的性能。基于时效期 

的技术(Expiry Time based)通过PBA时效期的方式来替代 



引用计数，因而可进一步地减少更新次数，但是当覆写物理块 

时需要更新其时间，在垃圾回收时需要扫描所有的物理块，看 

其是否过期。目前有的系统可能使用的是其中的一种方式， 

或是两种混合以取得更好的时间和性能开销。 

4．4 striping技术与纠删码技术 

重复数据删除造成了数据在磁盘上的不连续存储，从而 

降低了磁盘 I／0的性能，Venti[ ]为了提升 I／O性能最早采 

用了Striping技术l_4 ，Striping技术就是一种自动地将 I／0 

的负载均衡到多个物理磁盘上的技术，在读数据时以并行的 

方式从不同的磁盘上获取数据块，从而获得非常好的性能。 

另外重删存储系统中数据的可靠性也是非常值得关注的，单 

纯地靠使用副本的机制一方面存储空间效率比较低，另一方 

面也不能确保数据失效时能够完整地恢复。目前提高存储系 

统可靠性普遍采用的是纠删码技术_5 ，如Data Domain公司 

的DDFS[。4]采用能够同时容双盘失效的RAID-6编码来纠 

错，现有的支持多盘容错的纠删码，如 Reed-Solomon编码、 

Hover编码、WEAVER编码和STAR编码等都可以用来提 

高存储系统的可靠性；虽然纠删码比起副本机制能够获得更 

高的空间效率，但是需要大量的CPU计算开销。目前大多数 

提高可靠性的方案都是单纯从副本或纠删码的角度出发考虑 

可靠性和性能，因此如何结合副本和纠删码两种方案来提高 

系统的性能和可靠性将有待进一步研究。 

5 重删系统分析与讨论 

重删系统性能主要体现在 I／O吞吐率、平均响应时间和 

重删率3个方面，重删系统所服务数据对象的数据构成特征 

和规模决定了该重删系统的性能考虑 ，不同应用场景的重删 

系统总是在这 3者之间权衡。 

表 1 各种重删系统的对比 

表 1对各种重删系统进行了对比和总结，迄今为止大部 

分重复数据删除研究都是为了提高备份和归档等从存储系统 

的重删能力。Venti[ ]是最早给出的在备份系统中实施重删 

的设计方案，由于归档和备份系统负载数据集的特点，很多数 

据都是冗余的，数据有明显的局部性特征，语义信息多，主要 

处理大数据级的流式写，对延迟不敏感，因而采用在线方式处 

理，但其对吞吐率比较敏感，因而可以采用 CDC算法来实现 

变长分块以获得更高的重删率。很多论文中提出的，包括 

Venti[。 、SiLo[ 、Sparse IndexingE。 、ChunkStashD43和 

Foundationl_4 等都是属于备份和归档的存储系统，作者主要 

对归档吞吐率比较敏感，单个请求的延迟不是其主要的考虑 

因素。主存储重删强调针对业务负载实现重删，数据缺乏局 

部性特征。为了不影响前台用户体验，一般考虑响应时间敏 

感型，吞吐率和重删率不是主要考虑的因素。为了获得及时 

的响应，绝大多数采用离线方式实施重删，如 IBM N Se— 

ries[0 
、 NetApp ASIS：。 、EMC Celerra[39和 StorageTank[ o] 

系统，有的主存储重删系统会牺牲重删率来换取用户体验，或 

采用一种近线的方式来实施重删 ，如 DDE[“]、I／O Dedupli— 

cation[12]和LiveDFS[“]。为了进一步提升在线主存储环境重 

删系统的FPindexing查询优化，iDedup[” 和DBLK[”]提出了 

很好的思路，为了尽量减少延迟时间，一般采用固定分块算法 

实施重删，因而主存储重删系统的重删效果相对于从存储重 

删系统不明显，随着各种加速技术的进一步提升，缩短了系统 

响应延迟时间，主重删系统重删时机逐渐从离线向近线或在 

线方式转变。近年来，随着虚拟化技术、集群技术和分布式文 

件系统的不断融合，云存储作为一个备份或归档目标允许用 

户异地备份或归档数据，因而云存储重复数据删除技术成为 

了目前重删系统研究的热点，如 DDE[“ 和 LiveDFS[” 都是 

云存储环境下的重删实例：一方面可以将缩减的海量数据存 

储在云端；另一方面又能充分利用云端的计算资源缓解数据 

分块和数据指纹计算占用过多的CPU资源。将重复数据删 

除技术应用在云存储上可以发挥云存储虚拟化和云计算的优 

势，从而构建集群重删系统，提供多倍的吞吐能力和处理能 

力。 

结束语 本文从计算机系统结构层次模型角度出发，对 

当前存储系统重复数据删除技术的研究现状和进展进行了深 

入分析和总结，包括重删系统的体系结构和所在层次的分析， 

以及与重删系统应用场景相关的分类体系，量化了重删系统 

的评价指标，分析了重删与压缩的关系，阐述了重删系统的关 

键操作技术，深入分析了数据规模行为引起重删系统性能瓶 

颈的原因，进而重点介绍和总结了从 I／0路径的各个环节提 

升重删系统性能的各种加速技术，通过研究分析，重复数据删 

除技术实现了数据缩减，节省了能耗，保障了数据的可用性及 

可靠性，但是随着重删系统应用场景的变化和数据规模的不 

断扩大，原有加速技术的性能无法得以提升，随着网络存储技 

术的发展，重复数据删除系统面临许多挑战。总体来说，目前 

存储系统重复数据删除技术研究呈现出以下的发展趋势： 

(1)随着云存储技术、专用处理器技术的进步，加之实时 

联机数据处理和存储预算压力的考虑，重复数据删除技术正 

面临从备份／归档存储向主数据存储环境的转变，数据构成特 

征缺乏局部性，随机小写比较多，读数据 占绝大多数，因此如 

何提升主存储重删系统读请求的性能是重复数据删除技术急 

需解决的问题。 

(2)随着存储系统容量的不断扩大，单节点存储系统存在 

单点性能瓶颈和单点失效的问题，重复数据删除技术面临从 

单节点向分布式集群环境的转变，如何协调和保障分布式环 

境下数据完整性、一致性和系统可扩展性仍然有待进一步研 

究。 

(3)随着存储系统数据规模的不断扩大，数据集缺乏局部 

性特征，其FP查询管理开销将逐渐增加，严重地影响了重删 

系统的性能，现有的FPindexing查询优化技术有待进一步提 
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升，如何通过元数据的布局来提升重删系统性能将会成为重 

删技术研究亟待解决的问题。 

(4)针对不同应用场景数据构成特征的复杂性，如何通过 

结合统计学和数据挖掘领域的各种技术，对数据特性进行充 

分的分析和挖掘，开发适合不同数据特征的检测技术还有待 

进一步深入研究。 

由于重删系统良好的数据缩减率，近年来企业界和学术 

界对重复数据删除技术进行了深入的研究和讨论，上述的 4 

个趋势和挑战将是未来一段时间重复数据删除技术的主流发 

展方向，随着云存储技术的不断发展，重复数据删除技术将在 

云存储环境下显示出新的生命力。 
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Linux中的差异，然后提出并研究 了实现 64位 Windows ABI 

虚拟化的关键问题，分析了在 Linux用户空间和内核空间虚 

拟 64位 Windows ABI的优劣 ，最后基于 Linux用户空间虚 

拟 64位 Windows ABI的解决方案，在开源软件 Wine和 64 

位 Ubuntu 10．04基础上，实现了一种兼容 64位Windows应 

用程序的操作系统 KgdLinux。实验测试表明，64位 Kg— 

dLinux已能支持部分 Win64应用程序的运行，由此证明64 

位Windows ABI虚拟化方法是可行的。 
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