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摘　要　机密计算自提出以来,已成为云计算安全问题的重要解决方案.其凭借为云用户提供一个隔离的可信执行环境

(TEE),来保证代码和数据的机密性和完整性.但目前主流的机密计算技术存在I/O 较慢等性能瓶颈,因此,如何提高机密计

算的性能成为了研究热点.现有研究未从数据本身出发进行优化,并不适用于大数据的真实环境.在 TEE中设计并实现了一

种能够高效组织管理数据的跳表数据结构,以优化机密计算的运行效率,降低 TEE中数据处理的开销.最后,通过在国产机密

计算框架secGear中进行了对比实验,证明所 提 方 法 相 比 红 黑 树 在 数 据 顺 序 插 入、删 除、查 找 的 时 间 开 销 方 面 分 别 获 得 了

１３．５％,１０．５％以及１．９％的提升,相比链表在随机插入时性能也得到了明显的提升,能有效提高机密计算的运行效率,具有更

好的实际应用意义.
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Abstract　Confidentialcomputinghasbeenanimportantmethodtoprotectthecloudcomputingsecuritysinceitisproposed．It
canprovideanisolatedtrustedexecutionenvironment(TEE)foruserspaceoncomputingplatformtoensuretheconfidentiality
andintegrityofcriticalusercodeanddata．However,thecurrentmainstreamconfidentialcomputingtechnologyhasperformance
bottleneckssuchasslowI/O．Therefore,howtoimprovetheperformanceofconfidentialcomputinghasbecomearesearchhotsＧ

pot．Existingresearcheshaven’tthoughtofdataitself,thuscan’tworkwellincomplexpracticalscenes．Askiplistdatastructure
thatcanorganizeandmanagedataefficientlyinTEEisproposedtooptimizetheoperationalefficiencyofconfidentialcomputing
andreduceoverheadofprocessingdatainTEE．Finally,comparisonexperimentsareconductedusingsecGeartoprovethatcomＧ

paringwithredＧblacktree,theskiplistcanimprovetheefficiencyofconfidentialcomputingfor１３．５％,１０．５％ and１．９％ when
conductinginsertion,deletingandsearchingrespectively,andshowsobviousimprovementforrandominsertionwhencomparing
withlist．Itshowsthatthisproposalcanimprovetheoperationalefficiencyofconfidentialcomputingandhaspracticability．
Keywords　Confidentialcomputing,Skiplist,secGear,Cloudcomputing
　

１　引言

根据 Gartner的预计,截至２０２４年,中国终端用户在系

统基础设施和基础设施软件上的支出将有近４０％转移到云

服务支出[１].随着云服务的普及,如何防止云服务商及其他

攻击者窃取机密数据正在成为关注的重点,同时也是相关研

究的热点与难点.针对敏感数据保护,传统做法是使用密码

学技术为数据机密性和数据完整性提供保护,但这些技术主

要被用于保护传输态和存储态的数据,目前对“使用中”的数

据提供安全防护的技术仍旧属于新的前沿领域.为了解决数

据在使用过程中的安全性问题,机密计算技术应运而生.

目前主流的机密计算是一种基于硬件可信执行环境

(TEE)的隐私保护技术.其为在底层硬件构建最小信任依

赖,将操作系统、Hypervisor、基础设施、系统管理员、服务提

供商等都从信任实体列表中删除,视为未经授权的实体,从而

减少潜在的风险,保护可信执行环境中数据的机密性、完整

性[２].因此,引入机密计算技术框架可以有效保障数据在运

行态下的安全性,提供更加全面的数据安全防护.

目前较 为 成 熟 的 机 密 计 算 技 术 主 要 有 TrustZone和

SGX.TrustZone由 ARM 于２００２年提出,SGX则在２０１３年

由Intel提出.一直以来,各大厂商不断完善各自产品,旨在

保证安全性的前提下提升可用性.ARM 基于新一代 CortexＧ

２３０７０００３０Ｇ１



M 处理器对 TrustZone进行了架构调整,相比 CortexＧA处理

器,调整后的 TrustZone更加能适应低端设备[３].２０１６年,

Intel发布了SGX２代规范,但直到２０２１年才正式发布支持

SGX２代的云服务器[４].SGX２代具有支持动态更新、有大量

安全内存的特点,允许配置１Tbyte的加密内存,有效缓解了

原先在SGX１代的性能瓶颈[５].

对于现有的机密计算框架,如果飞地(enclave)中应用代

码及数据大小超过页面大小,则会发生缺页异常,产生换页开

销.同时,现有技术出于对安全性的考虑以及设计的局限,限
制了enclave系统资源分配以及对操作系统资源的访问.EnＧ
clave中无法使用系统调用(如fread,fwrite,time等系统调用

函数)将导致频繁的模式切换,产生大量开销.此外,SGX的

内存单加密引擎会在数据及代码往返于处理器缓存与enＧ
clave之间进行加解密操作,产生大量数据加解密开销[６].

为了提升机密计算的性能,众多研究者开展了深入的研

究.为了减少SGX使用开销,部分研究通过修改SGX运行

或内核模块,来提升基于系统级优化的SGX性能[７].然而,

系统级优化并不能准确针对程序特性(如线程模型),因此对

于传统SGX应用程序并不适用.SCONE[８]是一种基于容器

(container)的SGX框架,其通过为 SGX 应用提供标准库接

口,来避免系统级修改.同时,SCONE支持基于用户级线程

和异步系统调用机制,降低了SGXEnclave内线程同步和系

统调用对性能的影响.Eleos[９]引入了一种新的安全用户管

理虚拟内存(SUVM)抽象,在飞地内部实现应用程序级分页,

解决了操作系统上下文转换的开销问题,但尚未解决数据转

换和完整性树导航的问题.Taassori等[１０]评估了飞地内存

页交换性能开销,分析了制约飞地内存大小的根本因素———
用于保护飞地内存完整性的树结构的性能、飞地完整性验证

所需的空间开销,并提出了 VAULT(VariableArityUnified
encryptedＧLeafTree)数据结构,提高了树结构的性能,并通过

MAC 共享和压缩减少了完整性验证的空间开销,从而能够

支持更大的飞地内存,避免飞地内存页交换.Yu等基于

SGXEnclave提出了 ELASTICLAVE 模型[１１],不同enclave
通过获取和转移独占锁访问共享内存区域,实现跨enclave数

据共享,具有更好的性能.

２０２０年,华为 openEuler推出机密计算统一开发框架

secGear,其也是目前国内最为成熟的机密计算框架.secGear
的零切换特性通过共享内存减少富执行环境(REE)与 TEE
上下文切换及数据拷贝次数,优化 REE与 TEE交互性能的

技术,有效降低了机密计算在模式切换方面的开销.但是,由
于secGear需要兼容多种设备以及技术,其不可避免地存在

平台数据融合的问题,需要通过调度优化来进一步提高性能.

同时,其仍然需要多次创建与销毁enclave,仍然存在性能

瓶颈.
现有针对降低机密计算额外开销的解决方案主要基于以

下方面:１)增加操作系统库/库函数,减少模式切换;２)无切换

调用方法;３)共享内存技术.现有研究大多基于硬件、软件两

方面展开,通过调整硬件结构、优化软件设计来提升机密计算

框架的工作性能,未从数据组织的角度进行研究,且目前也很

少有针对secGear开展的优化.硬件带来的性能堆叠可以一

定程度上解决性能的瓶颈问题,对于小型、轻量级应用场景,
提升效果较为明显.然而,面对海量数据,性能的堆叠会产生

边际效应.只是为 TEE分配大量系统资源已经不足以提升

数据处理效率,并不适用于长远发展,亟须提出新的机密计算

内存优化方法,以提高效率.
新硬件特性下影响可信任执行环境性能的主要因素已经

发生转变,计算效率成为了比内存占用空间更值得关注的问

题.如果提前对数据进行再组织,可以加速enclave中的计

算,同时可以不用总销毁enclave,从而提升性能.从数据本

身出发,对数据的组织方式进行调整,使用特定的数据结构进

行数据封装以便 TA计算,可以有效降低 TA 处理数据过程

中的性能开销.因此,需要考虑如何高效组织数据,从数据类

型、数据用途及数据处理方式等角度出发对数据进行再分类,
根据数据特征设计良好的数据结构,降低数据存储、传输、计
算时 TEE产生的额外开销,提升机密计算的可用性.

针对上述问题,本文提出在 TEE中使用跳表数据结构对

数据进行查找、插入和删除.该数据结构在链表的基础上增

加了多层索引,性能近似于“二分”查找,且具有比红黑树等二

叉树更小的内存占用,可以从数据组织层面优化机密计算的

运行效率,以降低 TEE的额外开销,提升机密计算性能.最

后文章通过复杂度分析及在secGear中进行对比实验,来证

明该数据结构能够有效降低 TEE中进行操作的时间开销,相
比普通有序链表以及以红黑树为代表的二叉树具有更高的实

用性.

２　背景知识

２．１　secGear
secGear是面向计算产业的机密计算安全应用开发套件,

其包含BaseLayer,MiddleLayer和ServiceLayer三层架构.

BaseLayer可以提供丰富的enclave开发接口或工具,并在安

全侧支持相应接口.MiddlewareLayer提供常见的安全协议

组件以及各种安全函数库,通过 TLS安全地与 TEE进行交

互,开发者无需感知安全侧编程,提高了应用开发的安全性.

ServiceLayer可以提供通过enclave增强的服务,如PCK１１组

件等,其通过数据加密技术对 TA的主密钥进行加密,并进行

保存管理.secGear目前支持IntelSGX硬件和 ARM TrustＧ
zone(安全os支持iTrustee),且很好地解决了两者兼容性差

等问题.TrustZone,SGX 和secGear的性能对比如表１所

列[１３Ｇ１５].

表１　Trustzone,SGX和secGear的对比

Table１　ComparisonofTrustzone,SGXandsecGear

TrustZone SGX secGear

硬件实现

方法

利用总线对

CPU时间片

切换

制定安全内存分区并辅以

单独的SGX汇编
与芯片相关

部署应用

方法
代码中定义 自行部署可信应用

集于多种接口

自由开发

交互方式
SMC指令

通信

通过 EENTER、EEXIT 等

指令集进行enclave的进出

和内存操作

基于芯片交互

方式及 TLS
安全协议

并发性 低并发 较低并发 高并发

应用可以运行在被称为飞地的可信执行环境中,其由用

户态程序创建.运行在飞地中的程序是可信的,被称为可信

代码;运行在飞地外的程序是不可信的,被称为不可信代码.
两者通过用户定义的Ecall和 Ocall代码进行互相调用,以保

证机密计算和实现程序功能.

２３０７０００３０Ｇ２
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２．２　跳表

跳表(Skiplist)[１５],又称跳跃表、跳跃列表,是在线性链表

的基础上进行改进的一种有序的概率型数据结构[１６].其通

过在插入过程中随机地将一些元素提升为高度为１~r的索

引以及使用多个指针域来对原有的有序链表添加多级索引,

以支持快速的查找、插入和删除操作.跳表的每一层都是一

个有序的链表,其默认是升序的.一般而言,层数越高的索引

个数越少,最底层(Level１)的链表包含所有元素.如果一个

元素出现在Leveli的链表中,则它在 Level１至 Leveli－１
的链表中也都会出现.跳表具有结构简单、易于实现、无锁并

发、支持快速查找、插入以及删除等优点[１７],因此被广泛应用

于LevelDB,MemSQL以及 Redis等数据库中,成为了数据库

领域的一个重要索引技术.

图１为含有１０个元素的跳表示例图,从水平方向来看,

每一层都是一个单向链表,而且越往上层级的链表所包含的

结点个数越少,从左至右元素的数值递增.跳表通过维护每

个结点对应的层数,保证每层结点个数都比下一层大致减半.

图１　跳表示例图

Fig．１　Exampleofskiplist

３　基于跳表的secGear性能优化方案

本文提出了一种基于跳表数据结构的机密计算技术优化

方案.如图２所示,通过将跳表数据结构内置于 TEE中对数

据进行组织,以实现在 TEE侧对数据进行高效的查找、插入

以及删除操作,在保证安全的基础上提升效率.

图２　secGear中的数据组织结构

Fig．２　DataorganizationstructureinsecGear

３．１　查找元素

３．１．１　算法流程

跳表支持单个元素的查找和范围查找.在跳表中查找元

素的过程如下:

１)从顶层链表的首元素开始,向该层链表的尾元素方向

进行搜索,直至找到一个大于或等于目标的元素,或者到达当

前层链表的尾部.

２)如果当下元素等于目标元素,则表明该元素已被找到,

搜索结束,返回结果.

３)如果当下元素大于目标元素或已到达链表的尾部,则

退回到当前层的前一个元素,然后转入下一层进行搜索.
算法１阐述了跳表中对于进行单个元素查找的算法.

算法１　跳表元素查找算法

输入:跳表结构skiplist,要查找的键searchKey
输出:查找结果

１．FunctionSearch(skiplist,searchKey)

２．x∶＝skiplist→header

３．－－loopinvariant:x→key＜searchKey
４．Fori∶＝skiplist→leveldownto１do

５．　　Whilex→forward[i]→key＜searchKeydo

６．　　　 x∶＝x→forward[i]

７．－－x→key＝searchKey≤ x→forward[１]→key
８．x∶＝x→forward[１]

９．Ifx→key＝searchKeythenreturnx→value

１０．　　ElsereturnFalse

３．１．２　复杂度分析

在可支持超大容量EPC的情况下,时间开销成了提高机

密计算性能的关键考虑因素.本文假设各数据结构所包含的

元素个数均为n,后续不再赘述.
有序链表查找元素时需要从头指针开始,逐个进行遍历

直至找到目标结点,查询复杂度为 O(n).跳表以及红黑树的

查找性能均近似于“二分查找”,因此两者查找的平均时间复

杂度均为 O(lbn).

３．２　插入元素

３．２．１　算法流程

跳表结点的插入是一种随机算法,其通过随机函数(几何

分布)控制每个结点的指针个数(层数),从而保证每一层的

“链表”个数依次减半.跳表的插入操作主要包含以下３个

步骤:

１)通过类似查找算法的算法找到待插入的元素,并记录

查找过程中的所有下沉结点.

２)采用随机算法决定该结点层数,为该结点分配内存.

３)在每一层上修改插入结点的后继指针和下沉结点的后

继指针.
算法２阐述了跳表中随机生成层数的算法,其原理相当

于做一次伯努利实验,不断进行实验直至失败,统计首次失败

的次数,用实验次数 K 作为结点的层数.本文设定随机变

量 K 服从参数p＝１/２的几何分布,其中p为该结点在本

层出现的 前 提 下,在 向 上 一 层 出 现 的 概 率.K 的 期 望 值

E[K]＝１/p＝２.也就是说,跳表中元素的平均层数为２层,
包含 N 个元素的跳表的指针域个数大致为２n个.

算法２　基于伯努利实验的跳表层数决策算法

输入:跳表最大层数 MaxLevel
输出:待插入key的层数

１．Functionrandom_level(MaxLevel)

２．level∶＝１

３．While(random(０,１)＜０．５)

４．　　level＋＋

５．|v|∶＝min(level,MaxLevel)

６．Return|v|

算法３阐述了标准跳表中进行元素插入的算法.
算法３　跳表元素插入算法

输入:跳表结构skiplist,要插入的键searchKey,要插入的值newValue
输出:无
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１．FunctionInsert(skiplist,searchKey,newValue)

２．Localupdate[１．．MaxLevel]

３．x∶＝skiplist→header

４．Fori∶＝skiplist→leveldownto１do

５．Whilex→forward[i]→key＜searchKeydo

６．x∶＝x→forward[i]

７．－－ x→key＝searchKey≤ x→forward[１]→key
８．Update[i]∶＝x

９．x∶＝x→forward[１]

１０．Ifx→key＝searchKeythenx→value∶＝newValue

１１．Else

１２．|v|∶＝random_level()

１３．　　If|v|＞skiplist→levelthen

１４．　　　　Fori∶＝skiplist→level＋１to|v|do

１５．　　　　　　Update[i]∶＝skiplist→header

１６．skiplist→level∶＝|v|

１７．　　x∶＝makeNode(|v|,searchKey,value)

１８．　　Fori∶＝１toleveldo

１９．　　　　x→forward[i]∶＝update[i]→forward[i]

２０．　　　　Update[i]→forward[i]∶＝x

３．２．２　复杂度分析

有序链表及跳表的插入过程在查找过程的基础上仅仅增

加了删除结点相关结点的指针改变以及结点的删除,因此有

序链表和跳表插入的时间复杂度分别为 O(n)和 O(lbn).红

黑树的插入在查找的 O(lbn)时间开销上可能涉及旋转以及

结点颜色变换操作,这样的操作可能会涉及到整个树的其他

部分,影响范围大于跳表结构,因此相比跳表具有更高的时间

开销.

１)https://gitee．com/ICCＧNSG/lzuＧiccＧnsg/tree/mastＧer/secGear＋openGauss％２０code/skliplist_enclave

３．３　删除元素

３．３．１　算法流程

跳表的删除操作是类似于插入操作的逆操作,需要先查

找到结点,然后修改指针域,最后回收该结点.算法４阐述了

标准跳表中进行元素删除的算法.
算法４　跳表元素删除算法

输入:跳表结构skiplist,要插入的键searchKey
输出:无

１．FunctionDelete(skiplist,searchKey)

２．Localupdate[１．．MaxLevel]

３．x∶＝skiplist→header

４．Fori∶＝skiplist→leveldownto１do

５．　Whilex→forward[i]→key＜searchKeydo

６．　　　x∶＝x→forward[i]

７．　　Update[i]∶＝x

８．x∶＝x→forward[１]

９．Ifx→key＝searchKeythen

１０．　Fori∶＝１toskiplist→leveld

１１．　　　Ifupdate[i]→forward[i]≠xthenbreak

１２．　　　Update[i]→forward[i]∶＝x→forward[i]

１３．　Free(x)

１４．　hileskiplist→level＞１andskiplist→header→forward
[skiplist→level]＝NILdo

１５．　　　　skiplist→level∶＝skiplist→levelＧ１

３．３．２　复杂度分析

删除操作可理解为插入操作的逆过程.因此,链表删除

操作的平均时间复杂度为 O(n),而跳表和红黑树进行删除的

平均时间复杂度均为 O(lbn).但是同插入过程,红黑树在删

除时可能需要做一些平衡及结点颜色变换操作,增加了时间

开销.

４　实验及分析

下文将本文使用的跳表结构与红黑树以及有序链表在数

据集上进行时间开销的对比.

４．１　实验环境

本次实验基于secGear进行性能评估,搭配６核 CPU,处
理器为i５Ｇ８５００,搭载９MB三级缓存,运行系统为Ubuntu２０．０４
x８６_６４.对比实验所使用的３种数据结构均基于 C＋＋实

现,使用g＋＋９．４．０进行编译.数据结构被写入 TEE中,而
数据集存储在 REE侧,在 REE侧通过调用接口以使用enＧ
clave中的数据结构对从非安全侧复制传入的数据进行插入、
查找、删除.

４．２　测试数据集

因机密计算内存优化方面尚未存在标准数据集,故将针

对数据顺序操作和数据随机操作采用自建数据集对 TEE中

不同数据结构的时间开销进行对比测试,数据集已发布在“码
云”平台１).数据集的描述如下:

１)Order_１００００:将１~１００００的数据按照从小到大的顺

序加入,生成对应的数据集.

２)Random_１００００:设置随机种子,随机生成１~１００００内

的不重复整数加入,生成对应的数据集.

４．３　实验结果及分析

图２和图３分别给出了不同的数据结构在数据集 RanＧ
dom_１００００和 Order_１００００下的实验结果.实验结果表明:

１)跳表及链表在时间开销方面存在巨大差异.当数据顺序随

机时,链表在插入、查找和删除方面的时间开销分别是跳表的

３８．６８,６．８７及６．５６倍.按照数据顺序进行操作时,链表在

上述３种操作中所花费的时间分别为跳表的１３．０２,２．０５以

及２．０６倍.相较之下链表明显体现出了较差的性能.２)跳
表与红黑树在数据顺序随机时性能基本持平.但在按照数据

大小顺序进行操作时,跳表相对于红黑树在插入、删除、查找

的时间开销方面分别获得了１３．５％,１０．５％以及１．９％的提

升.原因可能是红黑树会因为数据结构的退化而产生性能下

降,因此产生的时间开销大于跳表.３)对比之下,跳表结构在

数据随机插入以及顺序插入的情景下均适用.
综上,相对于有序链表以及以红黑树为代表的二叉树,跳

表数据结构能够更加有效地降低 TEE中查找、插入以及删除

等操作的时间开销,具有更好的实用性,适用于更多场景.

图３　Random_１００００数据集上对应操作开销

Fig．３　TimeoverheadonRandom_１００００dataset
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图４　Order_１００００数据集上对应操作开销

Fig．４　TimeoverheadonOrder_１００００dataset

结束语　本文针对机密计算环境性能开销问题进行分

析,提出了在 TEE中使用跳表结构以降低对数据进行插入、
查找和删除的时间开销.对跳表、红黑树以及有序链表进行

了复杂度分析,并使用secGear在自建数据集上进行了对比

实验.实验结果表明,跳表数据结构具有较低的时间开销且

适用于更广泛的场景,确定了高效数据结构在降低机密计算

时间开销方面的可行性,对于国产机密计算的普及应用具有

积极意义.
但是本文所对比的数据结构有限,且尚未结合实际数据

特征及可信执行环境存储内容对跳表结构进行优化.未来工

作中,可以考虑探索更多数据结构在 TEE中的应用,将高效

的数据结构与其他机密计算内存优化方法结合,以达到更显

著地降低开销的效果,并且基于实际情况对结构进行优化.
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