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无人机系统安全性综述

王　震 周　超 樊永文 石鹏飞
中国人民解放军６３８９１部队　河南 洛阳４７１０００
　
摘　要　近年来,无人机越来越受欢迎,无人机在军事、农业、交通运输、电影、供应链和监控等各个行业都有着巨大的潜力.尽

管无人机给人们提供了种种便利,但如今与无人机相关的安全事件却层出不穷.恶意方可能对无人机进行攻击,并利用无人机

进行危及生命的活动.因此,世界各国政府已经开始规范无人机的使用.无人机需要一种智能和自动化的防御机制,以确保人

类、财产和无人机本身的安全.而无人机操作系统防护是防止入侵攻击的一个重要部分.首先,对无人机结构进行了简要介

绍;然后,研究了用于消费和商用无人机的现有操作系统的安全性.最后,调查了无人机操作系统的各种安全问题和可能的解

决方案.

关键词:无人机;无人机安全;操作系统安全;解决方案
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OverviewofUnmannedAerialVehicleSystemsSecurity
WANGZhen,ZHOUChao,FANYongwenandShiPengfei
Unit．No．６３８９１,Luoyang,Henan４７１０００,China

　

Abstract　Inrecentyears,withtheincreasingpopularityofunmannedaerialvehicle(UAV),UAVshaveenormouspotentialin

variousindustriessuchasmilitary,agriculture,transportation,film,supplychain,andsurveillance．DespitethevariousconveＧ

niencesprovidedbyUAVs,securityincidentsrelatedtoUAVsareconstantlyemergingtoday．MaliciouspartiesmayattackUAＧ

VsandusethemforlifeＧthreateningactivities．Therefore,governmentsaroundtheworldhavebeguntoregulatetheuseofUAＧ

Vs．UAVsrequireanintelligentandautomateddefensemechanismtoensurethesafetyofhumans,property,andtheUAVitself．

TheprotectionofUAVoperatingsystemsisanimportantpartofpreventingintrusionattacks．Firstly,abriefintroductiontothe

structureofUAVsisgiven,andthenthesecurityofexistingoperatingsystemsforconsumerandcommercialUAVsisstudied．

Finally,varioussecurityissuesandpossiblesolutionsfortheUAVoperatingsystemareinvestigated．

Keywords　Unmannedaerialvehicle,Unmannedaerialvehiclesecurity,Operatingsystemsecurity,Solution
　

１　引言

无人机被定义为利用无线电遥控设备和自备的程序控制

装置操纵的不载人飞机[１].近年来,无人机已经成为人们重

点关注的领域,因为其可以用于许多军事和民用应用,包括军

事攻击、国家情报和监视、边境安全、通信中继、农业和遥感

等.此外,无人机爱好者和各行各业的研究人员正在不断寻

找有效使用无人机[２Ｇ３]的方法,无人机的应用彻底改变了许多

企业并为其发展创造了新的机会.

和所有的新技术一样,无人机也可以被恶意使用,也

可以成为恶意行为者的攻击目标.无人机遥控主要采用

一个飞行控制器,该控制器由传感器和执行器组成网络,

通过通信链路与地面控制系统进行通信.因此,无人机系

统很容易受到针对网络、控制器、无线链路或多个组件[４]

组合的攻击.目前有许多无人机相关事件的报道[５Ｇ７],一
些国家已经采取了天空管制的政策[８].无人机也可能对

隐私和人类安全造成威胁[９].比如一架装有摄像头和麦

克风的无人机在我们的私人空域内飞行,我们几乎不可能

识别出操控无人机的人.事实上,即使有严格的规定,恶

意用户也会将无人机用于非法目的.因此,反无人机技术

也在不断发展,利用跟踪、干扰等技术摧毁恶意无人机.

除了检测和禁用恶意无人机,我们还需要技术来保护无

人机免受外部恶意行动者的攻击.每个系统都存在漏洞,无

人机也不例外.针对无人机的网络攻击可以对大型飞机、机
场和人类财产等物理实体构成重大的安全风险.如果无人机

受到攻击,则可能会比普通IT设备造成更长的影响.因此,

和像汽车行业一样,无人机需要高度可靠的软件和严格的监

管合规.

负责确保无人机安全的主要组件之一是操作系统.然

而,大多数无人机仍然使用为无人机飞行控制器专门定制的

基本实时调度器或操作系统/固件.因此,未来的无人机需要

复杂的操作系统,以使无人机更高效、更轻量、更自主.本文

首先研究了现有的用于开源和商用无人机的操作系统;然后,

分析了无人机操作系统有关安全的问题,并确定了需要重点

关注的未来无人机操作系统面临的安全性挑战.

２　无人机介绍

Austin[１０]将无人机定义为包含许多子系统的系统,包括

２３０８０００８６Ｇ１



其有效载荷(无人机可以携带的重量),地面控制站(或其他远

程站)和通信子系统.本章简要说明不同类型的无人机及其

硬件、软件和通信架构.

２．１　无人机的种类

无人机的主要类型有３种:单旋翼、多旋翼和固定翼.单

旋翼无人机有一个大旋翼,外形与传统直升机相似.虽然这

种类型的无人机不是很常见,但其结构坚固,飞行时间更长,

载荷能力大.多旋翼无人机更便宜,而且可以根据旋翼的数

量进行分类.最常见的形式是四旋翼无人机(４个旋翼).多

旋翼无人机虽然易于控制,但飞行时间和载荷能力有限.固

定翼无人机看起来像传统飞机,使用固定的、静态的机翼,有

时与旋翼结合使用.其需要更长的飞行和降落空间,而且难

以机动.固定翼无人机的飞行高度更高,飞行时间更长,但不

能在空中盘旋.图１展示了这３种无人机.

(a)单旋翼 (b)多旋翼 (c)固定翼

图１　不同类型的无人机

Fig．１　DifferenttypesofUAV

无人机的建造尺寸不同,在载荷能力、操作高度和航程方

面也具有不同的能力.表１列出了无人机的尺寸及其特征.

表１　无人机的尺寸及其特性

Table１　DimensionsofUAVanditscharacteristics

种类 机身重量/kg 操作高度/m 航程/km 载荷能力/kg
极小型 小于０．２ 小于９０ ０．０９０ 小于０．２
微小型 ０．２５~２ 小于９０ ５ ０．２~０．５
小型 ２~２０ 小于９００ ２５ ０．５~１０
中型 小于１５０ 小于１５００ ５０~１００ ５~５０
大型 大于１５０ 小于３０００ 大于２００ ２５~２００

２．２　无人机系统架构

一架无人机由机体、合适的推进系统、飞行控制器、精确

导航系统和感知与避免系统组成.通常情况下,无人机还携

带有效载荷和配套计算机,用于高级分析和自主飞行功能.

无人机 系 统 主 要 由 地 面 控 制 站 (GroundControlStation,

GCS)、通信链路、飞行控制器、有效载荷等组成.无人机系统

架构如图２所示.

图２　无人机系统架构图

Fig．２　ArchitecturediagramofUAVsystem

１)地面控制站:地面控制站是一套硬件和软件,方便操作

人员对无人机及其有效载荷进行通信、控制或监控.与无人

机一样,GCS的大小和能力也各不相同,并取决于其控制的

无人机的类型和任务.对于休闲无人机来说,GCS可以是一

个移动应用程序,也可以是一个小型的手持发射器.对于任

务关键的政府无人机,GCS可以是一个拥有多台计算机和软

件的大型设施.

２)通信链路:无人机与 GCS之间的通信主要有两种

类型.一种是指挥与控制通信,也称为控制与无载荷通信,用

于 GCS与无人机之间的可靠通信(命令报文、非有效载荷遥

测数据、空中交通管制语音中继、非有效载荷视频下行数据

等),以保证无人机的飞行安全运行.这种链路可以是视距或

超视距,视无人机类型而定.另一种通信类型是有效载荷通

信,用于将非关键数据(如图像和视频)从无人机传输到控制

站.无人机可以通过多种方式与 GCS进行通信,包括 WiFi、

蓝牙、LTE/４G、５G、LoRa、RMILEC和卫星.

３)飞行控制器:飞行控制器是无人机连接传感器和执行

器的中央处理单元,负责高度稳定、飞行航路点生成、任务规

划等[１１].它读取传感器提供的数据,并将处理后的信息传递

给 GCS或供给执行器.飞行控制器具有核心传感器集,如加

速度计、陀螺仪、GPS和红外摄像机.如果有有效载荷,它还

可以连接外部传感器.目前比较流行的飞行控制器有 PixＧ

hawk,DJINaza,Raceflight等.

虽然机载飞行控制器足以满足基本的无人机飞行,但对

于“跟随另一个物体”和“障碍物检测和规避”这样的高级自主

飞行,需要一个功能强大的机载计算机.此外,对于无人机来

说,最好是由一台单独的计算机来执行云同步和有效载荷数

据管理等任务.一些伴生计算机的例子有 NVIDIAJetson

TX２,IntelAero,ODROIDXU４等.

４)有效载荷:无人机有效载荷通常为外部传感器和附着

在其上的设备.我们可以附加任何我们想要的东西,除非尺

寸和重量超过无人机的能力,例如披萨、信件和包裹、药品和

用品.

３　常见的无人机机载操作系统及其安全措施

一架无人机需要一系列软件才能正常工作.我们需要一

个飞行控制器的固件/操作系统来管理所有集成的传感器和

执行器.它还托管负责基本飞行操作、路径规划和安全的软

件.因此无人机机载操作系统是无人机的控制核心,其自身

威胁所带来的安全风险,也是无人机的最大安全风险.由于

无人机的操作具有时效性,因此该固件/操作系统需要是实时

的.飞行 控 制 器 通 常 需 要 一 个 功 能 齐 全 的 操 作 系 统,如

Linux或 Windows,因为许多自主功能依赖于复杂的软件库

(如深度学习).目前有很多针对无人机的开源和商业软件项

目.本章主要介绍主流无人机所使用的机载操作系统及其安

全措施.

３．１　ArduPilot

ArduPilot[１２]是开源无人机系统平台的先驱之一.项目

从 Arduino硬件(ARM８位 MCU)开始,后来系统已经进化

到针对基于 ARM 的３２位 MCU.ArduPilot可以在许多不

同类型的无人机上工作,包括多旋翼、固定翼、直升机,甚至潜

艇.Ardupilot努力使这些设备完全自主.ArduPilot使用

GPL许可,这意味着对代码库的任何更改都需要添加回父项

目.ArduPilot为基于stm３２的板卡运行的实时操作系统,也

２３０８０００８６Ｇ２
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可以在基于Linux的板卡上运行(例如树莓派).

ArduPilot没有任何特殊的安全措施来保护设备免受外

部攻击.它使用 MAVLink协议[１３]与外部设备通信.根据

文献[１４]的说法,MAVLink协议容易受到几种常见攻击,并

且不提供CIA(机密性、完整性和可用性)安全服务.该协议

容易受到窃听和其他与机密性和隐私相关的攻击.此外,

MAVLink协议不能抵御中间人攻击(如重放和注入攻击).

攻击者还可以阻止消息到达无人机,从而使控制站失去作用.

最近,MAVLink发布了用于消息认证的支持报文签名的版

本,但是消息还没有加密.为了缓解 MAVLink的安全问题,

学术界提出了几种解决方案[１４Ｇ１５].

３．２　PX４

PX４系 统 包 含 飞 行 控 制 软 件、地 面 控 制 站 和 仿 真 软

件[１６].PX４主要与pixhawk兼容的飞行控制器工作,支持固

定翼、多旋翼、单旋翼等.PX４使用BSD许可证,因此很受商

业公司欢迎.PX４使用 QGroundControl作为地面控制站,使

用 MAVlink协议进行通信.和 ArduPilot一样,PX４可以自

己运行,也可以运行在Linux之上.由于 PX４使用了 MAVＧ

Link,因此它具有与 ArduPilot一样的问题.

３．３　Paparazzi

Paparazzi是一个开源项目,是一个完整的无人机系统,

包括硬件、飞控软件、自动驾驶仪、地面控制站(GCS)和模拟

器[１７].Paparazzi飞行控制器可配置控制多旋翼、固定翼、扑

翼、直升机和不同配置的混合飞机,以及多架无人机系统.从

Paparazzi地面控制站可以设置参数和读取传感器数据.我

们还可以设置包括自定义制导、导航和控制算法在内的飞行

计划.Paparazzi使用GPL许可证,可以安装在专用的飞行控

制器或基于linux的无人机上.

Paparazzi项目使用PPRZLINK作为通信工具包(消息定

义、代码生成器、库等).它定义了３种类型的消息:上行链路

(数据链)、下行链路(遥测)和地面到地面(地面代理之间交换

的消息).２０１８年,Paparazzi项目使用了安全PPRZLINK,这

是一种 用 于 无 人 机 的 加 密 通 信 协 议.它 使 用 了 带 有 PoＧ

ly１３０５认证器的Chacha２０和一个正式验证的密码库 HACL,

是唯一一个提供加密无人机通信的开源协议.

３．４　大疆无人机系统

大疆是顶级的消费级无人机制造商之一.大疆的所有产

品都使用了专有的硬件和软件.它还销售面向爱好者的飞行

控制器.大疆的产品主要使用 WiFi,OcuSync和 Lightbridge
无线链接.其中,Lightbridge和 OcuSync是专有协议,性能

比 WiFi要好得多,它们更可靠,带宽和范围也更大.

由于大疆无人机的源代码尚未开源,因此很难对大疆固

件的安全性进行评论.不过,部分研究人员成功破解了部分

大疆无人机系统程序,并发现了几个安全问题[１８Ｇ２０].近年来,

大疆已经提高了无人机的安全性[２１],现在其专有的通信链路

(Lightbridge和 OcuSync)已经可以实现加密功能.OcuSync

２．０支持 AES２５６,用于适用于政府和执法机构的无人机.

无人机技术还处于起步阶段,我们注意到,大多数可供爱

好者使用的飞行控制器还不支持成熟的操作系统.事实上,

飞行控制器大多只有一个没有任何实时内核的调度器(例如

Betaflight,Cleanflight,Raceflight和INAV).是否需要为无

人机飞行控制器配备一个成熟的操作系统,目前还不清楚.

但是,如果无人机携带了用于高级自主功能的配套计算机,那

么它将需要一个成熟的操作系统.此外,未来的无人机可能

拥有多个硬件系统,这些系统将需要适合其功能的独立操作

系统.

４　常见无人机安全问题综述及可能的解决方案

本章将讨论无人机操作系统的各种安全问题和可能的解

决方案.

４．１　信息与软件安全

无人机内容(采集数据、飞行运行数据、任务相关数据、配

置文件等)的安全性非常重要,然而,截至目前,它们大多被忽

视.当无人机是军事/政府行动的一部分,在敌对环境中运行

时,这些问题最为重要.如果被敌方特工捕获,操作系统需要

确保数据不会被泄露,并且以后可以检测到对硬件/软件的任

何修改.即使是消费级无人机,也存在无人机官方固件被越

狱,用户能够绕过禁飞区的情况[２２].

为了保证数据在静止状态下的安全,我们可以使用一些

加密技术.例如,软件全盘加,指加密硬盘上的所有数据,包

括操作系统.只有在认证成功后,才允许启动序列和后续访

问数据.相比之下,硬件全盘加密是存储控制器的一个功能.

此外,还有文件加密和平台加密.对于军事行动,可以分层使

用多种技术,以提供更高的安全级别.然而,随着安全功能的

增多,在无人机这样资源受限的设备上,效率永远是一个

挑战.

为了保护软件(操作系统、配置文件和应用程序)的完整

性,可以使用一个硬件信任根.基于可信处理模块的安全启

动过程将检测对软件的修改.可信处理模块还可用于生成和

保护加密密钥,因为它们被设计为抵抗包括物理攻击在内的

一系列攻击[２３].

最后,公钥加密可以用来为无人机提供一个可信的身份.

例如,为了验证无人机的身份,地面站可以使用无人机的公钥

加密其公钥.然后,无人机将使用自己的私钥解密消息,恢复

地面站的公钥.现在,无人机可以通过挑战发送其序列号.

如果地面站的响应成功,它们的身份就可以互相验证了.在

无人机被敌人捕获的情况下,无人机的私钥可以通过可信处

理模块进行保护.

除了讨论的功能之外,还应遵循标准的操作系统加固程

序,以最大限度地减少安全威胁.系统加固是通过正确配置

系统的各种设置来保护系统的过程.加固可以减少系统的攻

击面,从而消除攻击者利用常见攻击向量的可能性.

４．２　传感器安全

无人机包含许多传感器(如加速度计、陀螺仪、磁力计、气

压计、GPS和相机),这些传感器对其实时机动至关重要.因

此,操作系统需要有保护措施来挫败不同类型的基于传感器

的攻击,因为没有人来验证输入.

一种常见的攻击是针对 GPS的,因为 GPS广播是免费

访问的,而且信号是未加密或未认证的.欺骗和干扰攻击都

是可能的.GPS干扰是有意或无意干扰信号,使其无法被接

２３０８０００８６Ｇ３

王　震,等:无人机系统安全性综述



收.另一方面,GPS欺骗指攻击者向无人机发送比真实 GPS
信号功率稍高的假 GPS信号,欺骗无人机相信它在另一个位

置.Kerns等[２４]证明,通过欺骗 GPS信号,就有可能控制无

人机.也有其他研究提出利用 GPS欺骗[２５Ｇ２７]来劫持和/或使

无人机瘫痪的技术.

在民用 GPS广播系统中实施一种形式的认证可以为

GPS欺骗提供解决方案,然而,这项任务并非微不足道,需要

对卫星系统的基础设施进行更改.为了检测 GPS欺骗攻击,

研究者[２８Ｇ２９]提出了各种基于软件和硬件的解决方案.另一

种方案建议检查 GPS观测值,并使用中间信号来检测欺骗攻

击[３０]的存在.此外,检测到不同信号参数的突然变化可以作

为欺骗攻击开始的一个指标.Eldosouky等[３１]提出了一种保

护无人机免受欺骗攻击的博弈论方法.解决 GPS信号受干

扰可以采用替代导航方法,如安全着陆、返航或自主导航到预

定目的地.

无人机传感器使用红外、无线电和光电技术,这些技术会

受到外部影响.攻击者可以利用容易获得的设备操纵这些传

感器.例如,MEMS加速度计和陀螺仪在其共振频率下容易

受到超声波的攻击.Son等[３２]利用这个漏洞,伪造了他们的

无人机的陀螺仪输出,迫使其着陆.后来,Choi等[３３]提出了

一种控制不变方法,可以用来挫败这类攻击.他们的方法从

无人机的物理属性监视不同的控制不变量,并可以检测出控

制不变量与推导值的偏差.

很快,所有消费级和商用无人机都将配备自动依赖监视Ｇ
广播(ADSＧB)系统,该系统每秒广播飞机的位置和速度,以避

免与其他有人驾驶或无人驾驶飞机[３４]发生碰撞.但与 GPS
一样,ADSＧB信号也是未经加密和认证的,可能会被欺骗或

干扰.McCallie等[３５]描述了许多基于ADSＧB信号的攻击,例

如飞机侦察、飞机洪水拒止和飞机幽灵注入.

为了挫败 ADSＧB欺骗攻击,Kim 等[３６]提出了对 ADSＧB
帧的一种修改.他们添加了一个时间戳,测量飞机之间的消

息帧的飞行时间,并将其与根据飞机之间的距离得出的飞行

时间进行比较.Kacem 等[３７]设计了一个入侵检测系统来检

测可疑的 ADSＧB消息.

另一项研究[３８]演示了一种劫持无人机的方法,该方法通

过欺骗来稳定无人机的光流摄像机.对于攻击者来说,这是

一个很好的目标,因为他们可以简单地通过模糊相机拍摄的

图像来与传感器互动.Davidson等[３８]使用激光和投影仪成

功地发动了攻击.他们还提出了以不同方式合成传感器输出

的算法,用以抵御此类攻击.

可见传感器安全涉及方方面面,没有统一的标准研究方

向,只能根据传感器的实际情况来分析,确保设备的安全

使用.

４．３　通信安全

无人机主要与地面控制站通信.无人机与 GCS之间交

换的信息包括控制无人机的命令、遥测反馈和非关键载荷数

据.由于这些通信使用不同的无线通信技术(如 WiFi、蓝牙、

LTE和Zigbee)进行,干扰和欺骗攻击可能与上述传感器攻

击类似.

干扰是最流行的拒绝服务(DoS)攻击,可以针对无线链

路执行.有研究者设计了一种反无人机系统[３９Ｇ４０],并使用定

向天线产生大功率干扰信号,以断开无人机与控制器的连接.

Curpen等[４１]评估了商用 LTE信号干扰机对抗基于 LTE的

无人机的效率.他们得出的结论是,干扰距离约６０m(适用于

家庭住宅).然而,测量结果会受到城市干扰、无人机和干扰

机高度等变量的影响.

Pärlin等[４２]提出了一种协议感知的干扰系统,并表明他

们的方法可以比扫描干扰器更有效地快速干扰 ACCST远程

控制系统.软件定义无线电(SDR)协议感知干扰考虑了目标

通信系统的特性(信道频率、调制类型和扩频技术),可以有效

解决通信系统中的抗干扰和兼容性问题.

文献[４３Ｇ４５]提出了几种减轻干扰攻击的技术.文献

[４４]使用概率算法来躲避干扰频率.文献[４５]提出了一种新

颖的技术,利用干扰机本身来减轻威胁,使无人机完成其任

务.另一种选择是使用扩频方法,如直接序列扩频(DSSS)和

跳频扩频(FHSS)[４６].一旦设置正确,任何不了解扩频码或

跳频模式的人都很难窃听通信.

Rodday等[４７]通过入侵用于无人机和地面控制站之间遥

测的 DigiXBee８６８LP射频模块,进行了一次中间人(ManＧinＧ

theＧmiddle,MITM)攻击.该模块提供了一项功能,允许另一

个芯片修改其地址.他们利用这一特性,在系统中引入一种

新的芯片.他们能够修改地址,使所有数据包都通过攻击者

的芯片发送.另外还提出了一些补救措施,如硬件加密、应用

层加密和 XBee模块板载加密.

针对基于 wifi的无人机的一种流行攻击是身份认证攻

击,即向无人机和地面控制站重复发送认证数据包,这会导致

无人机与控制器断开连接[４８].也有研究者讨论了针对此类

攻击的几种对策[４９].例如,建议启用 WPA２加密是保护无线

网络安全的一种好方法.然而,应谨慎选择加密密钥的长度,

以抵抗蛮力攻击.

对无人机进行认证,实施加密通信,安装某种形式的入侵

和攻击检测,都是确保无人机通信环境安全所必需的.

结束语　无人机是现代科技的奇迹之一,将很快给不同

的行业带来革命.无人机将被用于运送食品和商品、执行停

车规则、执行监视等.在不久的将来,无人机也有可能提供一

种替代的交通方式.然而,无人机在安全和隐私方面带来了

重大挑战,而无人机的操作系统将在这方面发挥至关重要的

作用.本文回顾了现有无人机可用操作系统的安全性,并且

发现大多数开源无人机目前还不支持成熟的操作系统,其中

一些允许附加一个单板计算机,我们可以在其中安装一个传

统的操作系统.然而,大多数现有的无人机固件或操作系统

甚至缺乏基本的安全功能.我们调查了常见的无人机安全问

题,发现无人机操作系统需要保护传感器和所有内外部通信

链路,便于取证调查.此外,无人机和地面控制站使用的任何

软件和数据都需要受到保护,免受恶意攻击.在资源受限的

设备中,整合安全功能始终是一项具有挑战性的任务,为此需

要进行大量研究.
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