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基于多用户变色龙哈希的可修正联盟链方案设计

康　重 王卯宁 马小雯 段美姣
中央财经大学信息学院　北京１０２２０６
　(kangzhong１２３＠gmail．com)

　
摘　要　因存在缺乏数据监管策略、数据包含可疑或有害信息、数据上链后无法修改等问题,现有的区块链架构容易成为低成

本网络犯罪的法外场所,因而限制了其可用性.可修正区块链方案被认为是解决这一问题的有效途径,但如何将这一理念与联

盟链的优势相结合是一个尚未解决的技术问题.为此,所提方案扩展了变色龙哈希函数的概念到多用户情形,引入群组公钥,
完善了单一用户持有密钥导致的修改权限中心化问题.在此基础上,提出了一种面向联盟链的可修正区块链方案,采用请求修

改Ｇ修改验证的两阶段模式完成修改功能.在通用模型和随机预言模型下,基于离散对数问题困难假设,分别证明了所提方案

是抗碰撞的和多用户安全的.仿真实验和对比分析论证了所提方案的有效性和可用性.
关键词:可修正区块链;变色龙哈希;联盟链;多用户;分叉引理;离散对数问题
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NewDesignofRedactableConsortiumBlockchainSchemeBasedonMultiＧuserChameleonHash
KANGZhong,WANG Maoning,MAXiaowenandDUAN Meijiao
SchoolofInformation,CentralUniversityofFinanceandEconomics,Beijing１０２２０６,China

　
Abstract　Duetothelackofsupervisionstrategies,theinclusionofsuspiciousorharmfulinformation,andtheinabilitytomodify
dataafterbeinguploadedtothechain,theexistingblockchainarchitectureislikelytobecomeanextrajudicialplaceforlowＧcost
cybercrime,thuslimitingitsusability．TheredactableblockchainschemeisconsideredtobeaneffectivewaytosolvethisproＧ
blem,buthowtocombinethisconceptwiththeadvantagesoftheconsortiumblockchainisanunresolvedtechnicalproblem．To
thisend,inthispaper,anewcryptographicschemeisputforward,whichextendstheconceptofchameleonhashfunctionsto
multiＧuserscenariosbyintroducingthegroupkey,andimprovesthesolutiontotheproblemofcentralizedmodificationrights
causedbyasingleuserholdingthewholetrapdoorkey．Onthisbasis,aconsortiumＧorientedredactableblockchainschemeisproＧ

posed,whichadoptsatwoＧstagemodelofrequestＧverificationtocompletethemodification．Underthegeneralmodelandrandom
oraclemodel,basedonthediscretelogarithmassumption,itisprovedthattheschemeiscollisionＧfreeandmultiＧusersecure．SimＧ
ulationexperimentsandcomparativeanalysisalsodemonstratetheeffectivenessandusabilityofthescheme．
Keywords　Redactableblockchain,Chameleonhash,Consortium blockchain,MultiＧuser,Forkinglemma,Discretelogarithm

problem
　

１　引言

随着区块链技术应用领域的不断拓展[１Ｇ４],人们逐渐意识

到,在保证用户数据安全的同时,区块链系统也存在着存储非

法和虚假信息的可能性[５].更进一步,区块链交易信息、智能

合约、电子凭证等数据一经发布便无法修改.例如,２０１６年,

在以太坊系统[６]中,THEDAO[７]智能合约出现了严重的程

序漏洞,但未能及时修复,造成了巨大的经济损失和资源浪

费.因此,为了防止虚假信息、恶意或者错误交易、合约漏洞

给用户和系统造成巨大损失,区块链在得到普遍应用之前,应
首先解决这一系列可能会遇到的问题.此时,可修正区块链

作为一类潜在的解决方案,成为了近年来学者们研究的热点.

截至目前,较为实用的是 Ateniese等[８]于２０１７年 提 出

的基于变色龙哈希函数[９]的可修正区块链方案.利用变色龙

哈希函数的特点,其在修改区块数据的同时保证哈希值不变,

进而实现区块链的可编辑功能.随后,埃森哲(Accenture)公
司进行了系统原型开发并已经获得与之对应的技术专利,其
可用性得到了产业界认可.在此基础上,后续研究者基于可

链接、审计与追责等变色龙哈希函数的扩展属性,不断进行功

能完善[１０Ｇ１３].但现有的研究往往针对公共区块链,而对于联

盟链这一类具有用户准入机制的区块链架构,如何细粒度、分
布式地控制区块修改权限是一个有待解决的技术问题.
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因此,本文在原有的变色龙哈希函数基础上进行扩展与

改进,引入群组公钥,通过离散对数密码体制中指数同态可加

性实现单用户到多用户的转变,并应用于联盟链场景中,提出

两阶段式区块修改方案,用户组中的每个用户都可以通过自

身私钥对区块内容发起修改请求,实现了多用户的可修正区

块链方案.更进一步,本文在通用模型和随机预言模型下对

方案进行了形式化数学证明,论证其安全性;同时,进行了仿

真实验以验证方案的有效性和可用性.最后对本文方案进行

分析,并和现有其他方案进行对比分析.

２　相关知识

２．１　变色龙哈希函数

变色龙哈希函数是一种特殊类型的哈希函数,它可以利

用陷门密钥信息构造哈希碰撞[９].形式上,对于任意消息 m
和随机选择的参数r,给定一个陷门密钥sk,陷门拥有者可以

找到消息对(m,r)和(m′,r′)构造变色龙哈希函数碰撞,即

CH(m,r)＝CH(m′,r′),其中CH 代表变色龙哈希函数且

m≠m′.
一个标准的变色龙哈希函数由４个多项式时间算法组成.

１)Setup(１k)→{params}:输入一元字符串１k,k为安全

参数,输出公共参数params.

２)KeyGen→{sk,pk}:一种概率算法,为每个用户输出私

钥sk以及相应的公钥pk.

３)SingleＧHash(pk,m,r)→{h}:算法输入公钥pk、消息

m 和随机因子r,输出哈希值h.

４)SingleＧForge(sk,m,m′,r)→{r′}:一种有效的概率算

法输入消息m、随机因子r和其他消息m′,输出随机因子r′使

得如下等式成立:SingleＧHash(pk,m,r)＝SingleＧHash(pk,

m′,r′).

２．２　联盟链

联盟链是一种特殊的区块链网络[１４],它是由一组预选节

点组成,这些节点需要经过授权才能参与到该网络中.与公

共区块链不同,联盟链的参与者必须是经过身份验证和授权

的实体,例如企业、政府机构或其他组织.相比公共区块链,
联盟链更加适合于需要高度控制和保密的场景,例如银行、保
险、供应链管理等领域.

由于联盟链的参与者需要进行身份验证和授权,因此该

网络通常拥有更高的吞吐量和更快的交易确认速度.此外,
联盟链还可以提供更高的隐私保护,因为参与者之间可以进

行加密通信和数据共享,以保护敏感信息的安全.这些优势

吸引越来越多企业和政府机构的关注和应用.

２．３　可修正区块链

目 前 可 修 正 区 块 链 方 案 的 研 究 思 路 分 为 基 于 密 码

学[８,１５Ｇ１６]和基于非密码学[１７]两种.本文主要关注 Ateniese等

提出的框架[８],此类方案通常将区块链的内层哈希函数替换

为变色龙哈希函数,在不改变内层哈希函数输出结果的前提

下实现区块链的数据修改.具体来说,可修正区块链每个区

块结构的描述如以下四元组所示:

B＝‹S,X,Ctr,R›,S∈{０,１}l,X∈{０,１}∗ ,Ctr∈N
其中,S为前一区块的哈希值,长度为l;X 为当前区块的数

据,它可以为任意长度值;Ctr为当前区块共识过程中产生的

随机数;R为当前区块内层变色龙哈希函数中的随机值.当

如下等式成立时,则称可修正区块B有效.

validblockD
Q(B)＝(H(Ctr,Ch．Hash(∪

n

i＝１
{pki},τ,(S,X),

R)＜D)∩(Ctr＜Q)
其中,H:{０,１}∗ →{０,１}l为外层哈希函数,Ch．Hash:{０,１}∗ →
{０,１}K为内层哈希函数,该函数为变色龙哈希函数,同时内外

层两个为抗碰撞的哈希函数.参数D∈N为区块链的当前困

难层次(即生成新区块的哈希值范围),Q∈N为当前限定时间

最大哈希请求数.设可修正区块链C 的链头为 Head(C)＝
‹S,X,Ctr,R›,若添加新的区块为B′＝‹S′,X′,Ctr′,R′›,则

区块B′满足S′＝H(Ctr,Ch．Hash(∪
n

i＝１
{pki},τ,(S,X),R))为

前一区块的哈希值.更新之后的新区块链为C′＝C‖B′.

图１　可修正区块链结构图

Fig．１　Redactableblockchainstructure

３　方案设计

３．１　多用户变色龙哈希函数

为了解决单一用户持有密钥导致的修改权限中心化问

题,本文提出了多用户变色龙哈希函数方案,其基于群组密钥

管理,允许任意合法群组中的成员代表请求区块修改.
具体来说,多用户变色龙哈希函数在２．１节所述单用户

变色龙哈希函数４个多项式时间算法的基础上增加:

１)MultiＧHash(∪
n

i＝１
{pki},m,r)→{h}:算法输入n个用户

公钥、消息m 和随机因子r,输出对应于输入参数的哈希值h.

２)MultiＧForge(∪
n

i＝１
{ski},m,m′,r)→{r′}:算法输入n个

用户私钥、消息m、不同于消息m 的待碰撞消息m′、哈希值h

和随机因子r,输出随机因子r′使得如下等式成立:MultiＧ

Hash(∪
n

i＝１
{pki},m,r)＝MultiＧHash(∪

n

i＝１
{pki},m′,r′),等式中

用户公钥和该用户私钥相对应.

SingleＧhash和SingleＧForge算法的安全要求与普通变

色龙哈希函数相同.其中,语义安全性对应于哈希值的随机

性,因此同样适用于SingleＧHash 和 MultiＧHash 算法.此

外,MultiＧHash 和 MultiＧForge 算法还应该满足以下安全

要求.

１)抗碰撞性.输入给定的n个用户公钥∪
n

i＝１
{pki}、消息

m、随机因子r和消息m′,在没有对应n个用户私钥的情况

下,找到随机因子r′使得等式 Hash(∪
n

i＝１
{pki},m,r)＝Hash

２３０６００００４Ｇ２
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(∪
n

i＝１
{pki},m′,r′)成立在计算上是不可行的.

２)多用户安全性.对于至少存在１名诚实用户的变色龙

哈希方案,一个输入仅是公开数据、能够多项式次访问随机预

言机的概率多项式时间敌手,在不持有诚实用户私钥情况下,
不能有效地找到一个能够通过验证的伪造碰撞.

３．２　具体方案

本节在３．１节所述的框架基础上,给出了一个基于离散

对数困难问题的多用户变色龙哈希函数的具体构造.更进一

步,基于其对多用户应用环境的满足性,将其扩展为面向联盟

链的可修正区块链方案.该方案的正确性与安全性证明分别

在４．１节、４．２节给出.

１)Chameleon．Setup(１K)→{params}:令p 为K 比特长

度的安全素数,使得p＝２q＋１成立,其中q也为素数.记g
为阶为q的有限域Z∗

p 的二次剩余类子群的生成元,此时g可

以由Z∗
p 的本原元取２次幂得到.预先给定一个哈希函数He,

它可以将任意长度的字符串输入映射到固定长度的字符串.

２)Chameleon．KeyGen→ {ski,pki}:用 户 私 钥ski 是 从

{２,􀆺,q－１}随机选择出来的,对应的公钥pki为gski .特别

地,对应于单用户情形,记私钥sk对应的公钥为y＝gsk.

３)Chameleon．SingleＧHash(pk,m,τ,R)→{h}:记 R＝
(r,s)∈Z２

q,计算e＝He(τ,m,r)和h＝r－(yegs modp)modq.

４)Chameleon．SingleＧForge(sk,m,m′,τ,R)→{R′}:令

h＝Chameleon．Hash(m,τ,R),其中e＝He(τ,m,r).用户从

{１,２,􀆺,q－１}随机选择k′,设修改的目标数据为 m′,计算

r′＝h＋(gk′ modp )modq,e′＝He(τ,m′,r′)和s′＝k′－
e′skmodq,记R′＝(r′,s′).

５)Chameleon．MultiＧHash(∪
n

i＝１
{pki},m,τ,R)→{h}:每个

用户i从{１,２,􀆺,q－１}随机选择一个k′i,并计算gi＝gk′i.

记用户组的组公钥为y＝∏
n

i＝１
gski ,记R＝(r,s)∈Z２

q,计算h＝

r－(yegs modp)modq.

６)Chameleon．MultiＧForge(∪
n

i＝１
{ski},m,m′,τ,R)→{R′}:

用户组中的任意用户收到这些gi后,计算r′＝h＋∏
n

i＝１
gi modp

和e′＝He(τ,m′,r′),进而每个用户i可以计算得到ϕi＝ki′－
e′ski modq.当用户组中的任意用户收到这些ϕi后,可以计算

s′＝∑
n

i＝１
ϕi modq.输出R′＝(r′,s′).

３．３　两阶段联盟链修改

在区块链中,设区块B＝‹S,X,Ctr,R›和区块B′＝‹S′,

X′,Ctr′,R′›相互连接,两个区块的标识符分别为τ和τ′,满

足S′＝H(Ctr,Ch．MultiＧhash(∪
n

i＝１
{pki},τ,(S,X),R)).设联

盟链中的合法用户组为P１,P２,􀆺,PN ,每个用户节点可以通

过构造变色龙哈希函数碰撞对区块内容进行修改,主要分为

两个阶段.

１)请求修改阶段

(１)当联盟链中的用户Ps,s∈{１,２,􀆺,N}需要进行修改

时,用户发送更改请求Rs,其中描述请求将联盟链中某一个历

史区块的内容X 修改为X′,同时用户使用私钥sks对修改请求

进行签名得到σs,然后广播(Rs,σs)给用户组中的其他用户,开
启请求修改阶段.

(２)联盟链中其他用户监听到修改请求后,通过用户公钥

gsks 和签名σs验证用户Ps是否是合法用户,若同意修改,则对

请求(Rs,σs)签名并发回给用户Ps.
(３)用户Ps收到所有用户返回签名并使用相应公钥验证

后,即联盟链中所有用户节点都同意用户Ps的修改请求后,用
户Ps广播这些表明其他用户节点同意修改的签名.

２)修改和验证阶段

(１)用户Ps和联盟链中其他节点进行如下交互:其他每个

用户i计算gi＝gki′,其中ki′从{１,２,􀆺,q－１}随机选择,
并将gi发送给用户Ps;用户Ps收到这些gi后,计算r′＝h＋

∏
n

i＝１
gi modp和e′＝He(τ,X′,r′),并将(r′,e′)广播给联盟链

中的其他用户;进而每个用户i可以计算得到ϕi＝k′i－e′ski

modq,并将ϕi发送给用户Ps;当用户Ps收到这些ϕi后,可以计

算s′＝∑
n

i＝１
ϕi modq,得出R１′＝(r′,s′),这意味着用户Ps生成的

R′１ 使 得:Ch．MultiＧHash(∪
n

i＝１
{pki},τ′,(S′,X′),R′)＝

Ch．MultiＧHash(∪
n

i＝１
{pki},τ′,(S′,X′１),R１′)成立,也就是说

通过构造变色龙哈希碰撞,用户Ps完成对区块内容的修改.
(２)用户Ps广播(X′,R１′)、其他用户节点监听到广播信息

后,验证X′是否与第一阶段中请求Rs所描述内容一致.如果

验证通过,则进一步验证内层变色龙哈希函数值是否相等.
最后验证通过,用户节点记录更改后区块并将上一步用户Ps

广播的所有内容进行标记.
如图２所示,可以看出用户Ps修改区块内容后根据伪造

的R′计算哈希值,而内层哈希值保持不变,即通过内层变色

龙哈希函数碰撞实现了可修正区块链方案.特别地,对于

本方案,用户组中任意用户都可以修改当前区块的内容,
修改后内层哈希值保持不变,实现了多用户的可修正区块

链方案.
对于非法用户,根据多用户哈希函数的抗碰撞性,用户在

不具有用户组中其他用户提供陷门信息情况下无法构造内层

哈希函数碰撞,进而无法实现对区块的修改.

图２　可修正区块方案

Fig．２　Redacableblockscheme
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４　安全性分析

本节首先分析了多用户可修正区块链方案的正确性,并在

离散对数困难问题假设下对方案进行了形式化的安全性证明.

４．１　正确性验证

设构造的变色龙哈希碰撞值为h′,则有:

h′＝r′－(ye′gs′ modp)modq

＝h＋(∏
n

i＝１
gi modp)modq－(g

∑
n

i＝１
skie′

g
∑
n

i＝１
ϕimodq

mod

p)modq

＝h＋(g
∑
n

i＝１
ki′ modp)modq－(g

∑
n

i＝１
skie′＋∑

n

i＝１
ki′－∑

n

i＝１
skie′

mod

p)modq

＝h＋(g
∑
n

i＝１
ki′ modp－g

∑
n

i＝１
ki′

modp)modq＝h
综上,３．２节提出的方案的正确性得到验证.

４．２　安全性证明

１)抗碰撞性

定理１　在通用模型框架下[１８Ｇ１９],单用户变色龙哈希方

案碰撞安全性问题等价于关于g的离散对数困难问题.
证明:设编码函数σ(t)＝gt modp(０≤t≤q－１),则在通

用模型中关于g 的离散对数困难问题等价于在安全序列

σ((ai＋bix)modq)形式的线性组合中求出x的值.

对于给定安全序列{z１,􀆺,zn},其中zi为形如gai＋bix 的元

素,x＝sk,敌手F返回R 和R′,分别对应哈希值h和h′.对

于此类通用型敌手F,在sk为随机选取的前提下,(m,R)和
(m′,R′)构成一对碰撞,即h＝h′的概率可忽略.证明过程

如下.
(１)当s＋ex,s′＋e′x 中有一个和安全序列{z１,􀆺,zn}中

的一个元素指数相同时,不妨设s＋ex 与zi相同,即gs＋ex ＝

gai＋bix,此时x＝(ai－s)(e－bi)－１ modq.已知p＝２q＋１,可
得出zi＝(r－hmodq)modp或((r－h)modq＋q)modp.

由于h＝r－zi modq,则h＝h′的概率为２
p

.

(２)当s＋ex,s′＋e′x 两个都出现在安全序列中,又i＝j

时,即gs＋ex ＝gs′＋e′x ＝gai＋bix.设He 的 碰 撞 概 率 为 １
qH

,即

Pr(e＝e′)＝１
qH

,此时概率１
qH

为可忽略大小.由于e＝e′时,只

能s＝s′,则R＝R′,不满足变色龙哈希碰撞的条件,即不存在

此类情况.
(３)当s＋ex,s′＋e′x 两个都出现在安全序列中时,又i≠

j,即gs＋ex＝gai＋bix ＝zi,gs′＋e′x ＝gaj＋bjx
＝zj.由于h＝(r－zi)

modq＝(r′－zj)modq,可得出(zi－zj)modq＝r－r′.因为

r－r′为固定值,p＝２q＋１,即zi和zj为满足上述等式条件的概

率为２
n

.安全序列中共有C２
n对zi和zj(i≠j),即成功构造变

色龙哈希碰撞的概率为 O ２n２

p( ) .
上述证明过程对于多用户情形同样适用.

２)多用户安全性

定理２　在随机 预 言 模 型 下[２０],对于多用户变色龙哈

希方案,如果该方案对多项式时间敌手F 来说不安全,则存

在一个多项式时间算法A 可以违反离散对数困难问题假设.
证明:假设给定算法A 一个离散对数问题实例p,q,g,

y,A 需要计算出一个t∈[０,q－１]使得gt≡ymodp 用于解

决离散对数困难问题(DLP).

利用敌手F来攻击DLP 假设:假设算法A 被给予一个

关于的DLP 的实例,即p,q,g,y,同时用户i是用户组S 中

唯一不被算法A 操控的用户,并使用户i的公钥yi＝y.然

后,算法 A 运行敌手F 并回复敌手F 的变色龙哈希碰撞

查询.

假设敌手F共对He进行qH 次哈希查询,每次查询结果都

由算法A 提前随机选择好,分别为e１,􀆺,eqH
.对于非用户i

的其他用户,由于算法A 知道其私钥信息,因此可以按正常

计算过程回答敌手F所需碰撞值.接下来,为了回答敌手F
对用户i的变色龙哈希碰撞查询,此时,算法A 需要进行如下

步骤:(１)在１到qH 中随机选择j０;(２)随机选择ϕ∈[０,q－１];
(３)当收到敌手F发送的(τ,m,m′,R),其中R＝(r,s)时,算
法A 计算gi＝yej０

i gϕ modp,并将(h＋gi,φ)发送给敌手F 作

为变色龙哈希碰撞查询的结果.

假设敌手F输出一个关于消息m０变色龙哈希碰撞(m０′,

r０′,s０′),进一步假设该碰撞是基于(τ０,r０,s０,m０)对哈希函数

He的第j０个哈希查询,该哈希查询结果为ej０
.利用“分叉原

理”技术:算法A 保持第一次运行时的数重置敌手F 并重新

运行敌手F,敌手F的第j０次He哈希查询结果为新的随机数

e′j０
,其余的哈希查询结果不变.此时,由于敌手F 使用相同

的数重置并得到相同的哈希查询结果,当敌手F 仍以相同的

问答方式构造变色龙哈希碰撞,则前j０－１次的He计算结果

不变.如果敌手F再次输出一个关于消息m１的变色龙哈希

碰撞(m１′,r１′,s１′),并且如果该伪造再次基于第j０个哈希查

询,则m１＝m０,r１′＝r０′以及

r０′－(y′ej０gs０′ modp)modq＝r′１－(y′e′j０gs１′ mod

p)modq
y′ej０gs０′＝y′e′j０gs１′ modp
y′ej０ －e′j０ ＝gs１′－s０′ modp

y′＝g
s１′－s０′
ej０ －e′j０ modp

由于y′＝∏
n

j＝１
yj modp,算法A 为了从伪造用户组中提取

用户i的公钥yi对应的离散对数,需要除去其用户组S 中的

其他用户的公钥yij
的离散对数.由于用户组中的其他用户

均为算法A 提前设定,因此算法 A 知道其他用户的私钥信

息,故能够分离出yi,进而通过在s１′－s０′
ej０ －e′j０

中减掉其他用户私

钥来计算其离散对数.定理得证.

５　实验与对比

５．１　仿真实验

方案的实验环境为 Windows１１ 操作系统,Intel(R)Core
(TM)i７Ｇ１０８７５HCPU＠２．３０GHz,内存为１６．００GB.基于

联盟链的特点,实验设置 N＝１００个用户节点,对每种算法进

行２０次重复测试并记录实验结果,每次测试执行１００次.对

于p,q,方案通过python中的gmpy２库生成logn＝５１２比特

长度的大素数.实验结果及其相对应的理论复杂度评估如表

１所列,其中Ge和Gm 分别表示Zp中的幂(exponentiation)和
乘法(multiplication)运算,Mean代表运行时间的平均值(单
位为 ms),Std代表运行时间的标准差.
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表１　实验结果

Table１　Experimentresults

ComputationalCost Mean Std
KeyGen O(log(logn))Ge＋O((logn)３) ５７６．１１ １０６８．５０

SingleHash ２Ge＋Gm １５．５５ ３．９８
SingleForge ３Ge＋２Gm ２２．２０ ４．６１
MultiHash N(２Ge＋Gm)＋２Ge＋Gm １８４７．５５ ２２．１３
MultiForge NGm＋２Ge＋Gm ４６．７５ ５．７１

根据实验结果可以看出,所提方案的运行时间主要在密

钥生成和多用户哈希生成阶段.为了实现方案安全性,方案

中p,q选取logn＝５１２比特长度的大素数,对于素数检测具

有一定的运算量要求.但由于 KeyGen仅在系统建立初始进

行一次运算,其计算量对系统整体影响可忽略.在多用户哈

希生成阶段,由于多用户变色龙哈希函数需要用户组的公钥

才能进行哈希生成.计算用户组的公钥时需要进行一定量的

幂运算,因此占据了方案的主要运行时间.
实验进一步设置方案中的不同量级用户节点数量,并记

录实验结果,如图３所示.

图３　实验结果散点图

Fig．３　Scatterplotofresults

随着用户节点数量的增加,方案中的多用户哈希生成

和伪造阶段的运行时间提升,主要运算仍在用户组的公钥

运算上,其与用户规模增加幅度对应.实验结论表明,考
虑用户计算与修改区块的平均时间,本文方案并未造成系

统过多的额外负载;同时,考虑多用户总体计算量,在用户

规模达到２００级别时,本文方案的运行时间仍在 ms数量

级范围内,达到可用级别,因此本文方案具有实用性.

５．２　方案对比

相比 Ateniese[８]最早提出的基于变色龙哈希函数的可修

正区块链方案,以及近几年陆续提出的同类方案,本文方案通

过改进基于离散对数困难问题的变色龙哈希函数,面向联盟

链场景实现了多用户的可修正方案.本文方案具有以下

优势:
方案适用于以联盟链为代表的多参与方区块链环境中,

用户组中的任意合法参与者可以发起对区块进行修改的请

求,实现了多用户的可修正区块链方案,避免了由单独一方持

有密钥而导致的权限中心化问题.
方案中陷门密钥存在于用户组的各个实体中,修改者修

改区块时只需和用户组中的其他实体进行信息交互,利用自

己的私钥即可修改区块,不需要使用多方计算和密钥共享等

复杂方式,计算简便、效率高且具有可扩展性.
方案中的变色龙哈希函数计算区块链中交易的哈希值,

支持细粒度的修正方案.当修改者修改区块时,只需要重新

改写相应的交易事务,而不是整个区块的内容,保证了区块链

的完整性.

表２　方案对比表

Table２　Schemecomparison

方案 年份 困难问题 用户数 安全模型 编辑粒度 可扩展性

Ateniese等[８] ２０１７ 离散对数 单用户 通用群模型 区块级别 ×
Camenisch等[２１] ２０１７ 因子分解及离散对数 单用户 随机预言模型 区块级别 ×

Derler等[１０] ２０１９ － 单用户 强不可区分模型 事务级别 ×
Huang等[２２] ２０１９ 计算性 DiffieＧHellman 单用户 － 区块级别 ×
Xu等[２３] ２０２１ － 单用户 wＧKE安全模型 区块级别 √
Wu等[２４] ２０２１ 格上(非齐次)小整数解 单用户 随机预言模型 区块级别 ×
Gao[１３] ２０２２ 因子分解 单用户 随机预言模型 事务级别 √
本文方案 ２０２３ 离散对数 多用户 随机预言模型 事务级别 √

　　结束语　区块链由于其去中心化和不可篡改性而日益流

行,它提供了一种在不受信任的环境中存储和共享数据的新

方法.然而,不可篡改性成为一把双刃剑,由于在某些情况下

会造成问题,阻碍了区块链的应用.为了解决这一问题,本文

重点关注可修正区块链技术.具体来说,本文提出了一种面

向多用户的可修正联盟链方案.该方案基于改进的变色龙哈

希函数,在严格的数学语言下证明其安全性,进一步解决了单

一用户持有密钥导致的中心化问题.与目前同类方案相比,
结合了联盟链和可修正区块链的优势,具有支持细粒度、适用

多用户、实用性强的特性.在后续的研究中,该方案所对应的

系统开发及从应用层面验证其有效性和安全性是进一步的研

究方向.此外,设计支持国密算法的自主可控方案也是未来

的可行研究方向之一.
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