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摘　要　S盒是 Camellia密码算法重要的非线性组件.使用 Toffoli门、CNOT门和 NOT 门构建 Camellia密码算法S盒的量

子电路.为了降低计算的复杂度,根据S盒的代数表达式,将有限域GF(２８)中的乘法求逆运算同构到GF((２４)２)的复合域中

的运算,构造出 Camellia密码算法S盒的量子电路.在优化方面,将仿射矩阵、同构矩阵以及一组 CNOT门对应的矩阵先进行

乘法操作,再进行综合,使用 DORCIS工具优化GF(２４)中乘法求逆的量子电路,运用 WＧType算法优化矩阵运算的量子电路.
最终得到的S盒的量子电路只需使用２０个量子比特,５２个 Toffoli门、１７８个 CNOT 门和１３个 NOT 门,Toffoli深度为４０,电
路深度为１３０.该量子电路的正确性通过IBM 公司的 Aer模拟器进行验证.相比于已有的结果,文中使用的量子资源有了进

一步的减少.
关键词:量子电路;Camellia;S盒;复合域
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QuantumCircuitOptimizationofCamelliaCryptographicAlgorithmSＧbox
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Abstract　SＧboxisanimportantnonlinearcomponentofCamelliacryptographicalgorithm．Inthispaper,Toffoligate,CNOTgate
andNOTgateareusedtoconstructthequantumcircuitofCamelliacryptographicalgorithmSbox．InordertoreducethecompuＧ
tationalcomplexity,accordingtothealgebraicexpressionoftheSＧbox,themultiplicationinversionoperationinthefinitedomain
GF(２８)isisomorphictotheoperationinthecomplexdomainGF((２４)２,andfinallythequantumcircuitdiagramofCamelliacipher
algorithmSboxissynthesized．Inoptimization,theaffinematrix,isomorphicmatrixandagroupofmatricescorrespondingto
CNOTgatesarefirstmultipliedandthensynthesized,andthequantumcircuitofmultiplicationinversioninGF((２４)２isoptiＧ
mizedusingDORCIStool,andthequantumcircuitofmatrixoperationisoptimizedusingWＧTypealgorithm．TheresultingquanＧ
tumcircuitoftheSＧboxusesonly２０qubits,５２Toffoligates,１７８CNOTgates,and１３NOTgates,ToffoliＧdepthis４０,withacirＧ
cuitdepthof１３０．ThecorrectnessofthequantumcircuitisverifiedbyIBM’sAersimulator．Comparedwiththeexistingresults,

thequantumresourcesusedinthispaperarefurtherreduced．
Keywords　Quantumcircuit,Camellia,SＧbox,Compositefield
　

１　引言

近年来,随着量子计算机的快速发展,量子计算对现代密

码学带来了重大的影响.量子计算机利用量子叠加性和量子

纠缠等特性,可以快速求解目前传统计算机难以解决的数学

困难问题,比如因数分解和离散对数问题,这些困难问题是现

代密码学的基础.因此,如何评估密码算法在量子环境下的

安全性,引起了密码学界的广泛关注.
研究量子计算对对称密码算法的威胁成为密码学界关注

的热点问题之一.为了实施针对对称密码算法的量子攻击,
攻击者需要构建一个专用的量子电路来执行特定的量子算

法,而加密过程的量子电路往往是这个专用量子电路的重要

组成部分.因此,对于攻击者来说,降低加密过程的量子电路

的规模可以降低攻击所需要的量子资源;对于设计者来说,掌
握该量子电路的最小资源消耗,可以更精确地评估算法抵抗

量子攻击的安全强度.此外,由于量子逻辑门是可逆的,使用

量子电路构造的密码算法理论上所需要的消耗近零功率,因
此可以抵抗与功率分析相关的各种侧信道攻击[１Ｇ２].
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现有的对称加密算法的量子电路实现主要集中在高级加

密标准(AES)[３]上.一些 AES的量子电路设计,被用来降低

量子比特的数量[４Ｇ５].除了优化量子比特的数量之外,还有一

些量子电路从电路深度出发进行优化.由于量子电路的深度,
特别是Toffoli深度[６Ｇ８],直接影响了量子计算[９]中电路的运行

时间,因此电路深度也是量子电路实现中的一个重要指标.

Camellia密码[１０]是一种对称加密算法,它是日本政府选

定的加密标准之一,也是国际标准化组织(ISO)和欧洲电信

标准化协会(ETSI)认可的加密算法之一.２０００年,NTT 和

MitsubishiElectric公司共同开发出了 Camellia密码算法,该
算法基于Feistel网络结构,与 AES(高级加密标准)算法类

似,也具有S盒和移位操作,同时引入了新的线性变换和置换

操作.２００３年,Camellia密码算法被选为 TLS(传输层安全

性)的 加 密 算 法 之 一.２０１３ 年,Camellia密 码 算 法 被 选 为

TLS１．３的加密算法之一.总之,Camellia密码算法在国际

上得到了广泛的认可和使用,其安全性和效率也得到了广泛

的验证和测试.在当前的网络安全领域,Camellia密码算法

仍然是一种重要的加密算法.
文献[１１]对 Camellia密码算法做了整体研究,给出了

Camellia密码算法S盒的代数表达式,并对Camellia密码的S
盒完成了量子电路的实现,其中s１ 盒共使用了２３个量子比

特,６７ 个 Toffoli门,３０８ 个 CNOT 门,１３ 个 NOT 门.Li
等[１２]对 Camellia密码算法的S盒的量子电路进行了低成本

实现,其中s１ 盒共使用了２０个量子比特、５４个 Toffoli门、

１９６个CNOT门和１３个 NOT门.在目前已知的结果中,文
献[１２]是实现Camellia密码算法S盒所使用的量子资源最优

的结果.
主要研究Camellia密码算法S盒量子电路的优化.本文

主要通过把 GF(２８)中 的 运 算 同 构 到 GF((２４)２)中,使 用

NOT门、CNOT 门和 Toffoli门构建S盒的量子电路;利用一

种自动化工具DORCIS实现GF(２４)中乘法求逆的量子电路.
此外,本文通过 Xiang等[１３]提到的方法对 Camellia密码的S
盒仿射变换进行了分解消元,从而得到最优化的量子电路,所
使用的量子比特、量子门的数量、Toffoli深度和量子电路的

总深度等量子资源都是目前最少的.

２　预备知识

２．１　常用量子逻辑门

本文主要使用 NCT 库,即 NOT 门、CNOT 门和 Toffoli
门.NOT门也被叫做 X 门,对应经典的 NOT 操作,反转输

入量子位的状态.CNOT门对应经典的异或操作,该量子门

在控制 量 子 比 特 为|１›时 反 转 目 标 量 子 比 特 的 状 态,即

CNOT(a,b)＝(a,a􀱇b).Toffoli门是三量子比特门,它有两

个控制位和一个目标位.当两个控制位都为|１›时,目标位才

会取反.如果任意一个控制位是|０›,那么目标位不会改变,
即Toffoli(a,b,c)＝(a,b,c􀱇(a􀅰b)).具体的量子逻辑门

设计如图１所示.

图１　常用的量子逻辑门

Fig．１　Commonquantumgates

２．２　复合域

复合域[１４](CompositeField)是密码学中一个重要的概

念,也称 为 扩 域 (ExtensionField).它 是 由 有 限 域 (Finite
Field)的元素所构成的一个域.在密码学中,复合域中求乘

法逆元运算通常用于实现加密算法和数字签名算法.
本文将有限域GF(２８)中的乘法求逆运算同构到复合域

GF((２４)２)中进行运算,文献[１５]中给出了在GF((２４)２)下求

乘法逆元的推导过程,取不可约多项式p(y)＝y２＋y＋λ,其中

λ∈GF(２４).设Y 是p(y)的一个根,则对于∀r＝r１Y＋r０∈
GF((２４)２),它的逆元为:

r－１＝r１[r．０(r０＋r１)＋r２
１λ]－１Y＋(r０＋r１)[r．０(r０＋

r１)＋r２
１λ]－１ (１)

通过将式(１)中的公式进行展开得到:

r－１＝r１[r．０(r０＋r１)＋r２
１λ]－１Y＋r０[r．０(r０＋r１)＋

r２
１λ]－１＋r１[r．０(r０＋r１)＋r２

１λ]－１ (２)
式(２)将在GF(２４)中进行运算.考虑到运算的执行效

率,选取 不 可 约 多 项 式 q(Z)＝Z４ ＋Z＋１.对 于 ∀a∈
GF(２４),有:

a＝∑
３

i＝０
aiZi,ai∈GF(２) (３)

其中,q(Z)＝Z４＋Z＋１为q(Z)＝Z４＋Z＋１的一个根.

３　Camellia密码算法的S盒

３．１　S盒的代数结构

Camellia密码算法中的 S盒采用了一种层次结构,由４
个不同的S盒层组成.s１ 盒是第一层S盒,其他S盒都可以

通过s１ 盒变换得到.它们的代数表达式如下:
s１:x→h(g(f(０xc５􀱇x)))􀱇０x６e
s２:x→s１(x)＜＜＜１
s３:x→s１(x)＞＞＞１
s４:x→s１(x＜＜＜１)

ì

î

í

ï
ï

ï
ï

(４)

式(４)中的＜＜＜(＞＞＞)代表循环左移(右移)一个比特,因
此在实现了s１ 盒的量子电路后,其他的S盒的量子电路只需

要通过移位的操作即可得到,因此后文中的S盒就指s１.文

献[１１]给出了一种新的S盒代数结构,具体的 Camellia密码

S盒的代数结构如下:

S(b)＝M２􀅰I􀅰(M１(b)＋C１)＋C２,b∈GF(２８) (５)
其中,I是GF(２８)上的乘法逆元,所用到的不可约多项式为:

f(x)＝x８＋x６＋x５＋x３＋１ (６)
M１,M２ 为GF(２)上的８×８矩阵,具体值如下:

M１＝

０ ０ １ ０ １ ０ ０ １
１ ０ １ ０ １ ０ ０ ０
０ ０ ０ ０ ０ ０ １ １
０ １ １ ０ ０ ０ ０ １
１ １ １ ０ １ １ ０ ０
０ １ ０ １ ０ １ ０ １
０ ０ １ １ １ １ １ １
０ ０ ０ ０ ０ １ １ ０

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
úú

(７)

M２＝

０ ０ ０ １ １ １ ０ ０
０ １ １ １ ０ ０ ０ ０
０ １ １ １ ０ １ １ ０
１ ０ ０ ０ １ １ ０ １
０ １ ０ ０ ０ ０ ０ ０
０ ０ １ ０ ０ １ ０ １
０ ０ １ ０ ０ １ ０ ０
０ ０ ０ １ ０ ０ ０ ０

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
úú

(８)

２３０９０００５１Ｇ２
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C１,C２ 为GF(２)上的常量,值分别为:C１＝(１,１,１,０,１,

１,０,１),C２＝(０,１,１,０,１,１,１,０).

３．２　构造同构映射矩阵和λ矩阵

S盒实际上是一个８量子比特的逻辑函数.８量子比特

的逻辑函数共有２８!个,如果直接在 GF(２８)上进行乘法求

逆,计算量将十分庞大,目前并没有很好的方法进行求解,所
以通过将GF(２８)同构到GF((２４)２),在GF(２４)中完成运算.

首先采用文献[１５]中构造同构映射类似的方法构造同构

映射δ和δ－１,可以求得Camellia算法中第一个S盒转换基的

参数为:Y＝０x７C,Z＝０x６C,λ＝０x９.此时,可以得到同构映

射δ和δ－１值分别为:

δ＝

１ ０ １ １ ０ １ １ ０
０ ０ ０ ０ ０ ０ １ １
０ ０ ０ ０ １ ０ ０ １
０ ０ １ １ ０ １ １ ０
０ １ １ ０ １ １ ０ １
０ ０ ０ ０ ０ ０ ０ １
０ ０ ０ ０ ０ １ １ １
０ ０ ０ １ ０ ０ １ ０

é

ë

ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú

(９)

δ－１＝

１ ０ ０ １ ０ ０ ０ ０
０ ０ １ １ １ ０ ０ １
０ １ ０ １ ０ ０ １ １
０ １ ０ ０ ０ １ ０ １
０ ０ １ ０ ０ １ ０ ０
０ １ ０ ０ ０ ０ １ ０
０ １ ０ ０ ０ １ ０ ０
０ ０ ０ ０ ０ １ ０ ０

é

ë

ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú

(１０)

λ＝０x９时,计算λ􀅰a的值等价于计算矩阵λ乘a 的值.

λ可以表示为式如下矩阵形:

λ＝

１ １ ０ ０
０ ０ １ ０
０ ０ ０ １
１ ０ ０ ０

é

ë

ê
ê
êê

ù

û

ú
ú
úú

(１１)

３．３　实现a２×λ的量子电路

对于平方运算,因为有限域GF(２)中的特征为２,所以对

于任意元素a＝∑
３

i＝０
xiZi∈GF(２４)有:

a２＝(∑
３

i＝０
aiZi)２＝∑

３

i＝０
aiZ２i (１２)

因此,对于∀a∈GF(２４),可以得到如下的矩阵S,使得

a２＝S􀅰a,其中:

S＝

１ ０ １ ０
０ ０ １ ０
０ １ ０ １
０ ０ ０ １

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(１３)

将式(１１)和式(１３)相乘可以得到a２×λ的矩阵,把a２×λ
的矩阵记作qc.Xiang等在文献[１３]中给出了一种对可逆矩

阵优化的一种方式,通过使用交换门来降低所需要的量子资

源.通过这种方法,得到qc相应的量子电路,如图２所示.

图２　qc的量子电路示意图

Fig．２　Quantumcircuitdiagramofqc

通过图２可以看到实现a２×λ的量子电路,需要２个

CNOT门,电路深度为１.

３．４　实现乘法的量子电路设计

对于乘法计算,由文献[１６]定理可以得出:对于∀f,g,

h∈GF(２４),有:

f＝∑
３

i＝０
fiZi,g＝∑

３

i＝０
giZi,h＝∑

３

i＝０
hiZi (１４)

在GF(２)中,表达式为:

h＋f×g＝(h３＋(fg)３)Z３＋(h２＋(fg)２)Z２＋
(h１＋(fg)１)Z＋h０＋(fg)０ (１５)

在GF(２)中,表达式为:

h＋f×g＝(h３＋(fg)３)Z３＋(h２＋(fg)２)Z２＋
(h１＋(fg)１)Z＋h０＋(fg)２ (１６)

在(fg)i,i∈０,１,２,３中,i是fg 的下标:

(fg)０＝(f１＋f３)(g１＋g３)＋f０g０＋f１g１＋f２g２＋f３g３

(fg)１＝(f１＋f３)(g１＋g３)＋(f０＋g１)(f０＋g１)＋
(f２＋f３)(g２＋g３)＋f０g０

(fg)２＝(f０＋f２)(g０＋g２)＋(f２＋f３)(g２＋g３)＋

f０g０＋f１g１

(fg)３＝(f０＋f１＋f２＋f３)(g０＋g１＋g２＋g３)＋f１g１＋

f２g２＋(f０＋f２)(g０＋g２)＋(f２＋f３)(g２＋g３)＋

f０g０＋(f０＋f１)(g０＋g１)＋(f１＋f３)(g１＋g３)
(１７)

基于以上表达式,文献[１６]中提出了一种 WＧtype的量子

电路设计,即:

|f›|g›|h›→|f›|g›|h􀱇f􀅰g› (１８)
通过这种方式可以有效降低所需要的量子资源.根据文

献[１６]中提到的方法,可以得到乘法计算A 的量子电路图,
如图３所示.

图３　乘法运算A 量子电路示意图

Fig．３　QuantumcircuitdiagramofmultiplicationoperationA

通过图３可知,乘法运算A 使用了９个 Toffoli门和２３
个CNOT门,Toffoli深度为６.由于在式(７)中h并不一定是

全０输入,因此,为了保留h的输入,需要使用另一种乘法方

式.文献[１６]中发现只需要在量子输出位h 上预先执行

CNOT门的逆电路得到:

|f›|g›|h›→|f›|g›|h􀱇f􀅰g› (１９)
然后再执行图３中的电路进行还原,即可保留h的输入,得到

新的乘法运算B的量子电路,如图４所示.图４中的量子电

路需要１２个量子位、９个 Toffoli门和２７个 CNOT门,Toffoli
深度为６.因此,与图３中的电路相比,图４中的电路只增加

了４个CNOT门.
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图４　乘法运算B的量子电路示意图

Fig．４　QuantumcircuitdiagramofmultiplicationoperationB

３．５　实现GF(２４)乘法逆的量子电路

如何实现乘法逆电路I一直是优化S盒量子电路问题的

关键.目前已经有了很多方法,Almazrooie等[１７]采用ItohＧ

Tsujii算 法 得 到 这 种 量 子 电 路.Saravanan 等[１８]和 Wang
等[１９]分别基于一个GF(２４)与同构的组合域GF(２２)２得到这

种量子电路.Li等[１６]基于文献[２０]中实现GF(２４)乘法逆的

经典电路,给出对应的量子电路.Luo等[１５]采用双向可逆逻

辑综合的方式,在GF(２４)中求解乘法逆电路.Li等[１２]使用

LIGHTERＧR工具[２１]辅助实现乘法逆电路.

本文使用 DORCIS[２２]实现乘法求逆的量子电路,它是一

种自动化工具,可以给出任意４比特S盒的量子电路.把GF
(２４)乘法逆运算看作一个４比特的S盒,它的输入和与之对

应的逆元如表１所列.通过DORCIS工具,可以实现GF(２４)

乘法逆的量子电路,如图５所示.

表１　GF(２４)输入和对应逆元

Table１　InputandcorrespondinginverseelementsofGF(２４)

输入/输出(逆元) 元素

x ０ １ ２ ３ ４ ５ ６ ７ ８ ９ A B C D E F
x－１ ０ １ ９ E D B ７ ６ F ２ C ５ A ４ ３ ８

图５　乘法逆的量子电路示意图

Fig．５　Schematicdiagramofquantumcircuitofmultiplicationinverse

通过 DORCIS得到的乘法逆的量子电路所需要的量子

资源为 ４ 个 Toffoli门、７ 个 CNOT 门和 １ 个三控制位的

CCCNOT门,将这个 CCCNOT门等价替换后得到新的乘法

逆的量子电路,如图６所示.

图６　新的乘法逆的量子电路示意图

Fig．６　Quantumcircuitdiagramofnewmultiplicativeinverse

因此,乘 法 逆 量 子 电 路 共 需 要 ８ 个 Toffoli门 和 ７ 个

CNOT门.从表２可以看出,相比于其他方法实现的乘法逆

电路,本文使用的量子资源最少.

表２　乘法逆所需资源比较

Table２　Comparisonofresourcesrequiredformultiplicationinverse
文献 ＃qubits ＃CNOT ＃Toffoli
[１８] １８ ２２ ９
[１７] １６ ４７ ４８
[１９] ８ ２０ １４
[１１] ６ ２２ ６
[１２] ５ ９ ９
本文 ５ ７ ８

４　S盒量子电路的实现

４．１　M１􀅰δ􀅰cnot乘和cnot􀅰δ－１􀅰M２ 乘量子电路的实现

根据式(５),可以构建出实现S盒的整体框架,如图７所示.

图７　S盒复合域实现框架图

Fig．７　FrameworkofSＧboxcompositedomainimplementation

考虑将 M１􀅰δ相乘后进行运算,先将这两个矩阵相乘后

得到一个新的矩阵,再对这个新的矩阵进行量子电路综合,这
样可以将两次变换缩减到一次,从而降低量子门数和电路深

度.由于在输入 M１ 和δ后还会进行一组 CNOT门操作,将
这组CNOT门操作也和 M１􀅰δ相乘得到更优的矩阵L１,如
图８所示.

图８　变化后的矩阵

Fig．８　Changedmatrix

图８虚线框内为一组CNOT门,其中这组CNOT门可以

转换为矩阵的形式,即:

cnot＝

１ ０ ０ ０ ０ ０ ０ ０
０ １ ０ ０ ０ ０ ０ ０
０ ０ １ ０ ０ ０ ０ ０
０ ０ ０ １ ０ ０ ０ ０
１ ０ ０ ０ １ ０ ０ ０
０ １ ０ ０ ０ １ ０ ０
０ ０ １ ０ ０ ０ １ ０
０ ０ ０ １ ０ ０ ０ １

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú

(２０)

通过以上３个矩阵相乘后,可以得到新的矩阵为:

L１＝

０ ０ １ ０ １ ０ ０ ０
１ ０ ０ ０ ０ ０ ０ １
０ ０ ０ １ ０ ０ １ ０
０ １ ０ ０ １ ０ ０ ０
１ ０ １ ０ １ １ ０ ０
０ ０ ０ １ ０ １ ０ １
０ １ ０ １ ０ ０ １ １
０ １ １ ０ １ ０ １ ０

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
úú

(２１)

使用文献[１２]的方法,对矩阵L１ 进行综合,得到相应的

量子电路,如图９所示.
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图９　L１ 的量子电路图

Fig．９　QuantumcircuitdiagramofL１

由图９可知,L１ 需要８个量子比特和１１个CNOT门.相

似地,cnot􀅰δ－１􀅰M２ 相乘后的矩阵的量子电路如图１０所示.

图１０　L２ 的量子电路图

Fig．１０　QuantumcircuitdiagramofL２

４．２　实现Camellia算法S盒的量子电路

有了以上各个量子电路组件,根据式(２)给出的公式可以

构造出Camellia算法S盒的量子电路如图１１所示,具体的量

子电路如图１２所示.图中量子电路是使用IBM 公司开发的

qiskit软件包实现的,子电路中的线路交换采用 SWAP 门

实现.

图１１中,L１ 和L２ 分别代表 M１􀅰δ􀅰cnot乘和cnot􀅰δ－１􀅰

M２ 乘,L－１
１ 和L－１

２ 分别代表L１ 和L２ 的逆运算,Ma 代表乘法

运算A,Mb 代表乘法运算B,PC 代表a２×λ,PC－１表示 PC
的逆运算,I代表求逆运算,I－１表示求逆运算的逆运算,图中

还用到了４组CNOT门的加法运算.另外,还需要特别说明

的是:在实现GF(２４)中,乘法逆元I时借助了寄存器c的一

个量子比特.

图１１　S盒的量子电路图

Fig．１１　QuantumcircuitdiagramoSＧbox

图１２　S盒的具体量子电路

Fig．１２　SpecificquantumcircuitoftheSＧbox

５　Camellia算法S盒整体分析

文中的量子电路是通过 NOT 门、CNOT 门和 Toffoli门

实现的.通过计算 S 盒量子比特数和所使用的量子门的数

量以及 Toffoli门深度刻画电路的复杂度.

在 S盒实现的量子电路中,a,b,c,d,e都是 ４ 量子比特

寄存器,所有一共使用了２０量子比特.现在计算量子门的数

量.矩阵L１ 使用了１１个 CNOT 门,矩阵 L２ 使用了 ９个

CNOT门;乘法计算A 的量子电路共使用了９个 Toffoli门

和２３ 个 CNOT 门,乘法计算B 的量子电路共使用了９个
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Toffoli门和２７个 CNOT门;S盒的量子电路图中共使用了２
次乘法计算A,２次乘法计算B;GF(２４)中乘法逆运算的电路

图使用了８个 Toffoli门和７个 CNOT 门;a２×λ的电路图和

它的逆电路图都使用了２个 CNOT 门,分别使用了１次;此

外,还使用了４组共１６个 CNOT 门做量子比特的复制.最

终实现整个S盒所使用的量子资源的对比情况如表３所列.

表３　实现CamelliaS盒所需资源比较

Table３　Comparisonofresourcesrequiredtoimplement

CamelliaSＧbox

文献 qubits Toffoli CNOT NOT T深度

[１１] ２３ ６７ ３０８ １３ ５３
[１２] ２０ ５４ １９６ １３ ４２
本文 ２０ ５２ １７８ １３ ４０

从表３可以看出:与文献[１０]和文献[１１]对比,本文构造

Camellia算法S盒所需的量子资源更少.
结束语　本文使用了更少的量子资源实现了Camellia密

码算法的S盒.根据S盒的代数表达式,先将GF(２８)中乘法

逆运算同构到GF((２４)２)中实现,然后使用 WＧType算法对

仿射矩阵和同构矩阵以及一组 CNOT门对应的矩阵相乘后

的矩阵进行了优化,使用DORCIS工具对GF(２４)中乘法求逆

电路进行了优化,使得所需要的量子资源进一步的减少.最

后构造出的Camellia算法的S盒共需要２０个量子比特、１７８
个CNOT门、５２个Toffoli门和１３个 NOT门,Toffoli门深度

为４０.与之前的结论相比,本文使用了更少的量子比特和量

子逻辑门,更低的 Toffoli深度,构造 Camellia所需要的量子

资源和计算复杂度将进一步降低.
随着未来技术的不断发展,量子计算机的研究将对传统

密码进行强大的冲击,如何抵抗将要到来的量子计算的攻击

成为必须重视的任务,而量子电路对于研究抵抗量子攻击的

密码算法有着不可忽视的重要性,对于研究对称密码在量子

环境下的安全性分析以及抵抗与功率分析相关的各种侧信道

攻击也有很大的意义.
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