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基于联盟链的细粒度安全访问控制机制

田洪亮 宪明杰 葛　平
东北电力大学电气工程学院　吉林 吉林１３２０１２
　(xn_９５９６９７＠１６３．com)

　
摘　要　针对工业物联网存在数据规模庞大、访问安全性差以及隐私安全的问题,提出了基于联盟区块链并使用零知识令牌返

回授权的安全访问控制机制,同时,应用IPFS星际文件系统进行链下存储以拓展区块链的可存储性.通过 HyperledgerFabric
平台部署区块链网络并编写智能合约,定义访问过程的形式化表达,以更细粒度的模式实现本地和全局的访问授权,并对访问

控制的模型和流程进行详细的阐述.最后,通过实验说明区块链网络对访问授权的延迟情况以及策略生成的平均延迟情况,并

对比分析了模型的安全性和有效性.结果表明,所提机制在物联网访问控制方面具有安全性、有效性和低延迟性.
关键词:区块链;访问控制;物联网;智能合约;IPFS
中图分类号　TP３９３
　

FineGrainedSecurityAccessControlMechanismBasedonBlockchain
TIAN Hongliang,XIAN MingjieandGEPing
SchoolofElectricalEngineering,NortheastElectricPowerUniversity,Jilin,Jilin１３２０１２,China

　
Abstract　Tosolvetheproblemsofhugedatascale,pooraccesssecurityandprivacysecurityinindustrialIoT,adatasecurityacＧ
cesscontrolmechanismbasedonblockchaincombinedwithzeroＧknowledgetokenisproposed,whileIPFSinterstellarfilesystem
isappliedforoffＧchainstoragetoexpandthestorabilityofblockchain．AblockchainnetworkisbuiltandsmartcontractsaredeＧ

ployedthroughtheHyperledgerFabricplatformtodefineaformalrepresentationoftheaccessprocesstoachievelocalandglobal
accessauthorizationinamorefineＧgrainedmodel,whilethemodelandprocessofaccesscontrolareelaborated．Finally,thesecuriＧ
tyandeffectivenessofthemodelarecomparedandanalyzed,andthelatencyoftheblockchainnetworkforaccessauthorizationis
illustratedthroughexperiments．Theresultsshowthattheproposedmechanismhassecurity,effectivenessandlowlatencyinIoT
accesscontrol．
Keywords　Blockchain,Accesscontrol,IoT,Smartcontract,IPFS
　

１　引言

在中国制造２０２５战略[１]的大背景下,随着科技革命和产

业变革的蓬勃兴起,工业物联网作为一种实现工业４．０[２]的

方法,已经成为学术界和产业界的一个热点,它将是未来工业

系统[３Ｇ４]的一个重要组成部分.在工业物联网兴起的过程中,

物联网也承接着来自工业的海量数据.预计到２０２５年,我国

物联网设备的数量将增长到５３．８亿台,这意味着物联网系统

及其潜在的应用领域的使用将大规模增长.然而,由于物联

网设备的数量众多、规模庞大、分布广泛,设备资源的访问控

制面临着巨大挑战.物联网设备产生的资源往往包含隐私和

敏感数据,因此,非法获取这些资源将带来严重后果.

访问控制技术是保护资源的重要手段,其主要目的不仅

包括防止非授权用户对资源的访问,还包括防止合法用户以

非授权方式访问资源,目前已广泛应用于各种系统和环境[５].

但传统访问控制是通过使用中央服务器进行访问授权[６],存
在单点故障风险,且在不可信环境下的访问控制难以解决.

同时,虽然在同一系统下的设备可以进行互联,也能够进行数

据传输,但由于其架构限制,在不同系统下的设备无法实现互

联互通,这就造成了设备成本的虚高.区块链技术在访问控

制方面有４个优点[７],即去中心化、数据加密、可扩展性和防

篡改.目前,区块链技术已经发展到３．０时代,智能合约作为

其核心技术,为应用构建了安全可靠的运行环境,赋予了区块

链更强大的功能.因此,本文在基于区块链的解决方案中结

合了基于属性的访问控制方案(AttributeＧBasedAccessConＧ
trol,ABAC)和零知识证明(ZeroＧknowledgeProof),以实现物

联网中的安全访问控制.其主要工作和创新之处是:

１)结合基于属性的访问控制方法和零知识证明的区块链

解决方 案,利 用 分 布 式 存 储 机 制 (InterPlanetaryFileSysＧ
tem),解决了物联网数据的细粒度安全访问控制;

２)利用零知识证明机制,将零知识令牌引入访问控制机

制,并将智能合约作为属性库、策略库及执行库,保证系统的

隐私安全.

２　相关工作

访问控制技术是通过设置访问限定条件来达到对数据资

源的安全访问.经典的访问控制方法大体分为基于角色的访

问控制(RoleＧBasedAccessControl,RBAC)[８]、基于属性的访

问控制[９]以及基于能力的访问控制(CapabilityＧBasedAccess

Control,CapBAC[１０]).但是,以上的模型都是采用集中授权
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的模式,容易引起单点故障.
自从比特币的相关概念被首次提出后,区块链技术就被

广泛应用于多个领域.物联网的快速发展对分布式访问控制

也提出了更高的要求.因此,许多学者在现有访问控制方法

的基础上,结合区块链和智能合约提出了物联网访问控制的

新方式.

为了解决传统访问控制中存在的单点故障问题,Zhang
等[１１]提出了基于以太坊的分布式访问控制框架.该框架由

访问控制合约、判断合约和注册合约组成,通过３种合约的配

合进行访问控制,以实现物联网系统的分布式环境可信访问

控制.

Novo[１２]提出了一种基于区块链的物联网系统全分布式

访问控制方案.该方案使用智能合约来降低节点之间的通信

成本.物联网设备以网关节点作为代理参与到区块链的交易

过程,避免区块链和设备之间的直接交互.访问控制系统的

策略规则通过生成单个智能合约来定义,访问控制策略通过

创建针对该智能合约的交易来执行.

为了解决传统的方法难以抵御恶意攻击的问题,Zhang
等[１３]提出了一种结合区块链与基于属性的访问控制方案.

他们设计了一种可核查的协作机制,以满足紧急情况下受控

访问授权的需要,并构建权限节点以执行主要计算任务并与

区块链交互.Bouras等[１４]提出了一种基于能力的分布式访

问控制体系结构,并将其命名为IoTＧCCAC.IoTＧCCAC模型

引入了组能力令牌的符号作为改进传统基于能力的解决方案

和工作措施,并提出了基于区块链的数据库集成架构,从而实

现快速、安全、可扩展的访问控制系统.

Novo[１５]提出了一种边缘链,利用区块链的交易体系将边

缘计算资源与账户和设备之间的资源使用联系起来.边缘链

建立了基于设备行为的信任模型,控制物联网设备从边缘服

务器获取资源.Qi等[１６]提出了一个用于外包数据的安全细

粒度访问控制系统,该系统支持对数据的读写操作.系统使

用基于属性的加密(AttributeＧBasedEncryption,ABE)[１７]方

案,实现了外包数据的安全和细粒度访问控制.此外,该方案

考虑了不同类别的数据用户,并通过对云存储库中相应密文

的动态高效策略更新,对外包数据的不同访问角色和允许的

操作做出规定.

Sun等[１８]为解决基于单服务器体系结构的跨域访问控

制机制在安全性和可靠性以及完整性和机密性方面存在局限

性的问题,构建了一个基于区块链的可信且高效的跨域访问

控制系统,以提供可靠且可验证的跨域访问过程.该方案将

区块链与角色映射技术相结合,使用区块链来记录用户角色、

角色映射规则、访问策略和审计记录,并设计了一个高效的智

能合约,根据用户的访问历史做出访问决策,实现了用户的自

我验证和访问控制.Xie等[１９]为了提高数据访问流转控制的

透明性并解决访问流转的可溯源问题,提出了一种基于区块

链的可溯源访问控制机制,采用链下与链上相结合的方式,将
访问控制策略以智能合约的形式部署在链上,通过执行智能

合约实现访问控制决策,确保整个访问授权过程的无中心、透
明性和可溯源.

目前,尽管已经有很多关于利用区块链实现物联网访问

控制及探索其匿名访问的研究,但在许多设计中仍存在以下

问题:１)更改权限的方式复杂,难以实现细粒度控制;２)计算

量巨大,区块链的计算能力没有得到充分利用,导致产生大量

资源消耗;３)由于物联网设备的计算能力较低,大多数策略很

难在实践中推广;４)许多匿名访问方法很难与以太坊智能合

约集成.鉴于上述考虑,本文提出了一种新的基于超级账本

的细粒度访问控制管理机制.

３　系统模型

３．１　模型总体设计

系统的总体模型如图１所示.基于联盟区块链设计数据

细粒度安全访问控制机制,总体模型分为终端部分和网络部

分.网络部分由区块链网络和分布式存储机制组成,其中区

块链网络包含信息区块链和访问控制区块链,分别负责访问

控制过程中的信息存储与访问验证授权;终端部分包含大量

的物联网设备,设备根据位置以及网关等信息组成不同的管

理域,各个管理域中的设备通过身份认证后发布区块链账户,

用于维护属于本组织的信息区块链.

上述的访问控制模型框架涉及的元素如表１所列.

表１　访问控制模型的元素及描述

Table１　Elementsanddescriptionsofaccesscontrolmodel

元素 描述

A＝{Ao}_o＝１,２,􀆺,n 所有设备的属性集合

DO＝{DOi}_i＝１,２,􀆺,n 管理域的集合

S＝{Si}_i＝１,２,􀆺,n 访问主体的集合

O＝{Oj}_j＝１,２,􀆺,n 资源客体的集合

OP＝{OPk}_k＝１,２,􀆺,n 访问操作的集合

E＝{El}_l＝１,２,􀆺,n 访问环境的集合

ToK＝{ToKm}_m＝１,２,􀆺,n 授权令牌的集合

在图１的总体模型结构中,区块链网络结构分别引入了

５种区块链节点,其各自的功能如下.

１)普通节点为信息区块链的主要组成节点,代表单个管

理域中的设备,与其他普通节点组成并维护信息区块链,用户

通过客户端与之交互.

２)组织节点为各个管理域的父节点,部署和运行属性管

理合约,负责将节点信息向区块链上传、下载以及验证等操

作,对来自属于本管理域以内的访问申请进行处理,实现本地

数据资源的访问控制与查询.

３)跨域节点由信息区块链中的任一普通节点担任,与其

他管理域中的跨域节点共同维护访问控制区块链,部署和运

行智能合约,对来自其他管理域的访问申请进行委派授权,实
现多个管理域间的数据资源的访问控制.

４)授权节点为访问控制链上的普通节点,部署和运行访

问授权管理合约,负责访问控制过程的授权以令牌形式进行

返回操作,并以广播形式将授权信息发送给其他节点,保证授

权结果的共识一致.

５)审计节点为访问控制链上的管理节点,部署和运行访

问策略管理合约,负责管理访问控制链产生的每一次访问记

录,保证用户能追溯到历史授权请求的访问记录,降低区块链

的吞吐量,防止恶意请求行为的发生.

区块链作为一个开放式的数据中心,能以去中心化的形

式安全地登记和更新交易.它记录了网络中产生的所有交

易,并维护一个分布式账本,以提高安全性和隐私性.一个区

块通常由两个必要的部分组成:区块头以及区块体.交易的

认证通过数字签名进行加密处理,在交易被签署后,它们被打
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包到一个被称为区块的加密防窜改结构中,这些区块通过哈

希指针按时间顺序连接起来,形成一个链.共识算法用以产

生关于区块顺序的协议,同时也是为了验证区块交易的正

确性与一致性.访问控制链利用区块存储结构来存放访

问控制所需信息;此外,信息区块链存储各类组织或设备

的属性数据,如设备 MAC地 址 信 息、组 织 方 位 信 息 以 及

产品身份信息等,实现数据的分布式安全存储.区块链结

构如图２所示.

图１　访问控制模型的总体架构

Fig．１　Overallarchitectureofaccesscontrolmodel

图２　区块存储结构示意图

Fig．２　Diagramofblockstoragestructure

网络部分由区块链和IPFS组成.访问控制区块链是网

络部分的主体,通过跨域节点连接不同管理域DOi,链内包含

授权节点和审计节点.IPFS用于存储终端部分产生的资源

数据,且将其返回的哈希值进行上链操作,授权时只需要提供

对应文件的哈希值就能在IPFS中查询到相应的文件.IPFS
与区块链网络的交互如图３所示.

图３　IPFS与区块链交互

Fig．３　IPFSandblockchaininteraction

３．２　智能合约设计

智能合约是实现基于区块链系统的访问控制机制的核

心.本文将智能合约设计分为访问控制管理合约以及访问控

制执行合约.为方便叙述访问授权的过程,引入以下定义.

定义１　访问过程的形式化表达如式(１)所示:

F{P＝(DOi∪‹Si,Oj,El,OPk›}→R⇒TOK{１,０} (１)

其中,Si∈S,Oj∈O,El∈E,OPk∈OP.

该形式化表达中,P 表示多元组组成的访问策略;DO 表

示访问请求的所属组织,包含本域的访问请求或者属于跨组

织的访问请求;S代表主体属性;O代表客体属性,如资源id;

２３０４０００８０Ｇ３
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OP代表访问操作,其中包含读(R)、写(W)、删除(D)等操作;

E代表访问环境,例如访问位置信息和请求时间信息等;F 表

示对访问策略进行判定,R 为判定结果,若允许访问则返回

Y,并以令牌TOK 的形式进行访问授权,若拒绝访问则返回

N,并记录无效访问.

访问控制管理合约包含属性库管理合约(AttributeDataＧ
baseContract,ABC)和策略库管理合约(PolicyDatabaseConＧ
tract,PBC).

ABC合约负责对主体以及对象的属性信息数据进行存

储和管理,包含上链以及查询等操作.上链操作负责将主体

以及客体的关键属性信息在数据区块链中进行上传并存储;

查询操作通过数据的验证签名在链上查找数据并返回有效资

源信息.

PBC合约负责对访问控制策略进行存储与管理,其中包

含策略查询、添加以及更新等功能.在本模型中,访问策略由

主体属性Si、对象属性Oj、环境上下文El和访问操作OPk组

合,如定义１中式(１)所示.在管理域 DOi中设置参数γ,如

果γ的值为０,则表示此访问策略为本地的访问策略;如果γ
值为１,则表示此访问策略为全局的访问策略,需要再设置访

问的委托操作,形式化表达如式(２)所示.

Rsq＝FDOi
(γ),γ＝{０,１} (２)

访问控制执行合约(AccessControlContract,ACC)主要

负责访问请求的授权与审计.主体发起访问请求Sq时,需要

将请求信息以事务的形式发送给 ACC合约,访问请求的格式

如式(３)所示.

Sq＝{DO∪‹Oi,E,OP›}▷ACC (３)

ACC合约接收到此访问请求后,会结合 ABC与 PBC分

别查询访问请求的主体签名和Sq中涉及的元素信息以及对

应的访问控制策略,如式(４)所示.

F＝{ACC▷(ABC∪PBC)} (４)

紧接着,ACC合约会进一步查询主体对于该资源的授权

令牌TOK,如果该主体的访问请求Sq对于访问该对象为内

部访问请求 NQ,则直接通过访问请求并返回访问令牌;若为

全局访问请求 GQ,那么 ACC合约则会基于这些属性和访问

策略,委派跨域节点进行委派,最终将授权结果返回给主体.

３．３　访问控制流程

本文的访问控制机制工作流程参照基于属性的访问方

法,应用区块链网络作为属性库、策略库和执行库,具体流程

如图４所示.

图４　访问控制流程示意图

Fig．４　Schematicdiagramofaccesscontrolprocess

STEP１　注册阶段:对于注册,设备所属的属性机构将在

验证其身份后,在基于身份的加密的安全通道中向其颁发一

对密钥,同时通过零知识证明生成的数字签名来证明属性的

所有权并以区块交易的形式上传到信息区块链.采用零知识

证明生成数字签名的过程如下所示.

首先,基于椭圆曲线循环群选取随机多项式α,β,γ,λ与

随机数x 构成集合η,μ,如式(５)－式(８)所示.

η＝(α,β,γ,λ,x) (５)

μ＝([μ１]１,[μ２]２) (６)

μ１ ＝ (α,β,λ {xi}n－１
i＝０,{βui(x)＋αvi(x)＋wi(x)

γ
}li＝０,

{βui(x)＋αvi(x)＋wi(x)
λ

}mi＝l＋１,{x
it(x)
λ

}n－２
i＝０)(７)

μ２＝(β,γ,λ{xi}n－１
i＝０) (８)

在证明生成阶段选取参数y,z,根据式(９)生成证明.

π＝Πλ＝([A]１,[B]２,[C]１) (９)

其中A,B,C为椭圆曲线的３个点,其计算式如(１０)－式(１２)

所示.

A＝α＋∑
m

i＝０
αiui(x)＋yλ (１０)

B＝β＋∑
m

i＝０
αiui(x)＋zλ (１１)

C＝
∑
m

i＝l＋１
ai(βui(x)＋αvi(x)＋wi(x))＋h(x)t(x)

λ ＋Az＋

yB－yzλ (１２)

在上面的计算式中,生成的结果是椭圆曲线上的３个点

(B点需要计算两次),然后将这３个点交给验证者进行验证,

验证计算式如式(１３)所示.

A􀅰B＝α􀅰β＋
∑
l

i＝０
ai(βui(x)＋αvi(x)＋wi(x))

γ
􀅰γ＋C􀅰λ

(１３)

将属性信息写入区块链后,每次调用属性信息时,都要通

过验证签名来确认属性的来源,如式(１４)所示,以此作为参与

访问控制过程的凭证,确保每个参与访问的设备合法化,在初

始阶段排除未经处理的设备非法请求.

C＝
AB－αβ－∑

l

i＝０
ai(βui(x)＋αvi(x)＋wi(x))

λ
(１４)

STEP２　授权阶段:首先,ACC会接收主体对客体资源

的访问信息请求Sq,并从 ABC中查询访问请求的主体签名

和Sq 中涉及的元素信息进行主体以及访问对象的签名验证,

若验证成功则进入策略查询阶段,否则终止访问请求并保存

记录此次访问记录的具体信息;接着,ACC会从 PBC中查询

访问请求类型(本地请求 NQ 或跨域请求 GQ),若为 NQ,那

么 ACC就会从 ABC中查询访问对象的存储资源的地址信

息,若为 GQ,那么访问授权需要跨域节点的辅助;最后,在查

询到相关地址信息后,ACC会根据主体信息和访问对象信

息,再从PBC中查询判断是否拥有相关的访问策略,若返回

无可用的访问策略,那么 ACC就会终止访问并将该结果返回

给主体,确保访问授权阶段主体的访问请求细粒度化,在访问

授权过程中避免越权的访问请求.

STEP３　审计阶段:该阶段主要进行授权令牌的返回以
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及访问授权的保存记录.如果访问请求为本地请求(NQ),在

查询到存在相关访问策略后,ACC会生成此管理域特有的访

问令牌,将允许访问的结果返回给主体,在令牌因异常而无效

之前,主体都可通过令牌在合法权限内访问资源;如果访问请

求为跨域请求(GQ),需要跨域节点进行访问权限的委派,

ACC会生成相应的跨域节点的委派令牌,通过跨域节点调用

存储在PBC合约的委派令牌,进行主体访问请求的委派,仍

然通过 ACC将响应结果返回给主体;最后,无论是本地的访

问请求还是跨域的访问请求,都要把每次访问记录的主体信

息、客体信息以及访问时间等相关信息打包成区块以交易的

形式存储上链,确保访问授权返回过程中以及访问记录的隐

私安全.

４　实验分析

４．１　实验环境配置

基于 HyperledgerFabric区块链平台对本文所提数据细

粒度安全访问控制机制的系统性能进行验证.作为一个开源

的平台,Hyperledger具有可定制的特点,并在区块链部署中

被广泛采用.实验涉及的相关参数如表２所列.

表２　相关软硬件参数

Table２　Relevantsoftwareandhardwareparameters

软硬件 参数

操作系统 Ubuntu１８．０４LTS
处理器 IntelCorei７Ｇ１０５１０UCPU ＠２．３０GHz

内存大小/GB １６

HyperledgerFabric版本 ２．０．０

Golang版本 １．１９

Docker版本 １８．０９．３

node．js版本 １６．３．１

在 Ubuntu系统下配置超级账本环境,配置两个组织域

以及 Order节点和peer节点模拟不同的管理域,将采用Java
编写的智能合约通过添加fabricＧchaincode的相关依赖部署

到区块链网络中.区块链网络的配置过程以及启动过程如

图５及图６所示.

图５　区块链网络配置树状图

Fig．５　Blockchainconfigurationtree

图６　启动网络

Fig．６　Startnetwork

４．２　网络性能分析

访问延迟是评价访问控制模型执行效率的一个重要指

标.访问延迟包括访问授权响应、注册阶段以及策略生成等

阶段的时间延迟.本节采用 HyperledgerCaliper工具对系统

性能开展测试,分别对访问控制策略生成时间的应用性能以

及系统授权响应进行测试与分析,并且对本文所设计的基于

联盟区块链的访问控制机制与文献[１４]所用方案在系统性能

上进行了对比实验与分析.

为了验证所提系统中访问策略生成时间延迟情况,本次

实验测试工况为同一管理域内不同主体进行多次并发访问时

的访问策略的生成时间情况,设置访问次数分别为１００,２００,

４００,６００,８００,１０００.得出不同访问次数下访问策略的生成时

间并计算平均值,且与对比方案进行相同工况下访问策略的

平均生成时间对比,实验结果如图７所示.

图７　不同访问次数下访问策略生成的延迟情况

Fig．７　Latencyofaccesspolicygenerationwithdifferentaccesstimes

从图７可知,本方案与对比方案在随并发访问次数增加

的过程中,访问策略的平均生成时间均有所增长,但本方案的

访问策略平均生成时间能够保持在较低的延迟水平.此外,

随着并发请求次数的增加,本方案策略的生成时间近似线性

增长,但在超过５００次并发请求后访问策略的平均生成时间

的增幅逐渐平稳,能够保持在０．４５s以内.这是由于整个区

块链系统在每次的访问过程结束后都会更新访问策略库并以

交易形式上链存储,使得多次并发访问后通过查询可直接调

用访问策略进行授权,从而导致策略生成时间在多次并发请

求后趋于平稳状态,这有助于保持系统的稳定性.

访问控制过程最终目的是实现访问授权,因此,测试访问

授权的延迟情况具有一定的参考价值.为测试区块链系统访

问请求的响应时间,测试了每秒内数量为从０到５０００个的节

点进行５００次访问请求的响应时间情况.在联盟链设置两个

组织,验证模型只进行域内访问和只进行域间访问响应的延

迟情况,记录不同数量节点下访问授权的响应时间的平均值,

实验结果如图８所示.

图８　访问控制授权响应延迟

Fig．８　Delayedresponseofaccesscontrolauthorization

从图８可以看出,当请求节点从０增加到５０００时,进行
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域间访问授权的响应时间与域内访问授权的响应时间均处于

上升趋势,且当５０００个节点进行访问时两种类型的访问授权

响应时间均保持在０．６s以下.此外,在节点数量增加的过程

中,域间访问授权的响应时间比域内访问授权响应时间略微

延时,但都处在较低的延迟水平.这是由于系统进行域间访

问授权时,在授权阶段还需要通过跨域节点进行访问授权的

委派交易,从而影响了授权的响应时间.

４．３　安全性分析

为评估本文所提方案的安全性,从而列举了分散系统中

的几种常见攻击,并讨论了该系统避免此类攻击的方法.

表３列出了抵御攻击涉及的几个关键符号.

表３　符号描述

Table３　Symboldescription

符号 描述

H(∗) 抗碰撞哈希函数

Sign(∗) 签名算法

Encpk(∗) 非对称加密算法

{pku,sku} 设备密钥对

Trx(∗) 区块交易

tokdo 授权令牌

１)伪造攻击:这是一种常见的攻击,通过篡改身份和交易

数据来访问机密信息或者使用随机数据攻击系统.

本方案中攻击者以及系统内的参与者无法获取其他节点

的相关信息.身份信息在注册阶段经过数字签名Sign(∗)

后将信息进行上链操作,并且加入网络的节点都会存在密钥

对{pku,sku},加大了伪造攻击的难度.交易数据会在审计阶

段打包成区块以交易的形式Trx(∗)进行上链,使得伪造数

据或者篡改身份变得更困难,达到抵御伪造攻击的效果.

２)注入攻击:攻击者可以注入脚本文件来操纵授权过程,

更改数据库记录或执行不需要的操作.

方案中将访问控制过程形式化表达为F(sq).对于每一

次访问请求,通过智能合约的判断方法在访问数据存储之前

运行不同的检查,以确保信息的合法性.同时,智能合约是以

交易的形式Trx(∗)存储在链上的资源,由访问控制链上的

节点共同维护,若要进行注入攻击,首先要对抗网络的H(∗)

算法,这种存储方式使得脚本不易被操纵篡改,达到抵御注入

攻击的效果.

３)中间人攻击:攻击者秘密站在两个通信实体之间,读取

交换的数据.

在注册阶段,区块链网络采用Encpk(∗)进行密钥的颁布

分配,并且在授权返回的过程通过令牌tokdo 传递.事实证

明,零知识很难被非法破解,这大大增加了攻击者的成本.此

外,访问者的访问行为存储在历史访问记录中,攻击者无法隐

匿于通信实体之间进行数据的拦截.

攻击行为是攻击者利用网络的弱点使系统的安全状态发

生变化的动作.本节通过定义多元函数将攻击行为进行形式

化表达,如式(１５)所示.

AT＝{actionＧname,precondition,effect} (１５)

其中,actionＧname,precondition 和effect 分别表示攻击名

称、攻击的前置条件以及攻击的后果效应.只有满足攻击的

所有前置条件,才能对系统中的区块链节点产生影响.设置

成功抵御攻击的概率为P,对比不同方案抵御不同类型攻击

的性能情况,具体结果如图９所示.

图９　不同类型攻击下抵御成功概率的比较

Fig．９　Comparisonofprobabilityofsuccessfuldefensewith

differenttypesofattacks

本方案在访问控制的３个阶段过程都有抵御恶意攻击的

能力.

４．４　对比分析

分别从访问授权类型、架构基础、灵活性、可扩展性、授权

透明性这５个角度对本文模型和目前已有的研究进行对比,

具体如表４所列.

表４　本方案与现有方案的不同角度对比

Table４　Comparisonbetweentheproposedschemeandexisting
schemesfromdifferentperspectives

方案
基于

属性

基于超级

账本
细粒度性

支持链下

存储

授权

透明

文献[１１] 是 否 不具备 否 是

文献[１７] 否 是 不具备 否 否

文献[１３] 是 是 具备 否 是

本方案 是 是 具备 是 是

结合表４分析,本文所述方案具有以下几个方面的优势.

１)安全性:本模型的数据信息区块链由多节点共同维护,
令数据更可信,链上数据动态增长,攻击难度不断加大,能有

效防止恶意节点攻击;同时,采用零知识令牌返回授权请求对

隐私信息进行加密处理,从而保障隐私安全.

２)细粒度性:本模型对访问控制进行了形式化的表达,结
合访问控制区块链中相关的智能合约,建立访问请求,对访问

控制授权进行具体描述,易于准确识别各个组织域访问请求,
便于用户访问,系统管理更灵活.

３)链下存储:本模型使用IPFS对区块链的可存储性进行

拓展,把资源信息与参与访问过程的信息分类存储.将资源

存储在IPFS中,从而减少区块的存储压力,降低模型的量级.

４)授权透明:属性信息需要进行链上存储,保证访问授权

前验证的透明可信;访问信息,包括策略执行过程和审计过

程,也存储在区块链中,在保障访问记录真实可信的同时能有

效防止恶意节点在访问执行阶段的恶意攻击.
结束语　针对目前工业物联网的安全访问控制问题,本

文提出了一个基于联盟区块链的细粒度安全访问控制模型,
结合了 ABAC访问控制方法与零知识令牌,并借助超级账本

平台搭建区块链网络,使用链码参与访问控制的核心环节;同
时为扩展模型的存储能力,利用分布式存储机制将资源信息

进行链下存储.最后,通过分析模型的时延特性,说明了模型

在互联网环境中的可行性,并从不同角度分析了模型的安全

性.与现有的基于区块链的访问控制方案相比,本方案能够

在实施多域访问控制的前提下进行更灵活的访问授权与
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返回.未来,将对访问策略的动态更新做进一步的优化,以实

现更好的性能.
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