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摘　要　分布式云存储技术为数量日益庞大的机载软件提供了新的分发与存储方式,这意味着航空公司失去了对软件的直接

控制,因此机载软件安全成为了航空公司十分关注的问题.为了提高云存储环境下机载软件的安全性,提出了一种基于可信隐

式第三方(TrustedImplicitThirdParty,TITP)的机载软件审计方法对云上机载软件进行监控与管理,以确保机载软件的完整

性.此外,由部署在云端的可信硬件代替用户进行审计工作,解决了可公开验证审计机制中第三方审计者不完全可信的问题,
并以日志的方式记录审计结果以供用户查询.运用可信硬件进行完整性验证不仅降低了用户计算成本,而且缩短了用户在线

时间.与其他可信隐式第三方审计方法进行实验对比,所提方法在审计计算过程中节省了１０％的时间消耗.
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Abstract　ThedistributedcloudstoragetechnologyprovidesanewdistributionandstoragemethodforanincreasinglylargenumＧ
berofairbornesoftware．Thismeansthatairlineshavelostdirectcontroloverthesoftware,thereforethesecurityofairborne
softwarehasbecomeoneofthemostconcernedissueofairlines．Inordertoimprovethesecurityofairbornesoftwareinthecloud
storageenvironment,anairbornesoftwareauditmethodbasedontrustedimplicitthirdpartyisproposed．TrustedhardwaredeＧ

ployedinthecloudisusedtoauditinsteadofusers,whichsolvestheproblemthatthethirdpartyauditorisnotcompletelytrusＧ
tedinthepubliclyverifiableauditmechanism,andrecordstheauditresultsintheformoflogsforuserstoquery,whichnotonly
reducesusers’computingcosts,butreducesusers’onlinetime．Comparedwithothertrustedimplicitthirdpartyauditmethods,

itsaves１０％ofthetimeconsumptionintheauditcalculationprocess．
Keywords　Airbornesoftware,Cloudstorage,Trustedimplicitthirdparty,Auditmethods,Log
　

１　引言

现代民用飞机日益自动化和数字化,使得机载软件所包

含的数据以及其功能结构变得越来越复杂,其应用范围也变

得更加广泛[１].机载软件在航电系统中的占比日益增大.数

量庞大的机载软件不仅增加了航电系统在物理上的存储压

力[２],而且在分发以及存储的过程中容易遭受攻击.机载软

件的完整性和安全性是安全飞行的保障,然而攻击者对机载

软件的篡改严重影响了其完整性和安全性,进而会影响飞机

的飞行效率和飞行安全.因此,对机载软件进行完整性验证

可以确保加载到飞机上的软件是完整的,从而确保软件可以

控制硬件正确地实现航班功能,使飞机按计划正常飞行,降低

飞行风险.

目前机载航空电子系统正向分布式、综合化方向发展,分

布式云存储架构为航空电子系统的发展提供了新方向[３Ｇ４].

Fan等[５]设计了一种适合航空电子系统数据访问特点的云存

储方案,该方案验证了分布式云存储技术在航空领域的可行

性.将分布式云存储技术运用到机载软件分发与存储的过程

中,可以减轻航电系统在物理上的存储压力,但随之而来的软

件安全问题亟待解决.例如,云服务提供商(ColudService
Provider,CSP)可能会因不可抗力因素中断服务,或者为了节

约资源而删除部分使用率低的软件,甚至有些 CSP与第三方

勾结,将软件信息贩卖等.

引入可公开验证的第三方审计机制,对云上机载软件进

行持有性证明,以验证机载软件的完整性,通过第三方审计结

果可判断云上机载软件是否丢失、损坏或被篡改.但是,将机

载软件审计任务外包给第３方审计者,虽然减轻了用户自身

的计算负担,但是第三方审计者并不是完全可信的[６],因此机
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载软件仍然面临着安全威胁.引入第三方审计者主要存在以

下３个问题:１)第三方审计者并不完全可信,可能会与云服务

提供商勾结,泄露用户隐私或给用户提供虚假验证信息;２)如
何确保第三方审计者审计的信息准确无误地传递给软件用

户;３)第三方审计者的加入会提高系统部署成本以及运营维

护成本.考虑到以上问题以及机载软件的高安全性要求,提
出了基于可信隐式第三方的机载软件审计方法,将审计任务

部署在云端,在不增加软件用户计算压力的同时,提高了机载

软件持有性证明的可靠性.

２　民航机载软件

机载软件是机载计算机各种程序的总称,不仅存储了大

量与飞行安全相关的重要数据,而且可以通过发送告警信息

协助飞机驾驶员做出合理的判断,甚至可以根据驾驶员的输

入或设置控制飞机的飞行,引导飞机以正确的姿态朝着正确

的方向执行飞行任务[７].

由于机载软件的内容以及格式具有一定的特殊性,所以

在审计过程中结合软件特性进行持有性证明,可以更有效地

保障机载软件的完整性和安全性.如表１所列,ARINC６６５Ｇ３
标准[８]规定了一系列后缀名不同的文件,每个文件的后缀名

不同,其功能也不同,机载软件则由这些文件构成.

表１　文件后缀名

Table１　Filenamesuffix

后缀名 主要内容

LUH LoadUploadHeader:上传加载头文件,记录软件基本信息

LUP LoadUploadPart(DataFile):数据文件,存储数据

LUR LoadUploadRequest:上传加载请求,记录软件请求加载信息

LUM LoadUploadMedia:上传加载媒体,描述软件传输方式

LUB LoadUploadBatch:批处理文件,批量上传加载

LUI LoadUploadInitialization:加载上传初始化,记录软件初始化信息

LUS LoadUploadStatus:上传加载状态,记录软件状态信息

需要注意的是,每个机载软件都必须拥有后缀名为LUH
的头文件以及后缀名为 LUP的数据文件.后缀名为 LUH
的头文件主要包括机载软件的PN号、软件签名值、目标硬件

号等信息.其中PN号是唯一的,任何时候更新修改机载软

件,其 对 应 的 PN 号 都 需 重 新 分 配.PN 号 的 格 式 为

MMMCCＧSSSSＧSSSS,其中 MMM 是制造商代码,是分配给

每个开发飞机软件的软件供应商的识别代码;SSSSＧSSSS是

软件供应商定义的唯一产品标识符;CC是由PN中的其他两

个字符生成的“检查字符”.后缀名为 LUP的数据文件用于

存储数据,主要内容由软件供应商决定,可以选择压缩数据文

件以节省存储空间以及传输时间,但包含基本信息的头文件

不应被压缩.

３　基于可信隐式第三方的机载软件审计方法

３．１　SM２算法

SM２算法是国产密码算法,包括椭圆曲线公钥加解密算

法、椭圆曲线密钥协商算法、椭圆曲线数字签名算法等[９].本

文主要研究椭圆曲线数字签名算法,在使用SM２算法之前需

要进行相关参数的约定,包括有限域、椭圆曲线E及基点G＝
(x０,y０).签名算法如下:

１)产生密钥

步骤１　产生一个随机数d作为私钥;

步骤２　计算公钥P＝[d]G;

２)签名生成

步骤１　生成随机数k,计算(x１,y１)＝kG;

步骤２　计算r＝(e＋x１)modN,其中e＝Hv(m),m 为

待签名的消息;

步骤３　计算s＝(１＋d)－１(k－r∗d),并将r和s作为签

名结果.

３)签名验证

步骤１　签名的接收者收到r,s和消息m,计算(x１′,y１′)＝

sG＋(r＋s)P;

步骤２　计算判断签名值是否相等,如果相等则签名验

证通过,否则签名验证失效.

３．２　可信隐式第三方审计架构

可信隐式第三方是软件用户(SoftwareUser,SU)部署在

云上的可信硬件[１０],由云服务提供商运行维护.在系统部署

之前,将密钥、公共验证参数、状态时钟以及相关程序载入

TITP中,载入后外界(包括 CSP)无法获取或修改.TITP有

特定的输入接口用于接收数据,并且能够对有关数据进行数

学运算,运算结果通过特定的输出接口输出.此外,TITP具

有自我保护机制,当 TITP检测到外部物理攻击时,会启动自

我销毁程序[１０],防止用户隐私泄露.

可信隐式第三方审计架构如图１所示,主要由SU,CSP,

TITP组成,在物理位置上主要分为用户端和云端,在逻辑信

任关系上分为可信域和不可信域.SU 为用户端;TITP集成

在CSP中,与CSP一同部署在云端.

图１　可信隐式第三方审计架构

Fig．１　Trustedimplicitthirdpartyauditarchitecture

TITP包含有关软件的信息,并且外界无法获取,是完全

可信的.因此,TITP与SU 构成可信域,审计架构中唯一危

险来源CSP构成不可信域.SU需要将大量机载软件传输至

CSP进行存储,CSP拥有足够的存储空间和计算资源用于提

供机载软件存储服务并且周期性地向 TITP发送审计请求;

TITP需要在规定的时间内完成对云端机载软件的持有性证

明,并且真实地记录审计结果,审计过程无需SU 参与,审计

结果由CSP以日志的方式记录,SU 可不定期向 CSP申请查

看日志并使用云端机载软件.

３．３　审计日志

引入 TITP帮助SU 进行机载软件持有性证明,可以缩

短SU在存储和计算方面的开销,同时以日志的方式记录审

计结果可以减少SU 在线时间.每完成一次审计,会生成一

个日志项(LogEntry,LE).LE的字段组成如表２所列.

２３０４０００８８Ｇ２
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表２　LE组成

Table２　CompositionofLE

字段名 描述

Tid 当前日志项的唯一标识

Pre_Tid 同日志内上一日志项的标识

Time 审计时间

Result 机载软件持有性证明结果,软件完整为“１”,不完整为“０”

Uid 用户标识

Cid CSP标识

Utype 用户对机载软件的操作类型

Sign 对日志进行签名

同一日志的日志项组成日志链表,项与项之间通过“Pre_

Tid”字段连接.同时引入项引用(EntryReference,ER)作为

链表头,此数据结构可以解决 CSP丢弃新产生的日志项的问

题,从而保证日志的完整性.图２为审计日志链示意图.

图２　审计日志链

Fig．２　Auditlogchains

３．４　机载软件持有性证明协议

三方交互协议涉及 SU,CSP,TITP３个实体,协议主要

包括注册阶段、创建日志阶段、审计阶段以及阅读阶段,如图

３所示.其中,在注册阶段运用了无需第三方的基于标识的

SM２密钥对生成方法(IdentityPublicKey,IPK),该方法将标

识与密钥绑定,实现了去第三方的密钥对生成,降低了中间人

攻击的风险.

图３　三方交互协议

Fig．３　Tripartiteinteractionprotocol

注册阶段:在用户加入时执行,SU 首先运用 KeyGen()

计算SM２签名值(r,w)以及签名者标识φ＝(PART_NUMＧ
BER‖CODE‖|CC),再由(r,w)和φ生成公钥IPK 发送给

CSP,CSP为用户生成唯一的ID号Uid.CSP将(Uid,pkIPK)

存储并发送给 TITP,TITP存储(Uid,pkIPK′),并用私钥对其

签名后发送给SU,SU接收后利用公钥解析,确认 TITP存储

的pkIPK′是否与本地存储的一致.

创建日志阶段:由SU 向 CSP发出创建申请Create_ReＧ

quest(),CSP为用户的创建请求生成Cid,再将(Uid,Cid)发
送给 TITP,TITP对SU 的身份Uid 进行验证,验证通过后

TITP进行日 志 审 计 的 相 关 工 作.TITP 用 Create()生 成

ER,ER．Uid←Uid,ER．Cid←Cid,ER．Sign←NULL.由于

尚未进行审计工作,所以ER．Time为 NULL,ER．Tid 为－
１.ER创建完成后由 CSP发送给SU,SU 对Cid进行验证,
验证完成后将ER存储在本地.

审计阶段:CSP以Uid 和Cid 为参数向 TITP发出审计

申请Audit_Request(),TITP接收申请之后,先对Uid 和Cid
进行验证,验证通过后开始执行审计任务.首先,TITP执行

Challenge()算法,选择随机挑战集I和随机系数vi∈ℤp,向

CSP发送 挑 战 系 数 对 集 合 Q＝ {(i,vi)}i∈I.接 着 CSP 对

TITP发出 的 挑 战 进 行 响 应,执 行 Response(),计 算σ′＝
∏

(i,vi)∈Q
σγ􀅰vi

i ,μj＝λj＋γ􀅰 ∑
(i,vi)∈Q

vi􀅰mi,j,μ＝{μj}j∈[１,k],计算完

成后将响应θ＝(σ′,μ)发送至 TITP.然后 TITP对接收到的

响应进行持有性证明,执行Verification(),计算π􀅰e(σ′,h)＝
?

e( ∑
(i,vi)∈Q

(ξ
(１))vi ,H１′)􀅰e(∏

k

j＝１
uμj

j ,H２),若等式成立则返回true

值,说明机载软件完整,否则不完整.最后根据审计结果用

Create()创建审计日志,Verification()返回值若为true,则

LE．Result←１,若为false,则LE．Result←０.LE．Time←Get_

Time()获取日志生成时间,LE．Pre_Tid←ER．Tid,以LE．
Result,LE．Time,LE．Pre_Tid,LE．Tid为参数,用Sign()计
算出LE．Sign,ER．Time←LE．Time,ER．Tid←LE．Tid,以

ER．Time,ER．Tid,ER．Uid,ER．Cid为参数用Sign()计算

出ER．Sign.TITP将生成的(ER,LE)对发送至 CSP进行

存储.
阅读阶段:SU以Uid,Cid,Sign为参数向CSP发送阅读

日志的请求Read_Request(),CSP接受请求并检查Uid 是否

正确,若正确则执行Read_Response()向SU返回其需要查询

的日志.
三方交互协议结束后,SU 可根据查询到的日志判断机

载软件在云存储期间的完整性.

４　安全性分析

４．１　机载软件持有性证明的正确性

在审计阶段,CSP定期向 TITP发送审计请求,TITP验

证CSP身份后发起挑战,CSP根据挑战计算响应并发送给

TITP,最后 TITP对响应进行验证并记录.其中,在验证阶

段执行Verification(),即计算π􀅰e(σ′,h)＝
?
e( ∑

(i,vi)∈Q
(ξ

(１))vi ,

H１′)􀅰e(∏
k

j＝１
uμj

j ,H２).对该式进行推导,若该式成立,说明机

载软件持有性证明是正确的,则完整性挑战成功.

证明:在π􀅰e(σ′,h)＝
?
e( ∑

(i,vi)∈Q
(ξ

(１))vi ,H１′)􀅰e(∏
k

j＝１
uμj

j ,

H２)中:

右式＝e(∏
k

j＝１
uμj

j ,H２)􀅰e( ∑
(i,vi)∈Q

(ξ
(１))vi ,H１′)

＝e(∏
k

j＝１
u

(λj＋γ􀅰 ∑
(i,vi)∈Q

vi􀅰mi,j)

j ,H２)􀅰e( ∑
(i,vi)∈Q

(ξ
(１))vi ,

H１′)

＝e(∏
k

j＝１
uλj

j ,H２)􀅰e(∏
k

j＝１
u

γ􀅰 ∑
(i,vi)∈Q

vi􀅰mi,j)

j hβ)􀅰e( ∑
(i,vi)∈Q

(ξ
(１))vi ,hα􀅰γ)
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＝e(∏
k

j＝１
uλj

j ,H２,H２)􀅰e( ∑
(i,vi)∈Q

(ξ
(１))α􀅰g

∑
k

j＝１
τj􀅰mi,j􀅰β,h)

＝e( ∑
(i,vi)∈Q

σγ􀅰vi
i ,h)􀅰e(∏

k

j＝１
uλj

j ,H２,H２)

＝π􀅰e(σ′,h)

＝左式

由证明可知,用于验证阶段的公式成立,所以本文提出的

机载软件持有性证明协议是正确的.若SU,CSP和 TITP严

格按照该协议进行交互,则可以正确记录机载软件完整性验

证的结果.

４．２　不可伪造性和抗重放攻击

在审计阶段运用了IPK机制,其安全性主要依托于算法

所涉及到的数学难题———DiffieＧHellman问题,即当x,y∈
ℤp 且g,gx,gy∈G１ 时,求解gxy 是困难的.基于此,设计了

如下安全游戏.

定义:攻击者为不完全可信的CSP,挑战者为TITP,若攻

击者利用错误信息生成的响应可以通过挑战者的验证,那么

就称攻击者赢得了该游戏,否则失败.

证明:假设攻击者已获得多个挑战Ｇ响应对{‹Qi,θi›,i∈
NQ},其中 NQ 表示已获得挑战Ｇ响应的数量.

假设Qx＝{(i,vi)}i∈Ix 是挑战者生成的新挑战信息,其中

挑战集Ix 可拆分为Ix１
和Ix２

,并且攻击者已经获得相应的挑

战Ｇ响应对‹Qx１
,θx１

›和‹Qx２
,θx２

›.

挑战者希望获得的响应为θx＝(σx′,μx).

假设攻击者发送给挑战者的响应为θy＝(σy′,μy),σy′满

足σy′＝ ∏
(i,vi)∈Qx

σγx􀅰vi
i .将σi＝(ξ

(１))α􀅰g∑
k

j＝１
τj􀅰mi,j􀅰β代入并变形

可得:gγx􀅰vi􀅰∑
k

j＝１
τj􀅰mi,j

􀅰β＝gγx１
􀅰vi􀅰∑

k

j＝１
τj􀅰mi,j􀅰β􀅰gγx２

􀅰vi􀅰∑
k

j＝１
τj􀅰mi,j􀅰β.由

DiffieＧHellman问题知,该式求解困难.
因此,攻击者无法赢得该安全游戏,所以本文提出的审计

方法具有不可伪造性.

此外,审计阶段 TITP执行Challenge()算法时,每次发

出的挑战对都是随机的,即使对同一随机块发起多次挑战,其
返回的响应也是不同的.因此,本文提出的审计方法具有抗

重放攻击的能力.

４．３　审计日志显篡改能力

审计日志记录每一次持有性证明的结果,以便SU 在使

用软件前对机载软件的完整性进行验证.审计日志的正确性

直接影响SU 的判断.对审计日志的安全性进行分析,首先

给出如下４个定义.
定义１　项引用ER的可验证性.

ER是可验证的当且仅当:１)ER 是崭新的,即ER．Time
所在的epoch距离当前时间最近;２)文件的相关信息可以被

ER中的Uid 真实地描述;３)ER．Sign可被 TITP的IPK 公

钥验证.
定义２　日志项LE的可信性.

LE是可信的当且仅当利用 TITP所持有的IPK 公钥能

验证LE．Sign.
定义３　签名者标识φ的可信性.

签名者标识φ是可信的当且仅当:１)签名者标φ可以正

确地描述某一机载软件;２)利用SU 的公钥可以验证软件中

的签名.
定义４　审计日志历史的一致性.

某个机载软件的审计历史是一致的当且仅当:１)ER 具

有可验证性;２)ER．Tid连接的LE 是存在且可信的;３)日志

内每一项LE的LE．Prev_Tid都不为空且连接的LE 都是存

在且可信的[１０];４)签名者标识φ是可信的.

定理１　当CSP与 TITP严格按照本文设计的交互协议

进行审计工作时,则针对某一机载软件的审计日志历史一定

是一致的.

证明:根据三方交互协议审计过程可知,TITP接收到

CSP的审计请求时会对其身份信息进行验证,验证通过才可

以进行周期性的审计以及日志的创建.假设日志在生成过程

中被篡改,攻击者篡改日志的行为主要有以下３种:１)假设攻

击者对签名者标识φ或临近epoch内的 ER进行篡改,攻击

者因为无法掌握 SU 与 TITP的私钥,所以无法伪造软件的

签名和ER．Sign,因此当二者的任何一个字段被修改时必将

导致二者的不可验证和不可信;２)假设LE 中的任何一个字

段被攻击者篡改,由于攻击者无法掌握 TITP的私钥,所以其

LE的任何修改都会导致LE．Sign无法通过验证,从而导致

LE不可信;３)假设攻击者丢弃ER或日志链中任何一个LE,

都将导致日志链表的断裂[１１].结合定义１－定义４易知,当

CSP与 TITP按照交互协议正确地进行交互时,审计日志历

史一定是一致的.因此,审计日志具有显篡改的能力.

此外,可信硬件的相关参数在系统部署前已经载入,包含

CSP在内的所有外界用户都无法修改.综上所述,本文提出

的基于可信隐式第三方的机载软件审计方法中的第三方隐式

硬件是可信的.

５　实验结果与分析

５．１　实验环境

实验的设备是配置为Intel(R)Core(TM)i７Ｇ８７００CPU的

台式工作站.首先基于 Hadoop搭建分布式云存储架构,利
用 VMwareWorkstation搭建若干个 Linux虚拟机,并通过

Xshell进行远程操控.然后利用 VMwareWorkstation搭建

３个系统为 Ubuntu,内存为２．５GB的虚拟机,其分别代表

SU、CSP以及 TITP.用程序模拟可信硬件的计算速度比实

际可信硬件计算速度快,所以引入了减速因子以便更加真实

地还原隐式可信硬件的特性.IBM４７６４安全协处理器每秒

钟能产生２．１６个长度为１０２４bit的 RSA密钥对[１２],对比在

测试平台获得的数据(１４．９２个/秒),可算得可信硬件对大数

运算的减速因子为６．９１[１２].

５．２　计算开销

TITP在审计交互过程中参与了生成挑战阶段、验证响

应阶段以及生成日志阶段,并在这３个阶段产生了一定的计

算开销.在相同的实验条件下,以挑战块数量为自变量,计算

开销为因变量,观察两者之间的关系.选取大小为１００kB的

机载软件,在扇区数k为５０,软件块数量为３０的情况下,挑
战块数量从１０逐渐递增到５００.实验结果如图４所示,在生

成挑战阶段以及验证响应阶段,计算开销均随着挑战块数量

的增加而增加.因此,在生成挑战和验证响应阶段,计算开销

主要取决于挑战块的数量,这是由于随着挑战块数量的增加,

在挑战以及验证响应阶段需要计算的数据增多了,所以花费

了更多的计算开销.

２３０４０００８８Ｇ４

ComputerScience 计算机科学 Vol．５１,No．６A,June２０２４



图４　挑战块数量在挑战Ｇ响应阶段的计算开销

Fig．４　Calculationcostsofthenumberofchallengeblocksin

challengeＧresponsephase

在日志生成阶段,计算开销与挑战块数量的关系如图５
所示.可以看出,无论挑战块数量为多少,计算开销都没有变

化.这是因为日志记录的项数是固定的,数据的增多不会导

致需要记录的数据变多.因此,TITP生成审计日志的计算

开销是恒定的.

图５　挑战块数量在日志生成阶段的计算开销

Fig．５　Calculationcostsofthenumberofchallengeblocksin

loggenerationphase

５．３　通信开销

审计过程中产生的通信开销主要来自CSP与TITP之间

的交互.如表３所列,在审计请求阶段、生成挑战阶段、验证

响应阶段以及生成日志阶段都会产生一定的通信开销.其中

|∙|为生成相应参数时所花费的通信开销,n为随机抽取的

挑战块数量.生成挑战阶段的通信开销随着n的增大逐渐增

大,但其他阶段的通信开销受n的影响较小,因此除生成挑战

阶段外,其他阶段的通信开销几乎是恒定的.

表３　TITP的通信开销

Table３　CommunicationcostsofTITP

产生原因 通信开销

审计请求 |n|＋|Name|＋|Sign|
生成挑战 n ∙(|i|＋|vi|)n

验证响应 |θ|＝|σ′|＋|μ|,|ER|＝|Uid|＋|Cid|＋|Tid|＋|Sign|

生成日志
|LE|＝|Rueslt|＋|Time|＋|Tid|＋|Prev_Tid|＋|Sign|

|ER|＝|Uid|＋|Cid|＋|Tid|＋|Sign|

５．４　方法对比

本方法与可公开验证的第三方审计方法主要有以下几点

区别.

１)引入了可信隐式第三方审计机制,解决了可公开验证

审计机制中第三方不完全可信的问题.

２)可信隐式硬件由SU 部署在云端,降低了系统布署的

复杂度以及系统的运行和维护的成本.

３)审计日志具有显篡改的功能,可以准确地记录每一次

持有性证明的结果.

４)利用可信硬件可能会带来更高的计算开销和通信

开销,但在生成日志阶段所花费的计算开销是恒定的,且只有

３ms左右,因此对整个架构的计算开销影响不大.在 CSP与

TITP交互过程中生成审计日志所花费的通信开销最大,但

由于其不随挑战块数量n的增加而增高,是一个定值,所以其

对架构整体的通信开销影响不大.

下面将所提方法与现有的基于可信隐式第三方的数据持

有性证明方法进行比较.文献[１１]和文献[１３]都采用了基于

PRF的数据持有性证明,且分别与基于BLS的数据持有性证

明和基于 RSA的数据持有性证明进行了审计计算时间的比

较.选取大小为１００kB的机载软件,扇区数k为５０,软件块

数量为３０,挑战块数量为１０个、５０个、１００个、３００个、５００个,

分别对基于BLS的数据持有性证明、基于 RSA 的数据持有

性证明、基于 PRF的数据持有性证明、基于IPK 的数据持有

性证明进行实验,记录了响应验证时间.由于引入了可信硬

件代替用户进行数据持有性证明,所以在审计过程中 TITP
的时间消耗主要存在于生成挑战、验证响应以及生成日志阶

段.首先由于生成挑战阶段未涉及签名算法,所以４种方法

在生成挑战阶段花费的时间相同,但随着挑战块数量的增加,

挑战时间也在不断变长,这是因为需要计算的数据变多,所以

计算开销有所增高.接着在日志生成阶段,同挑战阶段一样

不涉及签名算法,因此对４种方法使用了相同的日志生成方

法,消耗的计算时间不随挑战块数量的增加而变长,大约在３

ms左右,这是因为日志生成的项是固定的,不会因为挑战块

的增加而需要多记录数据.最后在验证响应阶段,如表４所

列,由于所使用的签名算法不同,所以花费的计算时间也不

相同.

表４　审计计算时间对比

Table４　Comparisonofauditcalculationtime
(ms)

挑战块

数量/个

BLS响应

验证[１３]
RSA响应

验证[１１]
PRF响应

验证[１１Ｇ１３]
IPK响应

验证

１０ ２９３４ ９６．３８ ７７．０２ ６９．３５

５０ ２９４８ １２３．４５ ９８．５６ ８８．６４

１００ ３１９４ １４６．２５ １１６．６７ １０５．３４

３００ ４５６３ １７７．５４ １４２．３０ １２６．４８

５００ ７２５９ ２０６．３６ １６４．９２ １４９．２７

从实验数据可以得出,BLS响应验证时间最长,相比其他

３种方法多了１~２个数量级,RSA 响应验证时间较 BLS有

了大幅度的缩短,PRF响应验证时间在 RSA 的基础上缩短

了２０％,IPK响应验证时间又在PRF的基础上缩短了１０％.

由上述实验对比分析可知,本文提出的审计方法相较于其他

方法,在审计计算时间上缩短了１０％,提高了审计效率.

结束语　本文提出了基于可信隐式第三方的机载软件审

计方法.首先,引入了可信隐式硬件,将硬件部署在云端进行

审计工作,有效解决了第三方审计者的信任问题.为了准确

记录持有性证明的结果,采用审计日志对证明结果进行记录,

并设计了一种机载软件持有性证明协议用于 SU,CSP以及

TITP三者之间的交互.接着,对该方法进行了安全性分析,
证明了机载软件持有性证明协议的正确性,并且证明了该方

法具有不可伪造性和抗重放攻击的能力.此外,本方法采用

的审计日志具有显篡改的能力.最后,对本方法的计算开销

以及通信开销进行分析,并与其他可信隐式第三方审计方法
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进行比较.本方法运用了IPK 机制进行持有性证明以确保

机载软件的完整性,在可靠性上具有一定的优势,并且在审计

计算时间上减少了１０％.
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