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摘　要　小样本学习旨在利用少量数据训练并大幅提升模型效用,为解决敏感数据在神经网络模型中的隐私与公平问题提供

了重要方法.在小样本学习中,由于小样本数据集中往往包含某些敏感数据,并且这些敏感数据可能有歧视性,导致数据在神

经网络模型的训练中存在隐私泄露的风险和公平性问题.此外,在许多领域中,由于隐私或安全等,数据很难或无法获取.同

时在差分隐私模型中,噪声的引入不仅会导致模型效用的降低,也会引起模型公平性的失衡.针对这些挑战,提出了一种基于

Rényi差分隐私过滤器的样本级自适应隐私过滤算法,利用 Rényi差分隐私以实现对隐私损失的更精确计算.进一步,提出了一

种基于拉格朗日对偶的隐私性和公平性约束算法,该算法通过引入拉格朗日方法,将差分隐私约束和公平性约束加到目标函数

中,并引入拉格朗日乘子来平衡这些约束.利用拉格朗日乘子法将目标函数转化为对偶问题,从而实现同时优化隐私性和公平

性,通过拉格朗日函数实现隐私性和公平性的平衡.实验结果证明,该方法既提升了模型性能,又保证了模型的隐私性和公平性.

关键词:小样本学习;隐私与公平;Rényi差分隐私;公平性约束;拉格朗日对偶
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Abstract　FewＧshotlearningaimstouseasmallamountofdatafortrainingandsignificantlyimprovemodelperformance,andis

animportantapproachtoaddressprivacyandfairnessissuesofsensitivedatainneuralnetworkmodels．InfewＧshotlearning,

thereisariskofprivacyandfairnessissuesintrainingneuralnetworkmodelsduetothefactthatsmallsampledatasetsoften
containcertainsensitivedata,andthatsuchsensitivedatamaybediscriminatory．Inaddition,inmanydomains,dataisdifficultor

impossibletoaccessforreasonssuchasprivacyorsecurity．Also,indifferentialprivacymodels,theintroductionofnoisenotonly
leadstoareductioninmodelutility,butalsocausesanimbalanceinmodelfairness．Toaddressthesechallenges,thispaperpropoＧ

sesasampleＧleveladaptiveprivacyfilteringalgorithmbasedontheRényidifferentialprivacyfiltertoexploitRényidifferential

privacytoachieveamoreaccuratecalculationofprivacyloss．Furthermore,itproposesaLagrangiandualＧbasedprivacyandfairＧ

nessconstraintalgorithm,whichaddsthedifferentialprivacyconstraintandthefairnessconstrainttotheobjectivefunctionbyinＧ

troducingaLagrangianmethod,andintroducesaLagrangianmultipliertobalancetheseconstraints．TheLagrangianmultiplier

methodisusedtotransformtheobjectivefunctionintoapairwiseproblem,thusoptimisingbothprivacyandfairness,andachieＧ



vingabalancebetweenprivacyandfairnessthroughtheLagrangianfunction．Itisshownthattheproposedmethodimprovesthe

performanceofthemodelwhileensuringprivacyandfairnessofthemodel．

Keywords　FewＧshotlearning,Privacyandfairness,Rényidifferentialprivacy,Fairnessconstraint,Lagrangiandual

　

１　引言

由于数据和模型中的固有风险,神经网络模型中隐私性

和公平性问题日益突显[１].当前,差分隐私技术被广泛应用

于神经网络模型中的隐私保护[２].差分隐私中噪声的引入在

降低模型准确性的同时,也会加重模型公平性的失衡[３].在

小样本学习中[４],受到数据集体量的限制,隐私性和公平性问

题更为突出.因此,在保证小样本学习模型效用的同时,需要

进一步探求模型中隐私性和公平性的联系.

本文通过拉格朗日对偶性来实现隐私和公平的小样本学

习,利用拉格朗日对偶算法来平衡模型的隐私和公平性,利用

Rényi差分隐私滤波器,提出了一种样本级自适应隐私过滤

算法,以更准确地计算隐私损失.通过更严格的隐私损失计

算,模型的公平性得到了一定程度的提高,该模型的形式与标

准 MAML算法相似.在内循环中使用了基于 Rényi隐私过

滤器的差分隐私梯度下降法,并考虑到了隐私和公平性.拉

格朗日对偶法被用来确保隐私和公平的平衡.在外环中,通

过同态加密和其他方法传输进行合作训练,从保护隐私和公

平的角度出发,改善和平衡了小样本学习中的隐私、公平和模

型效用.

本文研究内容如下:

１)提出了一种样本级的自适应隐私过滤算法,以更精确、

计算隐私损失.该方法提供了更精确的严格的隐私损失计

算.且由于对噪声添加的限制,Rényi差分隐私过滤器可以

减小差分隐私方法对模型公平性的影响.

２)提出了基于拉格朗日对偶的隐私和公平性约束算法

(PFＧLD),通过拉格朗日对偶性实现了隐私和公平的有效

平衡.

３)本研究通过实验证明,在小样本学习中,利用本文方法

可以在确定隐私配置下,使模型的隐私性和公平性达到最佳

效果.

２　相关工作

本章梳理了隐私保护、公平性、小样本学习的相关知识以

及研究现状.

２．１　Rényi差分隐私

Mironov[５]在标准差分隐私[６](DifferentialPrivacy,DP)

的基础上提出了 Rényi差分隐私(RényiDifferentialPrivacy,

RDP).RDP是在引入 Rényi散度时对标准差分隐私的自然

松弛.RDP实现了对隐私预算更严格的限制,可以提供一种

简单准确的方式用于跟踪运行过程中隐私损失的累加.同

时,RDP将隐私预算的概念与高级组合定理的应用相结合,

允许对组合定理进行严格的分析,适用于隐私保护算法和异

构机制的组合.

在针对梯度扰动的研究中,Abadi等[７]提出了差分隐私

随机梯度下降方法(DifferentialPrivacyＧStochasticGradient

Descent,DPＧSGD),通过训练阶段的噪声注入达到隐私保护

的目的.DPＧSGD中采用了隐私会计(MomentsAccountant,

MA),MA的核心思想是基于机制的敏感性,通过计算不同查

询或操作对原始数据集的敏感性,结合差分隐私的复合性质,

估计累积隐私泄露的上界.它提供了一种定量的方法来评估

隐私保护,并支持在设计和优化差分隐私算法时进行隐私预

测和调整.

为进一步限制隐私预算,降低噪声对模型的影响,FeldＧ

man等[８]提出了基于 RDP 的个体差分隐私过滤器(Rényi
Filter),实现了更加严格的个体隐私损失估计的核算方法.

通过 RényiFilter可以获得针对每个个体的隐私泄露估计,从
而更好地理解差分隐私机制在个体级别的隐私保护能力.它

可以帮助完成隐私预测、隐私优化和隐私风险评估等任务.

定义１(差分隐私)　当随机算法 M 满足(ε,δ)ＧDP时,则
对于任意相邻数据集D 和D′以及所有集合S∈Range(M)的

输出,有:

Pr[M(D)∈S]≤exp(ε)Pr[M(D′)∈S]＋δ (１)

定义中ε为隐私预算,差分隐私限制了随机算法的输出

分布变化,其通过引入δ变量来放宽差分隐私定义.

定义２(Rényi散度)　对于定义R上的概率分布P 和Q,

α阶的 Rényi散度为:

Dα(P‖Q)＝
△ １
α－１logE

P(x)
Q(x)( )

α
(２)

定义３(Rényi差分隐私,RDP)　对于一个随机机制f:

D aR,满足α阶的 Rényi差分隐私,对于任意的 D,D′∈D,

都满足于(α,ε)ＧRDP.

Dα(f(D)‖f(D′))≤ε (３)

Rényi差分隐私的一个重要的性质是可以转换为标准差

分隐私.

定理１　 如 果 算 法 M 满 足 (α,ε)ＧRDP,则 M 也 满 足

ε＋
log １

δ( )
α－１

,δ
æ

è
çç

ö

ø
÷÷ＧDP.

本文将 Rényi差分隐私与神经网络模型更加有效地结

合,从而使差分隐私模型在小样本学习中得到更好的表现.

２．２　公平性

Du等[９]从计算的角度概述了公平性在神经网络模型中

存在偏差的问题,并关注模型中的可解释性.当前神经网络

中公平性的概念大致可分为群组公平和个体公平,与个体公

平相比,群组公平的研究更为广泛.神经网络中实现公平性

主要采用数据预处理、公平性约束以及敏感属性处理等方法.

Zhang等[１０]研究半监督学习是否有助于解决公平性问

题,预处理阶段提出了一个公平性半监督学习框架,一种获得

多个公平数据集的重采样方法.Zafar等[１１]利用决策边界公

平性度量设计公平分类器机制,该机制允许对公平程度进行

细粒度控制,有助于减少模型对不同群体的偏见和不公平对

待,并使得模型保持较高的准确性.在敏感性处理方法方面,
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Liang等[１２]提出了一种基于双对抗学习的方法,通过公平分

类器和领域分类器之间的对抗性训练,实现了公平分类和领

域适应的结合.通过这种方法,能够在跨领域任务中实现公

平分类,并降低数据来源的偏见对分类性能的影响.

在小样本学习与公平性结合的方向,主要使用了公平性

约束.本文将常用的 DP(DemographicParity)改为组公平

(GroupFairness,GF).

假设算法访问数据集D＝(X,A,Y),其中X∈Rd,A 和F
分别表示特征、敏感属性和真实标签.

定义４(组公平)　若预测到 M 独立于A,则模型满足组

公平为:

Pr[M(X)∈y~|A＝a]＝Pr[M(X)∈y~],∀a∈A,y~∈Y
(４)

当y~∈{０,１}时,有:

E[M(X)|A＝a]＝E[M(X)],∀a∈A (５)

定义５(几率相等)　几率相等[１３](EqualityofOpportuniＧ

ty,EO)要求预测 M 有条件地独立于敏感属性A 和标签Y,

即:

Pr[M(X)＝y~|A＝a,Y＝y]＝Pr[M(X)＝y~|Y＝y],

∀a∈A,y~∈Y,y∈Y (６)

当y~∈{０,１}时,有:

E[M(X)|A＝a,Y＝y]＝E[M(X)|Y＝y],

∀a∈A,y∈Y (７)

EO要求分类器的预测结果在真实阳性率(TruePositive

Rate,TPR)和假阳性率(FalsePositiveRate,FPR)的条件下

与敏感属性A 无关.

定义６(反歧视水平)　设γa(D,fθ)表示在一个基于公平

度量的模型fθ 训练中,敏感属性群组a阳性预测的概率(也

可记为γ(D０),表示总体;γ(Da),a≠０表示敏感群组).在使

用数据集D 的模型fθ 上训练的反歧视水平Γ(D,fθ),可以

通过群组间的差异来衡量.

Γ(D,fθ)＝|γ０(D,fθ)－γ１(D,fθ)| (８)

２．３　小样本学习

在小样本学习中,只需要少量样本便可使得模型适应新

的任务[１４Ｇ１５],目前已被广泛用于解决图像分类、回归、目标检

测等问题.当前已有多个基准数据集衡量该领域的进展,包

括 MiniImagenet[１６],MetaＧDataset[１７],DaxＧBlicket快速绑定

数据集[１８].

小样本学习分为基于元学习和基于非元学习的方法,其

中研究的大部分进展来自于基于元学习的方法.基于元学习

的小样本学习可分为３种方法:基于度量[１９]、基于优化[２０]和

基于模型[２１].Finn等[２２]提出了基于元学习的方法 MAML
(ModelＧAgnosticMetaＧLearning),以快速泛化到新的任务.

Abbas等[２３]针对 MAML算法改进提出的 SharpＧMAML方

法,通过考虑模型的锐利度(Sharpness)来进行元学习,这是

当前较为高效的元学习方法之一.

面对小样 本 学 习 隐 私 泄 露 和 公 平 性 失 衡 的 风 险.Li
等[２４]研究了基于梯度的参数传递的差分隐私方法,提出了

DPGBML算法,以实现模型的隐私保证.在小样本学习与

公平性 结 合 的 方 面,Slack 等[２５]提 出 了 公 平 预 警 和 FairＧ

MAML.Zhao等[２６]提出了原始Ｇ对偶公平元学习模型,通过

次梯度对偶方法联合优化原始参数和对偶参数的初始化,实

现公平的元学习.Jagielski等[２７]进一步研究了差分隐私中

的公平机器学习.

２．４　拉格朗日对偶

拉格朗日对偶方法已被广泛用于优化约束性问题.拉格

朗日对偶问题是通过构造一个拉格朗日函数来制定的,利用

最大化对偶函数就可以得到原问题的最优解.

Fioretto[２８]提出了一种深度学习的最优交流问题(OPF)

方法.学习模型利用系统类似状态下可用的信息,以及双重

拉格朗日方法,以满足 OPF中存在的物理和工程约束.

一些研究已经将拉格朗日对偶法应用于隐私与公平平衡

的问题.例如,Tran等[２９]提出了一个基于拉格朗日对偶方

法的深度学习模型,它平衡了隐私保护和公平性,提高了模型

的有效性和可用性.

根据先前研究的经验和推广,通过在拉格朗日函数中引

入隐私和公平作为约束条件,隐私性和公平性的问题可以在

小样本学习中得到平衡.

３　基于拉格朗日对偶的隐私和公平性约束算法

本文采用拉格朗日对偶方法,将公平性约束添加到神经

网络的训练周期中,并提出了一种差分隐私和公平性约束的

学习算法.本文的重点是在满足群体公平的前提下,使用差

分隐私的概念防止敏感属性的泄露.

３．１　样本级自适应Rényi隐私过滤算法

当前研究使用单个组合算法中最差隐私损失,即最大损

失预算.但是由于在梯度下降算法中,样本梯度范数远小于

最大值,因此现有组合定理隐私预算的计算方式过于保守.

为解决样本级隐私损失组合问题,需实现自适应选择隐私参

数组合.本文利用 RDP作为隐私过滤器实现完全自适应隐

私组合,将其转换为(ε,δ)ＧDP时,会在边界中产生一个额外

的 log(１/δ)因子.

定理２　固定B≥０,α≥１.假设 Mt 是(α,B)ＧRDP,其中

ρt 是m１,m２,􀆺,mt－１中的任意函数.

若∑
k

t＝１
ρt≤B,则自适应组合 M１,M２,􀆺,Mt－１满足(α,B)Ｇ

RDP.

当给定个体隐私过滤器固定的隐私预算时,若个体隐私

损失超过隐私预算,隐私过滤器将会自适应地删除数据.实

验中无需跟踪整体的隐私损失,只需要对数据集中的单个样

本进行估计.

若Data＝(x１,x２,􀆺,xn)表示数据集,则用 Data－i＝
(x１,􀆺,xi－１,xi＋１,􀆺,xn)表示除去xi 的数据集.

定义７　两个测度μ和ν之间的阶数α∈(１,∞),满足

μ≪ν的 Rényi散度表示为:

Dα(μ‖ν)＝ １
α－１log∫dμ

dν
æ

è
ç

ö

ø
÷

α

dν (９)

Dα(M(Data)‖M(Data－i))表示任意算法 M 在Data 与

Data－i两个数据集上的输出分布之间的距离.m 为从Data
的输出分布中随机抽样,表示为m~M(Data).
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D↔
α (μ‖ν)＝max(Dα(μ‖ν)‖Dα(ν‖μ)) (１０)

D↔
α (μ‖ν)表示 Rényi散度两个方向的最大值.

定理３　对于数据集Data,在Data－i中,若有:

D↔
α (M(Data)‖M(Data－i))≤ρ (１１)

对于i∈n,则认为随机算法M 满足(α,B)ＧRDP.RDP表

示可以随时转换为 DP表示,如定义８所示.

定义８　若随机算法 M 满足(α,ρ)ＧRDP,则对于任意δ∈
(０,１),将 RDP转换为 DP表示为:

ρ＋log(１/δ)
α－１

,δ( )ＧDP

定义９　对于数据集Data中的所有数据,若:

D↔
α (M(Data)‖M(Data－i))≤ρ (１２)

对于i∈n,则称随机算法 M 满足(α,ρ)ＧIRDP.

定义１０　对于数据集Data,在Data－i中,若有:

D↔
α (M(Data)‖M(Data－i))≤ρ,则称随机算法 M 对于

每个数据xi 是(α,ρ)ＧIRDP.

因此,为了满足IRDP,随机算法 M 需要数据集中所有数

据点都满足IRDP.

定义１１　固定B≥０,α≥１.对于任意随机算法序列M１,

M２,􀆺,Mk,若∑
k

t＝１
ρt≤B,则自适应组合随机算法 M(k)满足:

D↔
α (M(Data)‖M(Data－i))≤ρ (１３)

其中,ρ１,􀆺,ρk 定义为:

ρt＝maxD↔
α (Mt(m１,m２,􀆺,mt－１,Data)‖

Mt(m１,m２,􀆺,,mt－１,Data－i)) (１４)

算法１　基于 Rényi隐私过滤器的自适应组合算法

１．whilek＜Ndo

２．　计算ρk＋１

３．ifFα,β(ρ１,􀆺,ρk＋１)＝Enough(足够)

４．　中止

５．end

６．计算 mk＋１＝Mk(m１,m２,􀆺,mk,Data)

７．k←k＋１

８．end

定义１２(RDP过滤器)　固定参数α≥１和隐私预算B.

若对任意随机 算 法 序 列 (Mk)N
k＝１ 和 任 意 数 据 集 对 (Datan,

Data－i
n ),自适应组合随机算法 M(k)在给定算法１时满足:

D↔
α (M(k)(Datan)‖M(k)(Data－i

n ))≤ρ (１５)

即定义为 Rényi隐私过滤器.

Fα,β→{Continue,Enough}

Fα,β(ρ１,􀆺,ρk＋１)＝
Continue, if∑

k

t＝１
ρt≤B

Enough, if∑
k

t＝１
ρt＞B

ì

î

í

ïï

ïï

(１６)

算法２　基于 RDP过滤器的隐私梯度下降(IRDPＧSGD)

１．初始化参数θ１

２．fort＝１,２,􀆺,kmaxdo

３．　∀i,计算梯度gt(Xi)←Ñθl(θt;Xi)

４．　∀i,梯度裁剪g－t(Xi)

５．　　添加噪声g~t(Xi)

６．　梯度下降θt＋１←θt－ηtg
~
t

７．end

差分隐私随机梯度下降算法在计算随机采样样本的梯度

后,剪裁梯度范数并添加高斯噪声,并引入隐私会计跟踪隐私

损失.随机梯度下降算法截止时,将统计并耗尽剩余的隐私

预算.

算法３　自适应协作方法

１．初始化参数θA 和θB,并交换公匙

２．for任务 A和任务Bdo

３．　 采样任意batch的任务

TA,i~p(T),TB,i~p(T)

４．　 for所有 TA,i,TB,ido

５．　　 从 TA,i和 TB,i中采样 K个数据,组成支撑集 DA 和 DB

６．　 　使用IRDPＧSG模块计算θA

７．　 　使用SGD更新参数θ′B

８．　 　从 TA,i和 TB,i中采样 K个数据,组成支撑集 DA′和 DB′

９．　 endfor

１０．　　分别计算L１,L２

１１．　　生成[L１]B,[L２]B 并上传到中央服务器

１２．endfor

　　　计算掩码 KB 的全局损失[L]B

１３．for任务Bdo

１４．　从中央服务器下载[L]B,并解码为L

１５．　更新全局参数θB＝θB－βÑθBL

１６．　掩码 KB 生成[θB]A 并上传至中央服务器

１７．endfor

１８．　从中央服务器下载[θB]A,并用θA 解码[θB]A

３．２　基于自适应协作模型的总体流程

如图１所示,在基于自适应协作模型中展示了本地参数

与全局参数(中央服务器)在每轮学习任务中的隐私迭代过

程.设DA 和DB 分别为两个本地数据集,由于隐私问题,DA

和DB 无法直接访问,模型中通过将本地参数上传到中央服

务器聚合为全局参数.DA 通过IRDPＧSGD模型获得本地隐

私损失θA,并将其上传到中央服务器,DB 通过SGD模型获得

本地隐私损失θB,并将其上传到中央服务器,然后中央服务

器聚合为全局损失.DB 从中央服务器下载并利用全局损失

进一步更新全局参数并再次上传,进而帮助 DA 获得更好的

全局参数.在整个传输过程中采用同态加密对隐私参数进行

加密,避免隐私泄露的风险.在总体模型中,不断循环迭代,

直至模型收敛.

图１　自适应模型的总体流程

Fig．１　Overallflowofadaptivemodel

３．３　基于拉格朗日对偶的隐私和公平约束算法

本文将隐私保护和公平性作为优化问题的约束条件.引

入拉格朗日乘子将约束条件纳入优化问题,每个约束条件都
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被赋予一个拉格朗日乘子,用于权衡约束条件的重要性.根

据约束条件和拉格朗日乘子,构建拉格朗日函数.

模型中拉格朗日函数综合了目标函数、隐私保护和公平

性约束,并通过拉格朗日乘子对约束条件进行加权.对拉格

朗日函数进行优化,使用拉格朗日对偶优化方法来解决问题.

通过得到拉格朗日乘子的最优值,进而获得隐私和公平性的

最佳权衡.

公平性度量(反歧视水平)定义为:

Γ(D,fw)＝|γ(D０)－γ(D１)| (１７)

在本模型中,将公平性度量应用在损失函数中作为约束

条件,从而转变为经验风险最小化问题.本研究中利用拉格

朗日对偶函数实现,用|Γ|表示约束,约束条件为:

γ(D０)－γ(D１)＝０T (１８)

其中,θ为差分隐私模型参数,f 表示分类器,则优化问题

表示为:

argmin
θ

　J(fθ,D)＝１
n ∑

n

i＝１
L(fθ(xi),yi)

s．t．γ(D０)－γ(D１)＝０T

(１９)

引入拉格朗日乘子,在拉格朗日松弛过程中,使用与约束

|Γ|相关的拉格朗日乘子λi≥０将问题约束松弛为目标函数.

当约束都被放宽后,拉格朗日函数变为:

Lλ(ω)＝J(fθ,D)＋λT|γ(D０)－γ(D１)| (２０)

其中,λT＝(λ１,􀆺,λi).

使用拉格朗日函数,优化转换之后为:

λ
＝
＝argminLλ(fθ

＝(λ),D)λ≥０ (２１)

拉格朗日对偶将会找到最好的拉格朗日乘子,来得到最

强拉格朗日松弛.首先,确定优化器的步长ηt 和st,将拉格

朗日乘子初始化.在一个epoch中,利用batch梯度下降在原

始更新步骤优化参数θ.利用拉格朗日乘子λk 在优化步骤更

新参数θ.在对偶更新步骤,通过对偶上升更新拉格朗日乘

子,最终得到最佳乘子,小于预定义上界λmax.

该框架通过提供约束梯度和约束违反的预期误差的界限

来解决裁剪的偏差Ｇ方差权衡问题,然后通过最小化这些上界

来校准裁剪边界.

算法４　基于拉格朗日对偶的隐私和公平性约束算法(PFＧ
LD)

１．初始化参数θA,t＝１,i

２．fort＝１,２,􀆺,kmaxdo

３．　　forminiＧbatchBdo(采样概率为q)

４．　　计算公平梯度gt(xi)

５．　　梯度裁剪gＧt(Xi)

６．　　添加噪声g~t(Xi)

７．　梯度下降θA,t＋１

８．　endfor

９．更新λt＋１

１０．λt＋１←min(λmax,λt＋１,i)

１１．endfor

在拉格朗日对偶模块中输入 Data＝(x１,x２,􀆺,xn),学
习率分别为ηt 和st,batch大小为B,噪声方差σ＞０,裁剪值

Δ＞０,总步长Kmax∈N,L２ 范数预算Bnorm＞０,最大乘数值为

λmax,采样概率为q＝ B
Data

.在算法中,公平性约束的A 表示

敏感属性集,参数θA 表示算法３中的参数θA.

３．４　算法中的隐私性保证

隐私要求是对原始和双步骤使用裁剪方法,并添加由约

束项及其梯度的灵敏度校准的噪声来实现的.原始步骤仅对

涉及敏感属性的约束梯度应用裁剪,因此对模型精度没有重

大影响.

公平性度量的两个条件 GF和 EO 可以认为,在每个群

组中访问敏感数据A 时,相比总体的约束,约束条件的等式

表示为:

ED０
[γ(D０)]－EDA

[γ(DA)]＝０ (２２)

其中,D０ 为总体,DA 表示敏感属性群组.当用B０ 和BA 分

别表示每个batch的总体和其中的敏感属性群组时,有:

ED０
[γ(B０)]－EDA

[γ(BA)]＝０ (２３)

损失函数的梯度的计算式由两项组成,在t时分别为原

始梯度Ñθl(θt;xi)和公平项约束Ñθ(λT|γ(D０)－γ(D１)|).在

模型中利用引入的高斯噪声(如IRDPＧSGD)来实现差分隐

私.在IRDPＧSGD 的batch中以采样率q计算单个样本的梯

度,并通过算法自适应地裁剪范数,引入噪声使隐私得到

保证.

４　实验分析

４．１　公平性分析

数据集采用的是 UCIAdult数据集和 CeleA 数据集.

UCIAdult数据集为成年人收入预测,需要消除性别偏见,数
据集中以性别为敏感属性.在 CeleA 数据集的众多属性中,

本实验以波浪发型为敏感属性.在 UCIAdult数据集中,使
用模型为两层全连接层,隐藏层大小为２００.实验中数据集以

６０％,２０％和２０％的比例划分为训练集、测试集和验证集.训

练模型１０次,其中batchsize设置为１０００,利用在验证集上的

效果选择模型,模型学习率为１×e－３,采用 Adam优化器.

在CelebA数据集中,模型使用 ResNetＧ１８网络,后接两

层全连接层进行预测.模型学习率为１×e－３,batchsize设置

为５１２,dropout为０．２,采用 Adam优化器.

度量标准如下:

GF＝Pr(y~＝１|A＝０)
Pr(y~＝１|A＝１)

(２４)

ACC＝
TruePositive＋TrueNegative

FalsePositive＋FalseNegative＋TruePositive＋TrueNegative
(２５)

EO＝{Pr(y~＝１|A＝０,y＝１)－Pr(y~＝１|A＝１,y＝０)＋
Pr(y~＝１|A＝０,y＝０)－Pr(y~＝１|A＝１,y＝０)}

(２６)

表１列出了在 Adult数据集上,用于对比实验的两种公

平性方法(RNF[３０],EOR[３１]),以及本研究提出的拉格朗日对

偶方法LＧD的 GF效果.通过表中的数据可以看到,在实验

中持续增大 GF时,会导致模型准确率下降.除去初始化时

RNF方法中最大 GF值为０．８６２,本实验的 LＧD在第四轮中

GF为０．９３９,ACC为８１．７.在提高模型公平性的同时,模
型仍然 保 持 较 高 的 ACC.表 ２ 中,使 用 EO 为 公 平 性 度

量,初始化阶 段 RNF方 法 的 效 果 最 好,但 随 着 公 平 性 的

９０４王静红,等:基于拉格朗日对偶的小样本学习隐私保护和公平性约束方法



提升,LＧD方法的表现最佳.

表１　Adult数据集上的 GF效果(GF&ACC)

Table１　GFeffectonAdultdataset(GF&ACC)

RNF EOR LＧD
０．８６２ ８２．５ ０．８３５ ８３．０ ０．８４８ ８３．１
０．８９１ ８１．６ ０．８３６ ８２．４ ０．９０１ ８２．９
０．９１８ ８１．５ ０．８４７ ８１．８ ０．９３６ ８２．２
０．９３６ ８１．４ ０．８６９ ８１．１ ０．９３９ ８１．７

表２　Adult数据集上的EO效果(GF&ACC)

Table２　EOeffectonAdultdataset(GF&ACC)

RNF EOR LＧD
－０．０９６ ８２．３ －０．０９９ ８３．４ －０．１１５ ８３．５
－０．０７４ ８２．１ －０．０７１ ８２．７ －０．０８３ ８３．０
－０．０４３ ８１．９ －０．０４９ ８２．１ －０．０５７ ８２．７
－０．０３６ ８０．６ －０．０３４ ８０．８ －０．０２９ ８１．７

由表３和表４可以看到,在初始化阶段 RNF和 EOR方

法有较好表现,而在后续实验中,随着公平性提高,LＧD方法

的效果更加突出.在两个数据集中的实验均证明,本研究提

出的拉格朗日对偶方法在公平性和准确性方面取得了最佳

效果.

表３　CeleA数据集上的 GF效果(GF&ACC)

Table３　GFeffectonCeleAdataset(GF&ACC)

RNF EOR LＧD
０．７２０ ７７．５ ０．７２１ ７６．８ ０．７１４ ７５．６
０．７５８ ７５．９ ０．７５０ ７４．２ ０．７６０ ７４．３
０．７８４ ７２．１ ０．７６８ ７１．８ ０．８０９ ７２．９
０．８１４ ７１．１ ０．７７３ ６９．５ ０．８３２ ７２．４

表４　CeleA数据集上的EO效果(GF&ACC)

Table４　EOeffectonCeleAdataset(GF&ACC)

RNF EOR LＧD
－０．４０９ ７７．１ －０．４１６ ７６．２ －０．４１４ ８３．５
－０．３８０ ７３．８ －０．４０３ ７５．５ －０．３７８ ８３．０
－０．３７６ ７７．９ －０．３７８ ７３．６ －０．３４７ ８２．７
－０．３００ ７１．３ －０．３２１ ７１．５ －０．２９３ ８１．３

４．２　隐私性分析

本实验构建 MNIST&colored数据集,coloredMNIST数

据集与 MNIST数据集的类别相同,是彩色图像.将两个数

据集混合,分别从两个数据集中随机挑选５个类别按照彩色

图与灰度图１∶９的比例混合,另外挑选５个类别按照彩色图

与灰度图９∶１的比例混合,将颜色设置为敏感属性,标记类别

为Classx,x＝(１,２,􀆺,１０).将数据集样本扩充为３２×３２
像素.

CIFARＧ１０数据集包含１０类彩色图像,标记为 Classx,

x＝(１,２,􀆺,１０).下文将分析 DP对每个类别的影响.

图２给出了两个数据集在前期实验中,模型准确率的变

化.由于引入噪声,训练过程中准确率的波动十分明显,在训

练的早期阶段,各个类别的准确率波动很大,在学习率较小的

训练后期阶段,仍存在类间的差异,但波动显著缩小.例如,

对于CIFARＧ１０来说,各个类别波动趋于平稳,但 MNIST数

据集相比其他类别 Class１０ 在训练后期仍有较大波动.因

此,根据各个类别的准确率不同,需要分析 DP对每个具体类

别的影响.

(a)MNIST

(b)CIFAR１０

图２　实验数据集的准确率

Fig．２　Accuracyofexperimentaldatasets

在 MNIST和CIFARＧ１０两个数据集的实验中隐私预算

设置相同,ε＝k,k∈(２,４,６,８,１０),δ＝１０－５.对比IRDPＧSGD
和 DPＧSGD两种方法的效果.在 MNIST 数据集中,先将样

本扩充为３２×３２像素.如图３所示,本文提出的IRDPＧSGD
方法在不同的隐私预算下的效果均优于 DPＧSGD,且随着隐

私预算的增加,模型效果有显著提升.图４中,在 CIFARＧ１０
数据集下,IRDPＧSGD方法整体优于 DPＧSGD,结论与上述相

同.通过实验证明,IRDPＧSGD在隐私保护和模型效用上整

体优于 DPＧSGD方法.

图３　MNIST数据集上 DPＧSGD和IRDPＧSGD的对比

Fig．３　ComparisonofDPＧSGDandIRDPＧSGDonMNIST

dataset

图４　CIFARＧ１０数据集上 DPＧSGD和IRDPＧSGD的对比

Fig．４　ComparisonofDPＧSGDandIRDPＧSGDonCIFARＧ１０

dataset

４．３　小样本分析

小样本学习常用图像数据集为 MiniＧImageNet,其包含
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１００类共６０００张８４×８４彩色图.其中训练类别６４个,验证

类别１２个以及测试类别２４个.本实验中根据 MiniＧImageNＧ

et构建相应数据集 MiniＧImageNetＧCOLOR.MiniＧImageNetＧ

COLOR中,将彩色图像转换为灰度图,通过混合彩色图和灰

度图建立敏感属性.将数据集的１００个类别分为两部分,第

一部分的５０个类别中彩色图与灰度图的比例为９∶１,第二部

分中彩色图与灰度图的比例为１∶９.其他设置与 MiniＧImaＧ

geNet图像一致,实验中以色彩为敏感属性.

实验采用５wayＧ５shot模型,实验结果表５所列.其中

ε＝k,k∈(２,４,６,８,１０),δ＝１０－５代表隐私使用 DPＧSGD的训

练方法,作为实验基准δ＝１０－５.IRDP表示不加入 LＧD的情

况,隐私使用 IRDPＧSGD 算法进行训练.LＧD 为隐私使用

DPＧSGD进行训练.PFＧLD表示使用 LＧD(IRDPＧSGD)训练.

SCＧReptile[３２](SR)为一种安全协作小样本学习框架,用作本

文方法的对比方法.

根据图５以及表５中的数据对比,本实验提出的 PFＧLD
与其他实验方法相比,在 GF以及 EO 方面都达到了领先水

平.随着隐私预算的增加,DFＧLD方法受到的影响最小,在

隐私和公平的平衡方面取得了良好的效果.在 ACC的比较

中,本文中的 DFＧLD 方法与IRDP方法均有明显优势,在模

型的准确性方面保持了良好的结果.根据实验对比,DFＧLD
方法在隐私性、公平性和模型实用性方面达到了领先水平.

表５　MiniＧImageNetＧCOLOR数据集上５wayＧ５shot模型的效果

Table５　５wayＧ５shotmodeleffectonMiniＧImageNetＧCOLOR

dataset

GF EO ACC/％
ε＝２ ０．３９６ －０．７２０ ６０．８
IRDP ０．４０１ －０．６９９ ６１．１
LＧD ０．４０７ －０．６９３ ５９．３

PFＧLD ０．４１１ －０．６７５ ６１．０
SR ０．４０２ －０．７１８ ６１．１

ε＝４ ０．４１８ －０．６６６ ６１．９
IRDP ０．４２２ －０．６４３ ６１．９
LＧD ０．４２８ －０．６２５ ６０．５

PFＧLD ０．４３８ －０．６１９ ６２．１
SR ０．４２０ －０．７３１ ６１．７

ε＝６ ０．４４７ －０．５９４ ６２．３
IRDP ０．４６１ －０．５２８ ６２．６
LＧD ０．４７９ －０．４７８ ６０．９

PFＧLD ０．４９０ －０．４６２ ６２．３
SR ０．４３９ －０．６０８ ６１．９

ε＝８０．４８３ －０．５６５ ６２．８
IRDP ０．５０６ －０．４７５ ６３．９
LＧD ０．５２５ －０．４４１ ６１．８

PFＧLD ０．５４８ －０．４０１ ６３．６
SR ０．４７７ －０．５９２ ６２．８

ε＝１０ ０．４９８ －０．５１１ ６３．９
IRDP ０．５４３ －０．４６８ ６５．３
LＧD ０．６４１ －０．４２０ ６３．７

PFＧLD ０．６８９ －０．３６１ ６５．２
SR ０．５０４ －０．４９６ ６３．４

图５　MiniＧImageNetＧCOLOR数据集上５wayＧ５shot模型效果中EO/GF/ACC标准下的对比

Fig．５　Comparisonof５wayＧ５shotmodeleffectsunderEO/GF/ACCcriteriaonMiniＧImageNetＧCOLORdataset

５　实验总结

在公平性分析、隐私性分析以及小样本分析实验中,对实

验结果进行对比分析.将本文中的模型与现有模型进行进一

步比较,证明本文模型在隐私性以及公平性方面具有显著优

势,并且引入噪声后模型效用依然表现良好.通过对本文多

轮实验的总结,得出以下结论.

１)IRDP方法在准确率方面表现最佳,证明IRDP中提供

了更加准确的个体隐私损失的计算.在本模型中,公平性度

量标准 GF和EO相比其他方法有所提高,证明IRDP对模型

公平性有一定提升.

２)实验证明,PFＧLD 方法对模型公平性的提升最佳,在

准确率方面,由于考虑公平性与隐私性的平衡,准确率略低于

IRDP,但与IPDP方法接近.在确定隐私配置下,PFＧLD 方

法达到了模型隐私性、公平性以及效用的有效平衡.

３)在对比实验 SCＧReptile中,SCＧReptile模型在公平性

和效用方面表现较差.探究其原因,可能是在 DPＧSGD方法

中引入了噪声,使其对模型公平性产生负面影响.

结束语　本文提出了PFＧLD方法,并在实验中证明了该

方法在隐私性、公平性以及模型效用方面取得良好效果,达到

三者的最佳平衡.该方法利用 Rényi差分隐私提供更加精确

的隐私损失计算,构建 Rényi差分隐私过滤器,避免了因采用

最大隐私损失计算给模型带来的负面影响.利用公平性度量

构建约束条件,通过拉格朗日对偶方法寻求最强拉格朗日松

弛,实现隐私性与公平性的平衡.

在隐私保护和公平性的研究中仍然面临许多挑战.本文

方法在神经网络模型的隐私性和公平性保护方面效果明显,

以本文方法为基础,将进一步寻求更加精确的隐私损失计算

方法,提升神经网络模型的隐私性和公平性.
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