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基于图神经网络的SSL/TLS加密恶意流量检测算法研究

唐　瑛 王宝会

北京航空航天大学软件学院　北京１００１９１
　(１５４３６１６１７５＠qq．com)

　
摘　要　为实现SSL/TLS加密恶意流量的精准检测,针对传统机器学习方法过分依赖专家经验的问题,提出一种基于图神经

网络的恶意加密流量检测模型.通过对SSL/TLS加密会话进行分析,利用图结构对流量会话交互信息进行表征,将恶意加密

流量检测问题转化为图分类问题.生成的模型基于分层图池化架构,通过多层卷积池化的聚合,结合注意力机制,充分挖掘图

中节点特征和图结构信息,实现了端到端的恶意加密流量检测方法.基于公开数据集 CICAndMal２０１７进行验证,实验结果表

明,所提模型在加密恶意流量二分类检测中,准确率高达９７．１％,相较于其他模型,准确率、召回率、精确率、F１分数分别提升了

２．１％,３．２％,１．６％,２．１％,说明所提方法对于恶意加密流量的表征能力和检测能力优于其他方法.
关键词:SSL/TLS;恶意加密流量;图神经网络;图分类;分层池化
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StudyonSSL/TLSEncryptedMaliciousTrafficDetectionAlgorithmBasedonGraphNeural
Networks
TANGYingandWANGBaohui
SchoolofSoftware,BeihangUniversity,Beijing１００１９１,China

　
Abstract　InordertoachieveprecisedetectionofSSL/TLSencryptedmalicioustraffic,agraphneuralnetworkＧbasedmodelfor
maliciousencryptedtrafficdetectionisproposed,toaddresstheissueofexcessiverelianceonexpertexperienceintraditionalmaＧ
chinelearningmethods．ThroughtheanalysisofSSL/TLSencryptedsessions,theinteractiveinformationwithintrafficsessionsis
characterizedusingagraphstructure,transformingtheproblemofdetectingmaliciousencryptedtrafficintoagraphclassification
task．Theproposedmodelisbasedonahierarchicalgraphpoolingarchitecture,whichaggregatesthroughmultiplelayersofconＧ
volutionalpooling,incorporatingattentionmechanismstofullyexploitnodefeaturesandgraphstructureinformation,resultingin
anendＧtoＧendapproachformaliciousencryptedtrafficdetection．TheproposedmodelisevaluatedonpublicCICAndMal２０１７
dataset．Experimentalresultsdemonstratethaitachievesanaccuracyof９７．１％inbinaryclassificationofencryptedmalicious
trafficdetection,outperformingothermodelswithanaccuracyimprovementof２．１％,recallimprovementof３．２％,precisionimＧ
provementof１．６％,F１scoreimprovementof２．１％．TheseresultsindicatethattheproposedmethodexhibitssuperiorrepresenＧ
tationalanddetectioncapabilitiesformaliciousencryptedtrafficincomparisontoothermethods．
Keywords　SSL/TLS,Maliciousencryptedtraffic,Graphneuralnetwork,Graphclassification,Hierarchicalpooling
　

１　概述

随着互联网的普及,以及数字化业务的蓬勃发展,大量涉

及个人隐私和敏感数据的交易和传输需要加密保护,以防止

信息泄露 和 欺 诈 行 为.SSL(SecureSocketLayer)和 TLS
(TransportLayerSecurity)协议是最广泛使用的加密通信协

议[１],用于保护网络传输中的敏感数据.Google的报告显

示,从２０１６年至２０２３年,加密流量的应用比例逐年上升,超
过９５％的流量数据经过 SSL/TLS加密[２].随着 SSL/TLS
加密协议的广泛应用,恶意加密流量也呈现爆炸性增长趋势.

恶意流量通过各种手段达到加密传输[３],如伪造SSL/TLS证

书或者滥用有效证书,从而隐藏身份,利用SSL/TLS加密通

道来传输恶意数据,绕过网络安全检测和拦截机制[４].在

无法对加密流量数据进行解密的情况下,传统的基于内容和

签名的恶意流量分析技术在处理加密流量方面受到限制,识
别和分析加密流量的安全性变得愈加困难.攻击者不断创新

和改进攻击手法,使得恶意流量的特征和行为模式多样且不

断变化,这种多元化的变化趋势给传统的恶意流量识别带来

了挑战.本文以SSL/TLS加密流量为研究对象,利用网络流

量会话中数据包之间的时空关系,提出一种基于图神经网络

与注意力 机 制 的 恶 意 加 密 流 量 检 测 方 法;并 利 用 数 据 集

CICAndMal２０１７[５]对模型的效果进行验证.

２　相关研究

现有一些研究基于机器学习的方式,对加密流量的特征

进行提取,利用传统机器学习模型进行分类.Chen等[６]通过



提取网络流特征和数据包特征,利用传统的随机森林、K 近

邻、决策树等方法进行检测.Anderson等[７]通过增加上下文

流量中的有效负载来帮助检测,如 DNS响应和 HTTP 头部

信息等上下文信息,提升了模型的效果.Huo等[８Ｇ９]针对单

模型算法对多粒度特征适用性差的问题,集成多个分类器,分

别利用Stacking策略和投票法原理,提升了模型的性能.

深度学习的方式主要基于 CNN(ConvolutionalNeural

Network)和 RNN(RecurrentNeuralNetwork),利用模型的

特征自学习,自动挖掘流量特征进行检测.Chen等[１０]将网

络流量转换为网络指纹图像,然后将图像输入卷积神经网络

进行预测,实现恶意流量的分类.Yang等[１１]将文本识别技

术应用到加密流量识别领域,自定义 TextCNN 网络结构,通

过多组 一 维 卷 积 自 动 地 从 原 始 流 量 中 提 取 上 下 文 特 征.

Zhou等[１２]使用网络层的传输包序列和时间序列识别流量行

为,基于长短期记忆网络(LongShortＧTerm Memory,LSTM)

建立检测模型,分析流量传输模式的长距离依赖关系,从而进

行恶意加密流量检测.LopezＧMartin等[１３]提出的混合模型

使用CNN和 RNN来捕获流的空间特征和时间特征.Jiang
等[１４]结合长短时记忆网络和 TextCNN,整合加密流量的多

尺度局部特征和双层全局特征,提升了模型的检测效果.

以上研究方法在恶意加密流量检测上取得了不错的效

果,但是也存在一些局限.机器学习过分依赖专家经验对特

征的选择,且对数据集的泛化能力不足.CNN主要关注局部

特征,难以捕捉全局依赖关系,无法考虑SSL/TLS流量的全

局交互信息和时序关系.虽然 RNN 适合处理序列化的数

据,但是它主要关注序列中的顺序信息,对于网络中存在的通

信双方数据包交互关系的表征能力相对有限.

SSL/TLS通信过程涵盖了网络中通信双方的复杂数据

包交互,这种交互关系适合用图结构来表示.本文提出将会

话转化为流量交互图,利用图神经网络(GraphNeuralNetＧ

work,GNN)处理流量交互图数据;基于会话的粒度,构建流

量交互图,通过改进的图神经网络模型对SSL/TLS加密的恶

意流量进行检测.本文的主要贡献如下:

(１)提出了一种新型流量表征方式,利用数据包的大小、

时序和方向等信息构建流量拓扑图,充分体现通信会话中数

据包之间的交互信息;

(２)采用分层图池化模型,并将不同池化层的输出串联,

通过多次卷积池化操作,逐渐捕捉图数据的不同尺度和层次

的特征,使模型能够同时考虑全局和局部信息;

(３)利用注意力机制学习节点的重要性得分,保留重要的

节点和关键信息,增强图数据的表征能力.

３　基于图分层池化的恶意加密流量检测

利用图神经网络对SSL/TLS恶意加密流量进行检测,整

体解决方案如图１所示.首先,根据五元组信息将原始流量

切割为会话级别,并利用会话中数据包的大小、方向和时间序

列信息,构建流量交互图;然后,采用图神经网络分层池化的

方法,结合注意力机制,对流量图进行表征学习;最后,通过分

类器对流量会话进行分类,从而实现对SSL/TLS加密恶意流

量的有效检测.

图１　总体解决方案

Fig．１　Generalsolution

３．１　流量表示与预处理

基于会话粒度对SSL/TLS加密恶意流量进行检测,会话

由源主机和目的主机之间的一系列数据包组成.相比单向

流,会话由通信双方的双向流构成,包含更多的流量交互信

息[１５].预处理阶段,将原始流量文件的PCAP格式转换为适

合图神经网络处理的CSV文件,主要流程如下.

(１)协议筛选:利用 Wireshark工具对流量协议进行筛

选,仅保留SSL/TLS加密的流量.

(２)流量切分:利用 SplitCap工具,根据五元组信息(源

IP地址、源端口、目的IP地址、目的端口、网络协议)将网络

流量切分为会话[１６].

(３)流量清洗:去除数据包中的冗余信息,删除空流和重

复文件.

(４)填充 UDP字段:由于 TCP和 UDP协议具有不同的

连接方向和不同的标头大小(UDP＝８,TCP＝２０),因此用零

填充 UDP标头以匹配 TCP.

(５)数据标准化:数据包的最大传输单元(MTU)通常是

１５００字节,为了涵盖数据包的全部信息,本文提取１５００字

节.对于小于１５００字节的数据包,用０进行填充,保证每个

数据包的长度统一.最后,将每个字节转换为十进制并除以

２５５,将每个字节标准化至[０,１]范围内.

３．２　流量交互图构建

SSL/TLS协议主要包含 TLS握手协议和 SSL/TLS记

录协议.其中,SSL/TLS握手过程是用来在客户端和服务器

端传输应用数据之前验证通信双方的身份,建立安全的通信

机制,具体过程如图２所示[１１].

整个握手过程会进行一系列的数据包传输,如 Client

Hello数据包、ServerHello数据包、Certificate数据包、Client

KeyExchange数据包等,其中包含 TLS版本、加密套件、密

钥、证书等信息,这些信息在恶意和良性加密流量之间通常存

在明显的差异,对于SSL/TLS恶意加密流量的检测有非常重

要的意义[１７].
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图２　SSL/TLS握手协议的消息交换过程

Fig．２　MessageexchangeprocessofSSL/TLShandshake

protocol

为了充分反映 TLS握手过程以及后续加密应用程序的

数据交换,提取会话的前３０个数据包,并构建具有３０个节点

的流量拓扑图[１８].流量会话交互图如图３所示.

(１)节点:节点表示数据包,节点属性是数据包的负载

长度.

(２)边:首先,按照数据包之间的时序关系构建边信息,由

源节点指向目标节点,形成链式图结构;然后,根据数据包的

IP信息,区分数据包的方向后,分别将发送端和接收端的数

据包按时间顺序进行边连接.

(３)图属性:根据会话的标签,为流量图进行标签的映射.

图３　流量会话交互图

Fig．３　Trafficsessioninteractiongraph

３．３　图分类模型的构建

基于分层图池化架构的图分类模型的整体结构如图４
所示.该模型由学习器和分类器两部分组成,其中学习器

由多个子学习器组成,每个子学习器包含图卷积、图池化

和读出操作３个部分.

图４　图分类模型架构

Fig．４　Graphclassificationmodelarchitecture

首先,图卷积对节点的特征进行卷积操作,结合节点特征

和图的拓扑结构,计算每个节点的重要性得分.随后,图池化

根据节点重要性排名,保留重要性得分较高的节点,实现图的

下采样.接着,读出操作针对采样后的图进行节点信息聚合,

形成该层的图表示.学习器经过多层卷积池化的叠加,逐渐

提取到更高阶的图表示.最后,将各层子学习器读出操作的

输出进行聚合,得到整个图的综合表示,将其输入分类器中,

输出图所属的类别标签,完成图分类任务.

(１)图卷积

使用图卷积层(GraphConvolutionalNetworkConvoluＧ

tion,GCNConv)对流量交互图中的节点特征进行提取.GCNＧ

Conv层是一种基于邻接矩阵的图卷积操作,通过聚合邻居节

点的特征来更新每个节点的表示.图卷积过程如式(１)所

示[１９]:

H(l＋１)＝σ(D
~ －１

２A
~
D
~ －１

２H(l)W(l)) (１)

其中,σ为激活函数,本文使用Relu激活函数;H(l)是第l层的

节点特征矩阵;A
~
是邻接矩阵;D

~
是A

~
的度矩阵;W(l)为可训练

的权重矩阵.

(２)图池化

图池化操作是为了进一步减小图的规模,提取图的全局

特征.本 文 采 取 基 于 自 注 意 力 机 制 的 图 池 化 方 法 SAGＧ

Pool[２０](SelfＧAttentionGraphPooling).利用自注意力机制,

通过学习每个节点的重要性得分并进行重要性排名,保留重要

性得分较高的节点,从而生成具有更高重要性的子图,保留重

要的节点和关键信息.图池化操作的结构示意图如图５所示.

图５　图池化示意图

Fig．５　Graphpoolingdiagram

　　SAGPool用图卷积方法得到selfＧattention分数,因此池

化的结果是基于图的特征和拓扑结构的.计算公式如式(２)

所示:

Z＝σ(D
~ －１

２A
~
D
~ －１

２XΘatt) (２)
其中,σ为激活函数;A

~
是具有自连接的邻接矩阵;D

~
是A

~
的

度矩阵;X 是具有N 个节点和F 维特征的图的输入特征;Θatt
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是SAGPool层 中 唯 一 的 参 数,代 表 输 入 特 征 空 间 的 卷 积

权重.

本文采用基于 TopＧK 机制的节点采样,在计算完节点的

重要性之后,根据节点重要性得分排名取topk(０＜k＜１)的

节点作为池化结果,得到保留的节点idx,如式(３)所示:

idx＝topＧrank(Z,kN )

Zmask＝Zidx
{ (３)

其中,池化比率k∈(０,１]是一个超参数,决定了要保留的节

点数量;top kN 的节点是根据Z 的值来选择的,topＧrank
是返回top kN 的节点的索引函数;idx是一个索引操作;

Zmask是特征注意力掩码.

输入图由图５中标记为 masking的操作处理,如式(４)

所示:

X′＝Xidx,:,Xout＝X′☉Zmask

Aout＝Aidx,idx
{ (４)

其中,Xidx,:是按行索引的特征矩阵,Xout和Aout是新的特征矩

阵和对应的邻接矩阵,Aidx,idx是按行和按列索引的邻接矩阵.

(３)Readout机制

Readout读出机制是一种图数据表示方式,将池化后的

图结构数据转化为特征向量[２１].每一层的池化输出都会进

入 Readout网络层.Readout网络层操作如式(５)所示:

s＝∑
N

i＝１
mean

N
　xi‖∑

N

i＝１
max

N
　xi (５)

其中,N 代表图中节点的数量,xi代表第i个节点的特征向

量,mean
N
　xi表示xi的平均值,max

N
　xi表示xi的最大值.

最后,将每一层的s相加,生成多级图表示信息S,如

式(６)所示:

S＝∑
n

i＝１
sk (６)

(４)分类器

分类器由多层感知机(MultiＧLayerPerceptron,MLP)和

Sigmoid激活函数构成.MLP包含一个输入层、一个输出层

和多个隐藏层.所有层之间是全连接的,每个连接都有一个

对应的权重,每个神经元有一个偏置项.隐藏层的输出项如

式(７)所示:

f(x)＝σ(Wx＋b) (７)

其中,σ表示Sigmoid激活函数,如(８)所示:

σ(x)＝ １
１＋e－x (８)

本模型在包含２层隐藏层时取得了最好的效果.第一个

隐藏层输入通道为２５６,第二个隐藏层输入通道为１２８.为了

防止过拟合问题,在以上两层中引入了概率为０．５的 DropＧ

out层.

最后输出层的输出通道数量为２,与SSL/TLS加密恶意

流量检测二分类任务相对应.

４　实验设置

为了验证本文恶意加密流量检测的效果,利用公开数据

集进行模型训练.

４．１　实验环境及设置

本文在Python３．９．１３的PyTorch框架下实现分层图池

化模型,损失函数采用交叉熵损失函数,并使用 Adam 优化器

对模型进行优化.模型的超参数如下:batchsize为１０００,常

规训练的epoch数为２００,交叉验证时的epoch数为１００,池化

比率为０．７,学习率为０．０００３.为确保实验的可比性和一致

性,以下实验采用相同的训练规范.

４．２　实验数据集

本文选择 CICAndMal２０１７数据集作为实验数据集.该

数据集由加拿大网络安全研究所(CanadianInstituteforCyＧ

bersecurity)团队创建,数据集一共包含５类:１类良性软件样

本,４ 类 恶 意 软 件 样 本.数 据 集 为 pcap 格 式,总 大 小 为

３６．７GB,具体样本分布如表１所列.

表１　数据集分布

Table１　Datasetdistribution

流量类别 类型名称 大小/GB
SSL/TLS
加密会话数

论文选取

会话数

恶意流量

Adware ７．６ ６０３７３ １００００
Ransomware ２．８ ４２６９８ １００００
Scareware ４．４ ６４４２５ １００００

SMS １．９ ３８２５２ １００００
良性流量 Benign １６ ２１５７０４ ４００００

本实验将每个类型的数据集按７∶２∶１的比例随机分成

３部分,分别作为训练集、验证集、测试集.接着,采用十折交

叉验证方式,重复进行１０次数据集随机拆分过程,并且每次

都采用不同的随机种子.对于每次实验,计算出分类器的准

确度,并将１０次实验的准确度取平均值.

４．３　实验评价方法

本文针对SSl/TLS恶意加密流量的检测,为了方便对检

测效果进行评价,采用精确率(Precision)、F１值(F１ＧScore)、

召回率(Recall)和准确率(Accuracy)这４个评价指标对模型

的分类效果和性能进行判断.计算公式如下所示:

Precision＝ TP
TP＋FP

(９)

Recall＝ TP
TP＋FN

(１０)

F１＝２∗Recall∗Precision
Recall＋Precision

(１１)

Accuracy＝ TP＋TN
TP＋TN＋FP＋FN

(１２)

其中,TP 表示被正确识别为恶意会话的恶意样本数;FN 表

示被错误识别为良性会话的恶意样本数;FP 表示被错误识

别为恶意会话的良性样本数;TN 表示被正确识别为良性会

话的良性样本数.

４．４　实验结果与分析

４．４．１　图卷积池化层数确定与结果分析

为了确定论文模型学习器中卷积池化层的最佳层数,对

模型子学习器的数量进行了调整,并对比分析它们在测试集

上的性能,以选择最合适的层数.论文设置１~５层子学习

器,每层采用相同的超参数和图卷积操作.实验结果如图６
所示.

８６３ ComputerScience 计算机科学 Vol．５１,No．９,Sep．２０２４



图６　图卷积池化层数效果对比图

Fig．６　Comparisonofgraphconvolutionpoolinglayereffects

由图６可以看出,随着卷积池化层数的增加,模型性能在

一定程度上得到了提升,但当层数达到４层时,出现了性能饱

和,效果呈现下降趋势.当子学习器数量为３时,模型的表现

最佳,此时的精确率、F１值、召回率和准确率４个评价指标均

优于其他层数模型.实验结果说明,当图卷积池化层数为３
时,所提模型能够在任务中捕捉到有效的特征,且不会过于复

杂,较少的层数可能无法充分学习到图的高阶全局结构,而较

多层数可能导致过拟合,使得模型性能下降.

４．４．２　与常规 GCN的对比实验结果与分析

为评估本文模型的分层池化是否有效,将其与全局池化

模型进行对比实验,卷积层统一采用 GCNConv.模型结构如

图６所示,其中图６(a)为全局池化架构,图６(b)为本文采用

的分层池化架构.

(a)全局池化架构 (b)分层池化架构

图７　全局池化和分层池化架构示意图

Fig．７　Schematicofglobalpoolingandhierarchicalpooling

architecture

图８给出了 GCN和本文模型的准确率对比.

图８　变体模型的准确率对比

Fig．８　Accuracycomparisonofvariantmodels

可以看出,对于不同的卷积层数,论文模型的准确率始终

高于常规GCN模型,且两个模型均在层数为３时达到了最佳

效果.本文模型的准确率提升了１％,验证了分层池化在图

数据处理中的有效性,说明本文的分层池化模型在图结构数

据的分析和处理中具有明显的优势,更加适用于恶意加密流

量的检测.

４．４．３　与主流模型对比实验

为了验证论文所构建的模型在 TLS加密恶意流量检测

上的优势,将其与现在主流的检测方法进行比较,结果如表２
所列.

表２　模型测试结果的对比

Table２　Comparisonofmodeltestresults
(％)

方法 分类模型 精确率 准确率 召回率 F１
文献[３] 随机森林 － ９５．０ ９５．０ ９５．０
文献[３] 决策树 － ９３．０ ９２．０ ９２．０
文献[３] KNN － ８５．０ ８６．０ ８４．０
文献[１１] TextCNN ９０．０ － ８７．９ ８８．９
文献[１１] BiLSTM ７８．９ － ７３．９ ７５．９
文献[１１] TextＧBiLSTM ９４．５ － ９２．５ ９３．５

－ 本文模型 ９６．１ ９７．１ ９８．２ ９７．１

基于CICAndMal２０１７数据集,本文模型准确率９７．１％,

精确率９６．１％,召回率９８．２％,F１值达到９７．１％,相比深度

学习中表现最好的 TextＧBiLSTM 结合的方法,F１分数提升

了３．６％,精确率提升了１．６％,召回率提升了５．７％;相比传

统机器学习表现最好的随机森林模型,准确率、F１分数均提

升了２．１％,召回率提升了３．２％,说明本文模型在所有模型

中的分类效果最好.

结束语　本文针对SSL/TLS加密流量,提出了一种基于

图神经网络分层池化的恶意流量检测方法.该方法利用流量

交互图对SSL/TLS加密会话进行表征,将恶意流量检测问题

转化为图分类问题.通过对图神经网络模型进行改进,采用

图分层池化架构,并引入注意力机制以捕捉图数据的不同尺

度和层次的特征,从而提升了模型对流量交互图中节点特征

和结构特征的表征能力.实验结果表明,在针对SSL/TLS加

密恶意流量的检测任务中,本文方法的准确率、精确率、召回

率和F１分数等评价指标均显著优于其他方法.这表明分层

池化图神经网络的结构在提高模型性能和图数据建模方面具

有明显的优势.

然而,目前仅考虑了良性流量和恶意流量的二分类检测,

且在平衡数据集上进行检验.在后续的工作中,将考虑对恶

意流量种类的精细化识别以及在不平衡数据集上的处理,对于

不平衡数据集的处理,将采用合适的采样策略或引入类别权重

等方法来平衡数据分布,以获得更全面和鲁棒的模型效果.
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