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摘　要　大部分嵌入式设备的固件提供 Web接口,方便用户对设备进行配置和管理.然而,这些 Web接口常常存在安全问

题,给嵌入式设备的安全带来挑战.针对嵌入式设备固件中 Web接口的漏洞检测方法误报率较高的问题,提出一种关键字敏

感的嵌入式设备固件模糊测试方法 KSＧFuzz(KeywordSensitiveFuzzing),高效地对嵌入式设备固件中 Web接口的处理逻辑进

行模糊测试.该方法通过前后端文件的关联分析,生成高质量的测试用例,在模糊测试过程中记录目标设备后端文件对前端文

件关键字的引用,引导测试用例的变异,扩大模糊测试的覆盖范围.文中使用 KSＧFuzz对多款主流品牌的嵌入式设备进行测

试,以评估 KSＧFuzz的漏洞挖掘能力,并与SaTC,IOTScope,FirmFuzz等现有漏洞挖掘方法进行比较.结果表明,相比现有漏

洞挖掘方法,KSＧFuzz通过对前后端文件关联性的分析,可以快速遍历目标设备的功能接口,在模糊测试过程中发现更多的安

全问题.
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KeywordSensitiveFuzzingMethodforEmbeddedDeviceFirmware
SIJianpeng,HONGZheng,ZHOUZhenji,CHENQianandLITao
CollegeofCommandandControlEngineering,ArmyEngineeringUniversityofPLA,Nanjing２１０００７,China

　

Abstract　ThefirmwareofmostembeddeddevicesprovidesaWebinterface,whichisconvenientfortheuserstoconfigureand

managethedevices．However,thesecurityproblemsoftheseWebinterfacesusuallybringchallengestothesecurityofembedded

devices．However,theexistingvulnerabilitydetectionmethodsforWebinterfacesinembeddeddevicefirmwarehavehighfalse

positiverates．ThispaperproposesakeywordＧsensitiveembeddeddevicefuzzingmethodKSＧFuzz(keywordsensitivefuzzing),

whichefficientlyperformsfuzzingintheprocessinglogicoftheWebinterfaceintheembeddeddevicefirmware．Theproposed

methodgenerateshighＧqualitytestcasesthroughtheassociationanalysisoffrontＧendandbackＧendfiles,andrecordstherefeＧ

rencesofkeywordsinthetargetdevice’sbackＧendfilestofrontＧendfilesduringthefuzzingprocess,toguidethedirectionoftest

casemutation,andimprovethefuzzingcoverage．Inthispaper,weuseKSＧFuzztotestembeddeddevicesofmajorbrandstoevaＧ

luatethefuzzingabilityofKSＧFuzz,andcompareKSＧFuzzwithexistingvulnerabilityminingmethods,suchasSaTC,IOTScope,

andFirmFuzz．TheresultsshowthatbyanalyzingthecorrelationoffrontＧendandbackＧendfiles,KSＧFuzzcanquicklytraverse

thefunctionalinterfacesofthetargetdevicesanddiscovervulnerabilitieseffectively．

Keywords　Embeddeddevices,Fuzzytesting,Greyboxtest,Correlationanalysis,Keywordsensitive

　

１　引言

根据物联网操作系统安全白皮书[１],全球物联网连接数

保持高速增长,２０２０年全球物联网总连接数达到１３１亿,预
计到２０２５年,连接规模将达到２４６亿.我国物联网连接数在

全球占比超过３０％,产业规模突破１．７万亿元.作为物联网

的重要技术组成部分的嵌入式设备,由于其底层架构种类繁

多,软硬件资源有限,通用的安全防御机制难以适配到嵌入式

设备上,导致大量缺乏有效保护的嵌入式设备暴露在互联网

上,面临很大的安全风险.因此,针对嵌入设备高效准确地进

行漏洞检测是亟待解决的重要问题.

嵌入式设备的固件由操作系统和驱动程序组成,负责

控制硬件以 及 与 各 种 软 件 组 件 进 行 通 信,实 现 设 备 的 功

能.嵌入式设备的固件面向用户,提供了操作设备硬件的

功能接口.多数嵌入式设备的固件 提 供 Web接 口,方 便

用户对 设 备 进 行 配 置 和 管 理,而 这 些 Web接 口 是 黑 客



攻击嵌入式设备的重要途径.

Web接口一般由前端页面、后端文件和中间件组成.前

端文件构建完整的 Web页面,并通过浏览器呈现给用户,向

用户提供操作设备的交互接口;后端文件用于响应来自前端

文件的 Web请求,通过与前端页面通信来构建 Web应用程

序的完整功能;中间件指位于前端页面和后端文件之间的一

层软件,用于处理 Web请求和响应,实现 Web接口的各项

功能.

由于嵌入式设备底层架构种类较多,且受软硬件资源限

制,嵌入式设备固件对 Web请求的处理流程进行了优化,因

此通用计算机平台的漏洞检测方法不能直接应用于嵌入式设

备 Web接口,需要根据嵌入式设备 Web接口的特征进行定

制设计.现有嵌入式设备处理 Web请求的常用模型包括

Goahead模 型、mini_httpd 模 型、Boa 模 型、Lighthttpd 模

型等.

在 GoAhead模型中[２],Web请求被路由到相应的控制

器,控制器根据请求的内容从设备缓存中获取数据,并将数据

传递给视图.视图根据模板呈现数据并生成 HTML页面,生

成的 HTML页面被发送到客户端浏览器,呈现给用户.使用

Goahead模型的有Cisco,Tenda等厂商.

mini_httpd模型[３]是一种基于进程的架构模式,每个请

求都会创建一个新进程来处理请求.这个新进程负责读取请

求数据,执行相应的处理逻辑,然后生成响应数据.使用这种

模型的有 Huawei,Zyxel等厂商.

Boa模型[４]是一种基于线程的架构模式,每个请求都会

创建一个新线程来处理请求.这个线程负责读取请求数据,

执行相应的处理逻辑,然后生成响应数据.使用这种模型的

有 TOTOLink等厂商.

Lighttpd模型[５]是一种基于事件驱动的架构模式,它通

过轮询操作系统的事件队列来处理请求.Lighttpd模型在一

个主线程中处理所有请求,当有请求可用时,Lighttpd会读取

请求数据,执行相应的处理逻辑,生成响应数据.使用这种模

型的有 TPＧLink,MERCURY等厂商.

通过对上述模型进行分析后发现,嵌入式设备的 Web接

口的后端文件多为由 C语言编译的 ELF文件.C语言可直

接操作设备内存和硬件,且对变量类型的约束不严格,容易出

现内存泄漏和错误访问等问题.根据已有漏洞的情况,内存

溢出、越界访问、命令注入、未授权访问等高危漏洞集中存在

于嵌入式设备的 Web接口的后端文件.本文通过分析大量

嵌入式设备的固件发现,设备厂商在后端文件中使用 GoaＧ

head,min_httpd等 Web模型来处理 Web请求,这些模型的

代码一般在互联网上开源,一直以来都是安全研究的重点对

象,经过反复迭代升级后,存在零日漏洞的概率相对较小.然

而,厂商对 Web请求中用户参数的处理代码通常不对外公

开,不像开源代码一样经过反复安全检测,存在漏洞的概率

较大.

关键字用于在嵌入式设备固件的前端文件中标识用户提

交的参数,如在用户登录过程中,用于标识用户名和登录密码

的关键字是“username”和“password”.本文实现了一种关键

字敏感的嵌入式设备固件模糊测试方法 KSＧFuzz.KSＧFuzz

根据前后端文件的关联关系和前端文件语义分析生成高质量

测试用例,并通过动态二进制插桩方法来获取模糊测试过程

中后端文件引用的前端文件关键字,引导种子变异策略.相

比现有针对嵌入式设备的漏洞检测方法,KSＧFuzz测试用例

生成策略更符合嵌入式设备的固件中处理 Web请求的流程

特点.模糊测试过程中插桩策略可以引导 KSＧFuzz关注被关

键字标识的用户输入点和后端文件中对应的处理逻辑,从而

可以更全面地覆盖设备固件的功能代码.本文的贡献如下:

１)提出了一种基于前后端共享关键字的测试用例生成方

法.通过解析后端文件发现嵌入式设备隐藏的功能接口,并

基于对前端文件的语义分析生成参数引用合法的测试用例,

从而在测试过程中全面覆盖后端文件的代码,保证测试的全

面性.

２)提出了一种关键字敏感的灰盒模糊测试方法.由于关

键字常常用于标识用户输入点,因此关键字敏感的模糊测试

结合后端文件的静态分析结果,通过动态分析方法来聚焦于

处理用户输入的代码逻辑,以减小现有静态分析方法由于缺

乏程序运行状态反馈支持而可能产生的误报率,提高模糊测

试的效率.

３)实现了 KSＧFuzz原型,对原型系统进行了分析测试,验

证了所提方法的有效性.

２　相关工作

由于嵌入式设备的硬件资源有限,固件又缺乏操作系统

和其他功能组件的支持,因此无法像通用计算机平台一样运

行复杂的动态分析系统.此外,嵌入式设备的调试接口较为

封闭,大部分嵌入式设备的硬件调试接口在出厂前被封闭.

因此,目前针对嵌入式设备固件漏洞的动态分析方法以黑盒

测试为主,但黑盒测试方法难以根据程序的实际运行状态调

整测试策略,难以对目标设备进行深入的理解和分析,模糊测

试效率低.

静态分析方法可以在没有目标设备动态分析环境的条件

下,静态地检测设备固件中存在的安全漏洞.Redini等[６]提

出了一种静态分析方法 KARONTE,他们认为二进制文件使

用进程间通信(IPC)范式进行通信,可以基于这些范式来检

测用户输入被引入固件的位置,直接对相应位置进行污点分

析,缩短污点传播路径.但这种方法只关注二进制文件间的

数据流,忽略了 Web接口前后端文件间的数据交互,漏洞检

测效率不高.Chen等[７]提出的静态分析方法 SaTC使用正

则匹配筛选出与用户输入相关的关键字,并在后端文件中分

析这些关键字的处理流程,对处理流程进行符号执行和污点

分析.这种方法通过前后端文件的映射缩短了污点传播路

径,提高了静态分析的效率.上述方法采用静态分析方法对

嵌入式设备的固件进行漏洞检测,由于缺少程序运行状态信

息,因此难以识别文件内的隐式数据流,对关键字的识别率较

低,漏洞检测效率不高.在实际应用中,上述方法需要使用大

量计算资源进行符号执行和污点分析,效率较低.

通过仿真技术,利用 PC机强大的计算资源模拟运行嵌

入式设备的固件,可以获取细粒度的固件运行状态的反馈,从

而引导模糊测试过程.由于嵌入式设备固件的运行需要与

７９１司健鹏,等:关键字敏感的嵌入式设备固件模糊测试方法



外部设备的数据交互,因此如何高效地模拟外部设备与固件

的交互过程是现有仿真工作需要解决的重要问题.FirmaＧ

dyne[８]通过 QEMU模拟器,复现了外部设置与固件之间常见

的数据交互方式,从而对嵌入式设备的固件进行仿真.但

Firmadyne能够复现的数据交互方式有限,因此固件仿真运

行的成功率不高.Fuzzware[９]使用 ReＧHosting仿真技术,在

仿真运行过程中引入符号执行技术和模糊测试技术,对于

ReＧHosting仿真技术中难以解决的inputoverhead问题,使

用局部范围的符号执行方法,自动化地分析固件与外部设备

之间的数据交互方式,提高固件仿真运行的成功率.

高质量的测试用例是保证模糊测试效果的关键.现有面

向嵌入式设备的固件的测试方法主要通过静态分析嵌入式设

备的固件在协议语法、逻辑处理等方面的特性,生成高质量的

测试用例.FirmFuzz[１０]由用户提供输入字典集,根据预设的

输入字典集生成测试用例;然后使用 AFL算法进行迭代和筛

选,以生成更多有效的测试用例,提高测试过程的代码覆盖

率.SIoTFuzzer[１１]自动化抓取目标设备的数据包,通过机器

学习对数据进行建模并生成测试用例.SRFuzzer[１２]使用符

号执行技术分析协议的执行路径,并通过解析路径上的符号

约束生成有效的测试用例.DIANE[１３]和IOTFUZZER[１４]通

过分析与目标物联网设备通信的移动 APP的输出逻辑,设计

高质量的测试用例生成策略.FIRMＧCOV[１５]通过对目标设

备代码进行静态分析和动态分析,来获取代码覆盖率和程序

执行路径,而后基于对覆盖率的分析,生成相应的测试用例,

以尽可能多地提高代码覆盖率,发现潜在漏洞.IFIZZ[１６]认

为嵌入式设备中存在很多与输入无关的错误,如硬件故障、内

存不足等,这些错误会导致固件在测试过程中提前崩溃,无法

使固件深层的错误逻辑得到充分的测试.因此,IFIZZ通过

静态分析识别与输入无关的错误,并使用有错误状态感知的

测试方法,引导测试用例的生成.

针对嵌入式设备的固件的动态分析大多是在对单一文件

进行静态分析的基础上生成测试用例,并未关注 Web处理流

程中前后端文件的关联关系,因此现有的动态分析方法常常

会忽视前后端文件关联关系在测试用例生成过程中的指导作

用,导致无法全面覆盖嵌入式设备的功能接口.

在嵌入式设备的 Web请求处理模型中,关键字是用户输

入的参数,关键字的处理逻辑也就是用户输入的处理逻辑.

但现有的基于系统仿真的灰盒模糊测试方法仅依靠代码覆盖

率引导种子变异,缺乏关键字引用信息的反馈,难以对用户输

入的处理逻辑进行深入的测试,模糊测试的效率相对较低.

３　系统设计

３．１　总体设计

嵌入式设备的 Web请求一般由 URL链接、HTTP协议

头部参数和用户提交的参数组成.多数嵌入式设备对 Web
请求的处理流程符合 Goahead模型、mini_httpd模型、Boa模

型或Lighthttpd模型.上述模型的共同点在于其后端文件多

为C语言编译的 ELF文件.后端文件在处理 Web请求时,

容易因对用户提交的参数检查不严格而引入内存溢出、越界

访问、命令注入和未授权访问等漏洞.通过对前期２０余款

嵌入式设备固件的分析发现,后端文件的漏洞点逻辑较简单,

如果仅采用静态分析方法,仍然会因为条件分支、嵌套循环、

隐式数据流传播等问题而产生路径爆炸.相比静态分析方

法,模糊测试通过生成大量的随机测试用例,对后端文件中的

处理用户输入的逻辑进行深入的测试,可以更快地检测后端

文件中的漏洞.

本文采用关键字敏感的灰盒模糊测试方法(KSＧFuzz)对

嵌入式设备进行漏洞检测.关键字敏感指基于前后端文件中

的关键字引导模糊测试过程中的测试用例生成和种子变异.

由于在前端文件中,关键字用于标识用户输入点,而在后端文

件中,引用前端文件关键字的代码逻辑常常用于处理用户输

入,因此 KSＧFuzz在测试用例生成阶段和模糊测试阶段的策

略中添加关键字敏感,可以更全面地覆盖固件中处理用户输

入的代码逻辑.在测试用例生成阶段,KSＧFuzz依据前后端

文件关联关系识别后端文件,在后端文件中提取 URL字符

串,并根据前端文件中对这些 URL字符串的引用关系生成

测试用例,快速地遍历后端文件的功能接口,包括难以被现有

漏洞挖掘方法发现的一些隐藏的功能接口.在模糊测试阶

段,如果在之前的测试过程中没有发现测试用例所触发的后

端文件关键字,那么可以认为该测试用例发现了后端文件中

新的用户输入点,同时也确定了这个用户输入点的处理逻辑.

KSＧFuzz会给予该测试用例更多的变异机会,从而使模糊测

试充分关注后端文件内的关键字处理逻辑,提高模糊测试

效率.

KSＧFuzz主要由测试用例生成模块、基于生成的模糊测

试模块和关键字拓展模块组成.测试用例生成模块生成测试

用例集;模糊测试模块使用测试用例集对目标设备进行模糊

测试;关键字拓展模块在模糊测试过程中监控设备运行状态,

引导模糊测试过程.下文对各模块的主要功能进行了介绍.

１)测试用例生成模块.该模块通过共享关键字筛选与前

端文件关联度较高的后端文件,并使用正则匹配在后端文件

中搜索 URL字符串,在此基础上,基于前端文件引用 URL
字符串的语义分析解析出以 URL链接、关键字名、关键字值

为基础的‹url,keyword,value›三元组集,并将其作为初始测

试用例集.

２)基于变异模糊测试模块.该模块解析初始测试用例

集,根据 HTTP协议的语法规范,使用基于生成的变异策略

生成测试报文,并设置监控程序,用于在模糊测试过程中发现

和恢复目标设备的异常运行状态.

３)关键字拓展模块.KSＧFuzz通过关键字拓展模块动态

收集后端文件对前端关键字的引用,引导种子变异,从而在模

糊测试阶段实现关键字敏感.关键字拓展模块在对目标设备

进行模糊测试之前,首先对后端文件中引用前端关键字的函

数进行插桩,然后在模糊测试过程中记录被插桩函数的调用

参数的变化,收集后端文件引用的前端文件关键字,并将其反

馈给模糊测试过程.反馈主要采用两种方式:(１)当测试用例

可以使后端文件处理更多的关键字时,就给予测试用例更多

的变异机会;(２)当测试过程中发现了第一次被后端文件引用

的关键字时,将关键字加入种子队列中,从而覆盖更多的用户

输入点,提高模糊测试效率.系统组成如图１所示.
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图１　KSＧFuzz系统结构图

Fig．１　KSＧFuzzsystemstructure

３．２　测试用例生成模块

根据嵌入式设备通用的 Web请求处理流程,后端文件把

Web请求分发给相应的处理逻辑之前,需要将 Web请求中的

URL链接与后端文件内嵌的 URL进行比较.KSＧFuzz通过

提取内嵌于后端文件的 URL字符串,生成可被测试的 URL
链接集.若提取生成的 URL链接,通过 HTTP请求可以使

后端文件返回状态码为“２００”的响应报文,则将这些 URL链

接称为有效 URL链接.

有效 URL链接往往是用于访问嵌入式设备特定服务的

用户接口.在嵌入式设备的固件中,通过浏览器的 Web页面

向用户呈现的前端文件,通常会显式地引用有效 URL链接.

在前端文件中搜索这些 URL链接的引用,提取 HTTP协议

头部参数和标识用户输入的参数关键字,即可与有效 URL
链接组合生成高质量的测试用例.

KSＧFuzz通过测试用例生成模块,可以快速全面地遍历

后端文件的功能接口,包括难以被现有漏洞分析方法发现的

一些隐藏的功能接口,确保在测试过程中更全面地覆盖后端

文件的代码.

３．２．１　后端文件识别

嵌入式设备的固件解包后的二进制文件包括响应 Web
请求的后端文件、busybox工具箱文件和 Linux系统内核文

件等.由于嵌入式设备厂商的开发方式各不相同,后端文件

在不同的嵌入式设备固件中的文件路径也不相同.根据嵌入

式设备常用的 Web请求模型,KSＧFuzz通过文件名识别和前

后端文件关联关系识别在固件中筛选后端文件.

１)文件名识别

后端文件名一般与嵌入式设备使用的 Web请求处理模

型相关,如TendaW１５ERouter使用Goahead模型,其后端文

件名为goahead;CiscoRV１６０VPN Router使用 mini_httpd
模型,其后端文件名为 mini_httpd等.结合前期对嵌入式设

备的固件进行的逆向分析发现,嵌入式设备的后端文件的文

件名一般包括如下字符串:httpd,boa,lighttpd,uhttpd,webs,

internet,mini_httpd,sonia,switch,goahead,cgi等.但并非文

件名包括上述字符串的文件就是需要寻找的后端文件.嵌入

式设备固件中存在很多脚本文件也可以响应 Web请求.它

们的文件名包含上述字符串.但 KSＧFuzz漏洞分析的对象是

后端文件中的 ELF文件,需要对这些 ELF文件进行二进制

插桩,进而对目标设备进行动态分析.因此,脚本文件并不

作为本文的分析对象.ELF文件头部固定有３个字节的魔

术字节“ELF”.KSＧFuzz通过检查文件头部魔术字节的方式

判断文件是否为可执行的ELF二进制文件.

２)前后端文件关联关系识别

Chen提出的静态分析方法SaTC使用正则表达式搜索

前端文件中与用户输入有关的关键字,而后在固件的二进制

文件中搜索这些关键字.根据 Web请求处理模型,二进制文

件中引用前端文件关键字的位置很可能与用户输入的处理逻

辑相关.若一个二进制文件中存在大量的前端关键字引用

点,则该文件是后端文件的概率较大.本节基于二进制文件

中引用前端关键字的次数对二进制文件进行排序,在实验过

程中发现,引用前端关键字的次数较多的前３个文件是后端

文件的概率较大.

如表１所列,在 DIR８２３G固件的二进制文件中搜索前端

文件关键字出现的次数,发现引用前端关键字次数最多的

３个二进制为boa,goahead和ppd.这３个文件将被视为后

端文件进行下一步分析.

表１　DIR８２３G二进制文件引用关键字次数

Table１　TimesofkeywordcitedinDIR８２３Gbinaryfiles

二进制文件名 前端关键字引用次数

boa ３９８
goahead １６８

ppd ６５
miniigd ６１
wscd ６２

iptables ５６
sysconf ４７

tc ４４
timelycheck ４４
dnsmasq ３８

􀆺 􀆺

上述两种方法是根据嵌入式设备固件中后端文件的特征

而设计实现的,但由于嵌入式设备厂商开发的习惯不同,不同

设备固件中的后端文件特征并不完全相同,因此单独使用上

述两种方法或者取两种方法的识别结果的或集并不能准确提

取固件中的后端文件.通过实验发现,取两种方法识别结果

的交集可以较准确地提取设备固件中的后端文件.

３．２．２　有效 URL链接提取

后端文件一般将 Web请求中的 URL与后端文件内嵌的

URL进行比对,根据比对结果,执行相应的处理逻辑,响应

Web请求.

KSＧFuzz通过静态分析技术,提取后端文件中用于比对

的 URL字符串,从而生成一组用于测试的 URL链接,利用

URL链接访问目标设备,根据返回报文,判断后端文件是否

正常响应了 Web请求.比如,判断返回状态码是否为“２００”,

若为２００,则认为是正常响应.KSＧFuzz保留可以被正常响应

的 URL链接作为有效 URL链接.

上述方法的具体实现主要包括２个步骤.

１)字符串提取

由于正则匹配可以灵活有效地匹配和处理各种不同类型

的文本数据,KSＧFuzz使用正则匹配的方法提取后端文件内

用于 URL比对的字符串.本节将 URL 链接分为两大类:
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(１)访问前端文件的 URL链接;(２)访问特定路径的 URL链

接.对于第一种 URL链接,后端文件用于与之比对的字符

串一般是以“．cgi”“．php”“．html”“．jsp”“．asp”等后缀名结

尾,通过对上述后缀名进行正则匹配,可以提取后端文件中用

于比对此类 URL链接的字符串.对于第二种 URL链接,后

端文件中用于比对的字符串一般以“/”字符开头,以“/”结尾,

如“/goform”,“/cgiＧbin”等,本节以此为特征构建正则表达式

提取 URL链接.

２)URL链接处理逻辑判定

后端文件内嵌入的与 URL链接相关的字符串并不全是

用于比对 Web请求中的 URL链接.

如图２所示,嵌入式设备 NetGearR７０００的固件中的htＧ

tpd文件是一个后端文件,httpd内的sub_５４E１４函数引用了

“RST_status_dual_band．htm”字符串.根据前面的方法,该

字符串会从httpd文件中提取出来并生成 URL链接.但是

sub_５４E１４函数仅仅是对该字符串做了一个拷贝操作,并没

有对这个 URL链接进行其他处理.

图２　NetGearR７０００的httpd文件sub_５４E１４函数

Fig．２　Sub_５４E１４functioninhttpdfileofNetGearR７０００

本文对可能是 URL链接处理逻辑的地址进插桩.若在

访问 URL链接的过程中击中了预先插桩的地址,设备也能

返回正常的响应报文,则认为该 URL链接是有效的,否则为

无效.

后端文件中分发 URL链接到其对应处理逻辑的方法一

般包括３种.(１)直接采用后端文件内嵌的字符串和请求的

URL链接进行比对,比对成 功 后 进 入 对 应 的 处 理 逻 辑 对

URL链接进行解析.(２)后端文件把文件内嵌的字符串和解

析 URL链接的函数地址作为参数显式地传入回调函数,当

访问对应的 URL链接时调用解析 URL链接的函数.(３)后

端文件会定义一个结构体数组,数组单项结构体元素中包括

文件内嵌的字符串和解析 URL链接的函数地址,后端文件

会通过数组注册的回调函数,保证访问 URL链接时可以调

用对应的解析函数.

对于第一种处理逻辑,可以在后端文件中用于比对 URL
链接的地址处进行插桩.

对于第二种处理逻辑,由于后端文件内嵌的字符串和解

析 URL链接的函数地址是回调函数的参数,可以在引用

URL字符串地址的代码上下文中搜索引用函数地址的代码,

也就是引用回调函数的代码,并对引用的函数地址进行插桩.

对于第三种处理逻辑,文件内嵌的字符串和解析 URL
链接的函数的地址组成结构体数组存储于后端文件的数据段

中.可以在字符串引用地址的周围搜索是否有函数地址.若

存在函数地址,则对该函数地址进行插桩.

通过对上述３种处理逻辑的分析,可以对后端文件内可

能是处理逻辑的地址进行插桩.当访问 URL链接时,可以

通过设备响应报文和插桩结果判断该 URL链接是否是有效

URL链接.

３．２．３　构造测试用例

测试用例是以 URL链接、关键字名、关键字值为基础的

‹url,keyword,value›三元组集.通过３．２．１节和３．２．２节的

工作可以解析出有效的 URL链接.测试用例构造的主要工

作是从前端文件中解析出构造测试用例所需要的关键字,并
为每个关键字设置初始值.

开发嵌入式设备的厂商将 URL链接作为后端文件向用

户提供服务的接口,用户通过访问浏览器呈现的前端页面去

使用功能接口操作设备.因此,前端文件中一般会包含提交

有效 URL链接的form表单.

根据form表单的语法规则,本文使用正则表达式搜索前

端文件中引用 URL链接的form 表单.在 HTML中,form
表单中的action标签用于指定用户提交表单后数据的目的

URL链接.form表单中input标签具有name和value属性,

分别代表输入框的名称和输入框的值.当用户提交表单时,

表单数据将这些输入框的名称和值配对后发送至服务器.通

过正则匹配,在含有form 表单的前端文件中,搜索引用有效

URL链接的action标签,而后在action标签对应的form 表

单中通过正则匹配获取input标签中的 name属性值,并将

name属性值作为测试用例中的关键字.最后,随机生成一组

测试数据作为关键字的初始值.

按照前面的介绍,KSＧFuzz的测试用例生成策略如图３
所示.

图３　测试用例生成模块的工作流程图

Fig．３　Workflowoftestcasegenerationmodule

首先通过对嵌入式设备的固件进行文件名识别和前后端
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关联分析来确定后端文件,然后提取后端文件中与 URL链

接相关的字符串,生成 URL链接集合.再对后端文件内所

有可能解析 URL链接的代码地址进行插桩,进而访问 URL
链接.根据设备响应报文和插桩反馈结果筛选可被后端文件

解析的有效 URL链接.最后,在前端文件中搜索引用有效

URL链接的form表单,获取该 URL链接可提交的参数和提

交参数的方式,生成初始测试用例.

现有的测试用例生成方法并不关注前后端文件的关联关

系和嵌入式设备 Web接口处理模型的特征,难以在测试中全

面地覆盖嵌入式设备的固件中后端文件的代码.KSＧFuzz的

测试用例生成方法可以生成针对后端文件的测试用例,保证

了测试的全面性.

３．３　基于生成的模糊测试模块

KSＧFuzz采用基于生成的模糊测试方式,根据 HTTP协

议规范和通过解析前端文件语义得到的‹url,keyword,value›

三元组集,引导模糊测试模块生成用于测试目标设备的报文.

基于生成的模糊测试模块主要进行生成测试报文、设置

请求前的回调函数和监控目标设备的运行状态３部分工作.

首先根据 HTTP协议规范和‹url,keyword,value›三元组集

生成变异测试报文,而后设置模糊测试的请求前回调函数.

请求前回调函数是在每次发送测试报文前 KSＧFuzz需要执行

的函数,主要用于更新访问目标设备的 HTTP请求凭证,从

而访问目标设备固件更深层的逻辑.在模糊测试过程中,需

在目标设备内设置监控模块,在目标设备或服务异常时获取

其状态并重启目标,提高测试效率.

３．３．１　生成测试报文

HTTP报文一般由请求行、请求头部、请求消息正文组

成.KSＧFuzz通过抓包的方式获取 HTTP报文的流量样本,

从中提取出 HTTP协议字段,结合‹url,keyword,value›三元

组集构造测试报文.

构造“请求方法”字段时,需要分析 URL链接被引用的

方式.如图４所示,在 NetGearR７０００固件的 Adv_USB．htＧ

ml的form 表单中,通过“method”字段规定了对“usb_apＧ

prove．cgi”的请求方法为“POST”.

图４　NetGearR７０００固件的 Adv_USB．htm文件

Fig．４　Adv_USB．htmfileofNetGearR７０００firmware

在 HTTP的请求头部,“ContentＧLength”字段用来表示

请求消息正文的长度.由于嵌入式设备的固件对“ContentＧ

Length”的处理逻辑可能存在漏洞,过长的请求越界写入依据

“ContentＧLength”字段值分配的内存块,或者在较大的“ConＧ

tentＧLength”的控制下向较小的内存空间中写入过多的数据

而导致溢出.如 NetgearR７０００的 CVEＧ２０２１Ｇ３１８０２漏洞就

是由于后端文件缺乏对“ContentＧLength”字段值的安全性校

验,导致缓冲区溢出漏洞.但是,如果 HTTP报文中“ConＧ

tentＧLength”值与请求正文的长度不一致,则该报文大概率会

被目标设备抛弃,导致测试效率降低.为提高测试效率,KSＧ

Fuzz将“ContentＧLength”字段的初始值设置为与报文中请求

正文长度一致,并设置变异次数阈值.当“ContentＧLength”字

段的变异次数超过阈值后仍未触发崩溃,则放弃对“ContentＧ

Length”字 段 的 变 异,在 后 续 测 试 过 程 中 恢 复 “ContentＧ

Length”字段的初始值,保证模糊测试效率.

在完成对 HTTP协议字段的设置后,需要提取‹url,keyＧ

word,value›三元组集中的keyword字段作为用户提交的参

数,再提取value字段作为keyword字段的默认值,并对初始

的value值进行变异,将keyword字段和value值的变异结果

拼接后,根据测试报文所对应的请求方式和 HTTP协议规

范,将其填充至测试报文.

３．３．２　设置请求前回调函数

请求前回调函数被用于更新访问目标设备的 HTTP请

求凭证,从而能够访问目标设备固件更深层的逻辑.以 NetＧ

GearR７０００为例,设备的 HTTP请求凭证主要包括登录凭证

和访问时间戳.

登录凭证用于验证设备用户身份,是授权其对设备进行

管理和配置的一种凭据.通过输入正确的登录凭证,用户可

以进入设备的管理页面,并进行需要身份验证的操作,如更改

设备的设置、查看设备的状态、配置网络、升级固件等.在无

登录凭证的情况下,只能对设备进行有限的测试.以 NetＧ

GearR７０００为例,登录凭证由“Cookie”字段和“AuthorizaＧ

tion”字段组成.设备在收到登录请求报文后,会将“AuthoriＧ

zation”字段值做Base６４解密处理,并将解密后的明文密码和

设备内存储的密码进行比较,两者相符则设置响应报文中的

“Cookie”字段的值为“XSRF_TOKEN＝”和一串１０位的阿拉

伯数字,并通过这串阿拉伯数字标识已登录的设备.NetGear

R７０００在收到访问特定cgi的 HTTP请求后,会检测请求报

文中的时间戳是否合法,只有时间戳合法的请求才会被设备

交付给对应的cgi处理.

请求前回调函数访问特定页面,更新访问设备的登录凭

证,而后发送由３．３．１节构造的测试报文.KSＧFuzz通过设

置请求前回调函数,可以更深入地测试目标设备的处理逻辑,

提高测试效率.

３．３．３　监控目标设备运行状态

通过监控目标设备运行状态,可以判断当前测试用例是

否触发了目标设备 Web服务的异常.本文主要监测以下３
类异常.

１)服务重启.服务重启指当测试报文触发 Web服务的

漏洞或某些敏感接口后,引起 Web服务的异常崩溃.但 Web
服务依然可以在守护进程的控制下在短时间内重启,不影响

模糊测试进程.

２)设备重启.设备重启指当测试报文触发 Web服务的

漏洞或者某些敏感接口后,导致设备某些配置被非法篡改.

目标设备将不能提供任何服务,需自动或手动重启.在实际

测试过程中发现,当设备需要重启时,设备内服务的相关配置

往往已被不可回滚地篡改,需要恢复出厂设置.

３)密码重置.设备密码若被测试用例重置,则３．３．２节

中设置的请求前回调函数不能达到更新访问目标设备的

HTTP请求凭证的效果,后续的测试报文也无法对目标设备
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后端文件处理逻辑进行有效的检测.

对于上述３种异常情况,KSＧFuzz设置有监控模块.当

模糊测试过程中无法获取响应报文或者无法请求 Web服务

时,控制进程会尝试连接守护进程.若守护进程连接失败,则

说明守护进程运行状态异常,或者设备的网络连接异常.此

时控制进程可以暂停模糊测试,等待设备运行状态恢复正常.

若控制进程可以正常连接守护进程,则命令守护进程重启

Web服务.在控制进程检测到 Web服务恢复正常后,继续实

施模糊测试.

当模糊测试过程中响应报文返回“４０１”状态码时,表示设

备认为请求报文是未授权访问报文.控制进程会暂停模糊测

试过程,而后发送合法的登录请求.若可正常登录,则说明目

标设备运行状态正常;若无法正常登录,则说明测试报文在未

授权的条件下修改了目标设备的登录凭证.KSＧFuzz会记录

测试报文,并提示设备重置.

３．４　关键字拓展模块

关键字引入点标识了用户输入的关键字在后端文件的引

用位置,一般是以关键字为参数的函数地址.嵌入式设备的

Web接口的后端文件的关键字引入点在处理用户输入时,可

能会由于对用户输入过滤规则不严格而导致内存溢出、越界

访问、命令注入、未授权访问等漏洞.但现有的动态漏洞挖掘

方法并未注意到上述漏洞与关键字引入点之间的关联关系,

也没有对进程间的通信范式和跨文件的数据传播行为进行充

分的监控.

SaTC通过提取前后端共享关键字信息对设备固件中的

后端文件的关键字引入点进行静态污点分析和符号执行,提

高了分析效率.但SaTC是静态分析方法,在没有程序运行

状态信息的条件下只能识别显式的关键字引入点,即通过显

式引用关键字完成函数传参过程.但我们通过分析发现,还

存在关键字的隐式引用关系.隐式引用关键字往往是通过数

组、链表等指针的隐式引用关系完成函数的传参过程.与显

示引用关键字不同的是,隐式引用关键字需要在程序实际运

行过程中通过程序运作状态信息才能识别到,而SaTC则难

以识别这类关键引用关系.本文方法可以通过在目标进程动

态运行的过程中对关键字引入点插桩,监控每次调用过程的

参数情况,获取隐式的关键字引用关系.

KSＧFuzz的关键字拓展模块主要完成关键字引入点提取

和关键字序列反馈两项工作.关键字引入点提取是通过静态

分析方法在后端文件中确定关键字引入点.关键字序列反馈

方法是在模糊测试开始前对关键字引入点插桩,在模糊测试

过程中获取后端文件在处理测试报文时引用的前端文件关键

字,从中发现被后端文件首次引用的新关键字,并将其加入

‹url,keyword,value›三元组中,而后模糊测试引擎给予能够

发现新关键字的测试报文更多的变异机会,引导模糊测试变

异方向.关键字拓展模块的工作流程如图５所示.

通过关键字拓展,KSＧFuzz可以通过监控关键字引入点,

获取后端文件在处理测试报文过程中引用的前端关键字,从

而分析得到由前端关键字标识的用户输入位点,发掘后端文

件中的功能接口,提升模糊测试的覆盖面.

图５　关键字拓展模块工作流程图

Fig．５　Workflowofkeywordextensionmodule

３．４．１　关键字引入点提取

关键字引入点提取是在实施模糊测试前提取后端文件中

的关键字引入点,并对关键字引入点插桩.在提取关键字引

入点的过程中,主要有以下两项工作.

１)关键字识别.嵌入式设备一般通过前端文件的关键字

标记用户输入,由后端文件实际处理被关键字标记的用户输

入.前端文件的后缀名包括“．php”“．html”“．jsp”“．asp”

“．xml”等.KSＧFuzz选择前端文件中有关标记用户输入的标

签进行解析,如输入文本、点击按钮、下拉框选取、触摸键点

击.这些标签所包含的关键字一般分为参数关键字和动作关

键字两种.其中,参数关键字是 KSＧFuzz所关注的与用户输

入相关联的关键字,动作关键字通常用来标记处理参数关键

字的函数或后端文件.参数关键字的字段名由标签内的id
属性 值 或 name 属 性 值 描 述.KSＧFuzz使 用 正 则 表 达 式

r‘name＝“(．∗?)”’和r‘id＝“(．∗?)”’提取前端文件中的关

键字,并记录关键字在前端文件中被匹配时的前端文件名和

前端文件路径,便于建立前端文件与后端文件的关联关系.

由于前端文件语义较为复杂,通过正则表达式r‘name＝
“(．∗?)”’和r‘id＝“(．∗?)”’只能进行粗粒度的匹配,往往

会匹配到全是数字、含有“＠”“!”“％”等特殊字符的字符串或

是长度过短的字符串,这类字符串并不是标识用户输入的关

键字.KSＧFuzz在过滤上述类型的字符串时,将长度阈值设

置为５,短于阈值的字符串会被过滤.阈值的选择是根据前

期对固件中关键字的特征分析来确定的.

２)关键字引入点识别.关键字拓展模块引用３．２．１节的

工作结果筛选后端文件,并在后端文件内搜索前端文件关键

字的引用位置.与在前端文件中搜索关键字使用的方法相

同,KSＧFuzz使用正则匹配的方法,在后端文件中逐个搜索在

前端文件中出现过的关键字.若能搜索到,则记录关键字在

后端文件的引用位置和后端文件名,建立后端文件与前端文

件的关联关系.

但并不是所有的关键字引用位置都是 KSＧFuzz需要的关

键字引入点.

如图６所示,地址０xCCA８１是关键字“gui_region”的引

用位置.但 是 地 址 ０xCCA８１ 位 于 “．rodata”数 据 段,说 明

０xCCA８１处的数据不能被 CPU 当作指令执行,因此不能将

该地址作为关键字引入点进行后续的插桩监控.
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图６　关键字引用位置１

Fig．６　Keywordcitationposition１

如图７所示,地址０x６F２F４是关键字“gui_region”的引用

位置.虽然地址位于“．text”代码段,但该地址并非函数地

址,因此地址０x６F２F４不是关键字引入点.但地址０x６F２F８
调用了“acosNvramConfig_get”函数,且根据 ARM 函数传参

方式可知“acosNvramConfig_get”函数的第一个参数是关键

字“gui_region”.

图７　关键字引用位置２

Fig．７　Keywordcitationposition２

如图８所示,地址０xF８２４是“acosNvramConfig_get”函

数地址,即 关 键 字 引 入 点.由 图 可 知,“acosNvramConfig_

get”函数的第一个参数是引用的关键字字符串.在模糊测

试过程中插 桩 监 控 地 址 ０xF８２４,获 取“acosNvramConfig_

get”的第一个参数值,并将其作为关键字结果反馈至模糊

测试引擎.

图８　关键字引用位置３

Fig．８　Keywordcitationposition３

按照前面的介绍,关键字引入点识别工作首先搜索后端

文件中引用前端文件关键字的位置,然后在引用位置附近搜

索关键字引用函数的调用地址,根据指令集特性记录关键字

引用函数被调用时关键字的参数位置,最后将关键字引用函

数的地址作为关键字引入点结果返回至 KSＧFuzz.

３．４．２　关键字序列反馈方法

关键字引入点提取方法通过关键字识别和关键字引入点

识别工作,获取后端文件关键字引入点的地址信息.而后,关

键字序列反馈方法对关键字引入点进行插桩,并反馈在模糊

测试过程中获取的关键字访问序列.

关键字序列反馈的目标是在模糊测试过程中获取后端文

件在处理测试报文时引用的前端文件关键字,发现隐式关键

字引用关系,引导测试用例生成策略的调整,提高模糊测试效

率.该方法主要包括以下两项工作.

１)通过关键字引入点提取方法获得关键字引入点,对引

入点进行插桩.现有的插桩方法根据插桩粒度可分为指令粒

度、函数粒度和基本块粒度.由于关键字引入点为函数地址,

因此该方法采用函数粒度的插桩.通过 Linux系统自带的

Ptrace系统调用对关键字引入点进行监控.

Ptrace系统调用是在 Linux和其他类 Unix操作系统中

使用的系统调用.它允许一个进程监控和控制另一个进程的

执行,通常被用于调试(Debug)或跟踪(Trace)程序的执行流

程.调试进程通过 Ptrace系统调用可以附加被调试进程并

观察它的 内 存 和 寄 存 器 状 态,同 时 调 试 进 程 还 可 以 通 过

Ptrace系统调用修改被调试进程的内存数据和注入代码.

对于基于Linux内核的嵌入式设备来说,其固件系统可

以提供ptrace系统调用.Ptrace的系统调用号一般为２６,具

体的系统调用号可能会因操作系统版本和架构不同而有所不

同.为了通过Ptrace系统调用对目标进程插桩,需要获取嵌

入式设备固件的调试权限.目前主要有基于仿真环境和基于

实体设备调试接口两种调试固件的方法.基于仿真环境的固

件调试方法的代表工作是 Firmadyne,通过模拟固件运行所

依赖的硬件接口,在 Qemu虚拟机上运行设备固件.在 FirＧ

madyne工作的基础上,可以在 Qemu虚拟机的命令终端中使

用 Ptrace系统调用对目标进程进行插桩.基于实体设备调

试接口的固件调试方法需要参考不同设备的软硬件特点,可

以在软件层面发现固件隐藏的调试后门和口令,也可以在硬

件层面识别常见的调试串口,如 UART 等,获取设备固件的

调试权限,从而使用Ptrace系统调用对目标进程进行插桩.

采用 Ptrace 对 关 键 字 引 入 点 进 行 插 桩,首 先 通 过

“PTRACE_ATTACH”调试信号获取目标进程的调试权限,

读取并备份所有关键字引入点的指令,然后将关键字引入点

的指令修改为软件中断指令.当目标进程运行至关键字引入

点处,会因软件中断指令而暂停运行,并产生异常信号.调试

进程接到目标进程的调试信号后,会使用“PTRACE_GEＧ

TREGS”“PTRACE_PEEKTEXT”调试信号获取当前关键字

引入点的调用参数的值,而后控制被调试进程继续执行.

２)在模糊测试过程中收集调用关键字引入点的参数信

息,筛选在静态分析过程中未发现的新关键字,并将其加入

‹url,keyword,value›测试用例集.

为了提高测试效率,位于目标设备上的调试进程在获得

关键字引入点的调用参数的值后直接通过网络传输至模糊测

试引擎,模糊测试引擎将从这些参数值中筛选出关键字.经

分析后发现,参数值并不全是关键字.有些参数值含有特殊

字符,例如“＠”“!”“％”,这些参数值并不是关键字,本文通过

正则匹配对它们进行过滤.另外,如果参数值以“＝”结尾,则

关键字是左边的部分,本文将截取参数值“＝”左边的部分得

到关键字.

KSＧFuzz将经过筛选的关键字与已有的‹url,keyword,

value›三元组中的“keyword”进行比较,检查当前关键字是否

是模糊测试过程中新发现的关键字.如果是,则将触发新关

键字的 URL链接、新关键字和新关键字的默认值加入‹url,

keyword,value›三元组集;如果不是,则抛弃.通过关键字拓

展模块,KSＧFuzz可以在模糊测试的过程中使用动态插桩的

方法获取后端文件引用的前端文件中的关键字,并引导模糊

测试种子变异,可以解决现有模糊测试对关键字反馈不敏感

和静态分析方法难以发现隐式关键字引用关系等问题,使模

糊测试覆盖更多的用户输入点,从而更全面地覆盖后端文件

的代码.
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４　实验设计

４．１　系统原型实现

KSＧFuzz原型系统主要完成测试用例生成、基于生成的

模糊测试和关键字拓展这３项工作.原型系统的测试用例生

成模块和基于生成的模糊测试模块由Python语言开发,运行

于测试机.关键字拓展模块由 C语言开发,在测试机交叉编

译完成后上传至目标设备.

测试用例生成模块主要的工作包括后端文件识别、有效

URL链接提取和构造测试用例集.基于生成的模糊测试模

块是基于 boofuzz开发的,根据测试用例生成模块得到的

‹url,keyword,value›三元组集生成测试报文.通过目标设备

的硬件调试接口上传关键字拓展模块.

４．２　实验部署方法

本文部署 KSＧFuzz的操作系统为 Ubuntu１８．０４．１LTS,

硬件配置为Intel(R)Core(TM)i７Ｇ１０８７５HCPU ＠２．３０GHz,

２．３０GH,２．０GB.

实验选择市场保有量较大的主流品牌的物联网设备作为

测试目标,旨在评估 KSＧFuzz在检测设备漏洞过程中在测试

用例生成能力、关键字引入点识别能力和漏洞检测效率３个

方面的表现,并与 SaTC,IOTScope和 FirmFuzz进行横向对

比.测试目标列表如表２所列.

表２　实验目标嵌入式设备

Table２　Experimentaltargetembeddeddevices

序号 厂商 型号 版本 CPU指令集

１ DＧLink DＧLink８２３G V１．０．２B０５_２０１８１２０７ MIPSEL

２ NetGear R７０００ V１．０．１１．１００_１０．２．１００ ARM

３ Tenda AC１５ V１５．０３．０５．１９ ARM

４ TOTOLINK T１０ V５．９c．１４８５_B２０１８０１２２_ALL MIPS

５ CISCO RV１１０W FW_１．２．２．５ MIPS

６ linksys WRT５４G V４．４．２１．５ MIPS

７ TPＧLink TLＧWR７４０N V３．２０．１build２００３１６ MIPS

８ wayos WAM_９９００ V２１．１０．０９ MIPS

４．３　测试用例生成

KSＧFuzz的测试用例生成模块对表２所列的８款嵌入式

设备的固件进行了后端文件识别、有效 URL链接提取和构

造测试用例集等工作,完成了初始测试用例的构造.

KSＧFuzz在构造测试用例过程中多次访问到设备的隐藏

接口.这些隐藏接口一般用于设备的开发调试,或者作为设

备在版本升级中被新版本弃用的功能接口,因此这些隐藏接

口的权限检查一般不严格.

以 NetGearR７０００为例,KSＧFuzz通过前后端文件关联

性分析确定了httpd为后端文件,并从中提取出８８５个 URL
链接字符串.经过筛选,排除了８０％与后端文件无关的 URL
链接,确定了１３５个有效 URL链接,构成初始测试用例集,用

时６８min.期间,KSＧFuzz触发了１５次服务重启异常,１３次

设备重启异常,１次密码重置异常.

经过异常复现分析发现,服务重启异常和设备重启异常

多是 NetGearR７０００内置的服务重启和设备重启的功能接口

没有做完整的权限校验造成的,可以通过简单的http请求使

设备执行高危的重启操作.

KSＧFuzz在第３５分钟时触发了密码重置异常,可以在无

需原密码的情况下,直接设置管理员账户密码,属于权限绕过

漏洞.

通过路由器的 Web管理页面的密码设置功能,则如图９
所示,需要验证用户是否拥有正确的原始密码,而在该界面设

置密码之前需要验证用户是否拥有正确的原始密码,只有在

用户输入正确的原始密码后,才允许用户设置新密码.该界

面设置管理员密码的操作是符合安全操作规范的.

KSＧFuzz在测试用例提取过程中,从后端文件httpd提取

出某cgi链接.然后根据测试用例构造策略发现,该款设备

隐藏的“PasswordReset”页面无需校验原始密码就可以修改

管理员密码,存在权限绕过的安全问题.

图９　NetGearR７０００设备设置密码界面

Fig．９　PasswordsettinginterfaceofNetGearR７０００device

４．４　关键字引入点识别

关键字引入点识别工作由 KSＧFuzz的关键字拓展模块完

成.本文对表２所列的８款嵌入式设备的固件进行分析,基
于４．３节中的后端文件识别工作,进行前后端文件关联性分

析,得到表３所列的关键字引入点列表.

表３　目标设备关键字引入点识别

Table３　Recognitionoftargetdevicekeywordintroductionpoints
目标设备型号 后端文件 关键字引入点

DLink８２３G goahead mxmlFindElement
NetGearR７０００ httpd sub_１A５５８
TendaAC１５ httpd sub_２BA８C

TOTOLINKT１０
lighthttpd
system．so
firwall．so

websGetVar

CISCORV１１０W httpd get_cgi
LinksysWRT５４G httpd nvram_get

TPＧLINKTLＧWR７４０N httpd httpRpmDataGet
Wayos_WAM９９００ jhttd jhl_nv_get_def

４．５　漏洞检测能力评估

本节对表２所列的８款嵌入式设备进行了模糊测试,

４０２ ComputerScience 计算机科学 Vol．５１,No．１０,Oct．２０２４



以此来检验 KSＧFuzz的 漏 洞 检 测 能 力.与 静 态 分 析 方 法

SaTC和动态分析方法IOTScope、FirmFuzz进行对比,比较

分析 KSＧFuzz验证已知漏洞和挖掘未知漏洞的能力.

４．５．１　已知漏洞的验证能力评估

在实验过程中,已知漏洞的验证情况如表４所列.KSＧ

Fuzz能够验证６个已知漏洞,SaTC能够验证２个已知漏洞,

IOTScope无法验证表４所列的已知漏洞,FirmFuzz可以验证

表４中的１个漏洞.

以ZDIＧ２０Ｇ７１２为例,分析 KSＧFuzz检 测 已 知 漏 洞 的 原

理.根据有效 URL 链 接 的 提 取 策 略,后 端 文 件 httpd对

URL链接“upgrade_check．cgi”的 处 理 方 法 是 比 对 后 端 文

件内嵌的字符串和请求的 URL链接 来 选 择 Web请 求 的

处理逻辑.

如图１０所示,httpd文件使用strstr函数判断 Web请求

中是否包含 URL链接“upgrade_check．cgi”,并根据判断结果

选择对应的处理逻辑.

表４　已知漏洞验证对比

Table４　Comparisonofknownvulnerabilityverification

漏洞编号 设备型号 漏洞类型 危险关键字
KSＧFuzz
能否发现

SaTC
能否发现

IOTScope
能否发现

FirmFuzz
能否发现

CVEＧ２０２０Ｇ２５３６７ Dlink８２３G 命令注入 /HNAP１ √ × × √
ZDIＧ２０Ｇ７１２ NetGearR７０００ 缓冲区溢出 mtenFWUpload √ × × ×

CVEＧ２０２０Ｇ１０９８７ TendaAC１５ 命令注入 devicename √ √ × ×
CVEＧ２０２２Ｇ４２５２５ TOTOLINKT１０ 命令注入 hostName √ √ × ×
CVEＧ２０２０Ｇ３３３１ CISCORV１１０W 缓冲区溢出 ubmit_button √ × × ×
CVEＧ２０２２Ｇ２４３５５ TPＧLINKTLＧWR７４０N 缓冲区溢出 /tmp/ √ × × ×

图１０　判断请求 URL链接“upgrade_check．cgi”的处理逻辑

Fig．１０　DeterminetheprocessinglogicofrequestURLlink“upgrade_check．cgi”

　　根据构造测试用例的策略,KSＧFuzz在前端文件“Modem_

upgrade．htm”搜索到“upgrade_check．cgi”的引用.如图１１
所示,在对前端文件“Modem_upgrade．htm”的form表单的语

义分析中获得请求 upgrade_check．cgi”的方式为“POST”,

获得的请求参数为“mtenFWUpload”等.

然后 KSＧFuzz使用 URL链接“upgrade_check．cgi”、请求参

数“mtenFWUpload”等和参数默认值构造‹url,keyword,value›

三元组,对cgi链接“upgrade_check．cgi”进行模糊测试.

图１１　引用“upgrade_check．cgi”的前端文件 Modem_upgrade．htm

Fig．１１　CitingthefrontＧendfileModem_ Upgrade．htmof“upgrade_check．cgi”

　　如图１２所示,后端文件在处理由关键字“mtenFWUpＧ

load”标识的用户输入时,未严格对用户输入进行检查.KSＧ

Fuzz在对参数“mtenFWUpload”值进行变异后,可检测到这

个错误,触发服务重启异常.

图１２　NetGearR７０００缓冲区溢出漏洞

Fig．１２　BufferoverflowvulnerabilityofNetGearR７０００

４．５．２　未知漏洞的挖掘能力评估

未知漏洞挖掘情况如表５所列,KSＧFuzz可以挖掘１１个

未知漏洞,SaTC可以挖掘到６个未知漏洞.相比而言,IOTＧ
Scope和FirmFuzz均未挖掘到０day漏洞.经过人工核实分

析,上述漏洞均属于缓冲区溢出漏洞.举例来看,测试 NetＧ
GearR７０００ 设 备 时,KSＧFuzz发 现 设 备 固 件 在 处 理 某 个

“fwSchedule．cgi”链接时,使用sprintf函数将某关键字的值

复制到有限的栈空间前,没有进行有效的长度校验,存在栈溢

出漏洞.KSＧFuzz在对 Dlink８２３G 设备的“SetWLanRadioＧ
Settings”接口进行测试时,将某关键字的值设置为超长的字

符串,设 备 固 件 并 没 有 进 行 有 效 的 长 度 检 验,直 接 采 用

strncpy函数进行处理,导致了内存访问异常.

５０２司健鹏,等:关键字敏感的嵌入式设备固件模糊测试方法



表５　未知漏洞的发现

Table５　Discoveryofunknownvulnerabilities

设备型号
危险关键字

引入点

KSＧFuzz
发现未知

漏洞个数

SaTC
发现未知

漏洞个数

IOTScope
发现未知

漏洞个数

FirmFuzz
发现未知

漏洞个数

Dlink
８２３G

mxmlFind
Element

２ ０ ０ ０

NetGear
R７０００

sub_１A５５８ ３ ２ ０ ０

Tenda
AC１５

sub_２BA８C ３ ４ ０ ０

TOTOLINK
T１０

websGetVar ３ ０ ０ ０

SaTC是静态漏洞检测方法,漏洞检测能力依赖于静态

分析工具反汇编精度、符号执行工具的求解能力和污点分析

工具的准确性.但由于缺乏程序动态运行状态的反馈,静态

分析工具反汇编精度依然存在很大的改进空间.在对SaTC
的静态分析工具的反汇编结果进行分析时发现,存在很多类

似于“[Param “wep_key_no_an”(０x００１０b１bf),Referencedat

FUN_０００５b１２c:０x０００５cf８０]≫０x０００５d３８c≫FUN_０００５b０e４≫

０x０００５b２９c－＞strcpy”的危险路径.该危险路径的含义是后

端文件httpd在函数FUN_０００５b１２c的０x０００５cf８０地址处引

用了关键字“wep_key_no_an”,关键字所标识的用户输入应

在函数FUN_０００５b０e４的０x０００５b２９c地址处被strcpy当作

源 地 址 执 行 内 存 拷 贝 操 作. 但 通 过 人 工 分 析 发 现,

０x０００５b２９c地 址 处 的 strcpy 函 数 调 用 属 于 函 数 FUN_

０x０００５B１２C,而非函数FUN_０００５b０e４.SaTC后续基于上述

错误的反汇编结果进行污点分析和符号执行,会浪费大量计

算资源,消耗较长测试时间,导致测试效率下降,甚至会产生

大量误报.

IOTScope和FirmFuzz是动态漏洞检测方法,可以降低

对静态分析能力的依赖,但这两项工具均未关注到与用户输

入相关的关键字信息,在动态漏洞检测过程中不能针对处理

用户输入的代码逻辑生成测试用例,导致大量的测试用例被

设备固件过早地抛弃.以对 Dlink８２３G 设备的漏洞挖掘过

程为例,KSＧFuzz可以定位到后端文件goahead中处理“SetＧ

WLanRadioSettings”接口的代码逻辑.FirmFuzz通过监控操

作设备的流量数据获取初始测试用例,但 FirmFuzz未能获取

访问接口“SetWLanRadioSettings”的流量数据.KSＧFuzz在

模糊测试过程中监控关键字引入点的参数信息,发现了其中

的关键字,然后对关键字的值构造测试用例,触发内存访问异

常.经人工分析,确定该异常为缓冲区溢出漏洞.与 FirmＧ

Fuzz相比,IOTScope关注到了前后端文件的关联关系,但并

未深入分析固件的后端文件中引用前端关键字的代码逻辑,

只是局限于对敏感接口的权限校验完整性的测试.因此,

IOTScope在对 Dlink８２３G的漏洞挖掘过程中并没有对核心

的关键字进行模糊测试,也没有触发内存访问异常.

KSＧFuzz采用动静结合的模糊测试方法,通过静态分析

提取前端文件中的关键字和后端文件中的关键引入点,并使

用动态二进制插桩方法在动态分析过程中检测和修正静态分

析结果,从而避免SaTC静态分析方法的不足,降低误报率.

相比动态分析方法IOTScope和 FirmFuzz,使用后端文件中

关键字引用信息引导模糊测试,将资源集中到可能触发漏洞

的测试用例上,提高了测试效率.

结束语　本文提出了一种关键字敏感的嵌入式设备固件

模糊测试方法 KSＧFuzz,通过分析前后端文件的关联性来提

取关键字,引导测试用例和模糊测试过程,解决了现有模糊测

试方法生成测试用例的质量不高和模糊测试效率低下的问

题.本文在测试用例生成过程中分析前后端文件关联性,提

取后端文件的敏感接口,在前端文件中反查这些接口的引用

关系,然后基于对前端文件语义的理解生成高质量的测试用

例.在模糊测试过程中,对标记用户输入的关键字引入点进

行插桩监控,获取目标设备处理测试用例时的关键字访问序

列,引导模糊测试的变异策略,提高测试效率.实验结果表

明,本文方法具备较强的漏洞检测能力.在进一步的工作中,

我们将继续对基于前后端文件关联关系的测试用例生成策略

进行研究,对JS脚本、HTML脚本等前端文件的语义进行深

入分析,辅助测试用例的生成.此外,我们考虑采用基于指令

分支预测的动态插桩方法替换基于 Ptrace调试的插桩方法

来提高插桩效率,缩短后端文件处理测试用例的时间,进一步

提高整体模糊测试的效率.
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造及有重要贡献、或对本学会发展有重要贡献的人士.

２．候选人须得到一名主提名人和二名附议人的提名(附议提名人仅需二名).

提名人的资格

CCF会士和杰出会员为有效提名人(如会员资格已失效,则提名无效).

提名要求

１．每位提名人作为主提名人提名的会士候选人不得超过２人,作为附议提名人不得超过３人(即主提名＋附议提名总共

５人).

２．作为主提名人提名时,应保证所提名的会士候选人获得另外２名附议提名人的提名.

提名方式

１．主提名人将提名表以 word文档格式(切勿用PDF格式)通过邮件附件发送到会员部工作人员邮箱(xliu＠ccf．org．cn),

主题为:会士提名＋被提名人姓名,邮件需同时抄送两名附议提名人,并请主提名人在邮件正文里署名,工作人员收到邮件回复

后视为提交成功.

２．由主提名人填写提名表后登录CCFOA系统提交,附议提名人收到提醒邮件通过链接登录CCFOA系统提交意见后完

成附议提名.

据CCF微信公众号
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