
高健壮性二进制应用程序裁剪

丁铎, 孙聪, 郑涛

引用本文

丁铎, 孙聪,  郑涛.  高健壮性二进制应用程序裁剪[J ] .  计算机科学,  2024,  51(10) :  208-217.

DING Duo, SUN Cong, ZHENG Tao. Robust Binary Program Debloating [J]. Computer Science, 2024,

51(10): 208-217.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

关键字敏感的嵌入式设备固件模糊测试方法

Keyword Sensitive Fuzzing Method for Embedded Device Firmware

计算机科学, 2024, 51(10): 196-207. https://doi.org/10.11896/js jkx.230700068

基于深度学习的Linux系统DKOM攻击检测

Deep-learning Based DKOM Attack Detection for Linux System

计算机科学, 2024, 51(9): 383-392. https://doi.org/10.11896/js jkx.230700035

基于深度强化学习的二进制代码模糊测试方法

Fuzz Testing Method of Binary Code Based on Deep Reinforcement Learning

计算机科学, 2024, 51(6A): 230800078-7. https://doi.org/10.11896/js jkx.230800078

结合模糊测试和动态分析的内存安全漏洞检测

Memory Security Vulnerabil ity Detection Combining Fuzzy Testing and Dynamic Analysis

计算机科学, 2024, 51(2): 352-358. https://doi.org/10.11896/js jkx.221200136

面向国产深度学习平台的自然语言处理模型迁移研究

Study on Model Migration of Natural Language Processing for Domestic Deep Learning Platform

计算机科学, 2024, 51(1): 50-59. https://doi.org/10.11896/js jkx.230600051

https://www.jsjkx.com/CN/10.11896/jsjkx.230700008
https://www.jsjkx.com/EN/10.11896/jsjkx.230700008
https://www.jsjkx.com/CN/10.11896/jsjkx.230700068
https://doi.org/10.11896/jsjkx.230700068
https://www.jsjkx.com/CN/10.11896/jsjkx.230700035
https://doi.org/10.11896/jsjkx.230700035
https://www.jsjkx.com/CN/10.11896/jsjkx.230800078
https://doi.org/10.11896/jsjkx.230800078
https://www.jsjkx.com/CN/10.11896/jsjkx.221200136
https://doi.org/10.11896/jsjkx.221200136
https://www.jsjkx.com/CN/10.11896/jsjkx.230600051
https://doi.org/10.11896/jsjkx.230600051


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２３０７００００８

到稿日期:２０２３Ｇ０７Ｇ０３　返修日期:２０２３Ｇ１１Ｇ１４
基金项目:国家自然科学基金(６２２７２３６６);陕西省重点研发计划(２０２３ＧYBGYＧ３７１)

ThisworkwassupportedbytheNationalNaturalScienceFoundationofChina(６２２７２３６６)andKeyResearchandDevelopmentProgramof

ShaanxiProvince(２０２３ＧYBGYＧ３７１)．
通信作者:孙聪(suncong＠xidian．edu．cn)

高健壮性二进制应用程序裁剪

丁　铎１,２ 孙　聪１ 郑　涛３

１西安电子科技大学网络与信息安全学院　西安７１００７１
２中国电子科技集团公司第五十四研究所　石家庄０５００５０
３中国航空工业集团公司西安航空计算技术研究所　西安７１００６８
　(dingduo５４＠qq．com)

　
摘　要　应用程序的常用功能仅占其所有功能的小部分.冗余功能代码造成应用程序攻击面扩大,从而增大代码重用攻击风

险.二进制程序裁剪能够在分析应用程序二进制的基础上,识别并删除程序冗余代码,减小程序攻击面.现有二进制裁剪方法

依赖人工构造的输入产生初始控制流,并依赖启发式方法扩展控制流图,导致方法健壮性和可扩展性受限.文中提出并实现了

一种高健壮性二进制应用程序裁剪方法(RBdeb),使用黑盒模糊测试技术获取具有更高健壮性的合法执行轨迹集合,基于图同

构算法自动分类相似库函数,提出的路径发现算法从初始执行轨迹构成的二进制控制流子图出发,扩展二进制控制流路径和同

类库函数调用,生成高健壮性的裁剪结果二进制文件.实验结果表明,相比现有方案,RBdeb具有更高的路径覆盖率和裁剪后

二进制健壮性,路径发现算法和库分类方法具有更强的可扩展性,所提方法能够裁剪大规模实际应用程序.

关键词:程序裁剪;二进制分析;模糊测试;二进制重写;程序分析
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Abstract　Thefrequentlyusedfunctionalitiesusuallyconstituteasmallportionofapplications’functionalities．Theredundant
codeforrarelyusedfunctionalitiesraisestheattacksurfaceoftheapplications,thuscausingthepotentialriskofcodereuseatＧ
tacks．Binaryprogramdebloatingcanidentifyandremovetheredundantcodebasedonthebinaryanalysisoftheapplication,soas
toreducetheattacksurface．ThestateＧofＧtheＧartbinaryprogramdebloatingapproachreliesonartificiallycraftedinputstoderive
theinitialcontrolflows．ItusesheuristicstoextendthebinarycontrolＧflowgraphfordebloating．SuchanapproachhaslimitedroＧ
bustnessandscalability．Thispaperproposesandimplementsarobustbinaryprogram debloatingapproach(RBdeb)．Ituses
blackＧboxfuzzingtoderivehighlyＧrobustvalidexecutiontracesofthebinary,andcategorizessimilarlibraryfunctionsautomatiＧ
callybasedonthegraphisomorphismalgorithm．Theproposedpathdiscoveryalgorithmextendsthebinarycontrolflowswiththe
classifiedlibraryfunctioncallsfromthecontrolＧflowsubＧgraphoftheinitialexecutiontracesandgeneratestherobustbinaryfile
asthedebloatingresult．ExperimentalresultsdemonstratethatRBdebhashigherpathcoverageanddebloatedbinaryrobustness
thanthestateＧofＧtheＧartapproaches．Thepathdiscoveryalgorithmandlibraryfunctioncategorizationaremorescalable．RBdeb
caneffectivelydebloatlargerealＧworldapplications．
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１　引言

应用程序功能愈渐复杂,但用户常用功能仅占小部分.

研究表明[１],firefox的典型使用仅执行其所包含代码的不到

３０％,而JVM 的典型运行过程仅有３０％的函数和３２％的代

码被执行.应用程序的可执行程序中的冗余代码不仅会带来

不必要的运行时开销,还具有多方面危害.一方面,大量软件

漏洞源自应用程序的不常用代码,如 OpenSSL心脏滴血漏洞



的 memcpy()前 边 界 检 查 缺 失 就 出 自 用 户 不 常 用 的 库 功

能[２],因此冗余代码蕴含不必要的漏洞利用;另一方面,冗余

代码给代码重用攻击提供了更大的代码基和攻击面[３].

程序裁剪技术通过程序分析识别应用程序中的冗余代

码,通过编译技术、程序重写技术或定制装载技术删除内存中

的应用程序冗余代码,减少潜在程序漏洞并缩小攻击面.健

壮性和安全性是评估程序裁剪方案的关键指标,但二者在被

裁剪程序上往往存在此消彼长的关系[４].基于特定输入的程

序裁剪必然使得裁剪结果程序倾向于与这些输入相关的程序

功能,从而无法保证裁剪后所有程序功能完备,但实现健壮性

与安全性之间的相对平衡仍具有重要实用价值.

现有针对程序源代码的裁剪方案[５Ｇ１１]无法裁剪闭源软件

的冗余代码,其裁剪过程还需处理与编译器的冲突或需要定

制编译过程,且领域特定的编译器还会在编译过程中引入额

外的攻击面,对二进制程序进行裁剪可避免以上问题.典型

的二进制裁剪方案已被应用于领域特定的软件[１２Ｇ１４]、第三方

库[１５Ｇ１７]和通用二进制软件[１８Ｇ２０]中.相比针对领域特定软件

和第三方库的裁剪,通用二进制的裁剪在避免漏洞利用方面

更具灵活性优势.相比固件裁剪方法[１９Ｇ２０],Razor[１８]适用于

通用系统程序而不受硬件约束.Razor首先使用构造的输入

样本集运行待裁剪程序,跟踪输入样本集的执行轨迹生成部

分控制流图,然后使用启发式方法识别相关路径加入控制流

图,最后根据扩展的控制流图生成裁剪后的二进制代码,替换

原二进制代码节.Razor的裁剪方法减少了程序二进制代码

总量和潜在漏洞数量,缩小了应用程序攻击面,但存在以下

问题:

１)人工构造输入样本集,导致输入并非路径覆盖导向,收

集到的执行轨迹数量少,覆盖率低,会影响最终生成的可执行

文件的健壮性.

２)启发式的控制流图扩展,限制了相关路径识别和控制

流图的扩展能力,且人工划分相似库函数类的方式仅划分了

libc,libm等系统库,无法分析第三方库,影响了裁剪方法的可

扩展性和结果的健壮性.

为了提高裁剪方法可扩展性和裁剪结果的健壮性,本文

提出了一种高健壮性二进制应用程序裁剪方法(RobustBinaＧ

ryＧlevelDebloating,RBdeb).本文采用模糊测试技术构建具

有高路径覆盖率的输入样本集合,并收集对应的样本执行轨

迹集合;使用 VF２图同构算法自动分析库函数二进制控制流

图之间的相似性,将控制流图同构的库函数划分为同类函数,

用于路径发现过程;提出了一种新的路径发现算法,从样本执

行轨迹集合出发,结合库函数分类结果,识别并加入相关路

径,生成符合裁剪要求的控制流子图;最后基于现有二进制代

码重写技术生成裁剪后二进制程序.本文的主要贡献包括:

１)基于模糊测试的样本执行轨迹收集方法提高了输入样

本集合的路径覆盖率,使得 RBdeb相比现有方法,裁剪结果

二进制程序的健壮性更高;

２)基于图同构算法的自动库函数分类及相应的路径发现

算法具有更强的扩展性,提升了裁剪过程对二进制控制流图

的扩展能力;

３)对公开样本集的裁剪结果分析表明,RBdeb在提升

裁剪后二进制健壮性的同时,能达到与现有方法相当的安全

性.对SQLite,Nginx,FFmpeg和 httpd等实际应用程序的

有效裁剪说明了方案的适用性.

２　相关工作

现有程序裁剪技术可针对程序源代码或程序二进制

进行.

对于通用C/C＋＋程序,基于源代码的程序裁剪技术在

减小代码规模的同时,并不能保证程序运行时行为的保持:如

基于 DeltaＧdebugging算法[２１]的 CＧReduce[５]和 Chisel[６]能够

分析目标程序的缺陷和安全漏洞并据此减小代码规模,Chisel
还进一步使用强化学习模型加速源代码的裁剪过程,但此类

方法不保证裁剪后源代码可编译.DomGad[７]在裁剪源代码

的同时能够保证程序输入子域上的行为正确性,但对子域外

输入拒绝执行.TRIMMER[８]根据用户配置确定软件的使用

上下文,通过过程间常量传播分析,识别并删除冗余代码.

PieceＧWise[９]定制的装载模块根据其编译过程生成的存在于

ELF文件中的程序依赖图,动态按需装载程序运行所需的二

进制代码,减小库攻击面.与PieceＧWise定制装载模块不同,

BlankIt[１０]使用动态二进制插桩,依据编译阶段为每个库函数

调用点生成的决策树预测器的预测结果,按需装载库代码.

Ancile[１１]在源码级利用覆盖导向的模糊测试获得动态控制流

图和待保留功能,并利用定制的编译过程结合动态控制流图

实现对源码的裁剪.

典型的二进制裁剪方案已被应用于领域特定的软件(如

浏览器[１２]、蓝牙软件栈[１３]、地址清洗器[１４]等)、第三方库[１５Ｇ１７]

和通用二进制软件[１８Ｇ２０].对第三方库的裁剪需求源于动态

库中大量代码的使用率远低于用户代码.Nibbler[１５]反汇编

待裁剪的库二进制,得到库函数调用图,然后删除调用图中未

执行函数的二进制代码,再用二进制重写生成裁剪后的库文

件.BinTrimmer[１６]使用抽象解释技术,通过定义符号无关的

跨距间隔(SASI)域实现准确的值集分析,得出用于指导二进

制裁 剪 的 准 确 控 制 流 图,实 现 输 入 无 关 的 库 裁 剪.

μTrimmer[１７]使用输入无关的过程间控制流图,保守估计可能

的库依赖,通过陷入指令覆盖无关基本块,实现二进制裁剪.

在通用二进制裁剪方面,Razor[１８]以构造的输入样本集运行

待裁剪程序,跟踪输入样本得到的执行轨迹,生成部分控制流

图,使用启发式方法扩展控制流图,根据扩展控制流图生成裁

剪后二进制替换原二进制.DECAF[１９]使用动态迭代的爬山

优化方法,以输入相关的方式逐步裁剪 UEFI固件的冗余模

块;IRQDebloat[２０]利用目标固件中与具体外围设备对应的中

断处理代码,重写目标固件以删除特定的硬件特性.二进制

裁剪与二进制翻译过程中的冗余指令优化[２２]的应用场景和

目标完全不同,前者缩小二进制文件的整个代码节以减小攻

击面,后者则通过优化指令序列中的冗余指令来提高二进制

执行的效率.

现有方法常利用模糊测试手段检验裁剪后的应用程序的

可用性,而裁剪方案本身使用了模糊测试技术的工作目前仅

有 Ancile[１１]和IRQDebloat[２０].Ancile的模糊测试基于源码,

而IRQDebloat通过对内存映射I/O(MMIO)寄存器的模糊

９０２丁　铎,等:高健壮性二进制应用程序裁剪



测试找到中断与执行轨迹之间的对应关系.本文利用二进制

模糊测试构建输入样本集合的方法与上述用法均不同.

３　高健壮性二进制应用程序裁剪方案

RBdeb二进制应用程序裁剪方案的流程如图１所示,其

中虚线表示逻辑等价.具体地:１)基于一个初始种子集,使用

二进制黑盒模糊测试生成并精简得出用于执行轨迹收集的

输入样本集合;２)使用输入样本集合运行待裁剪程序,基于动

态二进制插桩收集输入样本集合对应的执行轨迹集合;３)对

二进制使用的库函数根据相似性进行分类,划分出相似库函

数集合;４)使用路径发现算法,结合相似库函数分类,扩展执

行轨迹集合对应的控制流子图,得到最终控制流子图;５)基于

BinCFI的二进制重写机制,生成与最终控制流子图对应的裁

剪后应用程序可执行文件.

图１　RBdeb裁剪方案流程图

Fig．１　WorkflowofRBdebdebloatingapproach

３．１　构建输入样本集合

模糊测试变异算法构造的畸形输入可以发现常规输入难

以触发的执行路径.利用模糊测试构造输入样本集合,能够

使后续轨迹收集过程收集到更多执行路径,间接提高裁剪得

到的应用程序的健壮性.构建输入样本集合的具体流程为:

１)初始种子集合获取.首先确定待裁剪程序是否存在公

开可用的测试用例集合.若存在,则直接将该集合作为模糊

测试的初始种子集合;若不存在,则采用测试用例生成框架

(boofuzz[２３]和 FormatFuzzer[２４]),构建框架接受的特定文件

或消息格式(包括 MP３、AVI、ZIP、HTTP请求等)的生成规

则,生成初始种子集合.

２)对于待裁剪程序,在初始种子集合上使用 AFLＧQEＧ

MU[２５]进行模糊测试,模糊测试过程记录触发新路径覆盖的

合法变异输入,结合初始种子输入,产生输入样本集合.对于

依赖程序参数的二进制(如 GNUcoreutils),通过二进制重写

方法自动向二进制中引入参数解析函数及解析处理;对输入

为socket请求的程序,预装载preeny库[２６],构造对服务器软

件或网络程序的输入,将socket请求转化为标准输入输出,

以加快收集触发新执行路径的合法输入.模糊测试过程对于

目标程序异常中断的处理依赖于 AFLＧQEMU的内建机制.

３)为确保轨迹收集的效率,使用aflＧcmin对模糊测试得

到的触发新执行路径的输入集合进行精简,精简后的输入集

合作为输入样本集合,用于执行轨迹收集过程.

３．２　执行轨迹收集

本文采用基于 DynamoRIO[２７]的动态二进制插桩收集输

入样本集合对应的执行轨迹集合.具体地,使用输入样本集

合的每个输入样本依次运行插桩的待裁剪程序;跟踪记录每

个输入样本在执行过程中的控制流信息,包括覆盖到的二进

制基本块的起始与结束地址,直接、间接跳转边和调用边,以

及跳转、调用的次数;将收集到的每个输入样本的控制流信息

合并,合并结果即输入样本集合对应的执行轨迹集合,代表一

个控制流子图.

３．３　基于图同构的库函数分类

本文程序裁剪方法需要对收集到的执行轨迹对应的控制

流子图进行扩展,以保证裁剪结果的健壮性.而扩展的重要

原则之一,是针对同类库函数使用的扩展,即如果当前控制流

子图已使用某库函数,则应将不在当前控制流子图中的对同

类库函数的使用扩展到控制流子图中.因此,需要预先对程

序使用的库函数进行分类,得到一系列相似库函数集.

分类方法不依赖库函数源代码,从库的二进制文件出发,

遍历库中的函数,判断函数相似性.为避免遍历顺序不同造

成的分类结果不同,函数相似关系需满足,对于来自同一个库

的函数A,B,C:

１)可交换性:若函数A 与函数B 相似,则函数B 与函数

A 相似;

２)可传递性:若函数A 与函数B 相似,函数B 与函数C
相似,则函数A 与函数C 相似.

为了满足相似关系的可交换性与可传递性,并使库函数

分类更准确,本文采用图同构关系判断库函数控制流图所对

应的无向图之间的相似性.图同构关系满足以上交换性和传

递性.如果一个库中两个函数的控制流图对应的无向图具有

同构关系,则认为这两个函数的控制流图相似.由于库函数

实现风格相对一致,这种无向图近似在提高了识别性能的同

时,不会引入显著的误匹配,且相比 Razor的人工库函数匹配

可扩展性更强.以 Glibc标准库函数strcpy()和strncpy()为
例,IDA PRO 反 汇 编 得 到 的 控 制 流 图 分 别 如 图 ２(a)和

图２(b)所示,两个库函数控制流图的无向图同构,可认为两

个函数控制流图相似,将它们归入同一库函数集.

本文使用 VF２算法[２８]判断给定的两个无向图是否同

构,进一步使用算法１自动分类库函数.假定库p的库函数

集Fp＝{f１,f２,􀆺,fn},对任一库函数fi 静态反汇编得到入

口地址为si 的无向控制流图结构gi,以由(si,gi)键值对组成

的未分类函数列表Up 作为输入,该算法可对 Glibc库和任意

第三方库进行函数分类,得到分类结果 p＝{C１,􀆺,Cm}.算

法１的时间复杂度为 O(M􀅰N２),其中 N 为单个库函数平均
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基本块数量,M 为库函数数量.基于库函数的强模块化特

点,仅少量库函数基本块较多,因而实际复杂度取决于少量复

杂库函数的基本块数量及库函数数量.

(a)CFGofstrcpy()

(b)CFGofstrncpy()

图２　strcpy()函数和strncpy()函数的控制流图

Fig．２　ControlＧflowgraphsoffunctionstrcpy()andstrncpy()

算法１　基于无向图同构的库函数分类算法

输入:未分类库函数列表 Up＝{(s１,g１),􀆺,(sn,gn)}

输出:库函数分类结果 p＝{C１,􀆺,Cm}

１． p←Ø;

２．whileUp≠Ødo

３．　从 Up 中移除(s,g);

４．　Cs←{s};

５．　foreach(s′,g′)inUpdo

６．　　ifVF２(g,g′)then

７．　　　从 Up 中移除(s′,g′);

８．　　　Cs←Cs∪{s′};

９．　　endif

１０．endfor

１１． p←ℂp∪{Cs}

１２．endwhile

３．４　路径发现算法

由于模糊测试变异算法具有随机性,因此,构建出的输入

样本集合的执行仅覆盖待裁剪程序的部分执行路径.通常还

存在一些未被样本执行轨迹覆盖到的执行路径,其二进制代

码在程序的典型运行中不可缺少.待裁剪程序中包含的这类

执行路径被称为相关路径.需要使用路径发现算法,向执行

轨迹收集过程得到的控制流子图中加入相关路径.

本节提出了一种路径发现算法用于对控制流子图进行拓

展,如算法２所示.算法２的输入执行轨迹集合subGp 是第

２．２节收集的轨迹集合的后向展开集,对于执行轨迹集合中

的每一条执行轨迹,以轨迹tr＝b１→b２→b３→b４为例,后向展

开集包含３条轨迹:{tr,b２→b３→b４,b３→b４},其中b１－b４为基

本块.

在算法２中,pathGen和subGen过程交互递归,最终由

pathGen返回路径扩展后的控制流子图.初始情况下,控制

流子图扩展过程pathGen以二进制的入口基本块e和执行轨

迹集合后向展开集subGp作为输入.在交互递归过程中,

pathGen从当前作为入口的基本块调用subGen沿控制流向

前查找,subGen用于向前找到那些尚未保存在当前执行轨迹

展开集中的条件跳转目标,对这些条件跳转目标递归应用

pathGen算法.如果当前入口基本块不在当前执行轨迹集合

subGp中,则直接对subGp做一步后向扩展.

算法２　二进制p的路径发现算法pathGen
输入:二进制的入口基本块e,执行轨迹集合后向展开集subGp＝

{tr１,􀆺,trn}

输出:路径发现后的控制流子图subGfinal
p

１．procedurepathGen(e,subGp)

２．foreachtri∈subGpdo

３．　 subGen(entry(tri),subGp,tri);

４．　ife不是任一tr∈subGp 的起始then

５．　 　获得e的控制流直接后继集合 Te;

６．　 　foreacht∈Tedo

７．　 　　if(e,t)为跳转∧t∈trithen

８．　 　　　subGp←subGp∪{(e,t)};

９．　　 　elseife以call(fi)结尾∧库函数fi 的同类库函数已在

subGp 中使用then

１０．　　　　subGp←subGp∪{(e,re)};

１１．　　　elseife以用户函数调用call(q)结尾then

１２．　　　　subGp←subGp∪CFGq∪pathGen(re,subGp);

１３．　　　endif

１４．　　endfor

１５．　endif

１６．endfor

１７．returnsubGp;

１８．endprocedure

１９．proceduresubGen(e,subGp,tri)

２０．s←e;

２１．foreachs∈trido
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２２．　s′←next(tri,s);

２３．　if(s,s′)为无条件跳转或顺序执行then

２４．　　s←s′;

２５．　　continue;

２６．　else　//条件跳转、间接跳转、间接调用

２７．　　Ts←{t|t为s的直接后继∧t≠s′};

２８．　　if(s,s′)为条件跳转then

２９．　　　foreacht′∈Tsdo

３０．　　　　ift′∉subGpthen

３１．　　　　　subGp←subGp∪pathGen(t′,subGp);

３２．　　　　endif

３３．　　　　subGp←subGp∪{(s,t′)};

３４．　　　endfor

３５．　　endif

３６．　endif

３７．endfor

３８．endprocedure

entry(tr)返回轨迹tr的入口基本块.next(tr,s)返回基

本块s在轨迹tr上的直接后继基本块,若s为tr的末尾节点,

则返回s本身.re为由基本块e末尾的call指令调用的函数

返回e所在函数的目标基本块.当路径发现过程中出现对用

户函数的间接调用时,预先使用 BinPointer[２９Ｇ３０]进行调用目

标发现,将潜在被调用函数对应的控制流子图都加入subGp,

间接调用目标发现过程独立于二进制裁剪过程,此处不再

赘述.

由于算法 ２本质上是将新的控制流边加入subGp,当

subGp稳定后即终止交互递归.subGp的上限是整个二进制控

制流图的 路 径 后 向 展 开 集,因 而 算 法 ２ 的 时 间 复 杂 度 为

O(E２),其中E为二进制控制流图的边数量.算法使用的控

制流子图操作均基于二进制反汇编框架 Capstone的反汇编

结果,利用通用的图操作方式实现.

以上路径发现算法的特点是,对于由条件跳转触发的路

径扩展,其后续扩展或是用户函数对应的控制流子图,或是已

使用过的库函数的同类函数调用.而对于在扩展上下文中的

进一步跳转,要求收敛回到现有执行轨迹集合,从而限制路径

扩展范围,达到兼顾裁剪健壮性和安全性的目的.该算法相

比 Razor的启发式导向的路径推断方法,能够达到更高的二

进制代码覆盖率和健壮性(见４．２节),更适用于本文生成的

执行轨迹集合和库函数集合.

本文路径发现算法可将图３中未执行的相关路径加入控

制流子图.图３中,实线表示第２．２节获得的执行轨迹,虚线

为未执行过的路径,S表示用户函数,a和b表示同类库函数.

根据算法２的第２６－３５行,无需进入３０－３１行的if分支即

可将边L１→L５作为相关路径加入subGp.对于相关路径

L２→L３→L４,先通过３０－３１行的if分支递归进入pathGen,

然后通过第１１－１２行分支将call指令调用的函数S 的控制

流子图和后续返回路径加入subGp,而其中第１２行的pathＧ

Gen又利用第７－８行将L３→L４的无条件跳转加入subGp.

对于相关路径L５→L６→L７,通过第３１行递归进入pathGen,

通过第９－１０行将代表对库函数b调用的一条抽象边加入

subGp,这样添加是因为与b同类的库函数a 已经在现有执行

轨迹的L７中使用过.

图３　相关路径发现示例

Fig．３　Exampleofrelatedpathdiscovery

３．５　生成裁剪后的程序

为使裁剪后二进制文件能够运行,本文沿用binCFI[３１]的

二进制代码重写方法,用经过路径发现算法扩展的最终控制

流子图subGfinal
p 构造裁剪后二进制.首先,根据扩展后的控

制流子图,对待裁剪的二进制进行反汇编.根据subGfinal
p 中

每个基本块的起始地址和结束地址,找到待裁剪的二进制

text节中相应的基本块,生成包含这些基本块汇编代码指令

的伪汇编代码.其次,用binCFI将伪汇编代码修改为有效汇

编代码.将伪汇编代码的基本块进行符号化(跳转目标地址/

偏移量标签化),对于条件跳转指令实际执行无条件跳转的情

况,将不可能被执行到的分支目标设置为预先插入的错误处

理代码的起始地址.第三,从符号化后的有效汇编代码出发,

生成机器码,作为裁剪后的二进制代码.设置二进制文件的

原代码节(．text节)为不可执行,在原始二进制中新增一个代

码节,将生成的机器码复制到新代码节中并设置其执行权限,

将该节作为裁剪后二进制程序的实际代码节,得到裁剪后的

应用程序可执行文件.

４　实验与结果分析

将本文 RBdeb与现有的 Razor二进制代码裁剪方案进

行对比实验.首先,从路径覆盖率、代码裁剪量、裁剪结果健

壮性３方面说明 RBdeb的裁剪健壮性;其次,分析说明 RBＧ

deb能够达到与 Razor相当的安全性,说明 RBdeb的健壮性
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改进未造成安全性下降;再次,分析 RBdeb的裁剪结果运行

时开销,说明运行时开销增长不影响裁剪结果的可用性;然

后,分析 RBdeb对现实世界应用程序 SQLite,Nginx,FFmＧ

peg,httpd的裁剪效果,验证方案的适用性;最后,分析 RBdeb
的库函数分类方法的可扩展性和分类粒度,并评估库函数分

类方法对裁剪结果健壮性的影响.

４．１　实验环境与数据集

本文实验环境硬件为:Intel(R)Core(TM)i５Ｇ７４００CPU＠

３．００GHz,８GRAM,软件环境为 Ubuntu１８．０４６４位操作系

统,gcc４．８．３/g＋＋４．８．５,glibc２．２７,make４．１.本文收集了

４个数据集,用于对 RBdeb裁剪方案进行实验评估,如表１所

列.数据集S１为SPECCPU２００６基准测试集中的 C/C＋＋
程序;数据集S２为 Razor采用的基准数据集;数据集S３为现

实世界应用程序,包括SQLite３．３６．０,Ngnix１．２１．６,FFmpeg
(版本号为 NＧ１０５３７４＝gb２４２１c４f２６),Apachehttpd２．４．７;数

据集S４为共享库文件.对于数据集中的每个程序,采用gcc
编译的x６４ELF可执行文件作为裁剪对象,编译优化选项为

ＧO２.

表１　数据集信息

Table１　Datasetsinformation

数据集 样本数量 样本来源 样本用途

S１ １０ SPECCPU２００６ 健壮性分析,性能分析

S２ １０ GNUcoreutils
健壮性分析,安全性分析,库
函数调用点分析

S３ ４ 实际应用 适用性测试

S４ １１ 共享库文件 库函数分类有效性分析

４．２　健壮性分析

本节使用数据集S１和S２作为基准程序集,对其中基准

程序的可执行文件,分别使用本文提出的 RBdeb和现有二进

制裁剪框架 Razor进行裁剪,得到裁剪后的基准程序.在数

据集S１和S２上,首先对比 RBdeb与 Razor的输入样本集路

径覆盖率,验证 RBdeb基于模糊测试构造输入样本集合的效

果;然后评估 RBdeb与 Razor的代码裁剪量差异;最后对比

RBdeb和 Razor的裁剪结果二进制程序的健壮性,通过对具

体裁剪结果的分析说明本文路径发现算法的优势.

１)路径覆盖率

对于数据集S１中的程序,RBdeb采用SPECCPU２００６
为基准程序提供的标准测试用例集合作为初始种子集合,

Razor则采用该测试用例集合作为输入样本集合;在数据集

S２上,本文为每个基准程序收集包含５０个测试用例的测试

用例集合,作为 RBdeb的初始种子集合和 Razor的输入样本

集合.

首先使用 RBdeb构造输入样本集,然后使用基于 DynaＧ

moRIO的轨迹收集方法分别收集 RBdeb输入样本集和 RaＧ

zor输入样本集的执行轨迹.统计并对比两个输入样本集各

自的执行轨迹所覆盖的基本块数量,如图４所示.前１０个用

例为S１的用例,后１０个用例为 S２的用例.结果表明,与

Razor的输入样本集相比,RBdeb使用模糊测试构造的输入

样本集能够覆盖更多的基本块,反映出 RBdeb的输入样本集

的路径覆盖率更高.

图４　输入样本集路径覆盖率比较

Fig．４　Pathcoveragecomparisonofinputsampleset

２)代码裁剪量

路径覆盖率差异反映了 RBdeb对执行轨迹收集的结果

(算法２的输入集合)与 Razor方案的效果差异.执行轨迹收

集的差异并不一定能反映最终的裁剪结果,因为 RBdeb与

Razor使用不同的路径发现方法对执行轨迹集合进行扩展.

因此,我们进一步比较 RBdeb与 Razor的代码裁剪量差异.

由于 RBdeb的二进制代码重写模块使用binCFI将原有

text节(原始二进制代码)替换为新代码节(裁剪后二进制代

码),因此,裁剪量计算方法为:

裁剪量＝
原始text节大小－新代码节大小

原始text节大小 ×１００％

裁剪方案的裁剪量越大,说明裁剪方案的裁剪能力越强.

图５为 RBdeb和 Razor的裁剪量对比.总体而言,RBdeb裁

剪掉的原始二进制代码量小于 Razor裁剪掉的代码量.这是

由于 RBdeb构造的输入样本集合以及路径扩展算法使得其

得出的有效路径覆盖率比由 Razor得出的有效路径覆盖率更

高.本文进一步探讨路径覆盖率提升和裁剪量的减少是否有

助于提高裁剪结果二进制的健壮性.

图５　二进制代码裁剪量比较

Fig．５　Comparisonofbinarycodedebloatingdegree

３)裁剪结果健壮性

为进一步说明更高的路径覆盖率对裁剪后程序健壮性的

提升效果,进行如下健壮性对比实验.为保证裁剪后二进制

健壮性对比的客观性,需要为每个裁剪后的二进制程序构造

完全独立于裁剪过程的测试输入集.具体地,对于数据集

S１,从每个基准程序的标准测试用例集中随机选出多个标准

输入,人为更改后作为初始种子集合进行输入样本集生成,从

模糊测试结果中随机选出２５个,作为 RBdeb裁剪后二进制

健壮性测试的输入;对于 Razor的裁剪结果,也选择相同的

２５个输入作为健壮性测试的输入.因为测试输入集的选取

过程完全独立于 RBdeb和 Razor的裁剪过程,因此在其上的
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健壮性测试是有意义的.对于数据集S２,将每个基准程序的

５０个测试用例随机分为两组,每组２５个,其中一组用于裁剪

二进制,另一组作为测试输入集.对于 RBdeb和 Razor分别

裁剪后的二进制,使用上述测试输入集运行程序,统计运行过

程中发生崩溃的测试用例数量,如表２所列.

表２　裁剪后二进制健壮性比较

Table２　Robustnesscomparisonofbinariesafterdebloating

数据集 程序名称
测试用例崩溃的数量

RBdeb Razor

S１

bzip２ ６ ６
mcf ０ ２５

hmmer ３ ２５
sjeng ０ ８

h２６４ref ７ ８
sphinx３ ４ ４
lbm ２ ３

Others ０ ０

S２
grepＧ２．１９ ０ １
gzipＧ１．２．４ ０ １
sortＧ８．１６ ０ ２５
Others ０ ０

表２简单列出了 RBdeb和 Razor在２５个测试输入上均

不会崩溃的测试用例(表２中 Others所示).表２结果表明,

在数据集S１上,RBdeb裁剪的二进制的崩溃率明显低于 RaＧ

zor裁剪的二进制;在数据集S２上,RBdeb裁剪的二进制发生

崩溃的数量为０.总体而言,RBdeb导致的崩溃率为４．４％,

相比 Razor的２１．２％,崩溃率显著降低,证明 RBdeb的裁剪

结果具有高健壮性.

对于S１中的hmmer,mcf以及S２中的sortＧ８．１６,RBdeb
裁剪的二进制的崩溃数量接近于０,而 Razor裁剪的二进制

在测试输入上全部崩溃.对于S１的sjeng,崩溃数量也有显

著差异.进一步结合图５的裁剪量情况可以发现,mcf,sjeng
和sortＧ８．１６的裁剪量差异相对比较明显,说明裁剪量的差异

显著影响了裁剪后二进制的健壮性;而hmmer的裁剪量差异

较小,说明存在少量关键基本块的差异,显著影响了程序的健

壮性.通过IDA PRO 逆向 分 析 两 种 方 法 对 mcf,sjeng和

sortＧ８．１６的裁剪结果发现,与Razor裁剪结果相比,RBdeb的

裁剪结果包含的函数调用更多,且函数的控制流图更加完整

(控制流图包含的基本块数量更多),说明本文路径发现算法

相比 Razor更能有效扩展到程序的有效功能.逆向分析两种

方法对hmmer的裁剪结果可以发现,对于hmmer中用于解

析输入参数的getopt函数,RBdeb的路径发现算法能有效发

现该函数的主要处理流程,而 Razor的启发式方法仅保留了

该函数的３个基本块,其他基本块均被裁剪,这是两种裁剪方

法在hmmer上崩溃数量呈现差异的原因.

４．３　安全性分析

RBdeb在获得高健壮性裁剪结果的同时,总体上也保留

了原始程序中更多的代码,因而存在增大潜在攻击面的可能.

因此,本节进一步分析代码裁剪量的减少是否会导致 RBdeb
裁剪结果的安全性下降.

本节采用数据集S２中的程序验证 RBdeb裁剪结果的安

全性.首先收集与S２中程序的各版本对应的典型安全漏洞,

如表３所列.然后分别使用RBdeb和Razor对基准程序进行

裁剪,使用IDAPRO逆向分析裁剪结果程序和原始程序,比

较二者的text节,分析裁剪结果二进制程序是否仍存在安全

漏洞,从而衡量裁剪方案的安全性.若裁剪结果的text节中

不包含原始程序被漏洞利用的代码,则说明裁剪方案裁剪掉

了原始程序的安全漏洞,提升了程序安全性(表３中 Yes).

表３　基准程序裁剪对漏洞的缓解效果

Table３　Vulnerabilitymitigationofbenchmarkprogram

dedebloating

程序名称 CVE
裁剪结果是否避免

CVE漏洞

RBdeb Razor
bzip２Ｇ１．０．５ CVEＧ２０１０Ｇ０４０５ No No
chownＧ８．２ CVEＧ２０１７Ｇ１８０１８ Yes Yes
dateＧ８．２１ CVEＧ２０１４Ｇ９４７１ No No
grepＧ２．１９ CVEＧ２０１５Ｇ１３４５ Yes Yes

gzipＧ１．２．４
CVEＧ２００５Ｇ１２２８ Yes Yes
CVEＧ２００９Ｇ２６２４ Yes Yes
CVEＧ２０１０Ｇ０００１ Yes Yes

tarＧ１．１４ CVEＧ２０１６Ｇ６３２１ No No

在gzipＧ１．２．４程序中,CVEＧ２０１０Ｇ０００１涉及unlzw 函数,

该函数存在整数下溢漏洞,CVEＧ２００９Ｇ２６２４涉及huft_build
函数,该函数存在输入验证错误,RBdeb裁剪结果中并不包含

这两个函数.CVEＧ２００５Ｇ１２２８的触发条件是使用 gzip的ＧN
选项,RBdeb裁剪结果能够裁剪掉该选项相关的路径.grepＧ

２．１９程序的CVEＧ２０１５Ｇ１３４５涉及bmexec_trans函数,攻击者

可以利用该函数,构造特定输入造成拒绝服务,RBdeb裁剪结

果中并不包含该函数.chownＧ８．２程序的 CVEＧ２０１７Ｇ１８０１８
漏洞使得使用POSIXＧRＧL选项时触发竞争条件,RBdeb裁剪

结果能够避免程序进入ＧL选项对应的执行路径,因而可以避

免此漏洞.Razor的裁剪结果也能够达到类似的裁剪效果.

在bzip２Ｇ１．０．５程序中,CVEＧ２０１０Ｇ０４０５涉及 BZ２_deＧ
compress函数,该函数存在整数溢出漏洞;在dateＧ８．２１程序

中,CVEＧ２０１４Ｇ９４７１中涉及parse_datetime函数,攻击者可以

通过构造特殊输入的方式利用该函数造成攻击;在tarＧ１．１４
程序中,CVEＧ２０１６Ｇ６３２１涉及safer_name_suffix函数,攻击

者可利用该漏洞绕过安全机制进行攻击.RBdeb和 Razor的

裁剪结果程序中,均含有上述函数,虽然在裁剪结果中上述函

数的函数体可能被裁剪掉一部分路径(如 RBdeb对safer_

name_suffix函数体的裁剪),但仍然存在脆弱性.

综合表３中裁剪结果的安全性,可见 RBdeb的裁剪结果

的安全性与 Razor相当,均能删除原始程序中的相同脆弱性

函数或选项,使二进制程序的安全性得到提升,进而说明 RBＧ

deb相比 Razor的代码裁剪量减少并未导致 RBdeb裁剪结果

安全性下降.

４．４　性能分析

本节采用数据集S１对 RBdeb和 Razor裁剪结果程序的

运行时开销进行比较,统计每个程序运行多个测试用例的平

均时间开销,如表４所列.Razor裁剪得到的hmmer和 mcf
程序均不能运行,因此无相应实验结果.由于 RBdeb的二进

制代码重写过程使用了binCFI的二进制代码重写模块,而该

模块引入了额外的运行时跳转目标检查,因此裁剪结果相比

原始程序运行时性能有所降低.表４结果显示,RBdeb和
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Razor的裁剪均给二进制程序带来了性能开销,但开销增长

及增长差异均不明显,运行时开销增长不影响裁剪结果二进

制的可用性.

表４　数据集S１上的性能测试结果

Table４　PerformancetestsondatasetS１

(s)

程序名称
原始程序

运行时间

裁剪结果运行时间

RBdeb Razor
bzip２ ４．２３ ５．８１ ５．７０
mcf １．８６ １．８８ －

gobmk １３．５０ １３．８０ １３．４０
hmmer １．６７ １．６８ －
sjeng ２．８６ ３．１５ ３．０６

libquantum ０．０４ ０．０５ ０．０５
h２６４ref ８．８３ ８．８４ ８．８６

milc ４．８５ ４．９５ ４．９０
sphinx３ １．０８ １．１０ １．０９
lbm １．９３ ２．０１ １．９７

４．５　实际应用程序测试

为评估 RBdeb的适用性,使用 RBdeb裁剪数据集S３中

的现实世界应用程序.首先,获取SQLite,FFmpeg,Nginx和

httpd的源代码,在本文实验环境下使用gcc４．８．３编译生成

可执行文件.然后,根据本文的初始种子生成方法,生成２５
个SQL 文件、MP３文件和 HTTP请求,分别作为 SQLite,

FFmpeg,Nginx和httpd的初始种子集合.使用 RBdeb从初

始种子集合构造输入样本集.从输入样本集中选择２５个输

入样本作为测试输入,选择标准是在避开初始种子的前提下

随机选择.从输入样本集中排除掉２５个测试输入,用剩余输

入样本对原始程序进行裁剪,得到裁剪后的二进制程序.最

后,用２５个测试输入验证裁剪结果二进制程序的可运行性,

确认裁剪结果可运行.裁剪结果的裁剪量如表５所列.可以

看到,对于现实应用程序,仅构造２５个初始种子触发裁剪显

然无法覆盖应用程序的大部分功能,实验结果仅能说明 RBＧ

deb在程序的特定功能侧面上的裁剪结果的可用性.正因如

此,实验结果的裁剪量更大.

表５　RBdeb对现实程序的裁剪量

Table５　RBdeb’sdebloatingdegreetorealＧworldprograms

程序名称 裁剪量/％
FFmpegNＧ１０５３７４ ９５．８
SQLite３．３６．０ ９０．８
Nginx１．２１．６ ８８．９

Apachehttpd２．４．７ ８７．６

４．６　库函数分类方法可扩展性和有效性分析

本节在数据集 S４上比较 RBdeb的库函数分类方法与

Razor的人工库函数分类方法的差异,从而验证本文库函数

分类方法的可扩展性和有效性.Razor通过人工分类方法对

Glibc的库函数进行分类,分类的依据是文献[３２]的公开结

果,且Razor仅分析了 Glibc库函数.由于其他库缺乏类似文

献[３２]的分类结果,因而分类方法无法扩展到其他库.

RBdeb的自动化库函数分类方法不仅可分类 Glibc库函

数,还能分类其他库函数.使用 RBdeb的库函数分类方法对

S４中共享库文件的函数进行分类,在分类前先统计每个共享

库所包含的函数总数,在分类后统计该库的函数类别数量,

分类效果如表６所列.结果表明,RBdeb的库函数分类方法

可对第三方库和系统库的函数进行无差别自动分类,可扩展

性强.RBdeb的库函数分类方法的平均分类粒度为２．６７１.

在分析 Glibc函数时,RBdeb能将２８０６个函数分为１１０３个

类别,分类粒度为２．５４４,而 Razor的人工分类则将１６３６个

常用 Glibc函数分为２９７个类别,分类粒度为５．５０８.在分析

Glibc函数时,RBdeb的库函数方法分类粒度更细.

表６　库函数分类效果

Table６　Categorizationeffectoflibraryfunctions

共享库 函数总数 类别数量
分类粒度＝函数总数/

类别数量

libcidn．so ５７ ２４ ２．３７５
libcrypt．so ７１ ２８ ２．５３６
libdl．so ４０ １３ ３．０７７
libnsl．so ２７６ ９４ ２．９３６
librt．so １２４ ３２ ３．８７５
libutil．so ４５ １２ ３．７５０
libpcre．so １７９ １４０ １．２７９

libeventＧ１．４．so．２．２．０ ３２６ １３５ ２．４１５
libanl．so ４７ １３ ３．６１５
libc．so．６ ２８０６ １１０３ ２．５４４

libsidplay２．so．１．０．１ ６７６ １４６ ４．６３０

为验证库函数分类方法对裁剪结果二进制的影响,对于

RBdeb和 Razor裁剪的数据集S２中的程序,通过静态分析统

计每个裁剪结果二进制使用到的 Glibc库函数个数,以说明

库函数分类对裁剪结果的影响.实验结果如表７所列.结果

表明,在多数用例上,RBdeb的裁剪结果二进制保留的有效

Glibc库函数个数与Razor大致相当.对于sortＧ８．１６,RBdeb裁

剪结果使用的 Glibc库函数个数明显多于 Razor的裁剪结果,

反汇编发现RBdeb的路径发现算法能更有效地将sortＧ８．１６所

使用的同类函数的调用引入控制流子图.因此虽然 RBdeb
对于 Glibc库函数的总体分类粒度更小,但对于sortＧ８．１６的

库函数,RBdeb的库函数分类方法能保留更多的有效 Glibc
库函数,相比 Razor的人工分类更准确.根据３．２节分析,

RBdeb的裁剪结果sortＧ８．１６程序的健壮性亦明显优于Razor
裁剪结果,验证了 RBdeb的库函数分类方法对裁剪结果健壮

性的正面效果.

表７　数据集S１程序 Glibc库函数使用个数比较

Table７　ComparisononthenumberoftheusedGlibcfunctionsfor

datasetS１

程序名称
原始程序的

库函数使用个数

裁剪结果库函数使用个数

RBdeb Razor
bzip２Ｇ１．０．５ ３８ ３８ ３８
chownＧ８．２ ６８ ４１ ４１
dateＧ８．２１ ７２ ６１ ６３
grepＧ２．１９ １１９ ８０ ８０

mkdirＧ５．２．１ ４５ ２９ ２９
gzipＧ１．２．４ ４７ ２１ ２１
sortＧ８．１６ １２２ ９９ ７８
tarＧ１．１４ １３３ ７１ ７２
uniqＧ８．１６ ６２ ５８ ６１
rmＧ８．４ ７１ ５４ ５６

结束语　本文提出并实现了一种高健壮性的二进制应用

程序裁剪方法 RBdeb.RBdeb的输入样本集合构建过程充分

利用了黑盒模糊测试技术的合法输入样本生成能力,产生的
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输入样本能覆盖更多的有效执行轨迹;其库函数自动分类

算法能有效针对各种第三方库在二进制层面进行相似库函数

分类;其路径发现算法在收集到的执行轨迹集合上结合库函

数分类结果生成符合裁剪要求的控制流子图和高健壮性二进

制文件.实验结果说明了以上３方面特性使得 RBdeb的裁

剪结果相比现有二进制裁剪方案 Razor的裁剪结果具有更高

的健壮性,并能达到与 Razor裁剪结果相当的安全性.虽然

本文方案的测试输入从理论上不可能覆盖所有的实际输入,

但裁剪后二进制的执行路径集合包含在原始二进制的执行路

径集合中,能够保证裁剪结果可靠性,且 RBdeb能够裁剪

SQLite,FFmpeg,Nginx,httpd等大规模的实际应用程序,裁

剪结果是可以运行的,可以说明方案具有实用性.

RBdeb沿用了binCFI的二进制代码重写模块,该重写模

块虽增强了重写后二进制的安全性,但给裁剪结果二进制带

来了一定的运行时开销,且无法处理精简二进制和混淆二进

制.后续可采用Egalito[３３]等二进制重写方法,提高二进制生

成过程的准确性.此外,RBdeb仅能裁剪 x８６Ｇ６４位 ELF格

式文件,未来还可考虑支持更多指令集体系结构的二进制文

件裁剪.
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