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摘　要　随着信息化与工业化的融合不断加深,工业控制系统中信息域与物理域交叉部分越来越多,传统信息系统的网络攻击

会威胁工业控制系统网络.传统的工业控制系统安全评估方法只考虑功能安全的风险,而忽略了信息安全风险对功能安全的

影响.文中提出一种基于改进petri网的工业控制系统功能安全和信息安全一体化风险建模方法(SafetyandSecurityPetriNet

RiskAssessment,SSPNＧRA),其中包括一体化风险识别、一体化风险分析、一体化风险评估３个步骤.所提方法首先识别并抽

象化工业控制系统中的功能安全与信息安全数据,然后在风险分析过程中通过构造结合 KillChain的petri网模型,分析出功能

安全与信息安全中所存在的协同攻击路径,对petri网中功能安全与信息安全节点进行量化.同时,通过安全事件可能性以及

其造成的各类损失计算出风险值,实现对工业控制系统的一体化风险评估.在开源的仿真化工工业控制系统下验证该方法的

可行性,并与功能安全故障树分析和信息安全攻击树分析进行对比.实验结果表明,所提方法能够定量地得到工业控制系统的

风险值,同时也解决了功能安全与信息安全单一领域分析无法识别的信息物理协同攻击和安全风险问题.
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Abstract　Withthecontinuousintegrationofinformatizationandindustrialization,therearemoreandmoreintersectingpartsbeＧ

tweeninformationdomainandphysicaldomaininindustrialcontrolsystems,andnetworkattacksontraditionalinformationsysＧ

temswillthreatentheindustrialcontrolsystemnetwork．TraditionalindustrialcontrolsystemsonlyconsidertherisksoffuncＧ

tionalsafety,ignoringtheimpactofinformationsecurityrisksonfunctionalsafety．ThispaperproposesanintegratedriskmodeＧ

lingmethodforfunctionalsafetyandinformationsecurityofindustrialcontrolsystemnamedSSPNＧRAbasedonimprovedpetri

net,whichincludesthreesteps:integratedriskidentification,integratedriskanalysisandintegratedriskassessment．Thispaper

firstlyidentifiesandabstractsthefunctionalsafetydataandinformationsafetydataintheindustrialcontrolsystem,andthenanaＧ

lyzesthecollaborativeattackpathoffunctionalsafetyandinformationsecuritybyconstructingthepetrinetmodelcombinedwith

KillChainintheriskanalysisprocess．Subsequentlyitquantifiesthefunctionalsafetyandinformationsecuritynodesinthepetri

net,andfinallycalculatestheriskvaluethroughthepossibilityofsafetyeventsandvariouslossescausedbythesesafetyevents,

soastocompletetheintegratedriskassessmentoftheindustrialcontrolsystem．Inthispaper,thefeasibilityoftheproposed

methodisverifiedundertheopenＧsourcesimulationofchemicaltankindustrialcontrolsystem,andcomparedwithfaulttreeanaＧ

lysisandattacktreeanalysis．ExperimentalresultsshowthattheproposedmethodcanquantitativelyobtaintheriskvalueofinＧ

dustrialcontrolsystem,andalsosolvetheproblemofcyberＧphysicalcollaborativeattackandsecurityriskthatcannotbeidentiＧ

fiedbytheanalysisoffunctionalsafetyandinformationsecurity．

Keywords　Riskassessment,Petrinet,Industrialcontrolsystem,Securityintegrity,Functionalsafety,Informationsecurity
　



１　引言

工业控制系统(IndustrialControlSystem,ICS)是一类由

多种控制系统及相关仪器设备共同构成的,用于确保工业基

础设施自动化运行、过程监控的业务流程管控系统.ICS 已

被广泛部署并应用于燃气、电力、水利、化工、制药、食品等关

键基础设施领域,成为推动世界发展的重要力量.

工业化与信息化的融合与发展[１],加快了传统制造业中

引入信息技术的进程,打破了原本的“孤岛隔离”式网络业务

形态[２].信息系统中存在的网络攻击也进而向工业控制系统

网络渗透,这对没有采取安全设计和安全防护措施的工业控

制系统产生了比较严峻的安全危害.“Stuxnet”[３]是第一个

定向攻击真实世界基础设施的恶意代码,为工业控制系统的

安全生产敲响了警钟.“Stuxnet”利用多个零日漏洞,突破了

系统的“物理隔离”,打破了信息域和物理域的边界,篡改了工

业控制器中的控制逻辑程序,最终对物理设备造成破坏.

“Duqu”“Flame”“Havex”等工控安全事件也随之发生.这些

事件表明,工业控制系统面临物理和信息两个角度的双重破

坏风险.

对工业控制系统进行风险评估,是为了识别已存在的安

全风险以及针对未知的安全风险作出决策.工业控制系统的

风险评估分为功能安全风险评估和信息安全风险评估,两者

在风险评估对象、风险来源、风险后果、风险分析、参考标准和

安全分级等方面存在不同之处,具体如表１[４Ｇ５]所列.

表１　功能安全风险评估与信息安全风险评估比较

Table１　Riskassessmentcomparisonoffunctionalsafetyand

informationsecurity

功能安全风险评估 信息安全风险评估

评估对象
安全相关控制系统/
受控设备

生产过程区域和管道

评估来源
功能失效、组件故障

失效时间

威胁:系统内部或外部

脆弱性:组件或系统存在的安全漏洞

风险分析 定量分析 定性分析

参考标准 IEC６１５０８等 IEC６２４４３等

安全分级
安全完整性等级

(SIL)
安全等级(SL)

工业控制系统功能安全风险评估主要分析系统内部的故

障风险,主要分析方法[４Ｇ６]有:ALARP方法(AsLowAsReaＧ

sonablyPracticable,ALARP)、保 护 层 分 析 方 法 (LayerOf

ProtectionAnalysis,LOPA)、危害与可操作性分析(Hazard

AndOperabilityStudy,HAZOP)、失效模式与影响分析(FaiＧ

lureModeandEffectsAnalysis,FMEA)等.功能安全风险的

缓解方法是参考IEC６１５０８[７]等标准进行风险定量分析后,

依据安全完整性等级(SafetyIntegrityLevel,SIL)目标制定措

施.信息安全风险评估主要分析系统所面临的外部威胁,主

要分析方法[６]有:因果分析(CauseＧconsequenceAnalysis)模

型、攻击树(AttackTree,AT)模型等.信息安全风险的缓解

方法是针对生产过程的区域和管道,识别区域和管道的机密

性、完整性和可用性面临的安全威胁属性和脆弱性的严重程

度,对资产存在的漏洞利用的可能性及漏洞利用成功的后果进

行定性分析,并根据安全等级(SecurityLevel,SL)制定措施.

无论是功能安全风险评估还是信息安全风险评估,都是

从一个角度考虑的单一的风险评估.功能安全风险评估中缺

乏对信息域威胁触及至物理域风险的评估,而信息安全风险

评估也未能准确衡量对功能安全的影响;并且,随着工业化与

信息化的融合,单方面的功能安全风险评估或信息安全风险

评估,很难对信息物理协同的攻击风险进行识别.

由于没有功能安全与信息安全一体化风险评估相关标准

的指导,因此相关的研究也仅从定性的角度分析工业控制系

统中的风险,未有一个有效或合理的计算方式来从功能安全

与信息安全一体化的角度计算其相应的风险值.本文提出一

种工业控制系统安全一体化风险评估方法,定量地分析工业

控制系统中的功能安全与信息安全相关的数据,同时基于

petri网并结合 KillChain模型生成协同攻击路径,用于风险

值的计算.本文提出的安全一体化风险评估方法与传统风险

评估类似,包含风险识别、风险分析、风险评估３个步骤.首

先,通过自动化工具或人为查询的方式,收集来自于工业控制

系统中的有关功能安全与信息安全的风险数据.接着,在风

险分析阶段,利用petri网并结合 KillChain模型形成SSＧpeＧ

tri网,生成工业控制系统中可能存在的信息物理协同攻击路

径,提出可行的计算方式计算出工业控制系统的风险值.最

后,在风险评估阶段,综合评估其风险等级.

本文的主要贡献包括:

(１)提出一种基于petri网并结合 KillChain模型的工业

控制系统功能安全与信息安全一体化风险评估方法 SSPNＧ

RA,实现对物理域故障失效风险与信息域网络攻击一体化的

定量分析.

(２)将petri网结合 KillChain模型应用在功能安全与信

息安全一体化风险分析中,能够对工业控制系统中的资产、威

胁、故障事件进行分析,并引入贝叶斯概率计算工业控制系统

风险值.

(３)在一个仿真的化工罐系统中实现对一体化风险评估

方法的验证,结果表明,一体化风险分析方法能够有效识别信

息域和物理域存在耦合的风险,并分析出最有可能的信息物

理协同攻击产生的安全事件.通过与功能安全的故障树分

析、信息安全的攻击树分析比较可以发现,一体化安全分析方

法能更加全面地分析风险.

２　相关工作

有关工业控制系统风险评估的研究主要包含３类:功能

安全风险评估[８Ｇ１１]、信息安全风险评估[１２Ｇ１５]和融合功能安全

与信息安全的风险评估[１６Ｇ２１].

部分标准中提到了有关工业控制系统的安全完整性等级

验证的方法.安全完整性等级的划分实质上就是一种针对风

险的评估,如 ALARP方法、LOPA 方法等,通过失效时间对

其进行计算,得出相应的等级.传统的功能安全评估方法还

包括失效模式与影响分析、故障树分析(FaultTree,FT)等.

随着工控系统的复杂化,贝叶斯网络以及petri网等风险建模

方法也被应用在此类风险评估中.文献[８]提出基于模型的

时间故障树来增强故障树的表达能力,捕捉完整的系统故障

行为,并通过飞机燃料分配系统来证明其有效性.文献[９]将
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模糊理论应用于故障树分析,解决了历史数据不足的问题;文

献[１０]利用贝叶斯网络和博弈论相结合的风险评估方法,全

面评估系统的自身功能安全问题与来自第三方的功能安全干

扰;文献[１１]提出一种四步的基于安全完整性水平(SIL)的分

析方法,对水下控制系统的功能模块进行风险评估.

在信息安全风险评估中,使用的方法与功能安全风险评

估类似,例如改进故障树为攻击树等,但大多是针对工业控制

系统下的网络安全进行风险评估.文献[１２]提出了一个基于

贝叶斯网络的信息安全风险评估模型,其可以从历史数据中

通过增量学习提高风险评估的准确性并评估未知的网络攻

击.文献[１３]在贝叶斯网络中结合模糊概率,动态地评估工

业控制系统的信息安全,并在化学反应器控制系统中进行了

实验.文献[１４]在贝叶斯网络中设计了一种新的基于多模型

的危险事件预测方法,对工业控制系统进行信息安全风险评

估.文献[１５]从资产的功能属性出发,结合petri网分析网络

攻击的影响传播,在对化工控制系统的仿真研究中证明了此

方法的有效性.

在一体化风险评估的研究中,文献[１６]提出了 FMEAV
方法,改进传统的失效模式与影响分析(FMEA)为失效/威胁

分析和失效链,并提出了对信息安全的威胁链及具体评判标

准.文献[１７]在 功 能 安 全 的 分 析 方 法 危 险 与 可 操 作 性

(hazop)之中添加了部分元素,使得其能够应用于信息安全的

场景中.但这些方法只是简单地改进了功能安全风险评估方

法的部分,而未考虑功能安全与信息安全交互与冲突的地方.

对此,部分学者提出了融合功能安全与信息安全的解决

方案.文献[１８]提出了集成六步模型与信息流图的方法.六

步模型用关系矩阵识别不同层次之间的关系,并确定故障及

网络攻击对系统的影响,加入信息流图对其进行改进,使其能

够同时识别故障和攻击,并通过SWAT系统验证了方法的可

行性.文献[１９]将蝴蝶结分析法和扩展的攻击树分析法进

行组合,蝴蝶结分析用于功能安全方面的分析,攻击树用于信

息安全方面的分析;并在化工场景下验证了此方法.文献

[２０]先将整个控制回路定为控制层,在分析功能安全后,根据

相应的联系对网络安全进行分析,最终得到系统整体策略,并

在电网场景中验证了这一方法.文献[２１]提出了SＧcube框

架,通过知识库对网络物理系统的物理和功能架构进行正式

建模,自动生成包含功能安全风险和信息安全风险的定性和

定量分析;并在典型的工控架构下验证了方法的有效性.文

献[２２]提出了用扩展攻击树的方式定量分析工业控制系统中

的一体化安全,并在燃气管网环境中验证了其合理性.

然而,上述的有关研究中都未提出合理的计算安全一体

化的结果,也没有构造具体的模型或提出相应的计算方式,仅

从定性的角度分析工业控制系统的功能安全与信息安全,仍

然存在缺陷,风险分析得出的结果不够直观,也难以通过具体

的内容提出可行的解决措施.

本文针对相关领域研究的不足,提出了功能安全与信息

安全一体化定量分析方法,通过识别并抽象化功能安全与信

息安全风险数据,在petri网中结合 KillChain模型[２２]对工业

控制系统识别的数据进行一体化安全分析,得到信息物理

协同攻击产生的安全事件,同时考虑功能安全与信息安全的

风险损失,定量地得到工业控制系统风险值.本文所提方法

不仅解决了一体化安全风险评估中不能一体化定量分析的问

题,同时也为如何识别物理域和信息域互相影响的风险事件

提供了思路.

３　基于SSＧpetri网的工控系统安全一体化风险评估

方法

　　本章介绍了基于petri网的工业控制系统安全一体化风

险评估方法,包括一体化风险识别、一体化风险分析、一体化

风险评估 ３ 个步骤.一 体 化 风 险 评 估 方 法 的 原 理 如 图 １
所示.

图１　一体化风险评估方法原理

Fig．１　Principlesofintegratedriskassessmentmethod

一体化风险识别的过程包括资产识别、功能安全风险识

别和信息安全威胁识别.一体化风险分析,通过安全事件产

生的损失和安全事件发生的概率两个指标得到工业控制系统

的风险值,而产生的损失由识别到的资产价值、功能安全失效

后果和信息安全失效后果３类指标得到,安全事件发生的概

率由功能安全失效概率和信息安全利用概率２类指标确认.

最后的一体化风险评估通过分析所得到的风险值进行判定,

从而给出工业控制系统应当采取的措施.

３．１　安全一体化风险识别

本节介绍安全一体化风险评估的第一步:安全一体化风

险识别.首先介绍功能安全来源和信息安全来源的风险信息

的数据集来源,接着对风险数据进行抽象化描述.

风险数据识别是进行风险评估的基础.在之前的相关研

究工作中,此步骤一般只收集信息安全相关的威胁数据信息.

本文提出的安全一体化风险评估方法则从多个不同数据集中

同时收集功能安全来源的风险数据和信息安全来源的风险数

据,并对一体化风险数据进行抽象化描述,从而实现了安全一

体化风险识别的过程.

３．１．１　风险识别的数据来源

功能安全与信息安全的风险数据集来源分别描述如下.

功能安全数据集信息主要包含:

(１)工业控制系统中有关SIL等级验证的数据;

(２)工业控制系统中保证系统运行的功能安全的组件
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各类要求,如温度、压强、湿度、防尘等;

(３)人员操作失误等人为原因;

(４)阀门、警报器故障等机械故障;

(５)工控设备及组件的官方手册等.

信息安全数据集信息主要包含:

(１)工业控制系统中设备存在的信息安全漏洞:CVE,

CWE和CNVD中查询设备对应的漏洞编号及利用难度;

(２)通讯协议漏洞:设备所使用的通讯协议存在安全

漏洞;

(３)在 ATT&CKforICS等安全知识库中收集到的针对

设备的探测、瘫痪、泄露等攻击技术;

(４)人为方面的失误;

(５)工控系统网络拓扑结构.

３．１．２　数据的抽象化描述

(１)资产:资产中包含id,用于身份标识;safety_risk与

security_risk分别表示资产中存在的功能安全风险集与信息

安全风险集.资产具体描述为:

Asset＝(id,safety_risk,security_risk) (１)

(２)风险:资产中存在的功能安全风险Safety_Risk与信

息安全风险Security_Risk,其中safety表示系统存在的功能

安全故障,safety_path表示功能安全失效的路径.功能安全

风险和信息安全风险分别描述为:

Safety_Risk＝(safety,safety_path) (２)

Security_Risk＝(security,security_path) (３)

(３)攻击者:工业控制系统中可能会受到攻击的起点,是

将要构造的攻击路径的起始点,所有不同的攻击路径综合构

成基于 KillChain的攻击路径petri网.local表示攻击者来

源,例如外部黑客或内部恶意工作人员;privilege表示攻击

者所具有的权限.攻击者描述为:

Attacker＝(local,privilege) (４)

(４)信息安全脆弱集:security_id表示信息安全中存在的

漏洞标识,例如CVE 编号,id 表示与资产相关的标识;att_

stage表示信息安全风险点位于 KillChain中侦察追踪、武器

构建、载荷投递、漏洞利用、安装植入、持续控制和目标达成

７个攻击阶段之一[２２].信息安全脆弱集描述为:

Security＝(security_id,id,att_stage) (５)

(５)功能安全故障集:safety_id表示功能安全中存在的

失效风险,id表示与资产相关的标识,failure_stage表示功

能安全风险点中的失效状态(改进于 KillChain,描述为几个

失效阶段:初始失效、失效传递、达到最终失效目标).功能安

全故障集描述为:

Safety＝(safety_id,id,failure_stage) (６)

(６)功能安全与信息安全路径集:通过分析基于petri网

的 KillChain模型得到工业控制系统功能安全与信息安全风

险事件,其中p代表petri网中的库所,t代表petri网中的变

迁.功能安全与信息安全路径集描述为:

Safety_path＝(path１,􀆺,pathn) (７)

Security_path＝(path１,􀆺,pathn) (８)

３．２　安全一体化风险分析

安全一体化识别之后,就是对工控系统进行风险分析.

风险分析从风险源头、风险点及最后的风险结果等方面详细

考虑,进而确定工业控制系统的风险水平.风险分析分为定

量分析和 定 性 分 析,常 用 的 分 析 方 法 包 括 故 障 树[２３]分 析

(FaultTree,FT)、攻击树(AttackTree,AT)模型[２４]、贝叶斯网

络[２５]、蝴蝶结(BowＧTie,BT)[２６]分析法、事件树分析 ETA 等.

本文所用到的安全一体化风险分析子模型是基于petri
网的 KillChain模型,主要包括petri网的 KillChain模型的

生成以及依据生成的模型对工业控制系统进行风险值的计算

两个步骤.其中,风险识别的输出数据会作为风险分析模型

的输入,风险分析模型的输出则是基于petri网的 KillChain
模型计算得到的风险水平.

安全一体化风险分析子模型通过在 KillChain模型中构

建一个融合功能安全与信息安全的攻击路径,分析安全事件

发生的概率;接着计算功能安全与信息安全两者的损失,其中

功能安全包涵对人员、资产、环境的影响,信息安全包涵对信

息资源的机密性、完整性、可用性的影响,从而实现了安全一

体化风险分析.

３．２．１　基于SSＧpetri网的工业控制系统攻击路径生成

petri网模型在描述异步、离散、并发的计算机系统时具

有优势.攻击者会根据已有的资源对工业控制系统进行阶段

性渗透破坏;且工业控制系统中各个设备的安全状态随时间

变化,无法用连续函数进行描述;工业控制系统的各个资产的

安全状态具有潜在的关联性,资产安全状态的变化只依赖于

外延,与全局情况无关.因此,针对工业控制系统的攻击行为

也具有异步、离散、并发的性质.通过结合工业控制系统 Kill

Chain模型构造工业控制系统的petri网是可行的方案.

一个简单的攻击行为及其petri网描述模型如图２所示.

攻击者利用工业控制器存在的漏洞对工业系统中的 PLC进

行攻击,将该过程抽象为petri网模型,则petri网内的变迁元

素t代表利用漏洞攻击PLC,petri网内的库所元素p 代表所

存在的漏洞.

图２　工控攻击行为及其petri网描述

Fig．２　IndustrialcontrolattackbehavioranditsPNdescription

通过图２,可以给出如下定义:

(１)petri网内的变迁集T＝{t１,t２,􀆺,tn},对应到工业控

制系统中 的 有 关 功 能 安 全 与 信 息 安 全 的 全 部 威 胁 Th＝
{Th１,Th２,􀆺,Thn};

(２)petri网内库所集P＝{P１,P２,􀆺,Pn}对应于工业控

制系统中有关功能安全的全部失效性 Fa＝{Fa１,Fa２,􀆺,

３８３马梓刚,等:SSPNＧRA:基于SSＧpetri网的工业控制系统安全一体化风险评估方法



Fan}与信息安全的全部脆弱性Vu＝{Vu１,Vu２,􀆺,Vun};

(３)对于 petri网内任意一个库所 p ∈P,其当前标记

M(p)对应于工业控制系统对脆弱性Vu在 KillChain的状态

Att_Stage,例如:载荷投递、漏洞利用、目标达成.

通过识别的风险数据进行基于petri网的 KillChain建

模,建模方法原理如图３所示.实施步骤包括:

(１)根据风险识别的数据构建工业控制系统网络模型、工

控系统资产集Asset、威胁集Th、脆弱性集Vu、故障集Fa、路

径集Pa、攻击者At.

(２)构建攻击者队列 Qat、脆弱集队列 QVu、故障集队列

QFa、威胁集队列QTh,并取出攻击者 At中的元素作为petri
网的初始节点对象p.

(３)判断下一个创建的节点是否为信息安全脆弱集.若

是,从脆弱性队列QVu抽象Vui为库所pi,否则从故障集队列

QFa抽象功能安全故障Faj为pj.

(４)判断对应资产的QVu和QFa队列是否为空,若是则转

向步骤(５),否则重复步骤(３),继续生成petri网模型.

(５)判断攻击队列是否为空.若是,则添加相邻库 所

对应于威胁队列QTh的变迁ti,将petri网模型完成;否则转

向步骤(２),继续构造petri网模型.

(６)通过构造完基于petri网的KillChain模型,从初始节

点攻击者,到达最终信息安全状态的目标达成,和到达最终功

能安全状态的目标失效状态,生成不同路径的Pa集合.

图３　SSＧPetri网建模方法原理图

Fig．３　SchematicdiagramofSSＧPetrinetmodelingmethod

３．１．２　风险分析与计算

根据上述方式成功构造petri网后,接着对得到的 petri
网进行系统级的风险分析与计算,主要包括３个子步骤.

(１)对petri网中初始节点攻击难度和故障失效的量化

对模型中初始节点的攻击难度的量化,在本文中定义为

攻击者利用功能安全失效或信息安全漏洞对SSＧpetri网模型

的初始节点进行一次功能安全失效风险的产生或进行一次信

息安全漏洞的利用的难易程度的量化,因此初始节点故障失

效或攻击难度应从功能安全风险失效率与信息安全漏洞利用

难度两方面进行考虑.

首先是对信息安全漏洞利用难度的量化.通用漏洞评分

系统(CommonVulnerabilityScoringSystem,CVSS)是一个

公开的标准框架,用于测评漏洞的特征和严重程度,在部分漏

洞网站中可以查询到相关漏洞的 CVSS得分,包括 Base,

Temporal和 Environmental３个属性.Base表示漏洞本身的

基础属性,Temporal反映随时间变化的漏洞特征,EnvironＧ

ment表示用户环境所特有的漏洞特征,３个属性会用到不同

的要素以及分数计算公式.Base度量标准组得出一个值

在０~１０范围内的分数,后续可以通过 Temporal和EnvironＧ

mental度量标准组评分进行修改[２７].

Base属性包含可利用性指标(ExploitabilityMetrics)、影

响指标(ImpactMetrics)和范围(Scope)３个部分,如图４所

示.其中可利用性指标包含的要素常用于漏洞攻击难度的量

化,包括攻击向量(AttackVector,AV)、攻击复杂性(Attack

Complexity,AC)、需要权限(PrivilegesRequired,PR)和用户

交互(UserInteraction,UI)等.本文选择上述４个与漏洞利

用相关的要素对信息安全漏洞利用攻击难度进行量化计算.

图４　Base指标分组

Fig．４　Baseindexgrouping

如表２所列,CVSS将这４类要素划分为不同等级,并进

行相应的数值量化[２７].

表２　信息安全中指标的描述及数值量化

Table２　Descriptionofindicatorsininformationsecurityand

numericalquantization

要素 要素等级描述 数值量化

攻击向量(AV)

物理访问 ０．２０
本地访问 ０．５５

相邻网络访问 ０．６２
远程网络访问 ０．８５

攻击复杂性(AC)
高 ０．４４
低 ０．７７

所需权限(PR)
高 ０．２７
低 ０．６２
无 ０．８５

用户交互(UI)
需要 ０．６２
无 ０．８５

参考CVSS的分数计算过程[２７],计算信息安全风险利用

难度的值,并进行归一化处理:

Basescore(p)＝８．２２×AV×AC×PR×UI
１０

(９)
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然后根据信息安全漏洞的利用难度的指标及 CVSS的量

化方式,提出有关功能安全故障失效的４类指标,并对４个指

标进行描述及数值量化,如表３所列.

表３　功能安全中指标的描述及数值量化

Table３　Descriptionofindicatorsandnumericalquantization

infunctionalsafety

要素 要素等级描述 数值量化

组件SIL等级

(S)

无 ０．１
SIL１ ０．０１
SIL２ ０．００１
SIL３ ０．０００１
SIL４ ０．００００１

意外事件影响

(A)

无 １
高 ０．１
中 ０．０１
低 ０．００１

环境影响

(E)

无 １
高 ０．１
中 ０．０１
低 ０．００１

人为失误影响

(P)

无 １
高 ０．６
中 ０．２
低 ０．０１

本文将功能安全失效分为４类:组件本身出现了问题参

考其安全完整性等级SIL,由特殊情况产生的事故导致功能

安全失效的意外事件影响A,由环境因素例如温度压强等导

致的失效为E,人为失误产生的影响P.对功能安全失效概

率的计算由４个要素组成.

因此参考表３与信息安全风险利用难度计算式,提出功

能安全失效概率的计算式如下:

Basescore(p)＝S×A×E×P (１０)

综合上述两种计算方式得到初始节点的计算式如下:

Basescore(p)＝
８．２２×AV×AC×PR×UI

１０
, p∈Vu

S×A×E×P, p∈Fa
{

(１１)

(２)条件节点和原子攻击节点的局部条件概率分布计算

在工业控制系统 KillChain模型中,由于连接关系的库

所具有因果关系,因此引入贝叶斯概率,对攻击发生的概率进

行推理.两类推理模型如图５所示.

(a)顺序逻辑 (b)与逻辑 (c)或逻辑

图５　petri网推理模型

Fig．５　Inferencemodelofpetrinet

以图５(b)为例,说明本文中的推理原理.由于P１和P２

可以推导出P３,因此P１和P２是P３的父代库所,记作:

Par(P３)＝{P１,P２} (１２)

不同父代库所逻辑的贝叶斯推理计算公式不同.对于工

业控制 系 统 内 库 所 Pi,其 父 代 库 所 集 合 为 Par(Pi).若

Par(Pi)的关系为“AND”,则:

P(Pi|Par(Pi))＝
０, ∃Pi∈Par(Pi),Pi＝０

∏
i

i＝１
Par(Pi),otherwise{

(１３)

如图５(c)所示,Par(Pi)的关系为“OR”,则:

P(Pi|Par(Pi))＝

０, ∀Pi∈Par(Pi),Pi＝０

１－∏
i

i＝１
[１－Par(Pi)],

otherwise

ì

î

í

ï
ï

ï
ï

(１４)

(３)功能安全风险传播路径或信息安全攻击路径的风险

值计算

首先对事件发生的可能性进行计算.已知工业控制系统

SSＧpetri网模型中某条路径发生的可能性,是这条路径上所

有节点的联合概率分布.根据贝叶斯定理[２８],假设某条路径

包含１,２,􀆺,k节点,则此条路径发生的可能性 P 的计算式

如下:

P＝P(x１,x２,􀆺,xk)＝P(xk|x１,x２,􀆺,xk－１),􀆺,

P(x２|x１)P(x１) (１５)

假设目标达成状态的节点是由k条路径并结合某种功能

安全风险失效传播或信息安全漏洞利用方式引起的,则事件

发生的概率SP 的计算式如下:

SP＝∑
k

i＝１
Pi×βi (１６)

其中,Pi表示第i条路径发生的可能性;βi表示取得第i条路

径权限下,选取某种功能安全失效风险传播或信息安全漏洞

利用方式的可能性.

计算事件发生的可能性后,对事件的影响后果进行计算.

事件的影响一般通过事件造成的损失来体现,分为功能安全

损失和信息安全损失两种,包括对人员、资产、环境的影响和

对信息资源的机密性、完整性、可用性的影响等等.损失L
量化引入λ１,λ２,λ３３个变量,用于区分事件带来的资产损失、

人员损失和信息安全损失.损失L的计算式如下:

L＝λ１Ia＋λ２Ip＋λ３Is (１７)

其中,λ１,λ２,λ３表示资产损失、人员损失和信息安全损失分别

对应的加权系数;Ip表示人员损失的归一化结果;Is表示信息

安全机密性、完整性、可用性损失;Ia表示资产损失,由式(１８)

求得:

Ia＝a１×N１

N ＋a２×N２

N
,　a１＋a２＝１ (１８)

其中,Ia表示资产的重要度,N１和 N２分别表示事件发生后仍

可运行的资产和无法运行的资产的数目,N 表示资产总数

目,a１和a２为相对应的加权系数且a１＋a２＝１.

因此,事件风险值的计算式如下:

riskn＝SPn×Ln (１９)

其中,SPn表示第n 个事件发生的概率,Ln表示第n 个事件发

生时对系统的影响.

工业控制系统最易发生的事件以风险值为依据,风险值

最大的即为系统最易发生的事件.系统的风险值取值为系统
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最易发生事件的风险值,其计算式如下:

Risk＝max {risk１,risk２,􀆺,riskn} (２０)

其中,riski表示第i个事件的风险值;n为系统事件的总数;

Risk为系统最易发生的事件的风险值,即系统的风险值.

综上所述,最后风险分析模型的输出即为基于 SSＧpetri
网模型与根据模型计算得出的工业控制系统风险值 Risk.

３．３　安全一体化风险评估

本节介绍安全一体化风险评估方法的安全一体化风险评

估,首先进行风险等级划分,然后根据风险等级采取不同措

施.通过安全一体化风险识别及安全一体化风险分析,根据

已有的数据得到工业控制系统风险值Risk,以及系统发生风

险的可能性和影响程度,确定系统风险等级,同时决定是否需

要采取控制措施等.

国家标准[２９]中提出对风险评估的结果进行等级化处理.

按照风险值的高低进行等级划分,风险值越大,风险等级越

高.一般划分为５个等级.

根据文献[３０]对工业控制系统风险进行等级划分,并根

据所得风险等级,采取 不 同 的 行 动 要 求,总 体 描 述 如 表 ４
所列.

表４　风险值描述及行动要求

Table４　Riskvaluedescriptionandactionrequirements

风险值范围 风险等级 行动要求

０~０．２ 低 无需采取行动

０．２~０．４ 中低 可选择

０．４~０．６ 中 可选择

０．６~０．８ 中高 采取改进措施

０．８~１ 高 立即采取改进措施

部分文献提到针对工业控制系统中功能安全与信息安全

风险的缓解措施,从两个角度可分为可用性、可靠性保护技术

和机密性、完整性保护技术.在得到风险值后,可采取有关的

风险缓解措施对工业控制系统进行安全保护.

４　实验验证

本章主要是依据第３章提出的工业控制系统功能安全和

信息安全一体化风险评估方法,在搭建的仿真化工罐控制系

统[３１]中对其进行完整的风险评估,从而验证安全一体化风险

评估方法的可行性.首先对实验环境仿真化工罐控制系统进

行介绍,之后对实验完整过程进行描述,最后通过与故障树分

析方法和攻击树分析方法的对比来分析实验结果.

４．１　实验环境

ICSGRF[３２]是一个开源的工业控制系统仿真环境,在本

文实验环境中包含５个设备及仿真的工业过程,包括ScadaBr
(作为 HMI)、PLC、Chemplant、workstation、pfSense.由于本

文主要针对能够融合功能安全与信息安全,因此只考虑工业

控制系统中的过程控制系统部分.

信息域包含工程师站、OpenPLC[３３]、一个防火墙、一个

HMI设备及仿真化工罐反应过程设备.其中,设备１模拟操

作员站,设备２模拟监控站.

物理域包括由 OpenPLC控制的４个阀门,分别是２个进

料阀门、１个出料阀门和１个吹扫阀门.

仿真化工罐控制系统的拓扑结构如图６所示,资产表单

如表５所列.

图６　仿真化工罐控制系统拓扑图

Fig．６　Topologyofsimulatedchemicaltankcontrolsystem

表５　化工罐控制系统资产列表

Table５　Assetsinchemicaltankcontrolsystem

资源id 设备描述

１ workstation
２ scadaBR
３ PLC２
４ pfsense
５ ChemicalPlant

化工罐控制系统通过控制４个控制阀门,分别是进料

(feed１)阀门、进料(feed２)阀门、吹扫阀(purge)阀门和产品

(product)阀门,最大限度地提高化学反应的效率,并尽量减

少通过吹扫而浪费的组分.

化工罐控制系统的安全事件被定义为由功能安全风险或

信息安全风险导致的切断阀未正常关闭,具体情况如下.

安全事件E１:在反应罐反应结束后,本应该打开的purge
和product阀门却关闭,使得控制系统出现异常的风险事件.

安全事件E２:在反应罐反应进行时,本应该关闭的purge
和product阀门打开,使得反应原料泄露的风险事件.

安全事件E３:在反应罐反应进行时,关闭的两个feed阀

门被打开进行加压,导致化工罐发生爆炸的风险事件.

４．２　实验过程

安全一体化风险评估方法的第一个环节为安全一体化风

险数据收集,首先需要确认系统的风险数据来源.本实验选

取的功能安全来源的风险数据信息的数据主要包括:

(１)系统网络拓扑结构;

(２)系统元器件参数手册;
(３)系统运行手册;

(４)HRA分析.

信息安全来源的风险数据信息的数据集主要包括:

(１)利用nmap等资产探查扫描工具对系统的资产进行

确认;
(２)利用 Nessus[３４]项目中的漏洞扫描器 openvas对系统

扫描后得到的漏洞识别结果;
(３)网络攻击链(CyberKillChain).

依据风险发现、识别与收集的结果,给出系统的风险描

述,分别包括系统资产asset表(如表５所列)、系统信息安全

风险表(如表６所列)和系统功能安全风险表(如表７所列),

利用多组表格实现了对系统中设备及设备之间的风险描述.
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表６　信息安全风险

Table６　Informationsecurityrisk

Security_id Vuid Att_stage 备注

P５ １ 载荷投递 恶意 U盘掺入

P６ ２ 载荷投递 侵入内网

P７ ３ 漏洞利用 CVEＧ２０２１Ｇ４１２８２

P８ ４ 漏洞利用 CVEＧ２０２０Ｇ１９３８

P９ ５ 漏洞利用 CVEＧ２０２１Ｇ２６８２８

P１０ ６ 漏洞利用 存在漏洞

P１３ ７ 持续控制 获取监控站权限

P１４ ８ 漏洞利用 modbus栈溢出漏洞

P１５ ９ 持续控制 获取操作者权限

P１６ １０ 持续控制 获取pfsense权限

P２２ １１ 持续控制 获取PLC权限

P２７ １２ 目标达成 篡改两个进料阀门数据

P２８ １３ 目标达成 篡改两个出料阀门数据

P２９ １４ 目标达成 篡改工程正常程序

表７　功能安全风险

Table７　Functionalsafetyrisk

Safety_id Faid Att_stage 备注

P１ １ 初始失效 电脑温度异常

P２ ２ 初始失效 断电

P３ ３ 初始失效 人员误操作

P４ ４ 初始失效 机器失效

P１０ ５ 初始失效 PLC机械失效

P１１ ６ 失效传递 监控站机器失效

P１２ ７ 失效传递 操作员站机器失效

P１７ ８ 失效传递 PLC失效

P１８ ９ 初始失效 进料１阀门机械失效

P１９ １０ 初始失效 进料２阀门机械失效

P２０ １１ 初始失效 Purge阀门机械失效

P２１ １２ 初始失效 Product阀门机械失效

P２３ １３ 达到最终失效目标 进料１阀门失效

P２４ １４ 达到最终失效目标 进料２阀门失效

P２５ １５ 达到最终失效目标 Purge阀门失效

P２６ １６ 达到最终失效目标 Product阀门失效

P３０ １７ 初始失效 压力传感器失效

风险评估的第二个环节为融合风险分析.首先利用风险

识别环节的输出数据集,生成化工罐控制系统SSＧpetri模型,

如图７所示.系统安全事件对应节点如图８所示.

图７　化工罐控制系统SSＧpetri模型

Fig．７　SSＧpetrimodelofchemicaltankcontrolsystem

图８　安全事件

Fig．８　Safetyevents

得到SSＧpetri网模型后,根据 SSＧpetri网模型进行系统

级的风险分析与计算,具体如下.

(１)初始节点的风险量化

关于功能安全初始节点的风险量化,主要参照表３和

式(１１).以P１０ 和 OpenPLC 机械失效为例,通过 OpenPLC
的使用手册可以得知其并未有SIL等级,所以S＝０．１.由于

PLC在环境中一般不会有其他变动,因此不考虑其他因素.

得到Basescore(p)＝S×A×E×P＝０．１.以此类推,得到其

他的功能安全初始节点的量化风险并计算条件概率.

然后对信息安全初始节点进行风险量化,查阅相关 CVE
编号对应的CVSS分数,结合表２与式(１１)进行.以节点P８

为例,CVEＧ２０２０Ｇ１９３８的base属性为攻击向量(远程网络访

问)、攻击复杂性(低)、需要权限(无)、用户交互(无),计算得

到Basescore(p)＝８．２２×AV×AC×PR×UI/１０＝０．３９.

(２)条件节点的局部条件概率分布计算

得到初 始 节 点 的 风 险 量 化 结 果 后,依 据 式 (１３)和

式(１４)计 算 得 出 节 点 的 条 件 概 率 值.以 节 点 P２２ 为 例,

Basescore(p２２)＝P１４×[１－(１－P１３)× (１－P１５)× (１－

P１６)]＝０．３１.以此类推,计算出所有的节点条件概率,如

表８所列.

表８　节点概率

Table８　Nodeprobability

功能安全节点 概率

P１ ０．００１
P２ ０．０１
P３ ０．２
P４ ０．１
P１０ ０．１
P１１ ０．２９
P１２ ０．２９
P１７ ０．２９
P１８ ０．１
P１９ ０．１
P２０ ０．１
P２１ ０．１
P３０ ０．１

信息安全节点 概率

P５ １
P６ １
P７ ０．２８
P８ ０．３９
P９ ０．２８
P１０ ０．２
P１３ ０．５６
P１４ ０．３９
P１５ ０．２
P１６ ０．２８
P２２ ０．３１

(３)路径的概率计算

根据SSＧpetri网模型中的变迁t生成攻击路径,并根据

表８的节点概率计算出某条路径的攻击可能性.以路径(t１,

t７,t１７,t２４)为例,P(t１,t７,t１７,t２４)＝p(t２４|t１,t７,t１７)p(t１７|t１,

t７)p(t７|t１)p(t１)＝０．３１∗０．５６∗０．３９＝０．０７,以此类推其他

的路径攻击可能性.

对于化工罐控制系统而言,由前文的分析可知,主要的安

全事件分为３种,分别对应现实中化工罐产品反应进行前、
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反应进行中、反应结束后出现的泄露和爆炸等３类安全事件,

可以依据式(１６)计算对应安全事件的损失.其中,化工罐爆

炸导致的人员损失参照文献[３５]给出,系统的资产损失参照

式(１８)给 出,系 统 信 息 安 全 损 失 参 照 标 准 GB/T３１５０９Ｇ

２０１５[３６]给出.文献[３７]中对爆炸事故场景下的不同损失进

行了分析,其中人员损失使用生命价值统计(VSL)进行量化,

因此本文取 VSL为２００万元为标准进行归一化,设备经济损

失与信息安全经济损失取实际值.本文依据其结果,通过不

同损失之间的对比设计损失参数,取λ１,λ２和λ３为０．２５,０．７
和０．０５,安全事件的损失如下:

安全事件E１:L１＝λ１Ia＋λ２Ip＋λ３Is＝０．３８
安全事件E２:L２＝λ１Ia＋λ２Ip＋λ３Is＝０．１４
安全事件E３:L３＝λ１Ia＋λ２Ip＋λ３Is＝０．８６
最终根据式(１９)和式(２０)得到对应的风险值:

Risk＝max{risk１,risk２,risk３}

＝max{(SP１×L１),(SP２×L２),(SP３×L３)}

＝max{０．６８×０．３８,０．１４×０．５２,０．８６×０．７９}

＝０．６７９
从而求得化工罐控制系统的风险值为０．６７９.

根据最终风险评价的要求即表４可知该系统的风险等级

为中高,因此需要采取措施降低风险.

４．３　实验结果与分析

为了证明一体化风险评估的有效性与全面性,实验选择

了功能安全(故障树)和信息安全(攻击树)两种风险评估代表

性方法,基于相同的实验场景开展风险评估并进行对比.

基于相同的功能安全风险数据集,对系统进行故障树分

析,结果如图９所示.单纯功能安全故障树分析得到的系统

风险值为Risk＝０．００３.

图９　故障树分析图

Fig．９　Faulttreeanalysis

接着基于相同的信息安全风险数据集,对系统进行攻击

树分析,结果如图１０所示.单纯信息安全攻击树分析得到的

系统风险值为Risk＝０．４７３.

在本文的实验环境下,单领域的风险评估难以判断 PLC
机械失效、PLC数据篡改、阀门失效等事件之间的关系,从而

影响风险缓解措施的制定(如安全仪表设施的选择、网络防护

设施的选择等).如表９所列,基于相同的风险数据集,只考

虑物理域或信息域风险的故障树或攻击树模型计算出的系风

险值统分别为０．００３和０．４７３;而本文所提方法同时考虑

物理域与信息域风险,还将可能出现的信息物理协同攻击也

作为一个风险点包含在内,因此计算出系统风险值为０．６７９,

该值高于故障树和攻击树模型计算出的系统风险值,说明本

文所提方法更为全面完善.

图１０　攻击树分析图

Fig．１０　Attacktreeanalysis

表９　功能安全、信息安全与一体化安全分析对比

Table９　Analysiscomparisonoffunctionalsecurity,information

securityandintegratedsecurity

方法 故障树 攻击树 SSＧpetri网

范围 功能安全 信息安全 一体化安全

量化标准 专家经验 信息安全数据 一体化安全数据集

对信息物理协同

攻击识别
否 否 是

攻击路径的生成 否 否 是

系统风险值 ０．００３ ０．４７３ ０．６７９

值得注意的是,本文是对仿真化工罐控制系统的模拟,目

的是验证所提方法的可行性,采用的数据大多来自元件手册

及网络开源数据库.对于真实的大型工业控制系统环境,可

以创建功能安全与信息安全一体化相关数据库(如事故数据

库、组件失效数据库、漏洞库等),或依赖专家经验进行针对性

更强的初始风险量化.

结束语　本文提出了一种融合功能安全和信息安全的一

体化风险评估方法SSPNＧRA,包括安全一体化风险识别、一

体化风险分析和一体化风险评估３个步骤.该方法从风险识

别的数据入手,通过同时收集功能安全和信息安全风险数据

构建风险识别数据库;接着在SSＧpetri网模型中分析风险识

别数据并构造信息物理协同的攻击路径,通过计算由安全事

件导致的功能安全损失、信息安全损失和安全事件发生概率

得到风险值,在一体化风险评估方法中实现了功能安全和信

息安全的融合.在仿真化工罐控制系统中对其进行实验验

证,并与功能安全故障树分析方法和信息安全的攻击树分析

方法两种代表性风险评估方法进行对比,从而证明本文所提

方法的先进性.本文提出的风险评估方法可以分析出系统最

有可能发生的安全事件并分别计算出系统中所有安全事件的

风险值.

未来的研究方向包括３个方面.(１)对 SSＧpetri网模型

的改进,中小型工业控制系统的拓扑结构相对清晰明朗,能够

轻易构造相应模型.但随着节点及数据的增加,SSＧpetri网
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模型的构造存在效率低的缺陷,因此需要改进其算法使其更

具有适应性.(２)文中只考虑了工业控制系统的过程控制区,

该系 统 还 包 括 企 业 资 源 规 划 区 (ERP)和 制 造 执 行 系 统

(MES),这些区域中可能包含有关功能安全与信息安全的内

容,因此需要改进计算方式,同时考虑整体的风险值.(３)工

业控制系统中也存在很多网络防护工具(例如蜜罐、入侵检测

系统等)及安全相关控制系统,本文并未将它们考虑在内,因

此在之后的工作中也需要考虑到对工业控制系统中的防御策

略的量化.
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