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社交媒体虚假信息检测研究综述

陈　静 周　刚 李顺航 郑嘉丽 卢记仓 郝耀辉

信息工程大学数据与目标工程学院　郑州４５０００１
　
摘　要　社交媒体上的虚假信息不仅危害网络空间安全,还在重大事件中扮演着关键角色,严重误导公众,对政治和社会秩序

造成负面影响.为此,围绕面向社交媒体的虚假信息检测技术研究展开综述,为构建高效检测技术和遏制社交媒体虚假信息泛

滥奠定理论基础.首先,深入剖析虚假信息的内涵本质,探讨其在社交平台上的产生机理、具体表现形式,并界定检测任务的基

础框架与目标;其次,从语义一致性视角出发,专注内容语义、社交上下文感知和知识驱动三大层面,对比梳理典型检测方法;在

此基础之上,深入探究增强检测算法可解释性最新研究成果;进一步,从对抗博弈视角,深度剖析当前社交媒体虚假信息检测任

务面临的挑战以及大型语言模型为虚假信息检测技术研究带来的机遇;最后,对社交媒体虚假信息检测技术未来的发展进行了

展望.

关键词:虚假信息检测;跨模态关联;社交上下文感知;知识驱动;大语言模型
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ReviewofFakeNewsDetectiononSocialMedia
CHENJing,ZHOUGang,LIShunhang,ZHENGJiali,LUJicangandHAOYaohui
SchoolofDataandTargetEngineering,InformationEngineeringUniversity,Zhengzhou４５０００１,China

　

Abstract　Fakenewsonsocialmedianotonlyjeopardizescyberspacesecurity,butalsoplaysapivotalroleinmajorevents,seＧ

verelymisleadsthepublicandhasanegativeaffectonpoliticalandsocialorder．Therefore,thispaperoutlinessocialmediafake

newsdetectiontechniques,establishingatheoreticalfoundationforbuildingefficientdetectiontechnologyandcurbingtheproliＧ

ferationoffakenewsonsocialmedia．Firstly,itdeeplyanalyzestheconnotationandessenceoffakenews,exploresitsgeneration

mechanismandspecificmanifestationsonsocialplatforms,anddefinesthebasicframeworkandobjectivesofthedetectiontask．

Next,fromtheperspectiveofsemanticconsistency,itfocusesonthreemajorlevels:contentsemantics,socialcontextawareness,

andknowledgeＧdriven,andcomparesandcombstypicaldetectionmethods．Onthisbasis,itdeeplyexploresthelatestresearchadＧ

vancementsinenhancingtheexplainabilityofdetectionalgorithms．Furthermore,fromtheadversarialperspective,itdeeplyanalyＧ

zesthechallengesfacedbycurrentsocialmediafakenewsdetectiontasksandtheopportunitiesbroughttoresearchdetection

technologybylargeＧscalelanguagemodels．Finally,thefuturedevelopmentofsocialmediafakenewsdetectiontechnologyisprosＧ

pected．

Keywords　Fakenewsdetection,CrossＧmodalcorrelation,Socialcontextawareness,KnowledgeＧdriven,Largelanguagemodel

　

１　引言

社交媒体网络空间的庞大用户量、高渗透率和快速传播

性,使其成为公众获取信息和发表言论的重要途径.在信息

传播的赋能、渲染、靶向和流变机理作用下,社交媒体网络空

间中渗透与反渗透、攻击与反攻击、控制与反控制日益激烈.

根据最新统计,２０２３年微博共有效处理不实信息８万多条,

抖音平台封禁发布不实信息账号约１．９万多个.中国社

会科学院２０２３年发布的«中国新媒体发展报告 No．１４»[１]

指出,随着文本自动生成等新兴人工智能技术的问世,由人

工智能生成的虚假信息呈爆发式增长,内容涵盖政治、社会等

多个领域.

社交媒体上的虚假信息不仅威胁到网络空间安全,在重

大事件中尤其扮演着重要角色.不实信息会对民众认知产生

严重的干扰,致使群众做出错误的决策,从而对现实世界的政

治和社会秩序造成严重的负面影响.例如,２０２０年全世界范

围内的COVIDＧ１９大流行期间出现的“信息瘟疫”,许多带有

误导性内容的新闻报道通过社交媒体传播,导致社会经济



紊乱,全球流行病预防效果减弱;２０２２年,“俄乌冲突”爆发期

间虚假信息在网络空间肆意传播,导致仇恨情绪无限蔓延,极

大地干扰了公众对冲突态势的认知与判断.虚假信息已经成

为引发全球关注的社会和科学问题.因此,综合应用自然语

言处理、社交挖掘、跨模态分析等智能处理手段,挖掘并利用

信息的内在特征、产生机理与传播规律,构建虚假信息智能检

测模型,对于遏制目前社交媒体虚假信息持续泛滥的态势至

关重要.

目前,针对社交媒体的虚假信息检测技术已成为研究热

点,吸引了众多学者的广泛关注,并促成了大量创新性的技术

探索与理论研究.然而,这些努力却面临着智能技术进步带

来的新挑战.为了全面深入洞察社交媒体虚假信息检测领域

的学术进展,众多学者开展了相关的综合评述工作,系统梳理

该领域的理论发展脉络、关键技术突破、活跃的研究焦点、新

兴的前沿议题,以及亟待克服的挑战.例如,Guo等[２]从基于

内容和结合社交上下文等多个方面系统性地概述了假信息检

测的核心技术手段,并进一步探讨了假信息的早期检测、可解

释性以及多模态数据等关键挑战.Zhang等[３]综合分析了虚

假信息最新的研究动态,尤其针对假信息的核心特征与检测

技术方法进行了深入的探讨与综合评述.Bhattcharjee等[４]

则围绕网络信息生态系统中假信息的检测、缓解以及挑战３
个方面展开论述.Alam 等[５]从多模态虚假信息检测角度展

开论述,涵盖了各种模态组合:文本、图像、语音、视频以及社

交媒体网络结构和时间信息.Hardalov等[６]认为立场检测

在对抗虚假信息中起到重要作用,因此重点从两个角度对立

场检测与假信息检测之间的关系展开论述:将立场检测作为

假信息检测的一个组成部分,以及将立场检测作为单独的任

务与假信息检测任务联合训练.这些综合性研究从多个角度

为构建假信息检测理论框架奠定了基础.然而,它们在面对

智能生 成 技 术 产 生 的 新 型 假 信 息,以 及 大 型 语 言 模 型１)

(LargeＧScalePreＧTrainedLanguage Models,LLMs)在假信

息检测任务中既有的挑战与潜在的机遇方面,尚留有探讨的

空间.

１)为了表述方便,后续我们将大语言模型简称为大模型

２)https://www．collinsdictionary．com/dictionary/english/fakeＧnews

为此,本文以面向社交媒体的虚假信息检测任务为切入

点,第２章深入剖析虚假信息的内涵本质,探讨智能生成时代

背景下其在社交平台上的产生机理、表现形态,并详细界定检

测任务的基础框架与目标;第３章聚焦基于深度学习的检测

方法,着重从内容语义、社交上下文感知以及知识驱动三大层

面,系统梳理假信息检测的技术手段与方法;在此基础之上,

第４章深入探究增强检测算法可解释性的最新研究进展;第

５章从对抗博弈视角,深度剖析智能生成时代社交媒体虚假

信息任务面临的挑战以及大型语言模型为虚假信息检测技术

未来研究创造的机遇.

２　问题描述

２．１　面向社交媒体的虚假信息的定义

目前,针对虚假信息并没有统一明确的定义,表１列出了

不同权威机构对虚假信息的描述.

表１　不同机构对虚假信息的描述

Table１　Descriptionsoffakenewsbydifferentinstitutions

来源 定义

柯林斯词典
以新闻报道为幌子传播的虚假的、往往耸人听闻的

信息２)

康桥词典
在互联网或其他媒体上传播,通常是为了影响政治

观点,看似新闻的虚假故事３)

维基百科

经常被用来指代捏造的新闻.这类新闻出现在传

统新闻、社交媒体或假新闻网站上,没有事实依据;
撰写和发布假新闻通常是为了误导机构、实体或个

人,和/或在经济或政治上获利４)

信息科学
制造者故意误导读者,并能够通过一些其他来源证

实其结果为假的信息[７]

基于上述关于虚假信息的描述,可以提炼出其两个核心

属性:１)蓄意误导性;２)可验证错误性.因此,面向社交媒体

的虚假信息可被定义为以刻意欺骗为目的,在社交媒体平台

上生成并迅速扩散,最终能够通过其他可靠渠道得到验证并

确认为假的信息.

２．２　社交媒体虚假信息的产生机理

智能生成技术的迅猛发展使得 AI创造的内容与人类作

品之间的界限日益模糊,几乎达到难以辨识的程度.但与此

同时,这一飞跃性的进展也无意中为虚假信息的制造及传播

提供了温床.不良企图者正利用这类高级人工智能技术,系

统性地炮制出大量仿人类的虚假信息,旨在操控公众舆论,误

导大众对各类事件的认知与立场倾向,以服务于其特定的战

略目标.此类 假 信 息 被 学 界 与 业 界 形 象 地 称 为 “神 经 假

信息”.

３)https://dictionary．cambridge．org/dictionary/english/fakeＧnews
４)https://en．wikipedia．org/wiki/Fake_news

神经假信息的一个显著特征在于其内容往往具有明确的

“针对性”,即信息生成过程中会依据特定条件进行定制化伪

造.这一现象被学术界定义为神经假信息的“条件生成”特

性[８].根据生成器的条件与方法的不同,可以将虚假信息生

成方法划分为３类:以知识元素为条件,以事实背景为条件,

以及以风格和潜在意图为条件.

２．２．１　以知识元素为条件的虚假信息生成方法

这类方法认为假信息往往是基于操纵真实信息的知识元

素(包括实体、关系和事件)而产生的.为此,它们以从真实信

息中提取的知识元素为条件,通过篡改、扭曲等手段,创造出

看似合理但实际失实的内容.具体过程如图１所示.

在条件生成器的训练阶段,以从原始数据集中提取的知

识元素为条件,学习生成贴合条件的文本内容的能力.在假

生成阶段,通过向生成器注入经过修改(如实体交换、添加新

关系或事件、子图替换等)的知识元素,生成偏离事实、常识等

类型的虚假信息.该方法被应用到多模态假信息生成时,容

易生成明显的跨模态不一致的假信息.为了防止生成明显不

一致的信息,文献[９]在信息生成过程中施加了跨媒体知识图

操作约束,能够为训练检测器生成更真实/更具挑战性的

数据.

２ ComputerScience 计算机科学 Vol．５１,No．１１,Nov．２０２４



(a)训练过程 (b)假信息生成过程

图１　基于知识元素的假新闻生成器的训练与推理过程[９]

Fig．１　Trainingandinferenceprocessoffakenewsgenerator

basedonknowledgeelements[９]

２．２．２　以事实背景为条件的虚假信息生成方法

为了弥合人类创作真实信息与机器生成内容之间因本质

属性而产生的事实性偏差,相关研究提出了以事实背景为

条件的假信息生成方法.这种策略旨在通过深度学习和理解

真实世界的背景知识,生成更为逼真且上下文连贯的内容,从
而有效混淆真实与伪造虚假信息的边界.例如,文献[１０]通
过整合从权威数据源检索到的具体事实,增强了自动创建的

虚假内容的真实感,具体如图２所示.
在训练阶段,为了确保生成内容既真实又准确,假设训练

数据本身包含事实准确且语义清晰的陈述,通过从权威外部

事实库中检索到的相关事实重塑这些关键的陈述,达到生成

原始信息的目的.在生成器的推断阶段,给定一条虚假声明,
模型能够检索相关的事实,帮助生成更逼近真实的假信息.
这种方法巧妙地将外部权威事实融入虚假信息,显著增强了

内容的可信度和权威性,同时使得虚假部分巧妙地潜藏于真

实的事实背景中.这种混淆视听的方法极大地提升了识别不

实内容的难度.

(a)生成器训练过程 (b)生成过程

图２　基于事实背景的假信息生成器训练以及推断过程[１０]

Fig．２　Trainingandinferenceprocessoffakenewsgeneratorbasedonfactualbackground[１０]

２．２．３　以风格和潜在意图为条件的假信息生成方法

人工撰写的假信息一般存在两个潜在特征[１１]:其一,大
部分假信息仅包含１~２句错误内容,以有限的误导性陈述巧

妙地嵌入大量看似真实的文本之中;其二,约有１/３的人工假

信息运用了宣传技巧,旨在通过情感触发词汇或逻辑谬误来

增强对读者的影响力,从而达到煽动情绪、左右观点的目的.

基于此,相关学者提出了一种以风格和潜在意图为条件的假

信息生成方法[１２].这类方法主要通过结合宣传技巧并保留

大部分的正确信息来产生假信息.具体而言,将一个关键的

句子替换成看似合理但虚假的信息.为了确保生成的句子是

假的,可以使用自批评序列模型[１３]进行训练,使模型能够自

我校验生成文本的虚假程度,具体如图３所示.

图３　基于关键句子替换的假信息生成器的训练过程[１２]

Fig．３　Trainingprocessoffakenewsgeneratorbasedonkeysentencereplacement[１２]

　　在模仿人类制造假信息的过程中,着重强调了两种宣传

技巧的应用:一是使用强烈的情感词汇来撩拨读者的情绪,即
所谓的“负载语言”,通过激发读者的喜怒哀乐,促使他们对假

信息产生共鸣;二是“诉诸权威”,即巧妙引用专家意见或权威

机构的声明以支撑假信息中的论点,利用公众对专业权威的

信任感来增强假信息的可信度.这两方面的策略共同作用,

旨在构建出既具有内在欺骗性又能够有效触动读者心理防线

的假信息.

２．３　社交媒体虚假信息的特点分析

相较于其他传播媒介中的虚假信息,社交媒体上的虚假

信息突出以下３个特征.

１)短文本特性:社交媒体上的信息往往借助易于快速消

费和传播的短文本格式,将信息进行高度浓缩,导致语义表达

相对稀疏,增加了其核查与甄别的难度.图４展示了微博数

据集上不同领域帖文的平均长度,各个领域的平均长度不超

过１３５.

图４　不同领域微博帖文的平均长度

Fig．４　AveragelengthofWeibopostsindifferentfields
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２)多模态融合:图５给出了新浪平台辟谣的假信息中包

含图片数量的占比,可以发现约有６０％左右的假信息中包含

图像类数据.这反映出社交媒体信息普遍呈现出多模态数据

融合的特点,即文本、图片等多种模态相互交织,使得虚假信

息能通过更生动直观的方式包装和散布,增强了其欺骗性和

感染力.

３)复杂语境依赖:图６给出了一条内容为假的推文发

布后,在社交媒体传播的过程.可以观察出,社交媒体信

息通常嵌入在用户之间的互动网络之中,包含丰富的上下

文背景,这使 得 虚 假 信 息 可 能 借 助 情 境 关 联 增 强 其 误 导

效果,同时也增加了甄别难度.

图５　假信息中不同图片数量的占比

Fig．５　Proportionofdifferentnumbersofimagesinfakenews

图６　假信息传播过程示意图１)

Fig．６　Schematicdiagramoftheprocessoffakenewspropagation１)

１)该条数据来自PHEME数据集,原推文中的英文在本文中被翻译成了中文.

２．４　虚假信息检测任务描述

虚假信息检测属于内容可信度检测研究范围,旨在在信

息传播的早期阶段有效地识别出虚假信息.该任务本质上可

以被看作是一个分类问题,即在给定输入的情况下,输出真或

假标签.具体形式化描述如下:

f:f(p)＝y
∧ (１)

其中,p表示待检测帖子信息;y
∧
∈{０,１},０表示帖子内容为

真,１表示帖子内容为假;f表示在训练数据集上学习到的决

策函数.

早期主要侧重于人工特征工程,比如提取帖文的内容特

征、用户特征以及传播特征(见图７),利用传统的机器学习方

法对信息的真假进行判别.

然而,随着智能技术的发展,虚假信息的生成方式以及表

现形式也在不断地变化,人工特征难以及时应对新出现的虚

假信息形式.为了能自动化地捕获假信息判别的高价值线

索,一些基于深度学习的方法相继被提出.在这些检测模型

训练过程中通常采用交叉熵作为损失函数(见式(２)),以衡量

模型预测的概率分布和真实概率分布之间的相似性,其值越

小说明分布越相似.

loss＝－１
N ∑

N

i＝１
[yilog(y

∧
i)＋(１－yi)log(１－y

∧
i)] (２)

图７　常见的人工总结的虚假信息特征

Fig．７　Commonfeaturesofartificiallysummarizedfakenews

３　面向社交媒体的虚假信息检测方法

根据分析视角的不同,进一步将基于深度学习的检测
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方法划分为基于内容语义的检测方法、基于社交上下文感知

的检测方法以及基于知识驱动的检测方法.

３．１　基于内容语义的虚假信息检测方法

基于内容语义的方法将检测任务视为特征挖掘过程,利

用深度学习模型,如卷积神经网络、循环神经网或注意力机制

等,挖掘文本、图像等不同模态数据中潜在的表现模式和语义

线索来验证信息的真实性.根据数据类型的不同,将其划分

为基于文本内容的检测方法和基于多模态语义关联的检测

方法.

３．１．１　基于文本内容的检测方法

该类方法聚焦文本内容自身,利用语言模型实现文本内

容语义关联的自动化捕捉.根据算法对文本建模方法的不

同,进一步可将基于文本内容的检测方法划分为基于文本序

列建模的方法和基于文本图建模的方法.

基于文本序列建模方法通常将帖文看作单词序列,然后

借助循环神经网络、预训练语言模型等方法对序列的处理优

势,揭示假信息内容中潜在的逻辑冲突或叙事不连贯[１４].

基于文本图建模方法通常以文本图的形式刻画文本内在

语义关联,并在此基础之上,利用图神经网络对高阶邻域信息

进行深度聚合,以增强模型对帖文内容细粒度语义的探索,克

服序列模型难以捕捉词汇间长距离语义依赖的缺点[１５Ｇ１７].

例如,文献[１６]将文本转换为语义Ｇ实体图,其中节点不仅包

含原帖文中的词语,而且利用世界知识和语言知识库扩展了

语义词,从而丰富了原社交媒体文本的表示,从一定程度上缓

解了数据稀疏共现问题;文献[１７]将文本转换成句法依存图,

并通过设计子图注意力聚合和关键词去偏模块,有效提升了

虚假新闻的检测性能.

这些方法虽在虚假信息早期检测方面取得了一定的进

展,仍存在一些局限性.例如,现有基于内容的检测方法易受

轻微的语义翻转或者虚假细节更改的影响,导致检测性能大

幅下降.同时,社交媒体帖文的短文特性以及假信息呈现的

多样性与隐蔽性,导致仅依赖单一文本模态数据难以全面捕

捉假信息判别的有效线索.

３．１．２　基于多模态语义关联的虚假信息检测方法

社交媒体帖子中的图文数据共同构成了事件的完整叙

事,因此二者在内容语义上互为补充:图像为模型理解文本

内容提供了直观参照,文本描述则为模型解读图像内涵提

供了语义指引.基于多模态语义关联检测方法通过整合

文本与图像语义,揭示跨模态信息之间的关联与矛盾,从

而能够有效提升多模态假信息识别的性能.其检测的一

般流程如图８所示.

图８　跨模态语义关联的假信息检测的基本流程

Fig．８　BasicprocessoffakenewsdetectionforcrossＧmodal

semanticassociation

首先,通过文本编码器和图像编码器分别提取文本和

图像特征;然后,将两种模态特征进行关联融合,形成混合模

态特征;最后,将混合模态特征用于信息的检测.根据跨模态

特征关联方式的不同,将其大致划分为两大类别:基于图文一

致性推理和基于图文特征增强.

１)基于图文一致性推理的检测方法

该方法的核心理念在于,通过揭示多模态信息间的语义

不一致性,如图像内容与文本描述间的矛盾,来识别信息中的

谬误.其关键在于量化图像与文本之间的视觉Ｇ语义匹配程

度.一种直观且简便的计算策略是:将两种模态的特征各自

投射至一个共享的联合特征空间中,然后在此空间内进行相

似度度量.例如,Zhou等[１８]提出的相似度感知假信息检测

方法 (SimilarityＧAware MultiＧmodalFake NewsDetection,

SAFE)与 Xue等[１９]提出的多模态一致性神经网络(MultiＧ

modalConsistencyNeuralNetwork,MCNN)均采用余弦相似

度衡量图文特征的一致程度,并将此度量融入损失函数指导

模型训练.两者的区别在于特征空间的融合策略:SAFE创

新性地借助图文描述模型,将图像转换为文本描述,随后利用

TextＧCNN技术将文本和图像特征转换到统一的向量空间;

而 MCNN则采取权重共享机制,将文本和视觉特征转换到公

共特征空间,实现跨模态的一致性映射.这两种方法重点关

注图文全局相似性的量化,但在微观层面的细粒度辨析上存

在不足.

虚假信息通常是对真实信息进行局部修改得到的,如对

关键事实进行夸张渲染或虚构.为了实现更细粒度的跨模态

一致性推理,研究人员开始利用信息内在的结构化(图形)表

示来细粒度地描述文本和图像内容,同时实现错误信息的精

确定位.例如,Fung等[２０]所设计的“信息外科医生”模型(InＧ

formationSurgeonModel,InfoＧSurgeon)采用文献[２１]中的抽

象语义表示图(AbstractMeaningRepresentation,AMR)概

念,将信息转化为一个多模态知识图谱的结构.该模型利用

图注意力与消息传递机制,高效融合不同模态的特征信息.

InfoSurgeon通过分析并预测图中节点间关系的可信度,能够

精准识别并揭示信息的真实属性,为虚假信息检测提供了一

种新颖而深入的方法.文献[２２]对这项任务进行了深入探

索,专注于预测文本中的细粒度知识元素和图像的逻辑关系.

其核心在于利用多模态 Transformer模型融合视觉特征、文

本语义和 AMR图的线性化表示,并通过设计一种局部聚集

机制,学习跨模态局部信息的上下文关联.该类方法虽然能

够细粒度地捕捉图文不一致特性,并增强结果的可解释性,但

是 AMR图的构建既耗时又费力,同时会产生级联误差.

为消除文本和图像模态间存在的语义差异,确保融合特

征能够准确反映二者之间的关联,防止由模态间语义鸿沟导

致的信息不匹配问题,文献[２３]提出了一种图文一致性增强

的多模态假信息检测方法(FakeNewsDetectionviaCLIPＧ

GuidedLearning,FIDＧCLIP).该方法利用文本Ｇ图像对比预

训练模型,生成高质量跨模态特征,并基于此有效量化帖子的

跨模态相似性.文献[２４]提出了一种多特征并举的假信息检

测方 法 (Bootstrapping Multiview RepresentationsforFake
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NewsDetection,BMR),通过随机拼凑真实信息中互不相关

的图文数据,构建图文不一致的样本集,并与图文一致的样例

合并,形成新数据集.模型利用交叉熵损失学习隐含的跨模

态一致性特征,再经混合专家模型[２５]与其他特征加权融合.

２)基于图文特征增强的检测方法

文本模态和视觉模态为虚假信息检测提供了各有侧重、

相互补充的信息.因此,跨模态间信息的相互增强,可以帮助

模型加深对帖子内容语义的理解,从而改善信息的检测性能.

最早,Jin等[２６]提出一种基于神经元级别注意力机制的循环

神经 网 络 (Recurrent Neural Network withan Attention

Mechanism,attRNN)来融合图文信息.这种方法侧重于多模

态内容的单向增强,即在文本引导下突出重要的图片区域.

Song等[２７]首次使用 共 注 意 力 网 络 (CrossＧmodalAttention

Residualand MultiＧchannelConvolutionalNeuralNetworks,

CARMN),以更好地融合图文信息.为了实现图像语义特征

的精细化捕获,需采用先进的图像目标识别技术以高精度地

锁定图像中至关重要的实体对象.例如,Wang等[２８]提出的

知识驱动的假信息检测方法(KnowledgeＧdriven Multimodal

GraphConvolutional,KMGCN)基于 YOLOv３模型显式提取

图片的目标标签,然后使用图卷积神经网络对文本中的单词

和图片目标标签之间的相关性进行建模.类似地,Li等[２９]提

出面向实体对齐与融合的多模态假信息检测方法(EntityＧ

Oriented MultiＧModal Alignmentand Fusion Networkfor

FakeNewsDetection,EMAF),该方法利用 FasterＧRCNN 模

型提取图片的目标标签,然后使用胶囊网络将文本中的名词

和这些目标标签进行融合.尽管这些方法致力于在图文间建

立目标级语义对应,但由于受限于通用目标识别技术,因此在

一定程度上未能充分挖掘多模态数据中蕴含的高阶互补信

息.为此,Qian等[３０]提出了一种基于分层上下文注意力网络

的多模态假信息检测方法(HierarchicalMultiＧmodalContexＧ

tualAttentionNetwork,HMCAN),将获得的图像和文本表

示反馈到多模态上下文注意网络中,以融合模态间和模态内

的关系,同时通过设计分层编码网络来捕获丰富的分层语义,

用于假信息检测.此外,文献[３１]提出了一种实体增强的多

模态假信息检测框架,通过引入视觉实体来建模图片的高层

语义,减小多模态的语义鸿沟.

表２对基于多模态语义关联的代表性检测方法及其在

Weibo数据集上[２４]的检测性能进行了对比分析.可以发现:

在基于图文一致性推理的方法中,FIDＧCLIP和 BMR的准确

率超过了０．９,表明通过图文对比预训练模型,能够显著提升

文本和图像之间的语义关联,进而增强假信息检测的性能;在

图文特征增强方面,EMＧFEND表现最佳,这得益于其对图像

实体语义特征的细致提取,因此模型能更精确地捕捉文本和

图像的核心信息,从而提高了跨模态关联表征的准确性.

表２　基于多模态语义关联的虚假信息检测方法的分类与性能对比

Table２　Classificationandperformancecomparisonoffakenewsdetectionmethodsbasedonmultimodalsemanticassociation

特征关联

方式
算法 文本特征 图像特征 融合方式

评价指标

(准确率)
数据集

图文一致性

推理

SAFE[１８] TextＧCNN Img２sentence＋TextＧCNN 拼接＋MutiＧloss ０．７９０ Weibo
MCNN[１９] BERT ResNet５０ 注意力机制＋MutiＧloss ０．８４６ Weibo

InfoSurgeon[２０] BERT＋LSTM 图像实体与事件识别
图卷积神经网络＋

MutiＧloss
－ Weibo

FGVE[２２] OSCAR[２２] OSCAR[２２] 多模态 Transformer＋
注意机制＋MutiＧloss

－ Weibo

FIDＧCLIP[２３] BERT
CLIP

ResNet
CLIP

CLIP
相似度加权

０．９０７ Weibo

BMR[２４] BERT MAE[２３] 混合专家模型[２５]＋MutiＧloss ０．９１８ Weibo

图文特征

增强

attRNN[２６] BiLSTM VGG１９ 神经元级注意力 ０．８０８ Weibo
CARMN[２７] BERT VGG１９、CNN 协同注意力机制、多通道 CNN ０．８６５ Weibo
KMGCN[２８] － YOLOv３ 图卷积神经网络 ０．８８６ Weibo
EMAF[２９] BERT FasterＧRCNN 胶囊网络 ０．８９３ Weibo

EMＧFEND[３０] BERT
VGG１９＋entitydetector＋

OCRmodel
共注意力机制 ０．９０４ Weibo

HMCAN[３１] BERT＋
分层编码网络

ResNet５０ 共注意力网络 ０．８８５ Weibo

３．２　基于社交上下文感知的虚假信息检测方法

社交媒体本质上是一个由多元实体(如用户、帖子)和复

杂关系(如转发、评论、好友关系)交织而成的异质网络.一条

信息一经在社交媒体平台上发布,通常会嵌入复杂的网络环

境中,随之附带丰富的上下文背景,具体涵盖发布者特征、传

播关系以及其他用户的评论和转发等元素.这些元素对信息

的理解与评估具有重要影响.因此,可以从不同的视角,融合

社交媒体上下文信息,开展社交媒体上虚假信息的检测任务.

根据侧重点不同,大致可以划分为３个方向.

３．２．１　基于用户特征的虚假信息检测方法

该方法主要从信息发布或转发用户的个人资料中抽取

基本特征,深入探索社交媒体用户特征与假新闻之间的相关

性.例如,Shu等[３２]基于真实世界的数据集来衡量用户对虚

假新闻的信任程度.研究发现,分享真实新闻的用户往往比

分享虚假新闻的用户拥有更长的注册时间.Long等[３３]发

现,在基于内容的检测方法中应用用户个人资料(如政党归

属、验证信息和位置)可以提高虚假信息检测上的性能.文献

[３４]将帖文真实性和用户可信度视为潜在的随机变量,利用

贝叶斯网络模型捕捉新闻真相、用户观点和用户可信度之间

的条件依赖关系.

３．２．２　基于评论立场的假信息检测方法

用户评论是社交媒体中判断消息真实性的宝贵资源,
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尤其在新话题或事件缺乏基础事实的情况下,评论能为核实

新闻真实性提供线索,助力虚假信息的甄别[４].因此,提炼用

户对信息内容的立场观点,可有效提升虚假信息检测效果.

例如,Shu等[３５]设计了一种句子Ｇ评论共注意力网络,通过注

意力机制增强帖文内容与用户评论的深层次语义交互,改进

虚假信息模型的检测性能.针对评论质量不一可能导致的噪

声干扰问题,Wu等[３６]创新性地设计了一种融合决策树的共

注意力网络模型.该模型通过分析用户特性,精选出高价值

的评论内容,以此来优化并辅助源信息的真伪判定过程,有效

提升了判别模型的准确性和鲁棒性.同时,Zhang等[３７]认为

假新闻常常能引起人们的注意,高度唤起或激活人们的情绪,

因此在人群中引起的新闻评论(即社会情绪)不应被忽 视.

然而,文献[３８]的研究表明,个体用户的评论,作为其认知

独特性的体现,包含非客观性与语义偏见,未必能准确反

映客观事实.为此,在将评论作为假信息判别依据时,必

须科学过滤噪声数据,提炼高质量评论信息,确保检测结

果的可靠性.

３．２．３　基于传播结构的虚假信息检测方法

社交网络中,真伪信息的传播规律与模式存在显著差异.

为此,众多研究人员致力于信息传播过程的建模(图９给出了

３种典型的信息传播关系建模方法示例),利用智能算法挖掘

信息传播特征,从整体上评估信息的真伪.

(a)基于时间序列的传播网络 (b)基于树结构的传播网络 (c)基于图结构的传播网络

图９　信息传播过程建模示例

Fig．９　Exampleofmodelingtheprocessofinformationdissemination

　　根据信息传播过程建模视角与技术手段的差异,可将基

于传播模式的假信息检测方法细分为３类.

１)基于时间序列建模的方法.早期研究者将信息传播过

程视为一个时间序列集合,运用循环神经网络[３９]或改良的

Transformer模型[４０]来对该序列进行建模.此类方法旨在捕

捉信息传播过程中的时序语义与结构特征,通过模型对时间

序列中各时间节点信息的处理与学习,揭示传播动态与趋势.

２)基于树结构建模的方法.此类方法将信息传播过程抽

象为一个树状结构.其中,源信息被视为树的根节点,而每一

次转发或评论行为则生成新的分支节点或叶节点.在此传播

结构基础之上,采用递归神经网络[４１]、TreeTransformer方

法[４２]或图神经网络[４３Ｇ４４]等技术,对树结构中的各个节点进行

深度建模,旨在揭示信息传播路径、节点间关系以及传播影响

力等复杂特性.

３)基于图结构建模的方法.由于图在建模复杂交互时具

有天然的优势,研究者开始转向应用图结构建模信息的传播

过程,以揭示信息在网络环境中的传播机制与模式.根据节

点与边的类型差异,信息传播图可分为同质传播图和异质传

播图.其中,在同质传播图中以单一类型的节点和边来模拟

信息传播过程.例如,文献[４５]通过自顶向下的传播图以及

自底向上的扩散图描述信息传播的过程,利用双向图卷积神

经网络学习信息传播的结构特征;文献[４６]通过删除边、

mask点以及提取子图的方式对传播图进行数据增强,利用对

比学习获取传播图的高阶特征,以便更好地理解信息的传播

过程.信息传播过程本身就是一个动态的过程,而以往的方

法忽略了信息传播过程的动态变化.对此,文献[４７Ｇ４８]将信

息传播过程建模为一张动态图,利用动态图神经网络得到信

息传播的动态图表征,取得了相对不错的效果.

尽管同质传播图简化了模型,便于分析单一交互模式下

的信息扩散,但其仅关注一种节点类型和关系类型,限制了对

多元节点与关系共存情境下复杂信息传播现象的刻画.在社

交网络的复杂环境中,信息传播不仅涉及评论、转发等互动行

为,还涵盖了参与其中的各类用户节点以及这些用户之间的

关注关系等多元类型的边.整合这些多维度的节点与关系数

据,对提升信息传播现象的洞察能力和模型的检测性能也至

关重要.因此,研究者尝试利用异质图对假信息的传播过程

进行建模[４９].

表３针对几种典型的基于传播模式的假信息检测方法进

行了系统性对比.

表３　典型的基于传播结构的假信息检测方法的性能对比分析

Table３　Performancecomparisonandanalysisoftypicalfake

newsdetectionmethodsbasedonpropagationpattern

算法

源帖

文本

内容

社交上下文

用户

特征

评论/
转发内容

传播

结构

评价指标

准确率 F１ 数据集

GLAN[４９] √ √ √ 异质图 ０．９４６０ ０．９４６０ Weibo

GCAN[５１] √ √ －
时间序列

同质图
０．８７７０ ０．８２５０ Twitter

BiGCN[４５] √ － √ 同质图 ０．８８００ － Twitter
RDE[４６] √ － √ 同质图 ０．８８００ － Twitter

HDGCN[５０] √ √ √ 异质图 ０．９６１０ ０．９６００ Weibo
UPFD[５２] √ √ － 传播树 ０．８４６２ ０．８４６５ Politifact

CIPHER[５３] √ √ － 异质图 ０．８７２０ － Politifact
HGＧSL[５４] √ √ － 异质图 ０．９００５ ０．８９９３ Politifact

从表３可以发现:

在 Weibo数据集上,HDGCN展现出比 GLAN更优越的

性能,二者均擅长利用异质网络整合多种信息(如评论、用户

特征、用户间的交互等)以提升虚假信息检测.HDGCN的核

心优势在于其基于异质图的分层注意力机制,该机制更精细,

能深入发掘并利用图中的复杂结构信息.

在 Twitter数据集上,GCAN,BiGCN 和 RDEA 展现出
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相近的检测性能.三者皆在同质传播网络上进行建模,区别

在于 GCAN侧重于利用用户属性特征,而 BiGCN 与 RDEA
则侧重于转发或评论内容.这反映出在 Twitter数据集中用

户特征与内容特征同等重要.

在Politifact数据集上,HGＧSL模型的性能表现优于 CIＧ

PHER与 UPFD模型.这３个模型均结合了帖子内容与用

户特征进行分析.然而,UPFD因采用树状传播模型,相较于

另外两者,在性能上略显不足,这一差异间接证明了异质图在

捕获传播动态的细微层面较树形结构更具优越性.HGＧSL
之所以能取得更优异的表现,关键在于模型对用户行为的处

理更加精细,有效融合了用户的全局背景与局部互动信息,因

此在性能上超过CIPHER模型.

随着智能技术的发展,更适配于消息传播的信息整合模

型(如基于消息发布时间的序列化模型、基于信息传播轨迹的

树结构/图结构模型),更简便的子任务协同训练框架(如多任

务学习),使得神经网络模型在虚假信息判别上的性能不断提

升,但在信息的早期传播阶段,由于社交上下文信息的缺乏,

其早期检测性能不佳.

３．３　基于知识驱动的虚假信息检测方法

社交媒体帖文内容不仅包含反映行文模式与情感色彩的

词汇,更包含了揭示主题核心的实体词.引入这些实体相关

的背景知识,不仅能有效扩充短文本的语义内涵,还可以为假

信息识别提供额外的证据支持.基于此,研究者提出了基于

知识驱动的假信息检测方法.该类方法的核心理念在于,通

过对待检测信息内容中提取的关键要素与已知事实或常识知

识进行对比,来评估信息的真实性[５５].

该类研究通常立足于一个基本假设:信息真实性判断的

关键在于其对实体描述和事实陈述的准确性,而非表面的修

辞表述.信息文本语境下实体的语义含义与其背景知识间的

差异,有助于揭示信息内容的不一致性与可疑之处,为判断信

息真伪提供关键依据.此类方法的核心主要包括两大部分:

一是如何高效获取可靠的已知事实或常识知识;二是如何精

准提取待检测信息特征并与已知事实进行有效对比.依据知

识获取方式的差异,大体可以将其划分为:基于显式知识对比

和基于隐式知识推理的虚假信息检测方法.

１)英文主要为tagme实体链接工具(https://sobigdata．d４science．org/group/tagme/);中文主要是复旦大学开源的知识图谱 API:中文采用复旦

大学研发的中文概念图谱 CNＧProbaseAPI接口(http://kw．fudan．edu．cn/apis/cnprobase/)

３．３．１　基于显式知识对比的虚假信息检测方法

该类方法基于外部高质量知识库(如维基百科、知识图

谱、高质量佐证语料等),利用实体链接技术１)获取与文本内

实体紧密相关的结构化关联知识和文本类背景知识[５６],具体

过程如图１０所示.针对待检测帖文,首先运用实体链接技术

识别其中涉及的实体词语;接着,利用专业实体抽取工具(如

利用tagme从维基百科抓取英文实体的详细描述信息,或

借助高质量知识图谱 API接口获取结构化知识数据)从外

部知识库中检索与识别出与实体紧密相关的事实性、常识

性知识.

在获取核心实体与其背景知识的基础上,通过对比待检

测信息中实体的上下文语义与外部获取的实体背景知识,

揭示潜在的不一致性和虚假线索.当前,主要存在两种知识

对比策略.

１)对比网络:设计专门的对比网络架构,以量化并捕获信

息内部实体语义与基于外部知识库的实体背景语义之间的差

异.例如,文献[５６]采用了向量差与点积运算,精准衡量上下

文实体语义与基于外部知识的实体语义之间的偏离程度.

２)注意力机制:通过注意力机制,将外部知识库获取的知

识与原始信息进行联合注意力处理,借助事实或常识知识聚

焦源信息中可能存在的可疑片段.这种方法通过知识引导的

注意力分配,强化对潜在虚假信息特征的关注与识别[５７].

图１０　基于外部高质量知识库的实体知识获取示意图

Fig．１０　Schematicdiagramofentityknowledgeacquisitionbased

onexternalhighＧqualityknowledgebase

３．３．２　基于隐式知识推理的假信息检测方法

基于 Transformer架构的大规模预训练语言模型,通过

在海量数据集上的预先训练,积累了丰富的事实、常识知识,

将这些知识内化于模型参数,展现出强大的语言理解和上下

文学习能力.因此,隐式知识获取策略倾向于将此类预训练

语言模型视为内嵌式知识库,通过探查模型内部参数,提取所

需的事实与常识信息.针对不同类型的大语言模型架构,其

内在知识的访问手段亦有所差异,具体如图１１所示.

(a)基于BERT类预训练语言模型的隐式知识获取方法

(b)基于chatGPT类预训练语言模型的隐式知识获取方法

图１１　基于预训练语言模型的隐式知识获取方法示意图

Fig．１１　Schematicdiagramofimplicitknowledgeacquisition

methodbasedonpreＧtrainedlanguagemodel

对于以 TransformerEncoder为 代 表 的 BERT 类 预 训

练语言模型,采用掩码(Mask)的方式 调 用 内 部 知 识.具

体而言,利用预训练期间的“掩码”技巧,通过预测隐藏实

体词来获取模型内部的事实性知识[５８Ｇ５９].进一步,结合预

训练好的蕴 含 关 系 预 测 模 型[５５],可 从 源 信 息 与 由 BERT
模型生成的“证据”句子间识别出潜在的蕴含特征.这些

特征随后可 被 输 入 多 层 感 知 机 中,以 服 务 于 最 终 的 事 实
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验证与对比分析,具体过程如图１２所示.

图１２　基于BERT隐式知识推理的虚假信息检测方法的整体流程[５５]

Fig．１２　Overallprocessoffakenewsdetectionmethodbased

onBERTimplicitknowledgeinference[５５]

对于以 TransformerDecoder为代表的 ChatGPT类大规

模预训练模型,由于其卓越的语言理解能力、强大的上下文学

习能力以及文本生成能力,通常采用提示学习方法获取模型

内部知识.这种方法通过精心设计的提示信息,引导模型深

入检索其内部知识,以实现对事实与常识知识的精准获取及对

比[６０Ｇ６１].图１３展示了基于思维链(ChainＧofＧThought,CoT)的

提示信息方法,用于隐式知识推理的虚假信息检测示例.

图１３　基于思维链提示的隐式知识推理虚假信息检测

方法示例

Fig．１３　Exampleofimplicitknowledgeinferencefakenews

detectionmethodbasedonCoTprompting

４　虚假信息检测的可解释性研究

当前,面向社交媒体的虚假信息检测方法侧重于利用深

度学习模型整合更多外部信息,自动挖掘隐藏特征,提高假新

闻检测性能.然而,随着模型复杂度的增加,模型内的决策过

程也越来越难以解释和验证.相关研究[６２]表明,虚假信息的

传播能力与事件的重要性和模糊性密切相关.因此,仅仅将

信息标记为假通常是不够的,模型还必须自动提供判断依据,

以增强判断过程和结果的可解释性.

针对社交媒体中虚假信息的检测可解释性研究集中于两

大核心策略:注意力机制驱动的方法与解释生成导向的技术.

这些策略旨在增强模型检测结果的可解释性,为检测结果提

供判断依据.

４．１　基于注意力机制的可解释假信息检测方法

注意力机制的设计灵感来源于人类大脑在认知外界事物

过程中对信息的自动筛选以及对关键信息的高效捕获.其核

心理念即为对输入数据的不同组成部分施加差异化的权重,

引导模型对关键信息给予更多关注.因此,采用注意力机制

的假信息检测解释方法,通过可视化技术展示输入数据各部

分分配的注意力权重,突出与判别结果紧密相关的事实词汇、
信息属性及可疑用户等元素,从而实现对模型决策过程的直

观解读[６３].例如,文献[６４]通过可视化技术揭示了模型对虚

假信息的注意力分布,发现表达怀疑、生气和其他情绪词要比

事件相关词具有更高的注意力权值.文献[３６]则创新性地设

计了多种共注意力机制,以增强原文本与评论间的语义交流,

实现通过评论内容精确定位原文中的可疑信息.反之,根据

原文本选取关键评论作为证据支持.文献[５１]运用图注意力

机制,有效辨识信息传播链中的可疑用户,提升了检测结果的

可解释性.为了克服之前基于图神经网络的传播方法未注意

到传播网络在增强检测结果可解释方面的能力的问题,文献

[６５]提出了一种基于子图推理的方法.该方法设计了一个层

次路径感知的核图注意力网络,解释传播中哪些子图对于假

信息检测是重要的.
尽管基于注意力机制的方法通过突显模型关注的输入部

分,有效提升了检测结果的可解释性,但目前针对注意权重分

布的合理性和有效性评估大多依赖人工审查(例如文献[３５]利
用 AmazonMechanicalTurk平台进行人为评估假信息评论的

权重排序的合理性).因此,为验证注意力权重分布的合理性,
需建立一种能够自动评估注意力分布合理性和有效性的方法.

４．２　基于解释生成的假信息检测方法

基于解释生成的假信息检测方法的核心理念在于从提供

的证据材料中生成详尽的结果判定的解释说明.例如,为了

从候选事实生成易于人类理解的解释说明,文献[６６]提出了

一种基于知识图谱和文本语料的可解释假信息检测方法.该

方法利用 Horn子句形式编码背景知识,将抽象的候选事实

编织成直观清晰的解释,极大地增强了模型结果的可解释性.

这种方法主要在集成外部知识库的场景中展现出效用,但在

应对基于语言模型推理结果时的效能不足,无法有效提供解

释.为此,文献[６７]提出了一种基于 Transformer架构的解

释生成方法,侧重于信息的精炼提取与高层次抽象,进而直接

生成关于数据真实性的清晰阐释.然而,该方法主要通过提

取判别结果说明的摘要来生成解释,缺乏直接依据原始证据

进行逻辑推演的能力,无法展现从证据到结论的思维形成过

程.为此,文献[６８]提出了一种自动事实核查系统 Ta＇keed.
图１４描述了该系统的整体架构,其主要包含两大组件:信息

检索和基于大型语言模型的声明验证模块.给定待核查的信

息,首先,利用搜索引擎检索相关的证据片段,选取排序在

top３的结果;然后,借助大模型强大的自然语言理解、生成以

及推理能力,基于检索到的证据和待检测的推文生成提示,诱
导大模型结合外部证据对给定信息的真实性进行判别,并生

成对应的解释.

图１４　Ta’keed整体架构示意图

Fig．１４　OverallarchitectureofTa’keed
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目前,对 于 生 成 的 解 释,主 要 利 用 摘 要 评 价 指 标 (如

ROUGE１)和相似性度量等)测评解释生成的准确性与语义的

完整性.这种评估方法的局限性在于需要有一个解释的标准

进行对比,然而这种标准数据的构建需要花费大量的人力.

５　社交媒体虚假信息检测面临的挑战与机遇

５．１　当前虚假信息检测任务面临的挑战

生成式人工智能的迅速发展,引发了检测技术与生成技

术之间潜在的“军备竞赛”.抗击虚假信息的检测技术尽管已

取得了一定的成效,但仍面临一些挑战和问题.

１)现有检测技术难以全面覆盖各类精心设计的虚假

信息.

目前,社交媒体中的虚假信息呈现出复杂多样的形态,要

求检测模型不仅需具备强大的多模态融合与深度语义理解能

力,能够精准识别并量化图文间的语义偏离与逻辑冲突;而且

需具备对视觉欺骗技术如图像篡改、合成、伪造等的敏锐洞察

力;此外,还需对情感倾向、立场偏见、社会心理效应等软性因

素具有高度敏感性,以揭示信息背后可能的操纵意图与传播

策略.因此,如何构建一个既能在宏观层面把握多模态信息

的全局关联,又能在微观层面深入剖析每个模态内部细节的

复杂虚假线索的多维度、多层次模型,仍是社交媒体虚假信息

检测领域亟待解决的难题.

２)面对需要事实验证的虚假信息检测任务,对新兴领域

或快速演变事件的知识库的即时更新与有效支持成为难点.

１)ROUGE(RecallＧOrientedUnderstudyforGistingEvaluation)通过比较算法生成的内容与参考内容之间的重叠情况,来评估生成文本的质量.

由于知识库更新滞后或信息不全,基于知识驱动的假信

息检测系统往往面临性能瓶颈,特别是在诸如早期新冠肺炎

症状等快速发展的议题上,知识库初始构建时可能已包含噪

声或偏差,这些因素会直接影响基于知识驱动的假信息检测

的准确性和可靠性.因此,确保知识库既能与时俱进并实时

反映最新知识状态,又能保持高度的准确性和一致性,避免过

时、错误或有偏信息对事实核查性能的消极影响,是提升知识

驱动的假信息检测效能的关键.

３)当前的检测技术在处理人类创作与机器制造的虚假内

容时,表现出较大的性能差异.

随着生成式人工智能技术的兴起彻底革新了数字内容的

创作景观,信息产生方式正经历范式的转变,如图１５所示.

我们正处于人类/机器生成的真/假信息混合的社交生态中,

这就要求假信息检测器能够同时有效处理机器生成与人类撰

写的假信息.然而,当前的虚假信息检测技术在处理人类创

作与机器制造的虚假内容时,表现出较大的性能差异[６９].这

一局限性部分归咎于研究设计上的偏颇———或是完全基于人

类编写信息的假设,或是简单化地将所有机器生成的信息一

概视为虚假.

鉴于此,亟待开发新一代假信息检测工具,它应当深刻理

解并能有效区分４种信息类型(机器转述的事实消息、机器原

创的虚构信息、人为编造的假信息以及真实的人类报道)之间

的细微差异.这将是智能生成时代推进信息真实性鉴别技术

进步的关键步骤.

图１５　信息产生方式的演变

Fig．１５　Evolutionofthewayofinformationgeneration

５．２　大模型驱动虚假信息检测新范式

自回归式的大规模预训练模型由于其卓越的语言理解能

力、强大的上下文学习能力以及文本生成能力,在很多自然语

言处理任务上,无需调整模型参数,仅通过推理方式,即可获

得较为出色的表现.因此,大模型为虚假信息检测技术研究

提供了新的机遇.目前,可采用３种类型的范式将大模型应

用于虚假信息检测.

１)基于大模型内部知识进行检测

该方法的关键在于高效的提示和推理策略设计.通过将

定制的提示融入待检测的虚假信息内容,进而依托大模型出

色的自然语言理解能力和其在庞大的预训练数据中积累的深

层次知识进行深度剖析(见图１１(b)).这种方法尤为适用于

那些可通过语言特征(如情感倾向、逻辑矛盾)而非直接事实

查证来揭露的虚假信息,以及那些在模型预训练与微调过程

中已充分涉及相关背景知识的情形.

２)基于大模型驱动检索增强的虚假信息检测

面对需要事实验证的虚假信息检测任务,当大模型内部

知识不足以覆盖所有必需背景知识时,采用大模型驱动的检

索增强策略显得尤为重要.该策略通过动态检索和整合来自

数据库或网络的补充信息,为大模型提供必要的验证上下文,

确保即便在模型原生知识局限下,也能精准高效地执行信息

真伪辨别任务.

图１６给出了基于大模型驱动检索增强的基本流程.首

先,将待验证的内容转换成一系列查询;然后,通过调用 API
从数据库或互联网检索相关文档,并将其作为上下文融入

Prompt提示中;最后,借助大模型强大的上下文学习和推理

能力,对待检测信息进行深度剖析与判别,从而提升检测的准

确性和全面性.

图１６　基于大模型驱动的检索增强示意图

Fig．１６　Schematicdiagramofretrievalenhancementbasedon

largemodeldriven

３)大模型作为虚假信息检测的“咨询顾问”

大模型依赖自身的知识储备以及强大的语言理解能力,
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能够洞察假信息并提供多视角的分析.然而,由于无法正确

选择和整合这些理由,其直接作为检测工具的效能受到限制.

因此,一种更行之有效的策略应运而生:将大模型定位为辅助

决策的“咨询顾问”,而非直接的“裁判者”.图１７给出了大模

型作为虚假信息检测的“咨询顾问”的研究框架.在此框架

下,大模型专注于为虚假信息检测模型提供丰富多元的视角

和深度解析,助力模型从各个角度审视问题,从而作出更为精

准和全面的判断.这种方法旨在充分利用大模型的强项,即

生成多角度的洞见与论证,以增强整体检测系统的判断力与

可靠性.

图１７　作为虚假信息检测的“咨询顾问”的大模型的研究框架

Fig．１７　Researchframeworkoflargemodelservesas“consultants”

forfakenewsdetection

６　总结与展望

本文针对智能生成时代下社交媒体虚假信息的检测技术

研究展开综述.首先,在理论层面,探讨了虚假信息的内涵本

质、产生机理以及表现形态,并对检测任务进行了形式化描

述;其次,在技术层面,聚焦内容语义关联、社交上下文感知和

知识驱动三大模块,对比梳理典型检测方法;并在此基础之

上,深入探究增强检测算法可解释性的最新研究成果;进一

步,从对抗博弈角度,细致剖析社交媒体虚假信息检测技术面

临的挑战以及大模型驱动下虚假信息检测技术潜在的突破

点.前人的研究为社交媒体虚假信息检测奠定了坚实基础,

但这一领域仍有许多值得深入研究的问题.本文将从标准数

据集构建、大模型驱动检测技术开发以及跨学科合作３个方

面,提出一些值得进一步探讨的研究方向.

１)高质量、多样化标准数据集建设

数据是智能化虚假信息检测方法研究的基础.当前社交

媒体上的虚假信息特征复杂多样,其不仅限于文本模态,还包

括图像和视频等视觉模态以及复杂的社交上下文信息;在内

容上涵盖多个领域(如政治、军事、健康、娱乐等),并表现出显

著的语言多样性.例如,Twitter中关于“俄乌冲突”话题的虚

假信息涉及多达１１种不同的语言.然而,现有的大多数据集

局限于特定领域、单一语言或模态,且数据规模有限.同时,

这些数据主要来源于传统社交媒体(如 Twitter、微博等),缺

少新兴社交平台(如抖音等)等相关数据,故无法全面体现社

交媒体虚假信息检测领域所面临的最新挑战.

一个优质的标准数据集应能够全面反映当前真实社交场

景中虚假信息的复杂性和多样性.为此,在未来标准数据集

建设研究中,应立足于主流社交媒体,确保数据在类型上涵盖

多种模态,在内容上覆盖多个领域,在语言使用上涉及多种语

言,同时混合人工、机器等多种产生方式生成的虚假信息,为

开发更加通用、高效、智能化的虚假信息检测方法奠定基础.

此外,数据集中的标签多由事实核查机构通过人工标注完成.

随着数据规模的增大,这一过程所需的时间和人力资源不断

增多,可以采用迁移学习的策略,利用现有的先进检测技

术进行预标注,随后再由人工进行校对和修正.这种方法

不仅能够提升数据标注的准确性,还能有效节约人力和时

间成本.

２)基于大模型驱动多智能体协同的虚假信息检测框架

研究

一个高效且通用的检测模型不仅需要强大的多模态数据

融合与深度语义理解能力,还需要对风格、事实常识、视觉欺

骗、立场偏见等多维度虚假信息线索具备敏锐的洞察力.大

模型凭借其强大的自然语言理解和推理能力,在对抗假信息

方面展现出巨大的潜力.为此,结合群体智能思想,以大模型

为核心,设计多智能体协同的虚假信息检测框架,可增强多维

度虚假线索的洞察能力.具体而言,通过精心设计模板以及

相关技能的学习(如跨模态事实知识检测与整合能力),创建

多个智能体,每个专责检测虚假信息的一个方面,例如文本风

格、事实推理、社交背景、视觉操纵等.在此基础之上,开发一

种协同机制使多个智能体能够相互协作(例如借鉴胶囊网络

的动态路由机制),形成协同检测网络.

３)多学科知识协同的防御体系构建

随着智能生成技术的进步和信息的快速传播,构建一套

有效的虚假信息防御体系显得尤为紧迫.然而,利用智能技

术检测和减缓虚假信息的传播,仅是应对社交媒体虚假信息

挑战的一部分.要全面解决这一问题,其还需跨学科合作,特

别是社会科学、心理学、认知科学等多个领域知识的支撑.例

如,探究人类信任假信息的原因和心理机制,进行针对性引

导,对于增强个体主动防范意识至关重要;基于用户的认知偏

差,优化检测算法,有助于提升对假信息的检测性能;分析人

类的易感性,并将该特征融合到社交媒体平台的推荐算法中,

有助于防止信息的回声效应,进而减缓假信息传播的影响等.

因此,以社会、认知、心理等学科知识为内在动力,以智能技术

为外在助力,通过跨领域知识协同,是未来构建虚假信息坚固

防御体系的关键.
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