
基于Ber t和自适应聚类的在线日志解析方法

卢家伟, 卢士达, 刘思思, 吴承荣

引用本文

卢家伟, 卢士达,  刘思思,  吴承荣.  基于Ber t和自适应聚类的在线日志解析方法[J ] .  计算机科学,  2024,

51(11) :  65-72.

LU Jiawei, LU Shida, LIU Sis i, WU Chengrong. Online Log Parsing Method Based on Bert and

Adaptive Clustering [J]. Computer Science, 2024, 51(11): 65-72.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

面向轨道交通智能故障检测的边云计算方法

Edge Cloud Computing Approach for Intell igent Fault Detection in Rail Transit

计算机科学, 2024, 51(9): 331-337. https://doi.org/10.11896/js jkx.231200190

基于BERT和CNN的药物不良反应个例报道文献分类方法

Literature Classification of Individual Reports of Adverse Drug Reactions Based on BERT and CNN

计算机科学, 2024, 51(6A): 230400049-6. https://doi.org/10.11896/js jkx.230400049

基于领域知识微调的缺陷报告严重性预测

Bug Report Severity Prediction Based on Fine-tuned Embedding Model with Domain Knowledge

计算机科学, 2024, 51(6A): 230400068-7. https://doi.org/10.11896/js jkx.230400068

融合主题特征的文本情感分析模型

Text Emotional Analysis Model Fusing Theme Characteristics

计算机科学, 2024, 51(6A): 230600111-8. https://doi.org/10.11896/js jkx.230600111

基于改进TF-I DF与BERT的领域情感词典构建方法

Construction Method of Domain Sentiment Lexicon Based on Improved TF-IDF and BERT

计算机科学, 2024, 51(6A): 230800011-9. https://doi.org/10.11896/js jkx.230800011

https://www.jsjkx.com/CN/10.11896/jsjkx.230900161
https://www.jsjkx.com/EN/10.11896/jsjkx.230900161
https://www.jsjkx.com/CN/10.11896/jsjkx.231200190
https://doi.org/10.11896/jsjkx.231200190
https://www.jsjkx.com/CN/10.11896/jsjkx.230400049
https://doi.org/10.11896/jsjkx.230400049
https://www.jsjkx.com/CN/10.11896/jsjkx.230400068
https://doi.org/10.11896/jsjkx.230400068
https://www.jsjkx.com/CN/10.11896/jsjkx.230600111
https://doi.org/10.11896/jsjkx.230600111
https://www.jsjkx.com/CN/10.11896/jsjkx.230800011
https://doi.org/10.11896/jsjkx.230800011


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２３０９００１６１

到稿日期:２０２３Ｇ０９Ｇ２８　返修日期:２０２４Ｇ０３Ｇ１３
基金项目:复旦大学网络信息安全审计与监控教育部工程研究中心与国家电网上海数据中心合作项目(０９B３０７Ｇ９００３００１Ｇ００１４Ｇ１)

ThisworkwassupportedbytheEngineeringResearchCentreofNetworkInformationSecurityAuditandMonitoringofMinistryofEducation,

FudanUniversityandStateGridShanghaiDataCentre’sCooperativeProject(０９B３０７Ｇ９００３００１Ｇ００１４Ｇ１)．
通信作者:吴承荣(cwu＠fudan．edu．cn)
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摘　要　日志解析是一种从原始日志文件中提取有效信息的技术,它可以用于系统故障诊断、性能分析、安全审计等领域.日

志解析的主要挑战在于日志数据的非结构化、多样性和动态性.不同的系统和应用程序可能使用不同的日志格式,随着时间的

推移,日志格式也会发生变化.文中提出一种能够自适应不同日志源和日志格式变化的在线日志解析方法 BertLP,它使用预

训练语言模型Bert,并结合自适应聚类算法对日志中的单词进行静动态识别,从而对日志进行分组生成日志模板.BertLP方

法不需要人工定义日志模板或正则表达式,也不需要对单词进行频率统计,而是通过学习日志消息的语义和结构特征,来自动

识别日志字段和类型.在多个公开日志数据集上的对比实验显示,BertLP方法在日志解析的准确率上比现有最佳方法提高了

６．１％,并且在日志解析任务上表现更好.
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Abstract　Logparsingisatechniqueforextractingvalidinformationfromrawlogfiles,whichcanbeusedinareassuchassysＧ

temtroubleshooting,performanceanalysisandsecurityauditing．Themainchallengeoflogparsingistheunstructured,diversity
anddynamicsoflogdata．Differentsystemsandapplicationsmayusedifferentlogformats,andlogformatsmaychangeover

time．Therefore,thispaperproposesBertLP,anonlinelogparsingmethodthatcanautomaticallyadapttodifferentlogsources

andlogformatvariations．ItusesapreＧtrainedlanguagemodel,Bert,combinedwithanadaptiveclusteringalgorithmforstaticand

dynamicrecognitionofwordsinlogstogrouplogstogeneratelogtemplates．InsteadofmanuallydefininglogtemplatesorreguＧ

larexpressionsandperformingfrequencycountsonwords,BertLPautomaticallyidentifieslogfieldsandtypesbylearningsemanＧ

ticandstructuralfeaturesoflogmessage．ComparativeexperimentsonpubliclogdatasetsshowBertLPimproveslogparsingacＧ

curacyby６．１％comparedwiththebestavailablemethodandperformsbetteronlogparsingtasks．
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１　引言

日志是记录系统或者应用程序运行状态和行为的文本文

件,它可以反映系统或者应用程序的内部结构和逻辑[１Ｇ２].日

志在云服务、web服务以及系统分析中有着重要作用,它可以

帮助开发者和运维人员监控系统或者应用程序的性能、安全、

可靠性等,以及发现和定位故障、异常、错误等问题[３].因此,

日志解析是提高系统或者应用程序质量和效率的必要手段.

现有的日志解析方法主要是通过对日志进行分组,或者

采用正则表达式、字符串匹配、频率统计分析等方法,来从日

志中提取有用的信息,从而把非结构化的日志数据转变为结

构化数据,进而生成日志模板[４].日志模板是一种抽象化的

日志表示,它可以将日志中的静态内容(如关键字、操作符等)

和动态内容(如资源标识、状态枚举值、参数等)区分开来,并
用通配符来表示动态内容.日志模板可以帮助理解日志的含

义,以及 进 行 日 志 分 类、异 常 检 测、故 障 预 测 等 任 务[５Ｇ６].



然而,现有的日志解析方法也存在一些局限性,比如:

１)日志中的单词如果只基于频率统计,可能会损失日志

的上下文和结构信息.例如,同一单词在不同的位置可能有

不同的含义和作用,而频率统计无法区分这些差异.

２)日志中的多个动态内容之间会存在依赖关系.例如,

一个动态内容可能是另一个动态内容的子集或者超集,或者

两个动态内容可能存在相同或者相反的含义,而现有的方法

大都缺乏对动态内容的深入分析,无法捕捉这些关系.

３)随着日志的更新也会出现一些新词.例如,系统或者

应用程序可能增加了一些新功能或者修复了一些错误,导致

日志中出现了一些之前没有出现过的单词,而现有的方法无

法适应这些变化.

这些局限性会导致生成的日志模板不准确,从而影响后

续的日志分析任务.因此,本文提出了一种基于Bert和自适

应KＧmeans聚类的在线日志解析方法 BertLP(BertLogParＧ

sing),它可以解决上述问题,并且提高日志模板的质量和效

果.本文的主要贡献如下:

１)提出了一种基于Bert的日志模板生成模型,它可以利

用日志的上下文和结构信息来学习单词的语义表示,并根据

单词之间的依赖关系来生成更准确和更具有语义表达力的单

词向量.

２)提出了一种基于自适应 KＧmeans聚类的静动态簇分

类方法,它可以对单词向量根据语义相似或者语义距离进行

自适应聚类,形成静态簇和动态簇;通过计算单词向量和各个

簇中心向量的距离来判断单词的静动态类别,解决动态内容

之间的依赖关系和新词问题,使模型适应日志的变化.

３)在多个公开的数据集上进行了实验,结果表明本文提

出的方法在日志解析方面均显著优于现有的方法.

２　相关工作

２．１　日志解析

日志解析是将日志从半结构化数据转换为结构化数据的

过程,以便后续的分析和挖掘.在以往的有关日志解析的研

究中,主流的方法有两种:一种是通过频繁项挖掘等方法,根

据单词出现的频率识别出日志消息中的常量,进而提取出日

志模板;另一种则是通过聚类的方法,根据聚类之后的类别数

来确定日志模板.

基于频繁项挖掘的方法通常是从日志中提取出最常出现

的词组,并根据这些词组来生成日志模板,这样可以快速地处

理不同长度的日志.SLCT[６]是最早针对日志解析的频繁项

挖掘方法,该方法把日志消息中频繁出现的单词以及与其相

关联的高频单词视为常量,以此来生成日志模板.但这种方

法对不同长度的词组处理起来较为困难[７].为了解决这一问

题,Vaarandi等[８]提出了LogCluster,该方法允许通过聚类算

法来处理不同长度的单词组合,与SLCT相比在处理日志消

息方面更灵活,效果更好.而Logram[９]不同于以往的频繁项

挖掘方法,它使用nＧgram 字典来提取日志中最常出现的词

组,并根据这些词组来生成日志模板.

基于聚类的方法通常使用相似度度量来将相似的日志归

为一类,并从每一类中提取出日志模板.SHISO[１０]是最早

在线的日志解析方法.该方法使用一个树形结构来进行日志

解析,树中的每个节点都与一个日志组和一个事件模板相关

联.SHISO在遍历树的过程中通过比较每个日志组中的日

志消息和事件模板来找到最合适的日志组.但SHISO 对路

径爆炸很敏感,因此其效率往往不理想.LenMa[１１]与SHISO
相似,LenMa将每条日志消息记录为一个长度向量,向量的

每一维为对应要素的字符数.该方法通过比较不同日志消息

的长度向量来进行日志解析.而为了加速解析过程,Spell[１２]

设置了前缀树和反向索引的日志组数据结构,基于最长公共

子序列和编辑距离来处理不同长度的日志消息.

除了频繁项挖掘和聚类的方法以外,近几年也涌现了许

多其他的用来进行日志解析的方法.He等[１３]提出了一种基

于固定深度搜索树的在线日志解析方法 Drain,树中每个节点

都事先嵌入一定的启发式规则,根据日志长度和单词的位置

将日志消息划分到不同的日志组,从而生成日志模板.该深

度解析树也可以随着在线解析的日志数据流不断更新模板.

ULP[１４]是一种基于正则表达式的解析方法,该方法首先对日

志进行分组,再根据字符串匹配和局部频率分析识别出各组

日志中的不变量,进而生成日志模板.

目前的日志解析方法大多较为关注如何找出日志消息中

的常量部分,进而对分组后的日志生成日志模板.后续的分

析也主要针对日志模板中包含的常量部分展开,而较少考虑

到除去常量外的参数部分.而且较多的方法考虑到了日志中

单词出现的频率,日志除了常量部分的单词具有语义外,参数

部分也具有语义,比如用户id、资源标识、状态枚举值等等.

如何更好地结合常量和参数的语义关系进行静动态内容的识

别,并充分利用参数中的语义信息,仍然是日志解析中的一大

挑战.

２．２　Bert模型

Bert模型是由 Google在２０１８年提出的[１５],模型结构如

图１所示.它利用了 Transformer的编码器结构,通过在大

规模的无标注文本上进行 MLM(MaskedLanguageModel)和

NSP(NextSentencePrediction)的预训练任务,学习双向的语

义表示,然后Bert模型可以在特定的任务上进行微调,实现

快速和高效的迁移学习.

图１　Bert模型结构图

Fig．１　Bertmodelstructurediagram

近年来,国内外涌现出许多用于进行文本处理的语言模

型[１６],如 GPTＧ３,Jurassic,CerebrasＧGPT 等.一部分语言模型

由于参数量较大,会占用过多的计算资源,造成过度的内存和

时间消耗,例如 GPTＧ３的１７５０亿个参数、Jurassic的１７８０亿

６６ ComputerScience 计算机科学 Vol．５１,No．１１,Nov．２０２４



个参数等;而另一部分语言模型由于其结构特点,并不能很好

地对文本进行处理.例如 GPTＧ３是单向结构,只能考虑文本

的左侧或者右侧的上下文;而CerebrasＧGPT使用了更多更复

杂的预训练任务,会增加语言模型的复杂度和训练时间.

相较于这些语言模型,Bert模型的大小适中,参数量只有

３．５亿,且预训练任务较少,既不会占用过多的计算资源,也

不会损失过多的表达能力.Bert模型也是第一个基于双向的

自注意力机制的语言表示模型,能够充分利用上下文信息捕

捉词语之间的复杂关系,同时可以实现并行化处理,提高运行

效率.Bert在多个自然语言处理任务上取得了最佳性能,包

括阅读理解、自然语言推理、命名实体识别、情感分析等;同

时,其在日志分析领域也被广泛应用.LogBERT[１７]和LAnoＧ

BERT[１８]是两种基于Bert的日志异常检测框架,前者是基于

预训练和微调进行日志异常检测,而后者是基于预训练的

MLM 任务进行日志异常检测.

３　BertLP模型

３．１　模型概述

由于原始的日志具有格式多样化和非结构化的特点,如

果在对原始日志进行解析的过程中不能很好地利用其中的语

义关系进行模板提取,在之后的分析过程中就会丧失日志中

的很多关键信息,也会对后续的异常检测、故障预测等造成一

定的影响.因此,确保日志解析的模板提取准确性和语义挖

掘深度对日志分析来说至关重要.

本文提出了一种基于 Bert和自适应聚类的在线日志解

析方法BertLP,如图２所示,主要研究如何通过预训练和自

适应聚类区分日志中的静态和动态内容,进而对日志进行分

组,生成模板,实现对大规模、高维、动态变化的日志的有效

解析.

该方法主要包括３个模块:离线预训练模块、自适应聚类

模块和在线解析模块.离线预训练模块利用 Bert模型对大

量无标签的日志数据进行自监督学习,提取日志数据的语义

特征;自适应聚类模块首先使用预训练得到的Bert模型对日

志中每个单词生成相应的单词向量,然后通过自适应 KＧ
means聚类算法对这些单词向量进行聚类,形成静态内容簇

和动态内容簇;在线解析模块对日志数据流中的每条日志中

的每个单词进行动态内容和静态内容的识别,将每条日志中

的动态内容用通配符代替,进而转换为一个模板和一组参数,

最后使用哈希表统计每组的日志数量和参数分布,从而实现

对不同类型、不同规模、不同分布的日志数据的灵活分组.

图２　BertLP模型框架

Fig．２　BertLPmodelframework

３．２　离线预训练模块

该模块的目的是利用大量无标签的日志数据,通过 Bert
模型进行自监督学习,从而提取日志数据的语义特征.首先

需要将原始日志拆分为训练集和测试集,本文将原始日志数

据集的８０％作为训练集,用于对 Bert模型进行预训练;２０％
作为测试集,用于验证模型的效果.

一个符合syslog规范的样板日志数据如表１所列,本文

将原始日志中以空格分割的每一部分称为一个单词或者一个

Token.其中,Seqid为每条日志事件所属的流程序列号,EＧ

ventid为日志事件编号,Timestamp为时间戳,Level为日志

级别,Event为日志事件内容.表１中每一行为一条日志事

件,每一段日志流包含多条日志事件.本文将这些日志通过

Embedding编码为向量形式进行后续的模型训练,编码形式

由 TokenEmbeddings,SegmentEmbeddings和 PositionEmＧ

beddings组成,编码结构如图３所示.

表１　日志片段

Table１　Logsnippets

Seqid Eventid Timestamp Level Event
０ １１１７８３８９７６ ２０２１Ｇ０６Ｇ０３Ｇ１２:３５:３４ INFO Userloginfrom１９２．１６８．１．８
０ １１１７８３８９７７ ２０２１Ｇ０６Ｇ０３Ｇ１２:３６:１２ INFO Connectionsuccessfulwithserver１９２．１６８．２．１
０ １１１７８３８９７８ ２０２１Ｇ０６Ｇ０３Ｇ１２:３６:５１ ERROR Connectionfailedwithserver１９２．１６８．２．２duetotimeout
０ １１１７８３８９７９ ２０２１Ｇ０６Ｇ０３Ｇ１２:３７:２９ INFO Userloginfrom１９２．１６８．１．９
０ １１１７８３８９８０ ２０２１Ｇ０６Ｇ０３Ｇ１２:３８:０７ INFO Connectionsuccessfulwithserver１９２．１６８．２．３
１ １１１７８３８９８１ ２０２１Ｇ０６Ｇ０３Ｇ１２:３８:４６ ERROR Connectionfailedwithserver１９２．１６８．２．４duetoservererror
１ １１１７８３８９８２ ２０２１Ｇ０６Ｇ０３Ｇ１２:３９:２４ INFO Userloginfrom１９２．１６８．１．１０
１ １１１７８３８９８３ ２０２１Ｇ０６Ｇ０３Ｇ１２:４０:０３ INFO Connectionsuccessfulwithserver１９２．１６８．２．５
１ １１１７８３８９８４ ２０２１Ｇ０６Ｇ０３Ｇ１２:４０:４１ ERROR Connectionfailedwithserver１９２．１６８．２．６duetoservererror
１ １１１７８３８９８５ ２０２１Ｇ０６Ｇ０３Ｇ１２:４１:２０ INFO Userloginfrom１９２．１６８．１．１１

　　TokenEmbeddings:Token嵌入层的作用是将输入的原

始日志文本转换为固定维度的向量表示形式,借助两个特殊

的 Token([CLS]和[SEP])将输入切分为一个一个的文本段.

对于事件内容,本文也在预处理中将其拆分为一个一个的单

词.例如选取表１中 Seqid为０的部分,其输入的 Token
Embeddings为“‘[CLS]’‘０’‘１１１７８３８９７６’‘２０２１Ｇ０６Ｇ０３Ｇ１２:

３５:３４’‘INFO’‘User’‘login’‘from’‘１９２．１６８．１．８’

‘[SEP]’‘０’‘１１１７８３８９７７’‘２０２１Ｇ０６Ｇ０３Ｇ１２:３６:１２’ 􀆺
‘[SEP]’”形式的一个２５６维向量.

SegmentEmbeddings:Segment嵌入层的作用是区分输

入的句子是否是语义相似的.例如选取表１中Seqid为０的

５条日志,把０赋值给第一条日志的各个 Token,把１赋值给

第二条日志的各个 Token,依此类推,其输入的SegmentEmＧ
beddings为“０００００００００１１１􀆺”形式的一个２５６维向量.
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图３　Embedding结构

Fig．３　Embeddingstructure

　　PositionEmbeddings:Position嵌入层的作用是表示每个

Token在序列中的位置信息.例如表１中Seqid为０的日志

序列中有４条日志的 Level是一样的,但是它们应该用不同

的向量表示,在这里分别为位置０、位置１、位置３和位置４.

３个嵌入层最终都是(１,n,２５６)的向量表示形式,最后将

３个嵌入层的向量按元素相加,即为 Bert编码层的输入.离

线预训练模块的整体架构图如图４所示.

图４　离线预训练模块结构

Fig．４　StructureofofflinepreＧtrainingmodule

Bert模 型 使 用 了 两 种 预 训 练 任 务:掩 码 语 言 模 型

(MaskedLanguageModel,MLM)和下一句预测(NextSenＧ

tencePrediction,NSP).MLM 任务是在输入序列中随机遮

挡一些单词,然后让模型预测被遮挡的单词;NSP任务是给

定两个句子,让模型判断它们是否是连续的.

BertLP的离线预训练模型针对识别单词静动态类别制

定了预训练任务 MWM(MaskedWordModel),通过输入的３
个嵌入层特征向量的总和,来学习日志中每个单词的上下文

语义信息,基于双向 Transformer训练一个深度神经网络模

型,同时 MWM 可以捕获到日志中单词与单词之间的长期依

赖关系.

针对 MWM 预训练任务,该模型使用了Bert模型的预训

练任务 MLM 中传统的８０％Ｇ１０％Ｇ１０％的掩码策略,将８０％
的单词直接替换为[Mask],１０％的单词替换为任意的单词,

剩下的１０％的单词保持不变.表２列出了表１中Seqid为０
的日志事件可能的掩码情况,其中黑色加粗部分为预训练任

务 MWM 中被随机掩码的部分.

表２　Mask单词的掩码样例

Table２　SamplecasesofMaskword

Seqid Eventid Timestamp Level Event

０ １１１７８３８９７６ ２０２１Ｇ０６Ｇ０３Ｇ１２:３５:３４ INFO Userloginfrom１９２．１６８．１．８

０ １１１７８３８９７７ ２０２１Ｇ０６Ｇ０３Ｇ１２:３６:１２ ERROR Connectionsuccessfulwithserver１９２．１６８．２．１

０ １１１７８３８９７８ ２０２１Ｇ０６Ｇ０３Ｇ１２:３６:５１ ERROR Connectionfailedwithserver１９２．１６８．２．２duetotimeout

０ １１１７８３８９７９ ２０２１Ｇ０６Ｇ０３Ｇ１２:３７:２９ INFO Userloginfrom１９２．１６８．１．９

０ １１１７８３８９８０ ２０２１Ｇ０６Ｇ０３Ｇ１２:３８:０７ [Mask] Connectionsuccessfulwith[Mask]１９２．１６８．２．３

　　从表２可以看出,第一个事件没有被 Mask,而第二个事

件的Level被替换为了第三个事件的 Level,第三个事件的

Eventid和第四个事件的 Timestamp保持不变,而第五个事

件的Level和Event中一个单词均被替换为了[Mask].

离线预训练模块可以充分提取原始日志事件中各个单词

之间的语义特征,便于后续进行聚类分析与在线解析.

３．３　自适应聚类模块

自适应聚类模块首先使用预训练得到的 Bert模型对每

条日志中每个单词生成相应的单词向量,然后通过自适应 KＧ
means聚类算法对这些单词向量进行聚类,形成静态内容簇

和动态内容簇,并计算每个簇的聚类中心.自适应聚类模块

的整体架构如图５所示.

首先,该模块 用 预 训 练 得 到 的 Bert模 型 对 日 志 中 的

每 个单词生成特征向量,通过自适应的KＧmeans聚类算法

对这些特征向量进行 聚 类.KＧmeans算 法 是 一 种 无 监 督

学习算法,它的目标是将数据点分为 K 个簇,使得每个簇

内的数据点 之 间 的 相 似 度 最 大,而 不 同 簇 之 间 的 相 似 度

最小.

在日志中,作为静态内容的单词总是成组出现,作为

动态内容的单词总是单一出现,如表１中 Seqid为０的日

志事件所 示,对 于 第 二 个 日 志 事 件 和 第 三 个 日 志 事 件,
“Connection”和 “server”总 是 成 组 出 现,而 “successful”
“failed”总是单一出现.因此本文认为,静态内容的单词会

具有相似或相关的语义信息和上下文信息,它们的输出向

量也比较接 近,通 过 聚 类 可 以 较 好 地 区 分 这 两 类 单 词 向

量,后续实验也证实了这一点.
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图５　自适应聚类模块结构

Fig．５　Structureofadaptiveclusteringmodule

本文选取的自适应策略是K 值从２逐一递增,自适应的

最佳K 值通过SSE(误差平方和)来选取.SSE是一种评价

聚类效果的指标,表示每个数据点与其所属簇中心之间距离

的平方和,SSE越小,表示聚类效果越好.SSE的定义如下:

SSE＝∑
n

i＝１
　∑

m

j＝１
‖x(i)－y(j)‖２

２ (１)

当SSE下降幅度小于某个阈值时,即达到了最佳的聚类

效果,停止增加K 值,基于此时的最佳 K 值生成含有不同单

词数量的单词簇.

对于生成的若干单词簇,计算每个簇内单词与其所属簇

的中心距离的平均值作为簇的距离特征.簇内单词与其所属

簇的中心距离较小的簇是静态簇,而簇内单词与其所属簇的

中心距离较大的簇是动态簇.因此,如果一个簇的距离特征

低于平均值的一定比例(如０．５),则将其划分为静态簇;如果

一个簇的距离特征高于平均值的一定比例(如１．５),则将其

划分为动态簇.之后根据静态簇和动态簇来生成日志模板.

自适应聚类模块最后会得到静态簇和动态簇,在之后的

在线解析中会根据日志中单词与静动态簇中心向量之间的距

离远近,来判断该单词是日志中的静态内容还是动态内容,从

而进行分组,生成日志事件模板.

３．４　在线解析模块

在线解析模块对日志事件流中每条日志中的每个单词进

行静动态内容识别,将其中的动态内容用通配符代替,生成一

个临时模板和一组参数,并将其以“模板Ｇ参数”键值对的形式

存入哈希表中.若之后在解析时遇到相同的临时模板,则更新

相应键值对中的参数部分,最后使用哈希表统计每组的日志数

量和参数分布,从而实现对不同类型、不同规模、不同分布的日

志数据的灵活分组.在线解析模块的整体架构如图６所示.

首先,对于每条新到来的日志,使用预训练 Bert模型对

其进行编码,并得到日志中每个单词对应的向量表示.对于

每个单词向量,计算其与 K 个簇中心向量之间的距离,并将

其归属到距离最近的簇中,根据该簇的标记,将该单词视为静

态内容或动态内容.

然后,将同一条日志中的所有静态内容连接起来,作为该

日志的模板.将动态内容用特殊的占位符‹∗›替换,作为该

日志的参数部分.比如,一条日志“１１１７８３８９７６２０２１Ｇ０６Ｇ０３Ｇ

１２:３５:３４INFOUserloginfrom１９２．１６８．１．８”可以生成一个

模板 ‹∗›‹∗›INFO Userloginfrom ‹∗›和 一 组 参 数

[‘１１１７８３８９７６’,‘２０２１Ｇ０６Ｇ０３Ｇ１２:３５:３４’,‘１９２．１６８．１．８’].

为了更好地对日志进行分组,本文使用哈希表来存储不

同事件模板及其对应的日志列表.哈希表的键是事件模板,

值是一个数组,数组中每一个元素是一个日志的参数部分.

比如,表１中Seqid为０的第一条日志和第四条日志就具有

共同的事件模板,在哈希表中的键值对可以是‹∗›‹∗›INＧ

FOUserloginfrom ‹∗›:[{１１１７８３８９７６,２０２１Ｇ０６Ｇ０３Ｇ１２:３５:

３４,１９２．１６８．１．８},{１１１７８３８９７９,２０２１Ｇ０６Ｇ０３Ｇ１２:３７:２９,１９２．

１６８．１．９},􀆺].

图６　在线解析模块结构

Fig．６　Structureofonlineparsingmodule

对于每条新到来的日志,先用上述格式表示出来,然后根

据其模板在哈希表中查找是否已经存在相同的模板.如果存

在,则将该日志的参数部分添加到对应的数组中;如果不存

在,则在哈希表中创建一个新的键值对,并将该日志的参数部

分作为数组的第一个元素.这样可以将具有相同事件模板的

日志归为一组,表３所列即为表１中的所有日志最后形成的

哈希表示例.

表３　哈希表示例

Table３　Exampleofhashtable

模板 参数

‹∗›‹∗›INFO
Userloginfrom ‹∗›

[{‘１１１７８３８９７６’,‘２０２１Ｇ０６Ｇ０３Ｇ１２:３５:３４’,
‘１９２．１６８．１．８’},
{‘１１１７８３８９７９’,‘２０２１Ｇ０６Ｇ０３Ｇ１２:３７:２９’,
‘１９２．１６８．１．９’},
{‘１１１７８３８９８２’,‘２０２１Ｇ０６Ｇ０３Ｇ１２:３９:２４’,
‘１９２．１６８．１．１０’},
{‘１１１７８３８９８５’,‘２０２１Ｇ０６Ｇ０３Ｇ１２:４１:２０’,
‘１９２．１６８．１．１１’}]

‹∗›‹∗›INFO
Connectionsuccessful

withserver‹∗›

[{‘１１１７８３８９７７’,‘２０２１Ｇ０６Ｇ０３Ｇ１２:３６:１２’,
‘１９２．１６８．２．１’},
{‘１１１７８３８９８０’,‘２０２１Ｇ０６Ｇ０３Ｇ１２:３８:０７’,
‘１９２．１６８．２．３’},
{‘１１１７８３８９８３’,‘２０２１Ｇ０６Ｇ０３Ｇ１２:４０:０３’,
‘１９２．１６８．２．５’}]

‹∗›‹∗›ERROR
Connectionfailed

withserver‹∗›dueto‹∗›

[{‘１１１７８３８９７８’,‘２０２１Ｇ０６Ｇ０３Ｇ１２:３６:５１’,
‘１９２．１６８．２．２’,‘timeout’},
{‘１１１７８３８９８１’,‘２０２１Ｇ０６Ｇ０３Ｇ１２:３８:４６’,
‘１９２．１６８．２．４’,‘servererror’},
{‘１１１７８３８９８４’,‘２０２１Ｇ０６Ｇ０３Ｇ１２:４０:４１’,
‘１９２．１６８．２．６’,‘servererror’}]
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　　最后,遍历哈希表中的所有键值对,将每个键值对视为一

组具有相同模板的日志,并统计每个组中的日志数量和参数

分布,这样就完成了日志分组和模板生成的过程.

４　实验

４．１　实验数据

为了验证本文提出的方法能够高效准确地进行日志解

析,在本节中进行实验验证.本节实验使用LogPai基准[１９Ｇ２０]

的１０个日志数据集来评估BertLP方法在进行日志解析时的

准确性.这些数据集由一组日志文件组成,由各种系统生成,

包括 Apache,BGL,Hadoop等,如表４所列,它们在日志解析

效果评估中被广泛使用.

表４　LogPai日志数据集

Table４　LogPailogdataset

日志数据集 描述 大小

Apache Apache服务器访问和错误日志 ４．９０MB

BGL BlueGene/L超级计算机日志 ７０８．７６MB

Hadoop Hadoop分布式计算工作日志 ４８．６１MB

HDFS Hadoop分布式文件系统日志 １．４７GB

HPC 高性能集群日志 ３２．００MB

Openstack Openstack软件日志 ５８．６１MB

Proxifier Proxifier软件日志 ２．４２MB

Spark Spark工作日志 ２．７５GB

ThunderBird ThunderBird超级计算机日志 ２９．６０GB

Zookeeper Zookeeper服务日志 ９．９５MB

日志语法和内容存在明显差异的日志属于不同系统

的日志.例如由两个团队分别开发的软件所生成的日志,

且没有就日志的生成规范进行约定.如果在某个开发项

目中,开发组对生成的日志格式和风格、术语有所约定,那

么尽管是不同开发人员所写的程序生成的不同日志文件,

也属于相 同 系 统 的 日 志.在 实 验 中,针 对 不 同 系 统 的 日

志,将会分别独立地进行离线预训练,以适应不同系统的

日志特点.

本文还比较了BertLP与４种现有的日志解析工具,分

别是Spell[１２],Drain[１３],Logram[９]和 ULP[１４].本文选择这

些工具是因为在先前的研究[１４,２１Ｇ２２]中表明,这些工具与其

他的日志解析工具相比有最高的准确性和效率,所以本文

也使用其公开访问的源代码的最新版,在上述的日志数据

集上进行相同的实验,与本文提出的 BertLP方法进行 对

比实验.

４．２　实验结果及分析

对于日志是否被成功解析主要从以下几个方面来分

析:１)日志中所有静态内容都被识别出来,并与 LogPai团

队提供的基准结果一致;２)日志中所有动态内容都被通配

符‹∗›代替,并与 LogPai团队提供的基准结果一致;３)每

条日志对应的模板中,静动态 内 容 的 位 置 与 LogPai团 队

提供的基准结果一致;４)每条日志对应的模板中,没用多

余的静动态内容.表５所列为基于上述规则的日志匹配

与日志不匹配的示例.本文计算日志成功匹配的数量与

总日志数目的比值,并将其作为日志解析工具进行日志解

析任务的准确率.

表５　日志匹配示例

Table５　Exampleoflogmatching

基准结果 实际解析结果 匹配与否 说明

‹∗ › ‹∗ ›INFO
ConnectionsuccessＧ
fulwithserver‹∗›

‹∗›INFOConnecＧ
tionsuccessfulwith
server‹∗›

１

静动态内容均

被 识 别 出 来,
位 置 一 致,匹

配成功

‹∗›‹∗›ERROR
Connection failed
with server ‹∗ ›
dueto‹∗›

‹∗›ERROR ConＧ
nection failed with
server‹∗›dueto
timeout

０

有一个动态内

容未被识别出

来,匹 配 不 成

功

图７和表６给出了本文所提出的 BertLP方法与其他日

志解析方法的准确率结果.表６中加粗部分为某一日志数据

集下最佳的日志解析方法,与本文所评估的所有其他方法相

比,BertLP在解析绝大部分日志数据集方面具有最高的准

确率.

图７　BertLP与其他方法的准确率比较(盒图)

Fig．７　AccuracycomparisonbetweenBertLPandothermethods
(boxplot)

表６　BertLP与其他解析方法的准确率比较

Table６　AccuracycomparisonbetweenBertLPandotherparsing

methods

Name Spell Drain Logram ULP BertLP

Apache ０．２８３ ０．６９７ ０．２６７ ０．６８７ ０．８３４

BGL ０．７１７ ０．８２５ ０．４９７ ０．９１２ ０．９３１

Hadoop ０．３９５ ０．５４５ ０．２１５ ０．６５３ ０．８８１

HDFS ０．８１７ ０．９９７ ０．９８１ ０．９６１ ０．９８３

HPC ０．６６１ ０．９１４ ０．８８７ ０．９４５ ０．９３７

Openstack ０．３９２ ０．５２８ ０．２７３ ０．７８２ ０．８７０

Proxifier ０．４１３ ０．９１３ ０．５１８ ０．９３３ ０．９５９

Spark ０．８７２ ０．９２０ ０．２０９ ０．９５４ ０．９８７

ThunderBird ０．７７１ ０．８９８ ０．１３５ ０．９５７ ０．９７５

Zookeeper ０．９０６ ０．９６２ ０．７４２ ０．９４９ ０．９７９

Average ０．６２３ ０．８２０ ０．４７２ ０．８７３ ０．９３４

此外,由表６可以看出,本文提出的 BertLP方法的平均

准确率为９３．４％,其次是 ULP,平均准确率为８７．３％.为了

衡量这些不同日志解析方法的效果差异性,本文采用非参数

效应量Cliff’sdelta来进行度量.Cliff’sdelta是一种量化两

组数据差异程度的统计指标[２３],也可以作为相应假设检验的

有效分析,定义如下:

Cliff’delta＝ １
numx􀅰numy

∑i∑jsign(xi－yj) (２)

当该效应量取值位于[０．１４７,０．３３)时,说明两组数据的

差异较小;当该效应量取值位于[０．３３,０．４７４)时,说明两组数

据的差异程度为中等水平;当该效应量取值位于[０．４７４,１)

时,说明 两 组 数 据 的 差 异 较 大.表 ７ 所 列 为 本 文 提 出 的
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BertLP方法与其他日志解析方法之间的 Cliff’delta值,可以

看出,BertLP与Spell和Logram的差异程度较大,而与 Drain
和 ULP的差异程度为中等水平.

表７　BertLP与其他日志解析方法的Cliff’delta值

Table７　Cliff’deltavaluesofBertLPandotherlogparsingmethods

Method Cliff’delta

Spell ０．９０

Drain ０．４４

Logram ０．７８

ULP ０．３４

相较于现有的日志解析方法而言,比如Spell,Drain,LoＧ

gram等,大多数关注于针对单条日志的长度或者遵循字符串

匹配的规则来对日志进行分组,进而完成日志的解析,但忽视

了日志中静态内容和动态内容的变化规律.相较于这些日志

解析方法,ULP采用了基于频率统计的方法来区分静动态内

容,但也有一定的局限性.假设日志中的一些资源标识或者

状态枚举值总是反复出现,就会增大这类变量出现的概率,从

而被误判为静态内容.图８给出了本文所选取的 Apache日

志数据集中的日志片段节选.该片段中的资源标识(文件

名)/etc/httpd/conf/workers２．properties反复出现,这部分内

容的频率在该片段中超过了０．５,按照 ULP方法,其会被识

别为静态内容,但其实这部分是动态内容.

图８　Apache日志数据集中资源标识举例

Fig．８　ExampleofresourceidentificationinApachelogdataset

本文提出的BertLP方法采用Bert模型来提取日志中单

词的语义关系从而改进频率统计,即使某一部分资源标识或

者状态枚举值的出现频率增大,但最后均会转换为一个单词

向量.通过判断该单词向量到静态簇和动态簇的距离来决定

这个单词是静态内容还是动态内容,从而避免由频率增大导

致的静动态内容误判问题.

结束语　本文提出了一种基于 Bert和自适应聚类的在

线日志解析方法 BertLP,该方法共分为３个模块:离线预训

练模块、自适应聚类模块和在线解析模块.离线预训练模块

利用Bert来提取日志数据的语义特征;自适应聚类模块首先

通过预训练得到的 Bert模型为日志中每个单词生成单词向

量,进而通过自适应 KＧmeans算法形成静态簇和动态簇;在

线解析模块对日志数据流中的每条日志进行静动态内容识

别,通过哈希表对日志进行分组,并统计模板和参数.与最新

的日志解析方法相比,本文提出的BertLP方法在绝大部分日

志数据集上具有更高的准确率,并且与其他最新的日志解析

方法具有显著差异.未来的研究方向主要为:１)考虑到更多

不同类型不同结构的日志,寻找最优的解决方案;２)研究基于

用户或者基于参数的日志解析方法.
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首支CCF教学基金评审结果公示丨CCF－睿芯教学基金

CCF－睿芯教学基金作为首个教学领域CCF产学合作基金,是由CCF与中科睿芯集团携手共同成立,旨在通过基金支持

和项目引导,推动计算机实验实践教学的改革和创新,培养更多在 RISC－V领域具备创新意识和实践能力的优秀计算机人才.

本基金受到了学者们的广泛关注与支持,收到了来自北京交通大学、浙江大学等多所高校学者的申请.经综合评审,共３个项

目获得资助.以下是本年度CCF－睿芯教学基金入选学者名单(排名不分先后,按照课题发布顺序排序).

单位 课题类型 课题名称

北京交通大学 揭榜挂帅课题
面向计算机１０１计划的硬件实验体系及一

体化实验平台构建与实践

浙江大学 一般开放性课题 计算机组成与设计

山东师范大学 一般开放性课题
基于 RISCＧV架构的计算机组成原理实验

教学设计

据CCF微信公众号
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