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基于关键帧与时空特征融合的人脸伪造检测

程　燕

华东政法大学信息科学与技术系　上海２０１６２０
　
摘　要　基于深度学习的人脸真伪检测是一个典型的二分类问题,模型训练结果的精度不仅受到训练数据质和量的影响,还与

训练策略、网络架构设计等有关.以光流法为基础,提出了一种基于关键帧与时空特征融合的人脸伪造检测方法.首先,采用

加权光流能量阈值分析法筛选出视频中能量较大的关键帧,将关键帧的光流和 LBP纹理特征进行融合,构成具有时间和空间

特性的融合特征图,经过增强处理后输入 CNN模型进行学习.在 FaceForensics＋＋和 CelebＧdf数据集上的测试表明,所提算

法的检测率较传统算法均有明显提升.跨库实验中,所提算法采用 EfficientnetＧV２结构在 FaceForensics＋＋数据集上表现出

最优的跨库检测性能,准确率达到９０．１％,XceptionNet结构的整体性能优于其他方法,准确率均达到８０％以上,具有优越的泛

化性能.
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FacialForgeryDetectionBasedonKeyFramesandFusedSpatialＧTemporalFeatures
CHENGYan
DepartmentofInformationScienceandTechnology,EastChinaUniversityofPoliticalScienceandLaw,Shanghai２０１６２０,China

　

Abstract　ThedeeplearningＧbasedfacialforgerydetectioniscommonlyapproachedasabinaryclassificationproblem．TheaccuＧ

racyofmodeltrainingresultsisnotonlyaffectedbythequalityandquantityoftrainingdata,butalsorelatedtotrainingstrategy
andnetworkarchitecturedesign．．Inthispaper,weproposeanew methodbasedonkeyframesandspatialＧtemporalfeatures．

Firstly,theweightedopticalflowenergyanalysisisusedtodetectthekeyframesinavideo．Then,theopticalflowandLBPfeaＧ

turesofthekeyframesarefusedtoformfeaturemapswithspatialandtemporalcharacteristics．Afterdataaugmentation,thefeaＧ

turemapsarefedintotheCNN modelfortraining．EvaluationsconductedontheFaceForensics＋＋ andCelebＧdfdatasetsdeＧ

monstratethattheproposedmethodachievessuperiororcomparabledetectionaccuracy．ExperimentalresultsoncrossＧdatasets

showthattheproposedmethod,utilizingtheEfficientnetＧV２structure,achievesthebestperformanceontheFaceForensics＋＋

databasewiththeaccuracyof９０．１％．Furthermore,theoverallperformanceoftheXceptionNetstructuresurpassesthatofother

methods,achievingtheaccuracyover８０％,thusdemonstratingsuperiorgeneralizationperformanceoftheproposedmethod．

Keywords　Opticalflow,Keyframes,LBPtexture,CNNmodel

　

１　引言

人脸伪造是深度伪造技术应用领域的热点.网络上海量

人脸数据的出现,以及生成对抗网络(GenerativeAdversarial
Network,GAN)和自编码器技术的蓬勃发展,使得现有的伪

造技术能够生成极为逼真的人脸图像和视频.利用目前网络

上 广 泛 流 传 的 Face２Face,FaceSwap,FakeApp,DeepFake,

DeepNude以及 Github共享的伪造开发程序,可以轻松实现

全脸合成、换脸、唇形同步、面部复现等操作.深度伪造技术

的门槛不断降低,滥用该技术对图像和视频等多媒体内容进

行篡改的现象也层出不穷,甚至一些非专业技术人员都可以

快速制作出以假乱真的多媒体内容,给现有法律体系尤其是

司法举证和鉴定带来很大的挑战.

目前主流的人脸伪造检测方法大多基于深度学习来进行

判别.按照检测的原理和思路,现有的检测算法可分为图像

级和视频级检测两大类[１].图像级检测将视频处理成帧,通
过设计不同的网络结构,对图像帧内特征进行识别,最终形成

对视频真伪性的二分类判别.然而该方法由于缺少视频帧间

的时间和运动信息,检测准确率较低,跨数据集的泛化性能也

较差.视频级检测虽然充分考虑了视频帧间的时序信息,但
其检测对视频的预处理(如视频压缩、背景光线变化等)很敏

感.特别是在未知篡改算法的前提下,现有算法大多是将新

生成的算法数据集加入训练集,以此来提高算法的检测率.

然而,选取帧数过少会导致样本取样不充分,模型无法充分



学习视频帧 的 空 间 特 征,而 选 取 帧 数 过 多 会 导 致 样 本 冗

余,使模型过拟合.以往的算法在实现过程中,普遍是从

每个视频中随机选取３０~６０帧作为输入进行模型训练,

选取的帧或为某一段视频的连续帧,或是对该视频进行均

匀抽帧,这将导致输入数据不具有代表性,检测结果可信

度不高或训练性能有限.

因此,针对现有工作的局限性,本文提出了一种基于关键

帧和时空域特征融合的深度伪造检测方法.本文的主要贡献

如下:

１)以帧间光流信息为基础,利用加权光流能量阈值分析

法计算视频中包含主要人脸变化信息的关键帧,以提高模型

训练输入数据的有效性.

２)本文将空间域的 LBP(LocalBinaryPattern)纹理信息

作为时间域光流特征的补充,能够充分体现视频在空域和时

域上的特性,反映细微的伪造痕迹或者压缩误差,有利于对低

质量的人脸深度伪造图像的检测.

３)算法直接采用在常规图像分类任务中性能表现优异的

神经网络进行特征提取及模型训练,实验结果表明该算法具

有易实现性和扩展性的特点,且在跨库检测时也可以达到较

理想的效果.

２　相关工作

无论是基于图像级还是视频级的深度学习检测算法,都

需要构建适当的网络结构来提取视频特征并进行分类.模型

训练结果的精度不仅受到训练数据质和量的影响,还与训练

策略、网络架构设计等有关.

伪造人脸是对局部区域进行操作,可能导致人脸五官变

形、边缘区域模糊、人脸区域与非人脸区域存在差异等现象;

且在视频生成过程中,若没有考虑视频帧的关联性,则生成的

视频帧间的一致性会遭到破坏,前后两帧生成的细节也可能

存在差异,例如文献[２]提出基于局部二值模式、方向梯度直

方图特征和孪生神经网络提取帧间差异特征的检测框架.

Han等利用频域变换及滤波等方式提取高频噪声作为输入

进行学习[３].由于人脸伪造过程很可能会丢失人物的生理特

性信息,因此,挖掘心跳[４]、眨眼[５]、口型[６]等生物学特征或头

部的３D姿态建模[７]而获得的面部表情以及头部运动的位移

和旋转等矢量特征,也常被作为人脸伪造特征检测的重要

依据.

此外,优化神经网络模型也可以增强模型学习能力,从而

提升检测效果.这类方法不依赖于特定的人脸伪造图像特

征,而是将大量真实与伪造的人脸图像作为训练数据,通过训

练神经网络模型为二分类器,来判断人脸伪造与否.最直接

的方法 是 采 用 性 能 表 现 优 异 的 现 有 神 经 网 络 进 行 训 练.

Rossler等[８]在FaceForensics＋＋数据集上对不同压缩率的

４种伪造人脸图像进行检测评估,证明了 XceptionNet架构是

性能最好的检测器.Amerini等将相邻帧间计算的光流图序

列输入 VGG１６网络进行训练,给出整个视频被伪造的概

率[９].文献[１０]进一步利用canny边缘检测方法获取每一帧

的边缘信息,与 RGB图像以不同方式融合,并根据融合方式

的不同选择不同的 Xception[１１]结构,接入 BiＧLSTM 网络以

挖掘帧间的关联性与相关性,最后使用全连接与 Sigmoid
进行二分类.Sabir等[１２]结 合 DenseNet和 循 环 神 经 网 络

(RecurrentNeuralNetwork,RNN)挖掘帧间的不一致性,设

计了一种基于时域信息的检测方法.类似地,Guera等[１３]提

出结合InceptionNetＧV３和 RNN 检测伪造视频,其中IncepＧ

tionNetＧV３用于提取单帧图像中的视觉特征,RNN则采用长

短时记忆网络(LSTM)捕捉视频的时序特征.在此基础上,

许多学 者 进 一 步 开 展 了 对 神 经 网 络 结 构 的 研 究.Afchar
等[１４]提出了两种神经网络模型 MesoＧ４和 MesoInceptionＧ４,

其中 MesoＧ４为小规模网络,包含４个卷积层和两个全连接

层;MesoInceptionＧ４为大规模网络,其将 MesoＧ４中前两层普

通卷积层替换为改进的Inception[１５]模块,将单个视频作为输

入,利用卷积神经网络捕捉帧内信息,进而检测伪造视频.

Nguyen等[１６]设计了胶囊网络来判别造假的图像或视频,通

过抽取人脸,用 VGG１９[１７]提取特征编码,再输入胶囊网络进

行分类.文献[１８]结合 SegCaps和卷积神经网络(CNN)方

法的优点用于改进图像特征提取,再进行胶囊网络训练以增

强泛化能力.Yu等[１９]利用 UＧnet结构为给定的伪造方法分

别训练特定的伪造特征提取器,并考虑了三元组损失、位置损

失、分类损失和自动加权损失等,以确保特征提取器对相应伪

造方法的检测能力,最终取得了泛化能力的提升.此外,相比

二维神经网络,三维卷积神经网络具有同时捕获空间和时间

特征的能力,因此运用该网络进行真伪检测也能取得显著效

果[２０].然而,RNN和３D卷积神经网络虽然可以保留视频中

的时间信息,但是网络复杂度较高,权值参数数量庞大,且需

要大量的训练样本进行训练,对计算资源要求较高.

一些针对现有神经网络结构的修改也被用来进一步提升

伪造视频的检测能力,如 Wang等[２１]考虑到I,B,P帧在视频

压缩编码中信息丢失的影响,选择I帧作为关键帧进行模型

训练,再联合利用卷积池化和再注意力 机 制 (reＧAttention

Mechanism,reＧAM)方法丰富全局特征的学习;Hsu等[２２]采

用对比损失寻找不同生成器生成的图像的特征;Dang等[２３]

在主干 网 络 增 加 注 意 力 机 制 以 聚 焦 篡 改 区 域;Rahmouni
等[２４]在网络中增加了计算统计数据的全局池化层.这些方

法均达到了提升视频真伪检测性能的效果,但网络复杂性的

增加意味着计算成本也会增加,甚至可能导致模型出现过

拟合.

３　理论基础

３．１　光流模型

光流表征了三维空间中运动物体表面的点在成像平面上

投影的瞬时速度,利用图像序列中像素在时间域上的变化以

及相邻帧之间的相关性来确定相邻两帧之间像素点的运动信

息[２５].设像素点(x,y)在t时刻的亮度为I(x,y,t),根据光

流法中亮度一致的基本假设,像素点从t时刻的位置(x,y)运

动到t＋Δt时刻的位置(x＋Δx,y＋Δy),其亮度保持不变,

则有:

I(x,y,t)＝I(x＋Δx,y＋Δy,t＋Δt) (１)

将式(１)进行一阶泰勒级数展开,忽略高阶项,得到光流

的约束方程为:
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Ixux＋Iyuy＋It＝０ (２)

其中,Ix＝∂I
∂x

,Iy＝∂I
∂y

表示同一张图像上相邻像素点相对X

和Y 轴方向的光强变化,It＝∂I
∂t

表示同一个像素点在相邻时

刻的强度变化,u→＝(ux,uy)T 即光流,ux 和uy 分别是像素点

在x 与y 方向的偏移量.

虽然一个视频序列包含庞大的图像信息量,但其中很

多图像信息对于光流特征分析是没有任何价值的,主要体

现在视频中可能存在大量运动幅度微小或几乎不动的对

象.以帧率３０FPS的视频为例,若人脸的头部或面部表情

有１s状态保持不动或动态幅度很小,则对应有３０个连续

帧的画面几乎相同.在网络模型训练中,若将此３０帧图

像或光流图像作为模型训练的随机输入数据,则从这些数

据中提取的特征量的价值就非常小.若简单地通过增加

输入网络模型的图像帧数来提升特征提取的性能,则会加

大模型训练的复杂度.为了提高真伪检测算法的准确率,

降低计算复杂度,有必要在模型训练前去掉视频序列中无

价值的图像帧,保留有价值的图像帧,即确定视频中有效

的关键帧以供模型训练.

３．２　LBP纹理特征

真假人脸之间的差异通常是细微的,并且往往存在于低

层的纹理特征中,这不容易被单一的结构网络捕获.本文增

加纹理信息并通过神经网络提取特征可有效提升人脸真伪检

测性能.

LBP,也被称作局部二值模式,是一种用来描述图像局部

纹理特征的算子,其定义为在３×３的窗口内,以窗口中心像

素为阈值,将相邻的８个像素的灰度值与其进行比较,若周围

像素值大于中心像素值,则该像素点的位置被标记为１,否则

为０.如图１所示,该３×３范围内的８个像素点经过与中心

像素比较可产生８位二进制数０００１００１１,将该二进制转换为

十进制数即得到对应窗口中心像素点的 LBP码值,该值可反

映区域的纹理信息.

图１　LBP算子计算过程

Fig．１　ComputingprocessofLBPoperator

LBP具有旋转不变性和灰度不变性的特点,在网络模型

训练中,对于数据增强处理的操作,该特征不会因为旋转或者

光照变化而发生明显变化,因此提取的人脸图像的局部纹理

特征对光照和微小平移具有较强的顽健性,将其作为网络训

练输入特征更有助于网络对图像特征分布的理解,进一步降

低网络学习到不利的特征描述的可能性.此外,LBP特征的

算法计算比较简单,处理视频人脸表情识别更有效,实时性

更好.

４　所提算法

４．１　关键帧检测

光流特征蕴含丰富的运动信息.光流的长短反映了物体

运动速度的快慢,方向则反映了物体运动的方向.将这些特

征结合起来可以有效表征目标运动时的形态变化特征和运动

变化规律.如图２所示,以眼睛、嘴唇为例,对于变化较小的

帧,其速度方向比较单一,光流图变化平稳(如图中方框所示

区域);而变化较大的帧,其速度方向信息则较为丰富,光流图

变化剧烈(如图中圆框所示区域).通常,真实视频的光流变

化会有一定的规律性和连续性,但是经过篡改的视频则无法

兼具到时序特征,且与真实视频相比,伪造视频的光流变化很

小,因此,光流特征可作为人脸真伪检测的一个重要依据[９].

图２　人脸光流示意图

Fig．２　Diagramoffacialopticalflow

设第n 帧中像素点(i,j)处的光流矢量值为u→ ＝(ux,

uy)T,则该像素点的光流速度为:

vi,j(n)＝ u２
x＋u２

y (３)

运动方向与水平方向的夹角为:

∠Anglei,j＝arctanux

uy
(４)

该帧中第k个运动区域的光流能量为:

Ek(n)＝∑
W

i＝１
　∑

H

j＝１
v２

i,j(n) (５)

其中,W,H 分别表示目标区域的宽度和高度.式(５)的局限

性在于,仅利用像素点运动速度而得到的光流能量不能很好

地表征运动的方向特征.人脸中存在运动状态的对象主要是

人脸轮廓、眉毛、眼睛和嘴等,如头部的转动、眉毛耸动、眨眼、

嘴唇开闭等.在同一帧图像中,五官部分的运动状态相对独

立,没有统一的幅度和方向,反映在光流特征上即为像素速度

值的差异和运动方向各不相同.若综合考虑运动角度对光流

能量的影响[２６],可定义加权光流能量为:

Ek(n)＝∑
W

i＝１
　∑

H

j＝１
wi,j(n)v２

i,j(n) (６)

其中,wi,j(n)为光流能量的权值,定义为:

wi,j(n)＝ ∠Anglei,j－∠AngleAvg
π ×λ( )

２

＋

∠Anglei,j－∠AngleMax
π ×λ( )

２
(７)

其中,∠Anglei,j为当前像素与水平方向的夹角,∠AngleMax＝

max
(i,j)∈Ω

(∠Anglei,j)为运动目标区域中速度最大值在像素的角

度,∠AngleAvg＝mean
(i,j)∈Ω

(∠Anglei,j)为运动目标与水平方向
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夹角的平均值;λ为调节光流能量权值的大小.

图３给出了某段视频中对人脸区域按加权和非加权两种

方法计算的光流能量曲线对比图.如图所示,非加权的光流

能量曲线较为平缓,很难区分视频帧间存在明显变化的运动

行为;而加权的光流能量曲线变化显著,图中峰值的高低可以

清晰地反映出视频中存在明显运动变化的情况.根据图３中

峰值的变化情况,从该视频的前６０帧中任意选择连续帧、等

间隔帧,以及峰值处图像帧进行对比.如图４所示,连续帧和

等间隔帧的画面几乎静止或存在着微小变化,而对应峰值处

的人脸则变化明显.因此,设置阈值 T,可定义视频的关键

帧为:

key(n)＝
１, E(n)≥T

０, others{ (８)

图３　加权和非加权的光流能量曲线比较图

Fig．３　Comparisonofweightedandunweightedopticalflow

energycurves

(a)连续图像帧:第２５,２６,２７,２８帧 (b)等间隔图像帧:第２０,２４,２８,３２帧

(c)关键图像帧:第２０,２４,３７,４９帧

图４　关键帧与非关键帧对比结果

Fig．４　ComparisonofkeyframesandnonＧkeyframes

４．２　算法模型结构

本文基于传统的 CNN 检测算法展开研究,提出了基于

关键帧的人脸伪造检测模型,将图像的 LBP纹理特征与光流

特征相融合,形成具有时空特征的“纹理Ｇ光流特征图”.图５
给出了本文所提检测算法的总体流程,其由数据预处理、关键

帧检测、数据增强以及模型训练４个模块组成.

图５　算法总体流程图

Fig．５　Overallalgorithmprocess

４．２．１　数据预处理模块

由于伪造人脸只能发生在人的面部区域,因此在视频真

伪检测过程中,只需要对人脸面部区域进行标记、计算,即可

避免光流计算复杂度高的问题.本文使用 MTCNN(MultiＧ
taskConvolutionalNeuralNetwork)[２７]算法裁剪出人脸矩形

区域,并将其大小调整为２２４×２２４.

４．２．２　关键帧检测模块

选择实时性 和 精 度 均 较 高 的 LucasＧKanade金 字 塔 算

法[２８]对视频的人脸区域进行光流计算.运用式(６)－式(８)

加权光流能量阈值分析法筛选出关键帧.为了分析阈值 T
对关键帧检测结果的影响,我们从 CelebＧdf[２９]数据集中随机

选取真假视频各１００个,每个视频任意选择连续的６０帧进行

检测.假设按Ek(n)最大值的不同比例进行阈值筛选,即:

T＝i×max(Ek(n)) (９)

其中i∈[０,１],则实际检测出的关键帧数如图６所示.可以

看出,T 的取值影响到关键帧数目的检测结果.T 值越大,检
测出的关键帧数越少,当T 取值在０．５max(Ek(n))左右时,

每个视频可确定约３~２０个关键帧.

图６　关键帧检测数目示例

Fig．６　Exampleofdetectednumberofkeyframe

４．２．３　数据增强模块

经过关键帧检测模块提取的关键帧数约为３~２０帧.为

了增加模型训练的样本数量,减轻模型训练时的过拟合,在训

练时采用了高斯噪声、翻转、旋转、色彩调整及标准化等处理

以增强训练样本的多样性,使神经网络不会过分依赖人脸图

像的某个特征来区分图像的真假,从而提高模型的泛化能力

和鲁棒性.

４．２．４　模型训练模块

计算关键帧图像的光流和LBP值,每帧的光流场分解为

幅度与方向两个矩阵,与LBP的结果形成２２４×２２４×３的数
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据阵列,定义为融合特征图,经数据增强处理后,输入 CNN
网络进行模型训练.算法采用基于图像训练学习的思想,即
采用每轮epoch对正确分类的图像样本进行标记,若预测类

别与视频真实类别一致的样本数超过９５％,则将此视频视为

真视频,反之则为假视频.

５　实验结果及分析

５．１　实验环境参数

实验选取 FaceForensics＋＋(FF＋＋)[８]和 CelebＧdf[２９]

数据集 进 行 测 试.实 验 平 台 使 用 Win１０ 操 作 系 统,显 卡

NVIDIAGeForceRTX３０９０,CUDA 版本１１．６,运行环境为

Python３．７,Pytorch１．１２．１.实验中,分别将FF＋＋和 CelebＧ
df数据集的视频按照８∶２的比例划分为训练集和验证集.从

训练集中每个视频连续选取６０帧进行关键帧检测,设置阈值

T＝mean(E(n)),λ＝５,则从每个视频中提取约３~１５个关键

帧.LBP计算采用图１所示３×３正方形窗口的８邻域来描

述图像的局部纹理特征.对于融合特征图,实验采用的数据

增强操作如表１所列.模型训练过程中使用 Adam优化器和

交叉熵损失函数,初始学习率为０．０００１,Dropout设置为０．５,

batchsize为１６,训练轮次epochs为１００.

表１　数据增强处理说明

Table１　Descriptionofdataaugmentation
编号 处理方法 说明

１ 剪切 随机裁剪

２ 旋转
以一定概率对图像进行随机旋转,旋转角度

在[－１５°,１５°]之间

３ 翻转 以３０％的概率对图像进行水平翻转

４ 标准化 进行标准化处理

５．２　实验结果及分析

５．２．１　CNN模型选择的对比实验

为了验证算法的准确性和易扩展性,本文采用 XceptionＧ
Net[８],VGG１６[９],ResNet５０[３０],MobileNetＧV２[３１]以 及 EffiＧ
cientnetＧV２[３２]这５种常见的主流 CNN 模型进行对比实验.

实验中使用准确率(Accuracy)作为评价指标,其定义为分类

正确的样本数与总样本数的比值,计算式为:

Acc＝ TP＋TN
TP＋FP＋FN＋TN

(１０)

其中,真正 TP(TruePositive)指真视频被预测为真的数量,

真负 TN(TrueNegative)指假视频被预测为假的数量,假正

FP(FalsePositive)指假视频被预 测 为 真 的 数 量,假 负 FN
(FalseNegative)指真视频被预测为假的数量.

各模型检测结果如表２所列.在选取的５种主流 CNN
模型中,采用本文算法进行真伪检验的准确率明显优于传统

检测 算 法,尤 其 在 FF＋ ＋ 数 据 库 中 的 检 测 率 几 乎 达 到

１００％,主要原因在于本文算法集中对关键帧图像进行训练,

可以提高模型训练输入数据的有效性,并且增加对纹理特征

的考虑,反映了细微的伪造痕迹或者压缩误差,有利于对低质

量的伪造人脸进行检测.而CelebＧdf数据集的多样性和复杂

性使得对抗样本的检测更具有挑战,故而 CelebＧdf数据集的

检测率整体低于FF＋＋数据集的检测率.图７、图８所示为

各模型在不同数据库中训练的检测率和损失函数曲线对比

图.在FF＋＋数据集中,５种 CNN 网络结构的检测性能差

异不大,但在CelebＧdf数据集中,XceptionNet,EfficientnetＧV２
作为骨干网络的性能优于其他网络结构,在FF＋＋和 CelebＧ
df数据集中均能取得较高的准确率,且作为轻量级 CNN 模

型的代表,EfficientnetＧV２具有比 XceptionNet更少的参数,
训练时间也更短.因此,综合考虑上述５种CNN结构进行真

伪检测的性能,本文选取 XceptionNet,EfficientnetＧV２作为

骨干网络进行后续的对比实验.

表２　各方法在不同数据集上的检测结果

Table２　Detectionresultsofeachmodelondifferentdatasets
(％)

网络模型
FaceForensics＋＋

本文算法 传统算法

CelebＧdf
本文算法 传统算法

VGG１６ ９９．９ ８１．６ ８８．７ ７３．４
ResNet５０ １００．０ ９２．３ ９０．７ ７６．９

MobileNetＧV２ ９９．９ ８７．３ ９２．３ ７５．５
XceptionNet １００．０ ９１．３ ９６．９ ８９．１

EfficientnetＧV２ ９５．７ ９１．９ ９８．８ ８２．５

(a)检测率对比结果

(b)损失函数对比结果

图７　模型在FF＋＋数据集上的检测性能结果

Fig．７　DetectionperformanceofdifferentmodelsonFF＋＋dataset

(a)检测率对比结果

(b)损失函数对比结果

图８　模型在CelebＧdf数据集上的检测性能结果

Fig．８　Detectionperformanceofdifferentmodelson

CelebＧdfdataset
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５．２．２　与经典算法的对比实验

本文算法基于图像帧进行训练学习,如表３所列,与传统

的图像级或视频级检测算法相比,本文算法的检测率具有明

显的优势.其原因在于,传统的视频级检测方法虽然可以同

时捕捉伪造视频时间和空间上的特征,但在 CNN 特征提取

阶段丢失了一些低级特征,因此对效果有一定的影响,且计算

复杂度较高.本文算法有针对性地增加了纹理特征的信息及

关键帧处理,使得算法检测率表现出较高的优越性.

表３　与传统检测算法的结果对比

Table３　Comparisonofdetectionresultsbetweentheproposed

algorithmandtraditionaldetectionalgorithms
(％)

算法模型 FaceForensics＋＋ CelebＧdf

图像级

检测方法

VGG１６[９] ８１．６ ７３．４
ResNet５０[３０] ９２．３ ７６．９
Xception[８] ９１．３ ８９．１
胶囊网络[１６] ９３．６ ６１．７

EfficientnetＧV２[３２] ９７．９ ８２．５
Keyframes＋reＧAM[２１] ９２．１ －
SegCaps＋胶囊网络[１８] ９７．３ ９８．９
CrossEfficientViT[３３] ９４．６ ９８．７

视频级

检测方法

３DCNN[３４] ９３．７ ８１．６
DenseNet＋RCN[１２] ９３．２ ８１．３

InceptionＧv３＋LSTM[１３] ９５．９ ７７．３

本文算法
XceptionNet １００．０ ９６．９

EfficientnetＧV２ ９５．７ ９８．８

　注:”－”表示文献中未给出该项,且本文未进行复现.

５．２．３　泛化性实验

为了评估本文算法的泛化性,我们分别将在 FF＋＋和

CelebＧdf数据集上训练好的模型进行跨数据集检验,如表４
所列,跨库检测性能比同库的检验率低.跨库性能普遍不理

想的原因之一在于缺乏有效手段来保证网络学习仅受到伪造

痕迹而非其他不相关信息的影响;此外,各数据集中所使用的

伪造算法的差异也是导致跨库检测性能下降的原因.本文算

法采用 的 EfficientnetＧV２ 结 构 由 于 在 浅 层 网 络 中 引 入 了

FusedＧMBConv模块,可以更好地训练低质量人脸的特征信

息,故在 FF＋ ＋ 数 据 库 上 表 现 出 最 优 的 跨 库 检 测 率,在

CelebＧdf数据集上的检测率与 DenseNet＋RCN 和 CFFs相

当,比 XceptionNet的检验率降低了１２．６％.综合两个数据

库上的跨库检测性能来看,基于 XceptionNet结构的算法的

整体性能优于其他方法,准确率均可达到８０％以上,具有优

越的泛化性能.

表４　各方法的跨库检测结果对比

Table４　Detectionresultscomparisonofeachmethodon

crossＧdatasets
(％)

网络模型 FaceForensics＋＋ CelebＧdf
胶囊网络[１６] － ５７．５

Keyframes＋reＧAM[２１] － ６３．３
CFFs[１９] － ７２．１

３DCNN[３４] － ７０．１
DenseNet＋RCN[１２] － ７３．４

InceptionＧv３＋LSTM[１３] － ５２．７

本文算法
XceptionNet ８５．９ ８４．９

EfficientnetV２ ９０．１ ７２．３

　　　注:”－”表示文献中未给出该项,且本文未进行复现.

结束语　针对现有检测算法中模型训练输入数据不具有

代表性、时空域信息提取特征不充分、检测结果可信度不高的

问题,本文提出基于关键帧和时空融合特征进行模型训练的

思想.在传统光流真伪检验算法的基础上,利用加权光流能

量阈值分析对视频进行预处理,去除视频中不重要的图像帧,

保留关键帧,使网络集中学习有意义的部分.之后通过改

进的融合时空特征的“纹理Ｇ光流特征图”进行 CNN 模型

训练,提高了算法检测的效率和准确性.在 FF＋＋数据

集和 CelebＧdf两个数据集上进行了实验论证,该模型可以

有效检测到深度伪造视频在时间和空间特征上的人脸差

异,在 FF＋＋数据库中的检测准确率几乎达到１００％,在

CelebＧdf数据库中的检测准确率最高可达９８．８％以上.在跨

数据集测试中,基于 XceptionNet结 构 的 算 法 检 测 率 可 达

８０％以上.实验结果表明,本文提出的优化模型具有较高的

准确性和泛化性.后续工作将关注完善关键帧阈值的选择机

制、优化网络结构和训练策略等,以进一步提升检测性能.
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