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摘　要　软件定义网络(SoftwareＧdefinedNetworking,SDN)是一种提供细颗粒集中网络管理服务的新型网络体系结构,主要

有控制与转发分离、集中控制和开放接口基本特征.SDN由于控制层的集中管理逻辑,控制器被攻击者作为理想的分布式拒

绝服务攻击(DistributedDenialＧofＧService,DDoS)目标.然而,传统的基于统计的 DDoS攻击检测算法常存在误报率高、阈值固

定等问题;基于机器学习模型的检测算法常存在计算资源消耗大、泛化性差等问题.为此,文中提出了一种基于统计特征与集

成自编码器的 DDoS攻击双层检测模型.基于统计的方法提取 Rényi熵特征,设置动态阈值判断可疑流量;基于集成自编码器

算法对可疑流量进行更精确的 DDoS攻击判断.双层检测模型不仅提升了检测效果,解决了误报率高的问题,同时还有效地缩

短了检测时间,从而减少了计算资源的消耗.实验结果表明,该模型在不同网络环境下都有较高的准确率,不同数据集检测的

F１值最低都达到了９８．５％以上,表现出了很强的泛化性.
关键词:软件定义网络;分布式拒绝服务攻击;Rényi熵;动态阈值;自编码器
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Abstract　SoftwareＧdefinednetworking(SDN)isanovelnetworkarchitecturethatprovidesfineＧgrainedcentralizednetwork
managementservices．Itischaracterizedbycontrolandforwardingseparation,centralizedcontrol,andopeninterfacecharacterisＧ
tics．Duetothecentralizedmanagementlogicofthecontrollayer,controllershavebecomtheprimetargetsfordistributeddenialＧ
ofＧservice(DDoS)attacks．TraditionalstatisticsＧbasedDDoSattackdetectionalgorithmsoftenhaveproblemssuchashighfalseＧ

positiveratesandfixedthresholds,whiledetectionalgorithmsbasedonmachinelearningmodelsareofteninvolvedinsubstantial
computationalresourceconsumptionandpoorgeneralization．Toaddressthesechallenges,thisstudyproposesatwoＧtierDDoSatＧ
tackdetectionmodelbasedonstatisticalfeaturesandensembleautoencoders．ThestatisticsＧbasedmethodextractsRényientropy
featuresandsetsadynamicthresholdtojudgesuspicioustraffic．Theensembleautoencoderalgorithmisthenappliedforamore
accurateDDoSattackjudgmentofsuspicioustraffic．ThedoubleＧlayered modelnotonlyenhancesdetectionperformanceand
solvestheproblemofhighfalsealarmrates,butalsoeffectivelyshortensthedetectiontime,therebyreducingtheconsumptionof
computationalresources．Experimentalresultsshowthatthemodelachieveshighaccuracyindifferentnetworkenvironments,

withthelowestF１scoreonvariousdatasetsismorethan９８．５％,demonstratingastronggeneralizationcapability．
Keywords　SoftwareＧdefinednetworking,DistributeddenialＧofＧservice(DDoS),Rényientropy,Dynamicthreshold,Autoencoder

　



１　引言

软件定义网络(SDN)是一种新型网络架构[１],它将控制

平面与数据平面分离,以软件编程的方式实现对网络的定义

和控制.SDN整合了控制平面,从而使得数据平面中分散在

各个网络的设备可以被集中化管理[２].SDN 架构思想迅速

发展并被应用在网络虚拟化[３Ｇ４]、５G[５]、数据中心网络[６]、云
计算[７]等领域.然而,SDN 的分布式结构存在很多安全漏

洞[８],攻击者会针对不同层面进行威胁和攻击[９],其安全性已

经成为研究的热点.

拒绝服务攻击(DDoS)具有攻击成本低、攻击效果明显等

特点,一直是互联网用户面临的最常见、影响较大的网络安全

威胁之一[１０Ｇ１１].DDoS攻击的目的是通过发送过多的请求,

消耗攻击目标的可用资源,从而导致机器无法提供服务[１２].

SDN环境中,攻击者针对SDN架构设计了不同类型的 DDoS
攻击[１３]:针对数据层的交换机攻击会造成交换机流表过载、

缓冲饱和;针对控制层发送不匹配报文会消耗内存、CPU 资

源,造成控制器资源饱和;针对应用层的耗尽北向接口资源攻

击或者发起传统应用层 DDoS攻击会造成网络资源耗尽.由

于SDN网络控制层具有集中控制管理特点和数据层的转发

设备简易,攻击者常常选择控制器作为理想的攻击目标[１４].

因此,DDoS的威胁在 SDN 中比传统网络更加严重,研究

SDN环境下的 DDoS攻击检测与防御技术是至关重要的[１５].

SDN能够实现全局网络流量监测,编写自定义程序控制

网络行为.网络管理员可以通过在控制层编写应用程序,对

网络流量进行异常检测、动态更新流表规则、快速响应 DDoS
攻击等操作,实现 DDoS攻击检测与防御.然而,DDoS攻击

具有很高的伪装能力,很难被单一规则检测.近年来,SDN
网络中 DDoS攻击检测方法主要分为基于统计与基于机器学

习的方法[１６Ｇ１７].基于统计的检测算法是一种轻量级的检测

方法,具有实时性,不需要构建较多的流量特征,检测速度快.

常用的基 于 统 计 的 检 测 方 法 有 基 于 信 息 熵[１８]、傅 里 叶 分

析[１９]和小波分析[２０].基于统计的检测算法常采用阈值来判

断网络攻击,面对不断变化的网络环境无法准确识别 DDoS
攻击,误报率高[２１].因此,基于统计的检测算法适合设置为

初级检测;基于机器学习的检测方法可以从历史数据中自主

学习并识别以前未知的攻击,并具有较高的准确性.因此,机

器学习算法也越来越多地被用于 DDoS攻击检测.基于机器

学习的 DDoS攻击检测的算法大致分为３类.１)监督学习.

监督学习算法可以在标记数据上进行训练,以区分正常和异

常的流量模式.决策树、随机森林和支持向量机(SVM)等监

督学习算法已被用于检测 SDN 网络中的 DDoS 攻击[２２].

２)无监督学习.无监督学习算法可被用于检测 DDoS 攻击,

仅使用输入数据来学习数据的结构和特征.这种无需标记数

据的学习方式使得无监督学习适用于大规模、复杂的数据集.

kＧ均值聚类和自编码器等无监督学习算法 已 被 用 于 检 测

SDN 网络中的 DDoS 攻击.３)深度学习.深度学习作为机

器学习的分支,在处理高维度、非线性、大规模数据时有很好

的表现,是研究的热点之一.卷积神经网络(CNN)和递归神

经网络(RNN)等深度学习算法已被用于检测SDN 网络中的

DDoS攻击.然而,基于机器学习的DDoS攻击检测方法也面

临多重技术挑战:一方面,基于机器学习的 DDoS攻击检测系

统需要大量的训练数据集,并且容易受到对抗性攻击;另一方

面,基于机器学习的 DDoS攻击检测系统需要占用较大的计

算资源,特别是深度学习,由于模型和算法复杂,因此更需要

大量的计算资源,显著增加了计算成本.总体而言,基于机器

学习的 DDoS攻击检测技术在SDN 环境下具有广泛的应用

前景且面临多重技术挑战.

本文结合了统计方法和机器学习方法,设计了SDN环境

下 DDoS攻击双层检测模型.基于统计的方法使用了更能体

现正常流量和 DDoS流量差异的 Rényi熵特征作为网络流量

初步检测对象[２２],设置动态的阈值来满足１００％召回率和低

误报率.基于机器学习的方法使用复杂度低的自编码器算

法,自编码器算法适用于在线异常检测的无监督神经网络,检

测效率高.自编码器由两部分组成:编码器和解码器.编码

器学习特征向量映射到隐藏层,解码器重构特征数据,最后根

据均方根误差(RootMeanSquareError,RMSE)计算重构误

差.集成自编码器是将多个自编码器分为集成层和输出层.

集成层由多个自编码器有序组成,每个自编码器独立计算出

RMSE值;输出层的自编码器可当作集成的非线性投票机制,

学习集成层输出的 RMSE,最终将生成的 RMSE值作为异常

判断依据.使用集成自编码器的原因是:１)它可以以无监督

的方式进行训练,学习少量网络流量也能有很好的检测效果,

适用于实时监测;２)集成自动编码器可以通过组合多个自动

编码器的输出来提高异常检测的准确性,提高模型的鲁棒性,

降低过拟合的风险[２３];３)自编码器分为训练部分和执行部

分,可以将训练部分和基于统计检测方法的动态阈值学习部

分结合,加强模型的自动化学习能力.

综上所述,本文在SDN环境中提出了一个 DDoS攻击双

层检测模型,主要贡献包括４个方面.

１)设计了双层检测模型.使用 Rényi熵统计特征作为第

一层检测模块的标准,动态阈值的设定有效降低了误报率,缓

解了基于机器学习方法的计算资源消耗大的问题.

２)模型自适应能力增强.模型将 Rényi熵动态阈值的学

习更新部分和自编码器训练部分结合,使模型能自适应于不

同的网络环境.

３)提取了针对 DDoS攻击和SDN 网络的特征向量.通

过手动提取１５维的特征向量作为集成自编码器检测模型的

输入,与传统的机器学习输入特征相比,有效地提高了检测的

准确率.

４)设计了轻量级 DDoS攻击检测模型.本文使用了集成

自编码器对数据进行无监督学习,提高了模型的检测和泛化

能力.轻量级模型可适用于在线实时检测,对于少量的训练

集也有不错的检测效果.

２　相关工作

随着SDN网络的发展,DDoS攻击利用网络设备和网络

架构发起攻击,对 SDN 环境的可用性和安全性造成了严重

威胁[２４].近年来,SDN 网络中的 DDoS攻击检测是国内外的

热门研究领域,研究人员和网络服务供应商在SDN网络环境
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中提出了多种基于统计、机器学习和混合方法的 DDoS攻击

检测技术.

Tsobdjou等[２５]提出了一种基于熵的在线 DDoS攻击检

测系统,在客户端与服务端通信过程中实时检测 DDoS攻击.

其关键在于利用归一化熵进行异常攻击检测,并根据正常流

量的增长更新阈值.Ahalawat等[２６]提出了一种基于 Rényi
熵 DDoS的检测方法.该方法采集了流量的统计信息,并创

建哈希表用于分析和计算 Rényi熵值;通过截取一定窗口大

小的流量计算 Rényi熵,并根据预先设定的阈值判断其是否

为 DDoS攻击,若连续５次超出阈值,则判断为异常,进行

DDoS攻击缓解.然而,基于统计的方法依赖于预设的阈值

来识别 DDoS攻击,这可能会导致误报或漏报.如果阈值设

置过高,则可能会漏报真正的 DDoS攻击;反之,如果设置过

低,则可能会引发误报,认为正常流量是攻击.尽管 TsobdＧ

jou等的方法根据正常流量的增长更新阈值,但这种更新机制

可能无法及时适应突发性和动态的网络流量变化.当 Rényi
熵连续 ５ 次 超 出 阈 值 时,Ahalawat等 的 方 法 才 判 断 受 到

DDoS攻击,这可能会导致检测的延迟.

Fouladi等[２７]提出了一种 SDN 环境下基于时间序列分

析的 DDoS攻击检测模型.该方案采用流量特征预测、混沌

理论模型、指数滤波器和动态阈值方法来检测网络中的实时

变化.时间序列分析可以更好地捕捉到网络流量的动态变

化,提供更准确的预警,但时间序列模型的参数选择和调整要

求较高.Isa等[２８]提出了一种混合深度自编码器和随机森林

分类器模型,以增强SDN环境中的入侵检测性能.混合的模

型可以结合两种算法的优点,提高检测的准确性,但需要大量

的数据和计算资源.基于机器学习的检测算法准确率高、误报

率低,但存在检测速率低、CPU占用率高等问题.尤其是深度

学习,当网络流量过大时会影响检测时间,增加计算成本.

Tan等[２９]在数据平面部署了DDoS攻击检测的触发机制

来筛查网络中的异常流量.该机制利用流量的速率特征和不

对称特征初步判断,然后使用基于kＧMeans和kＧ邻近(kＧNeaＧ

restNeighbors,KNN)的组合机器学习算法检测可疑流量.

该方法能够保障大规模网络流量下的 DDoS检测效率和网络

质量.Wang等[３０]提 出 了 一 种 基 于 信 息 熵 和 深 度 学 习 的

DDoS攻击检测方法.首先,控制器可以通过信息熵来检测

可疑流量.然后,由 CNN 模型执行基于数据包的细粒度检

测,以区分正常流量和攻击流量.类似地,Zhang等[３１]提出

的DDoS攻击检测模型通过计算网络流量的信息熵,快速找

出可能存在异常的流量,然后利用深度神经网络(DeepNeuＧ

ralNetwork,DNN)模型对这些可疑流量进行深入分析,以判

断其是否真的是 DDoS攻击.两种方法使用信息熵快速筛选

出可能的异常流量,对异常流量进行更精确的检测,提高了检

测速率.这些方法大多需要大量有标签的数据集进行训练,

模型训练时间较长;实验检测部分选用的数据集单一,多为本

地模拟的流量,对算法的泛化能力没有评估.

通过以上的研究发现,基于统计的检测算法检测速率快、

准确率较高,但无法作为可靠的检测模型,多用于 DDoS攻击

异常触发机制.本文针对上述研究方法中出现的问题,提出

了一种基于统计与机器学习的双层检测方法,对流量进行特

征提取,使用 Rényi熵设置合适的动态阈值区间,触发基于集

成自编码器的检测模型,提升模型的检测速度和准确率.

３　基于统计与集成自编码器的DDoS攻击检测方法

３．１　攻击检测模型框架

本文基于机器学习算法设计了集成自编码器,并结合统

计检测方法,提出了基于统计与集成自编码器的 DDoS攻击

检测模型,如讨图１所示.DDoS攻击检测模型的核心功能

部署在SDN网络的控制器端,该模型主要包括两个模块:基

于统计特征异常检测模块和基于集成自编码器检测模块.

图１　基于统计与集成自编码器的 DDoS攻击检测模型的架构图

Fig．１　ArchitecturediagramofDDoSattackdetectionmodelbasedonstatisticsandensembleautoencoder
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　　为了更好地解释模型检测原理,本文基于 OpenFlow 通

信协议下的工作流程详细说明SDN 中基于统计与集成自编

码器的 DDoS攻击检测过程.

检测模型在执行过程中通过滑动窗口的方式利用控制器

读取数据层交换机中的流表,获取流表中的匹配字段和计数

器;模型将采集的数据流信息交付给基于统计特征检测模块

进行源IP(SourceIPAddress,SrcIP)和目的IP(Destination
IPAddress,DstIP)特征提取,计算 SrcIP 和 DstIP的 Rényi
熵.若 Rényi熵超过阈值范围,则初步认为网络异常,将数据

流传递给第二层检测模块;基于集成自编码器检测模块接收

到异常信号,从数据流中细颗粒地提取１５维特征向量.特征

向量根据相关性聚类分为５个子向量,映射到集成自编码器

中进行更准确的检测.如果检测结果为异常,防御模块会更

新流表规则,防御 DDoS攻击.

本文使用的部分符号定义,如表１所列.

表１　符号定义

Table１　Symboldefinitions
符号 含义

Hα(X) 阶数为α时变量X 的 Rényi熵

μt t时刻的数据平均值

σ２
t t时刻的数据方差

w 滑动窗口大小

S 单次采集数据流总数

RMSE 自编码器均方根误差

UCL 动态阈值上线

LCL 动态阈值下线

x→ 特征向量

v 有序特征向量集

vi 第i个自编码器特征向量

AEi 集成层第i个自编码器

Trmse 输出层RMSE 阈值

３．２　基于统计特征检测模型

传统基于统计的方法大多只选择Shannon熵作为特征,

然而在面对低速率 DDoS攻击、网络瞬时拥塞等状况时,香农

熵的检测算法显得单一且误报率较高.本文选取了 Rényi熵

特征作为网络流量初步检测对象,Rényi熵相比香农熵更能

明显体现不同分布之间的差异,减少初步检测的误报率.

１)统计特征 Rényi熵

信息熵是对随机变量集合有序化程度的一种度量.集合

中随机变量越是有序,信息熵越低;反之,随机变量越混乱,信
息熵就越高.Rényi熵是一种特殊的信息熵,通用地表达了

各种熵的概念.对于给定离散随机变量 X 可能出现的结果

{x１,x２,􀆺,xn}和对应的概率pi∈p１,p２,􀆺,pn,且当阶数

α≥０且α≠１时,Rényi熵的定义如式(１)所示:

Hα(X)＝ １
１－αlb

(∑
n

i＝１
pα

i) (１)

随着阶数的不同,Rényi熵形式也不相同.
当α→１时,Hα(X)收敛于香农熵:

H１(X)＝lim
α→１

Hα(X)＝－∑
n

i＝１
pilbpi (２)

当α＝０时,Hα(X)得到最大值:

H０(X)＝lb(n) (３)
当α＝２时,Rényi熵也称碰撞熵,对于混乱的分布,其相

比香农熵更能体现熵值的差异,有利于阈值的设定.

H２(X)＝－lb∑
n

i＝１
p２

i (４)

本文选取了SrcIP和 DstIP数据进行 Rényi熵计算,最终

初步异常检测提取的特征如表２所列.

表２　基于统计的特征

Table２　Statisticbasedcharacteristics

特征名 含义

H(SrcIP) 源地址的 Rényi熵

H(DstIP) 目的地址的 Rényi熵

２)阈值设定

传统基于统计方法的检测通常使用固定的阈值,固定的

阈值随着网络变化有较大的误差,影响检测效果.本文为了

使基于统计特征检测具有自适应性,利用了指数加权移动平

均值(ExponentiallyWeightedMovingＧAverage,EWMA)思想

设置了动态阈值.阈值的设定是以μt为中心线,取控制上线

(UpperControlLimit,UCL)和 控 制 下 线 (LowerControl
Limit,LCL)作为阈值(动态阈值),计算式如下:

UCL＝μt＋３σEWMA (５)

LCL＝μt－３σEWMA (６)

其中,σEWMA是根据t时刻之前的数据方差σ２
t计算出的标准差,

EWMA统计量的方差如式(７)所示:

σ２
EWMA＝ λ

２－λ( )σ２
t (７)

动态阈值学习过程中,使用正常数据进行训练,但在执行

过程时不更新阈值范围.训练过程中,模型通过不断学习新

观测的特征值,实现对阈值范围的动态调整.通过划分训练

过程和执行过程,可以使动态阈值与自编码器的训练保持一

致,使模型在不同网络环境下的阈值设置更加灵活.其中阈

值训练过程如算法１所示.

算法１　阈值训练

输入:数据训练迭代次数 max_iter;数据训练当前迭代次数cur_iter;

当前获取的特征值Ht;式(５)中的加权因子λ(０＜λ≤１)

输出:阈值范围的 UCL和LCL

１．whilecur_iter≤max_iterdo

２．根据当前获取的Ht更新μt和σ２
t

３．σ２
EWMA＝(λ(２－λ))∗σ２

t;/∗根据新得到的方差,更新σ２
EWMA∗/

４．　　UCL＝μt＋３∗sqrt(σ２
EWMA)/∗更新动态阈值的上线 ∗/

５．　LCL＝μt－３∗sqrt(σ２
EWMA);/∗ 更新动态阈值的下线 ∗/

６．　cur_iter＝cur_iter＋１;/∗迭代数加一∗/

７．　　　endwhile

８．returnUCL,LCL;/∗ 返回阈值区间 ∗/

３．３　特征提取

第一层检测模块检测出 Rényi熵超过动态阈值区间后,

会将数据流传递给第二层检测模块进行更准确的检测.机器

学习算法中,特征的选取直接影响着算法的性能,针对检测目

标提取的特征能够增强检测的准确率,适量的特征数目能够

降低算法的复杂度.本文受到 Wang等[３２]提出的六元组特

征向量的启发,设计了更详细的特征向量作为输入特征.

在特征提取中,使用滑动窗口方式提取流表信息中匹配

字段和计数器内的通信标识数据.当采集的流数目达到窗口

大小w 时,进行特征提取.滑动窗口方法的优点是在处理

实时数据时,随着新数据的到来,旧数据将从窗口中移出,从
而减少了内存占用和计算资源.提取所需的特征向量后,
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输入到集成自编码器检测模型,用于训练和执行.集成自编

码器检测模型的输入特征如表３所列.

表３　集成自编码器的输入特征

Table３　Inputfeaturesofensembleautoencoders
特征名 含义

Interval 时间间隔

H(SrcIP) 源地址的 Rényi熵

H(DstIP) 目的地址的 Rényi熵

H(SrcPort) 源端口的 Rényi熵

H(DstPort) 目的端口的 Rényi熵

PRF 可逆流百分比

GRIF 不可逆流增长率

PFSP 小数据包流百分比

PFSD 短持续时间流百分比

GRF 流的增长速率

AFP 流的平均数据包

AFBS 流的平均每秒字节数

AFPS 流的平均每秒数据包数

AFD 流的平均持续时间

Protocols 协议总数

时间间隔Interval:样本采集第一个流和最后一个流的时

间差,在 DDoS攻击时,时间间隔非常小.H(SrcPort)和 H
(DstPort)熵值的计算方式与 SrcIP和 DstIP相同,如式(４)

所示.

可逆流百分比(PercentageofReversibleFlows,PRF):在
交换机流表项中任意两个流满足 SrcIP和 DstIP互逆,且通

信协议相同,则定义这两个流为可逆流(ReversibleFlows,

RF).大多数 DDoS攻击伪造 SrcIP,发送大量无用的数据

包,使得服务器无法回溯建立双向连接.因此,在 DDoS攻击

过程中,采集的数据流总数目S 不变,采集的可逆流(RFＧ
sum)减少,导致 DDoS攻击时可逆向流百分比显著下降.

PRF的计算式如下:

PRF＝RFsum
S

(８)

其中,采集数据流的总数为滑动窗口大小,即S＝w.

不可逆 流 增 长 率 (GrowthRateofIrreversibleFlows,

GRIF):其在遭受 DDoS攻击时网络流量特征与可逆流百分

比情况相反,会急剧增加.GRIF的计算式如下:

GRIF＝S－RFsum
Interval

(９)

小数据包流百分比(PercentageofFlowswithaSmall
NumberofPackets,PFSP):DDoS攻击时通常会在短时间内

产生大量的流,每个流中所包含的数据包非常少.因此,当小

数据包流总数FSPsum 在采集数据流总数中占比增加时,PFＧ
SP的增大.PFSP的计算式如下:

PFSP＝FSPsum

S
(１０)

短持续时间流百分比(PercentageofFlowswithaShort
TimeDuration,PFSD):DDoS大部分报文都是无效的,控制

器响应 不 会 持 续 很 长 时 间.因 此,当 短 持 续 时 间 流 总 数

FSDsum在采集数据流总数中占比增加时,PFSD增大.PFSD
的计算式如下:

PFSD＝FSDsum

S
(１１)

流增长速率(GrowthRateofFlows,GRF):其表示数据

流数目增长速度,其计算式如下:

GRF＝ S
Interval

(１２)

数据包数、字节数是网络通信流量的重要特征之一.在

DDoS攻击中,流的平均数据包(AveragePacketsofFlows,

APF)、流的平均每秒字节数(AverageBytesperSecondof
Flows,ABSF)、流的平均每秒数据包(AveragePacketsper
SecondofFlows,APSF)和流的平均持续时间(AverageDuraＧ
tionofFlows,ADF)会和正常网络有差异.当item∈{paＧ
ckets,packetspersecond,bytespersecond,duration}时,求平均

值的通用计算式为:

Average＝
∑
S

０
item

S
(１３)

综上所述,本文根据流表信息结合 DDoS攻击特点设计

了维度为１５的特征向量x→,将其作为基于集成自编码器检测

模型的输入特征,来提高检测模型的性能.

３．４　集成自编码器检测模型

自编码器(Autoencoder,AE)是一种无监督的神经网络

模型,主要用于数据的降维、特征提取和数据生成等任务.自

编码器通常由两部分组成:编码器(Encoder)和解码器(DecoＧ
der).编码器将原始数据编码为一个较低维度的隐藏表示,而
解码器则将这个隐藏表示解码为一个尽可能接近原始数据的

重构.定义输入特征向量为x→,编码器通过激活函数 f、权重

矩阵Wenc和偏置向量b
→
enc得到编码特征h

→,计算过程为:

h
→
＝f(Wencx→＋b

→
enc) (１４)

解码器输出需要将h
→
传递到解码器,解码器使用激活函

数g、权重矩阵Wdec和偏置向量 b
→

dec计算得到重构样本 y→,计

算过程为:

y→＝g(Wdech
→
＋b

→
dec) (１５)

自编码器的核心思想就是学习输入特征向量之间的关

系,实现重构的数据与原始数据分布恒等,达到y→≈x→.自编

码器在异常检测任务中分为训练阶段和执行阶段,在训练阶

段学习正常的网络流量,并在执行阶段检测与正常网络流量

不符的异常流量.其原理是正常网络流量训练得到的自编码

器能够较好地重构与训练数据分布相同的数据,而对于异常

分布的数据,重构误差会较大.因此,通过比较输入实例与其

重构之间的 RMSE,可以判断实例是否为异常.当x→的维度

为n时,y→和x→之间的 RMSE的损失函数如下:

RMSE(x→,y→)＝ １
n ∑

n

i＝１
(xi－yi)２ (１６)

在训练过程中,使用随机梯度下降算法(StochasticGraＧ
dientDescent,SGD)进行参数优化,通过反向传播计算损失误

差调整参数W∈Wenc,Wdec和b
→
∈b

→
enc,b

→
dec,更新计算式如下:

W＝W－l∂RMSE
∂W

(１７)

b
→
＝b

→
－l∂RMSE

∂b
→ (１８)

其中,l是学习率,可以控制参数更新幅度.

特征向量x→在进入神经网络之前会将１５个特征根据相关

性距离进行层次聚类,并转换为树形结构.然后,这个树形结

构被递归地分解,以确保每个分支聚类的特征数尽量达到５.

至此,１５个特征向量被分为５组,映射到５个更小的子实例
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特征中,构成一个有序集v.

v＝{v１
→ ,v２

→ ,􀆺,v５
→ } (１９)

集成自编码器算法由集成层L１和输出层L２组成.

集成层:５个自编码器组成的有序集合为集成层,每个自

编码器处理v中的相应实例.在训练模式下,集成层中自编

码器学习它们各自子空间的正常行为,计算损失函数关于权重

的梯度,并根据梯度信息更新自编码器参数.在训练模式和执

行模式下,每个自动编码器都将其RMSE报告给输出层.

输出层:输出层由一个自编码器组成,它接收k个自编码

器的 RMSE值作为输入.在训练阶段,输出层的自编码器学

习集成层自编码器的 RMSE之间的关系,以减少网络流量中

的噪声影响.在执行阶段,输出层生成准确可靠的异常分数,

以实现异常检测的目的.

集成自编码器算法如图２所示,模型的训练过程和执行

过程如算法２和算法３所示.

图２　集成自编码器算法的结构

Fig．２　Structureofensembleautoencoderalgorithm

算法２　集成自编码器训练算法

输入:数据训练迭代次数 max_iter;数据训练当前迭代次数cur_iter;

特征向量集v;第i个自编码器的参数AEi;训练集最大特征值

和最小特征值 maxv,minv

输出:训练后的L１,L２

１．/∗ 训练输入层L１∗/

２．whilecur_iter＜max_iterdo

３．z＝zeros(５);/∗定义一个长度为５的零向量,存储L１的 RMSEs

∗/

４．forAEiin[１,５]do/∗对集成层的每一个自编码器进行训练 ∗/

５．记录输入特征v→的最大值和最小值,更新 maxv和 minv

６．　vi′
→

＝norm０－１(vi
→);/∗ 根据 maxv和 minv,归一化处理 ∗/

７．　　输入vi′
→,利用式(１４)和式(１５)得到重构向量yi

→;

８．　　z[i]←RMSE(vi′,yi);/∗ 计算重构误差,保存到z∗/

９．反向传播,利用式(１７)和式(１８)更新计算权值Wi和偏置b
→
i

１０．endfor

１１．/∗ 训练输出层L２∗/

１２．z′
→

＝norm０－１(z→);/∗ 归一化集成层输入的 RMSE向量 ∗/

１３．输入z′→,利用式(１４)和式(１５)得到重构向量y→;

１４．反向传播,利用式(１７)和式(１８)更新计算权值 W 和偏置b
→

１５．　　　cur_iter＝cur_iter＋１

１６．　　　　　endwhile

１７．　　　　returnL１,L２

算法３　集成自编码器执行算法

输入:H(SrcIP),H(DstIP),LCL和 UCL;特征向量集v;第i个自编

码器的参数AEi

输出:输出层的 RMSE

１．/∗ 集成层L１执行算法 ∗/

２．ifH(SrcIP)orH(DstIP)notin[LCL,UCL]do/∗ 当 Rényi熵不

在动态阈值范围内,执行∗/

３．z＝zeros(５);

４．forAEiin[１,５]do

５．　vi′
→

＝norm０－１(vi
→);

６．输入vi′
→,利用式(１４)和式(１５)得到重构向量yi

→;

７．z[i]←RMSE(vi′,yi);

８．endfor

９．/∗ 输出层L１执行算法 ∗/

１０．z′→＝norm０－１(z→);

１１．输入z′→,利用式(１４)和式(１５)得到重构向量y→;

１２．RMSE＝RMSE(z′→,y→);

１３．endif;

１４．ifH(SrcIP)andH(DstIP)in[LCL,UCL]do/∗ 当 Rényi熵都

满足于动态阈值范围,执行∗/

１５．RMSE＝０．０;/∗ 不执行集成自编码器算法,RMSE设为０∗/

１６．endif;

１７．returnRMSE ;

输出层在执行算法中输出的RMSE∈[０,＋∞),被作为

DDoS攻击检测的判断标准,RMSE越接近０表示数据和正

常数据分布越一致.本文提出的检测模型是基于自编码器算

法,DDoS攻击根据网络监测中实际输出的 RMSE值来进行

判断.然而,模型的性能需要评估指标来进行衡量,设置合适

的阈值对于模型检测性能的衡量至关重要.自编码器常用的

方法有基于最大误差:将训练阶段对正常流量数据的最大

RMSE值乘以一个超参数β(β＞１)作为阈值,β越大,检测标

准越严格.本文采用基于统计分析的方法:计算正常数据的

RMSE值的均值μ和标准差σ,通过均值加上标准差设计阈

值Trmse,具体计算式如下:

Trmse＝μ＋pσ (２０)

其中,p是一个经验参数,可以根据实际应用场景和误报率要

求进行调整.

４　公开数据集上的实验结果及分析

４．１　实验环境和数据集

实验基于 Linux环境下的 Pytorch深度学习框架,PyＧ
thon版本 为 ３．８,Cuda版 本 为 １１．４,采 用 NVIDIA Tesla
V１００SＧPCIEＧ３２GB进行加速.为了验证模型的泛化性和可

靠性,实 验 选 用 了 CICＧIDS２０１７,CSEＧCICＧIDS２０１８,CICＧ
DDoS２０１９和InSDN数据集.

CICＧIDS２０１７数据集由加拿大网络安全研究中心(CanaＧ
dianInstituteforCybersecurity,CIC)发布,包含了大量正常

网络流量和常见攻击的记录.数据集模拟了真实世界的网络

环境,使用 CICFlowMeter对网络流量进行分析.流量记录

包括时间戳、IP、端口、协议和持续时间等信息,以便研究人员

对网络入侵行为进行识别和分析.CICＧIDS２０１７数据集中包

含多种攻击类型,其中包括 DoS和 DDoS攻击.CSEＧCICＧ
IDS２０１８和CICＧIDS２０１７类似,但它包含数百万个网络流量

记录,涵盖正常网络流量和恶意攻击流量,可为研究人员提供
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丰富的数据资源.CICＧDDoS２０１９数据集同样由 CIC发布,

主要关注 DDoS攻击,该数据集包含多种 DDoS攻击类型的

记录,如 UDPFlood,HTTPFlood,SYNFlood等,但是官网

未提供正常数据集.InSDN 数据集是专门针对SDN 网络环

境而设计的数据集,包括了SDN在数据平面的 DDoS和 DoS
攻击以及控制平面的 DDoS和 DoS攻击.

数据集采集的初始特征信息如表４所列,各数据集提取

的流数目如表５所列.其中,CSEＧCICＧIDS２０１８正常数据集

和CICＧDDoS２０１９的 DDoS攻击数据集只截取了部分数据.

表４　数据集初始特征

Table４　Initialfeaturesofdataset

特征名 特征描述

SrcPort 源端口号

DstIP 目的IP地址

DstPort 目的端口号

Protocol 协议类型

Timestamp 时间戳

FlowDuration 流持续时间

TotFwdPkts 正向数据包总数

TotBwdPkts 反向数据包总数

FlowByts/s 流平均字节每秒传输速率

FlowPkts/s 流平均包每秒传输速率

表５　各数据集中的流数目

Table５　Numberofflowsineachdataset

数据集 正常流数目 DoSS攻击流数目

CICＧIDS２０１７ ２２７１３００ ３７９７３８
CSEＧCICＧIDS２０１８ ４００００００ ５４９８４０
CICＧDDoS２０１９ ０ ４００００００

InSDN ６８４２５ １２７１２０

４．２　实验评估指标

实验使用召回率 Recall和误报率(FalseAlarm Rate,

FAR)作为第一层基于统计检测模块的评价指标.

Recall指实际为 DDoS流量且被模型预测为 DDoS流量

的比例,定义为:

Recall＝ TP
TP＋FN

(２１)

误报率(FAR)指将正常流量误报为 DDoS攻击流量的比

例,定义为:

FAR＝ FP
FP＋TN

(２２)

其中,TP 表示真正例数(即实际为 DDoS流量且被模型正确

预测为 DDoS流量的数目);FN 表示假反例数(即实际为

DDoS流量但被模型错误预测为正常流量的数目);FP 表示

假正例数(即实际为正常流量但被模型错误预测为 DDoS流

量的数目);TN 表示真反例数(即实际为正常流量且被模型

正确预测为正常流量的数目).

本文使用准确率 Accuracy、召回率 Recall和 F１值来评

估基于集成自编码器检测模型的性能.

准确率(Accuracy)指模型对所有样本进行分类的正确

率,即所有分类正确的样本数除以总样本数.其计算式为:

Accuracy＝ TP＋TN
TP＋FP＋TN＋FN

(２３)

Precision指模型预测为 DDoS流量且实际为 DDoS流量

的比例,其定义如下:

Precision＝ TP
TP＋FP

(２４)

F１值是Precision和 Recall的调和平均数,是一种综合

指标,可以同时考虑精确率和召回率.F１ 值越高,模型的性

能越好.其通常定义为:

F１＝２×Precision×Recall
Precision＋Recall

(２５)

４．３　实验参数

参数调整实验选取了具有大量正常数据的 CSEＧCICＧ
IDS２０１８数据集,数据集前４００００００条是正常数据集.实验

按照滑动窗口进行特征提取,运行基本参数默认值如表６所

列.实验主要对 Rényi熵阶数α、动态阈值加权因子λ、滑动

窗口大小w 和训练数据量参数进行调优.

表６　实验参数设置

Table６　Experimentalparametersettings

参数 参数描述 实验值

α Rényi的阶数 ２
λ 动态阈值加权因子 ０．４
p Trmse经验参数 ８
w 滑动窗口大小 １００

max_iter 训练迭代次数 １５０００

１)Rényi熵阶数α:由式(２)可知,传统 Shannon熵即为

α→１的Rényi熵.实验主要对比α→１和α＝２的Rényi熵,结

果如图３所示.

图３　Rényi熵阶数对比

Fig．３　Rényientropyordercomparison

　　由图３可以看出,当α＝２时,Rényi熵的范围更大,更能

显著区分正常流量和 DDoS攻击流量.

２)动态阈值加权因子λ:由式(５)－式(７)可知,λ越接近

１,动态阈值范围越大.理论上,较小的λ值会导致误报率

较高,较大的λ值可以降低误报率,但对 DDoS攻击识别的能

力也会降低.在数据集 CSEＧCICＧIDS２０１８上将λ增大,动态

阈值区间的变化以及基于 Rényi熵初步检测的 FAR 和 ReＧ

call的结果如图４所示.
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图４　λ不同取值结果

Fig．４　Resultswithdifferentvaluesofλ

　　由图４可以看出,动态阈值的区间逐渐增大,误报率降

低,召回率还能一直保持１００％.这是因为单一的网络环境

流量分布比较稳定,Rényi熵特征值差距大.然而,实际网络

环境更加复杂.阈值区间越大,DDoS攻击漏检的可能性也

越大,作为第一层的检测模块需要追求１００％的召回率.因

此,实验选择了误报率较低且区间较窄的λ＝０．４.

检测模型的评估需要对输出的 RMSE值设置阈值,将其

作为二分类的标准,并对 DDoS攻击流量进行标记.由于不

同的网络环境以及不同的学习特征都会影响 RMSE结果,

因此固定的阈值没有评估的意义.本文使用了式(２０)计算

CSEＧCICＧIDS２０１８正常数据集不同滑动窗口下的Trmse,经过

多次实验,确定了参数p＝８时能最大程度满足不同网络情

况的阈值设定.其中,剔除了 RMSE为０的无效值和大于１
的异常值.

３)不同滑动窗口 w:实验使用不同的滑动窗口 w 的检

测结果如图 ５所 示,不 同 滑 动 窗 口 下 的 评 估 指 标 效 果 如

表７所列.其中,每个图中的虚线表示当前滑动窗口下的

Trmse.

图５　w 的不同取值结果

Fig．５　Resultswithdifferentvaluesofw

　　由图５中可以看出,当p＝８时,w＝１００的RMSE 阈值

最小,正常数据更收敛.

表７　不同w 下的评估指标

Table７　Evaluationmetricswithdifferentvaluesofw
(％)

窗口大小 Precision Accuracy Recall F１
８０ ９９．６０ ９９．６５ １００ ９９．８０
９０ ９９．３７ ９９．３８ １００ ９９．６９
１００ ９９．７１ ９９．６８ １００ ９９．８６
１１０ ９９．５６ ９８．８６ ９４．６８ ９７．０６
１２０ ９９．７３ ９９．２１ ９６．３５ ９７．９６
１３０ ９９．３５ ９３．７１ ５１．９７ ６８．２５

从表７可以看出,w＝１００时的准确率和F１值是最优的,

模型综合效果最好.

４)训练数据量:在无监督学习环境中,集成自编码器的表

现往往与训练数据量的大小成正比.当训练数据量增加时,

由自编码器生成的检测模型的性能通常会得到提升.实验将

训练数据量设为５０００~２００００,结果如图６所示.

图６　不同训练数据规模的检测结果

Fig．６　Detectionresultswithdifferenttrainingdatasize
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由图６可以看出,训练数据达到１５０００时,检测性能趋于

最优.

４．４　对比实验

１)单双层对比实验

为了展示双层检测模型的效果,设置了单独使用集成自

编码器算法的检测模型作为对比实验.CSEＧCICＧIDS２０１８数

据集一共有４５４９８４０条数据流,重复实验了５次,运行时间

(Time)取平均值,不同检测模型的准确率和F１值如表８所列.

表８　单双层对比实验

Table８　ComparisonexperimentbetweensingleＧlayerand

doubleＧlayerdetectionmodels

层数 Time/s Accuracy/％ F１/％
１ １９７．１２ ９９．５５ ９９．８０
２ １４２．１０ ９９．６８ ９９．８６

由表８可以得出,加了基于统计的检测模块后,模型评估

的指标得到了提高.其中,运行时间缩短了５５s,说明该模块

对于检测模型的效率有显著的提升作用.

２)数据特征对比实验

为了验证基于滑动窗口手动提取的特征对模型性能的提

升,设计了特征如表３和表４所列的两组实验,实验准确率和

F１值如表９所列.

表９　数据特征对比实验

Table９　Datafeaturecomparisonexperiment

数据特征 Time/s Accuracy/％ F１/％
初始特征 ３９６．３５ ９７．４３ ９８．６６

手动提取特征 １４２．１０ ９９．６８ ９９．８６

由表９可以得出,基于滑动窗口手动提取的特征性能优

于传统初始特征.

３)数据集对比实验

根据３．３节设置的实验参数,对３．１节提出的数据集进

行实验.其中,对于正常数据达不到训练数据量１５０００的数

据集,会使用 CSEＧCICＧIDS２０１８的部分正常数据集进行补

充,主要目的是检测不同数据集的 DDoS攻击流量,实验结果

如表１０所列.

表１０　不同数据集下的评估指标

Table１０　Evaluationmetricsondifferentdatasets
(％)

数据集 Precision Accurac Recall F１
CICＧIDS２０１７ ９７．５６ ９５．３７ １００ ９８．７６

CSEＧCICＧIDS２０１８ ９９．７１ ９９．６８ １００ ９９．８６
CICＧDDoS２０１９ ９９．７１ ９９．８２ １００ ９９．８６

InSDN ９９．９６ ９９．９６ １００ ９９．９８

由表１０可知,模型在不同的数据集下,对于 DDoS攻击

检测都有较高的准确率.其中 CICＧIDS２０１７数据集中包含

DoSslowloris,DoSSlowhttptest,DoS Hulk,DoSGoldenEye
和DDoS等多种攻击类型,模型能够达到１００％的召回率,但

在准确度上还有待提升.

４)不同机器学习模型的对比实验

实验选择了文献[３１]的基于信息熵和 DNN的 DDoS攻击

检测模型、传统的KNN模型和单个自编码器AE模型进行对比,

在数据集CSEＧCICＧIDS２０１８上的检测结果如表１１所列.

表１１　不同模型下的评估指标

Table１１　Evaluationmetricsondifferentmodels
(％)

检测模型 Precision Accuracy Recall F１
AE ９９．４８ ９７．８５ ８６．３５ ９２．３９

KNN ９８．５５ ９９．７１ ９９．０８ ９８．８２
Shannon熵＋DNN ９７．５１ ９７．４４ ９７．４４ ９７．３１

Rényi熵＋Ensembleof
AEs(本文算法) ９９．７１ ９９．６８ １００ ９９．８６

由表１１可以看到,单个 AE模型的准确度和召回率明显

较低;传统 的 KNN 模 型 总 体 效 果 略 逊 于 本 文 方 法;基 于

Shannon熵和 DNN的检测模型的检测效果不如本文算法.

５　模拟数据集上的实验结果及分析

５．１　实验环境和数据集

为了验证模型在实际网络中的检测能力,使用 Mininet
构建了一个SDN网络.控制器为基于Python开源的Ryu控

制器,实验环境是８核CPU的 Ubantu２０．０４操作系统.该网

络中,通信协议为 Openflow１．３协议,交换机为虚拟交换机

(openvSwitch,OvS),拓扑图如图７所示.

图７　实验网络拓扑结构

Fig．７　Experimentalnetworktopology

实验使用了 hping３工具向主机 host１,host３,host４ 和

host１７模拟注入了 DDoS攻击,以从 Ryu控制器中捕捉交换

机流表信息.实验收集了２６６万条数据,其中正常数据有

９０万条,DDoS攻击流量有１７６万条.

５．２　实验结果

由于数据集限制,实验设置训练数据集为５０００,其余参

数与３．３节设置相同,实验结果如图８所示.

图８　数据 RMSE散点图

Fig．８　RMSEscatterplots

由图８可知,正常流量和 DDoS攻击流量的 RMSE值有
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明显区别.由式(２１)求得Trmse＝０．２２,并且 DDoS攻击检测

准确率达到了１００％,说明本文提出的基于统计与集成自编

码器的 DDoS攻击检测模型在SDN 网络中能够精准地检测

DDoS攻击流量.

结束语　本文提出了一个基于统计和集成自编码器的

DDoS攻击检测模型,使用了 Rényi熵统计特征作为第一层检

测模块标准,缓解了基于统计检测误报率高的问题.第二层

检测模块中,集成自编码器算法提高了模型的检测能力,适用

于在线实时检测,对于少量的训练集也有不错的检测效果.

模型将动态阈值的学习更新部分和自编码器训练部分结合,

增强了模型的泛化能力,适用于不同的网络环境.

然而,该方法也存在一些不足之处.本文需要对滑动窗

口、动态阈值区间和输出层 RMSE阈值的参数进行调优,而

调优过程依赖于有标签的数据集.在今后的工作中,将致力

于实现双层无监督的攻击检测模型;在实际应用中,面对复杂

变化的网络,能够用轻量级无监督的检测模型实现对 DDoS
攻击的检测和防御.
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CCF西南办事处办公区正式启用

１０月１９日,CCF西南办事处举办办公区启用仪式.CCF成都、重庆、绵阳、长沙、昆明、南宁、贵阳等会员活动中心代表,艺

术分会、CTOCLUB上海、宁波运营中心等会员代表与秘书长唐卫清一起见证了办事处办公区的启用.

CCF西南办事处是CCF成立的第二个地方办事处,选址落户于位于成都市青羊区的数字金融大厦.未来 CCF西南办事

处将以服务会员为首位宗旨,持续提升会员服务质量,为CCF会员在西南打造一个家,一座桥,做好学会在西南地区的计算机

科技工作者的服务工作,加强与地方产业和学术界的合作与交流,促进政产学研的融合发展,为推动区域经济的发展做出更大

的贡献.

同期,CCF西南区域发展研讨会在办事处举行,绵阳主席张晖、贵阳主席彭长根、长沙老主席满君丰、重庆秘书长武春岭、

南宁秘书长胡小春、昆明监委主席潘文林、成都副主席章乐、成都副主席徐震等西南各会员活动中心及 YOCSEF分论坛 AC代

表参与会议.大家针对如何更好地扩大CCF在西南区域的影响力展开了热烈的讨论,拟定于２０２５年７月中下旬在成都举办

CCF政产学研用发展大会.与会代表纷纷表示,西南办事处办公区的启用,让西南各会员活动中心在成都有了个“家”,不仅加

强了彼此之间的联系,也有利于促进业务上的深入合作.

据CCF微信公众号

９９３李春江,等:SDN中基于统计与集成自编码器的 DDoS攻击检测模型


