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摘　要　随着云计算、大数据技术的不断发展,数据拥有者愈发倾向于将数据外包给云服务器.为了保证这些数据的安全,许

多在云环境下进行的隐私保护密文检索技术被不断提出.但传统的隐私保护检索方案通常没有考虑关键词和文档之间的语义

联系.为了解决这个问题,近年来,针对云环境的语义感知密文检索方案成为了研究的热点.针对基于云环境的语义感知密文

检索问题,首先展示了现有研究工作主要采用的系统模型、安全模型和检索框架;接着按提取语义的核心技术对现有的语义感

知密文检索方案进行分类并分别作研究和综述,阐述其优点与不足;最后,对现有研究工作进行总结,并对该领域未来的研究方

向进行探讨.
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Abstract　Withthecontinuousdevelopmentofcloudcomputingandbigdatatechnology,dataownersareincreasinglyinclinedto

outsourcetheirdatatocloudservers．Inordertoensurethesecurityofthesedata,manyprivacyＧpreservingciphertextretrieval

techniquesincloudenvironmentshavebeenproposed．However,thetraditionalprivacyＧpreservingsearchschemesusuallydonot

considerthesemanticrelationshipbetweenkeywordsanddocuments．Toaddressthisproblem,inrecentyears,semanticＧawareciＧ

phertextretrievalschemesforcloudenvironmentshavebecomearesearchhotspot．．Thispaperpresentstheexistingresearch

workonsemanticＧawareciphertextretrievalincloudenvironments,showcasingthesystemmodels,securitymodels,andretrieval

frameworksmainlyadopted．ItcategorizesandsummarizesexistingsemanticＧawaresearchableencryptionschemesfromtheperＧ

spectiveofcoretechnologyforsemanticexpansion,illustratingtheiradvantagesandlimitations．Finally,itconcludestheexisting
researchworkanddiscussesfutureresearchdirectionsinthisfield．
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１　引言

云计算是一种IT基础设施模式,集成了各种IT资源和

数据,并针对数据拥有者提供量身定制、可扩展的虚拟化服

务[１Ｇ６].这种模式可以让用户不受自身终端存储空间和处理

能力的限制,对数据进行全面的分析和处理.然而,虽然云计

算为用户提供了便利,但外包的云数据缺乏完善的安全保

障,用户容易 遭 受 隐 私 和 安 全 风 险[７Ｇ１１].在 平 台 即 服 务

(PlatformasaService,PaaS)[１２]和 基 础 设 施 即 服 务(InfraＧ

structureasaService,IaaS)的云服务模式中,数据在加密后



外包给云服务器,用户在云服务器上对数据进行搜索时,明

文中经典的检索算法无法对加密后的数据进行搜索,这使得

云环境下的密文检索成为一项挑战.基于这一挑战,许多有

效的密文检索技术被陆续提出.

为了在保护数据隐私的前提下对加密数据进行检索操

作,研究者采用可搜索加密技术(SearchableEncryption,SE)

实现基于 关 键 词 的 密 文 数 据 检 索,包 括 对 称 可 搜 索 加 密

(SymmetricSearchableEncryption,SSE)与非对称可搜索加

密(AsymmetricSearchableEncryption,ASE)[１３Ｇ１４].目前针

对多关键词的密文排序检索的研究主要采用对称可搜索加密

机制,并且此类方案大都采用 TFＧIDF模型来创建表示文档

和查询关键词的向量.TFＧIDF模型提取出的文档和关键词

的特征信息来源于词频统计信息,但词频统计信息不考虑词

与词之间的语义关联.可见,虽然 TFＧIDF模型能够有效地

评估一组文档中关键词的重要性,但它忽略了词与词之间的

语义关系以及词与文档之间的语义关系,导致搜索的结果可

能偏离用户的实际要求.例如,当查询用户试图查询“体育”

“运动”方面的文档时,现有的基于 TFＧIDF的检索方案将返

回若干包含关键词{“体育”“运动”}的文档,而只包含“篮球”

“足球”等与体育密切相关的关键词的文档则会被认为是低相

关的,导致此类文档不会被纳入检索结果返回给用户,从而导

致语义信息在搜索中的缺失.因此,具备语义感知能力的密

文检索技术具有重要现实意义和实际应用价值.当前,面向

云环境的语义感知密文检索已经成为可搜索加密研究领域中

的一个研究热点.

本文重点关注对称可搜索加密中的语义感知密文检索问

题,综述了面向外包云环境的语义感知密文检索方法.首先,

对现有研究中普遍使用的系统模型、安全模型、问题描述和检

索框架进行阐述;接着,从不同的角度对国内外已有的语义感

知密文检索方法进行研究,介绍其使用的语义提取技术并分

析其优劣;最后,归纳和总结现有的语义感知密文检索技术,

研究并分析典型方案的实现方法与细节,并对未来的研究发

展方向进行思考和展望.根据本文的研究和分析,怎样更加

准确地提取文本之间的语义信息,并实现高效的语义感知密

文检索,是目前基于云环境的语义感知密文检索进一步发展

的主要方向.

本文第２章介绍了系统模型、安全模型、问题描述和检索

框架;第３章从多个角度对现有的语义感知密文检索方案进

行分析;最后总结全文并展望未来.

２　模型与问题描述

２．１　系统模型

当前普遍的基于云环境的语义感知密文检索的系统模型

如图１所示,主要包括３个不同的实体,分别为:数据拥有者

(DataOwner,DO)、云服务器(CloudServer,CS)和数据使用

者(DataUser,DU).各实体的主要工作方式如下.

１)数据拥有者:DO负责为明文文档做处理.DO在将明

文文档集和索引外包给云服务器之前对它们进行加密和语义

信息的提取,并执行算法来构建包含语义信息的安全索引.

随后,DO将加密文档集合以及安全索引外包给CS.

２)云服务器:CS为 DO 和 DU 提供数据存储和计算服

务.CS存储 DO发送来的数据,并在接收到 DU 的搜索指令

后,利用加密的索引进行隐私保护、排序的搜索操作.成功搜

索之后,CS将所需的目标文档返回给 DU.

３)数据使用者:DU是获得 DO 授权的资料使用者,可查

阅储存于个人资料中心的资料.DU 根据具体检索需求提取

语义信息并创建包含语义信息的检索指令,然后将检索指令

提交给CS.一旦 CS执行搜索并将结果文档发送给 DU,则

对其进行解密以获得原始的明文信息.

图１　语义感知密文检索系统模型

Fig．１　SystemmodelofsemanticＧawaresearchoverencrypteddata

２．２　安全模型

在基于云环境的语义感知密文检索技术的研究中,根据

CS对存储数据的处理情况,存在如下两种常用的安全模型.

１)诚实而好奇(HonestＧbutＧCurious)模型

在诚实而好奇模型下,数据拥有者和云服务器严格地遵

守协议并执行所有任务,但是云服务器也将对查询和加密数

据保持好奇,它试图获取加密数据的明文信息,并尽可能地对

所有中间计算结果进行统计、分析和窥探来获得一些附加信

息.根据云服务器所持有信息的不同级别,主要有两种安全

模型[１０],即已知密文模型(KnownCiphertextModel)和已知

背景模型(KnownBackgroundModel),这两个模型分别考虑

了在不同的实际情况下如何确保数据的安全性.云服务提供

商需要谨慎平衡好奇心和隐私保护,以确保用户数据得到充

分的安全保护.

(１)已知密文模型.在该模型中,云服务器只掌握加密文

档的集合,加密索引和检索陷门.在这种情境下,云服务器只

具备对密文的访问权限,但无法直接获取明文信息.然而,通

过纯密文攻击,云服务器可以尝试从密文中推断安全密钥,进

而获取加密索引的明文.这种攻击方法依赖于对密文的分析

和破解,以揭示底层安全机制的弱点.在应对这一挑战时,密

钥的选择和安全索引的保护变得至关重要,以防止潜在的信

息泄露.维护在已知密文模型下的安全性,需要采取有效的

加密技术和密钥管理策略,以确保用户数据在云环境中的隐

私得到可靠的保护.

９９２刘源龙,等:云环境中语义感知密文检索研究综述



(２)已知背景模型.在该模型中,云服务器能够掌握更多

的背景信息,包括文档长度、数据集的词频统计信息和搜索请

求之间的联系等.这些统计信息揭示了文档中特定关键词的

词频分布,云服务器可能会滥用这些知识来进行统计攻击,通

过分析相应的频率分布直方图或值范围甚至可以推断识别出

某些关键词.例如,云服务器可以利用词频信息获取文档集

中每个关键词的频率分布,并根据后台知识进一步发起统计

攻击.

２)恶意攻击(MaliciousAttack)模型

在恶意攻击模型下,云服务器可以任意地偏离原定的协

议规则,如不执行原有协议,只执行部分协议以及提前终止协

议等.同时,云服务器还可能在内部权限滥用和外部黑客攻

击的情况下对外包的加密数据进行攻击,包括篡改数据、删除

数据以及更改计算结果等.各参与方会恶意地破坏协议运行

以节省自身的算力或获取其他参与方的数据.在该安全模型

下,隐私泄露的风险较高.

诚实而好奇模型在实际环境中有着广泛的应用,尤其在

云服务提供商对用户数据进行推荐时以及其他数据分析场景

中.云服务提供商,如亚马逊的推荐系统,通常需要分析用户

的行为和偏好以提供个性化的推荐服务.在这个过程中,诚

实而好奇模型能够在保持用户隐私的同时,收集足够的信息

进行有效的推荐.但在该模型下,云服务器只能获取对系统

提供服务所必需的信息,而不会去窥探用户的敏感数据,同时

还会正常执行与用户约定的义务.而恶意攻击在现实中通常

发生在一些不道德的实体或黑客试图通过各种手段获取未经

授权的信息或者破坏系统的完整性时.在实际环境中,这些

攻击可能采用多种形式.为应对这些威胁,系统需要采用多

层次的安全措施来防范恶意攻击.

总体而言,现有的绝大多数语义感知密文检索方案普遍

采用诚实而好奇模型.然而,在实际情况下,恶意攻击模型所

描述的场景也不是完全不存在,只是因为在这种模型下进行

加密搜索的难度较大,所以现有研究基本未针对这种安全模

型做过多讨论.本文的研究主要讨论诚实而好奇安全模型下

的语义感知密文检索研究.

２．３　问题描述

基于云环境的语义感知密文检索技术主要是对云环境下

的可搜索加密方案进行语义感知能力的扩展,主要解决如下

关键问题.

１)语义感知多关键词检索(SemanticＧawareMultiＧkeyＧ

wordSearch):云服务器能够根据用户生成的搜索陷门,度量

查询关键词与文档语义相似度,返回与查询的语义最相关的

k个文档.

２)隐私保护(PrivacyPreserving):技术方案要保证数据

的安全性、索引的安全性、搜索陷门的安全性、搜索陷门的不

可链接性以及关键词的安全性.

３)检索效率和准确率(EfficiencyandAccuracy):技术方

案在保证一定准确率的前提下,能够运用各种算法优化提高

检索效率.

２．４　检索框架

当前实现语义感知密文检索的方法普遍采用以下框架结

构,主要包含４个部分的算法.

１)Genkey:密钥生成算法,主要依据方法所使用的加密

方法生成加密所需的各种密钥.该算法在 DO 端执行,执行

完成后将密钥分享给 DU.

２)Setup:预处理算法,主要完成数据外包到CS前的预处

理工作,包括加密文档、提取数据的语义信息、生成索引和加

密索引等步骤.该算法在 DO 端进行实施,执行完成后将数

据上传至CS端.

３)Trapdoor:搜索陷门生成算法,主要负责为查询关键词

生成搜索陷门.该算法在 DU 端进行实施,DU 使用陷门生

成算法将关键词构造为具体的搜索陷门,然后发送给CS.

４)Search:关键词检索算法,主要负责语义感知密文检

索.该算法在CS上进行实施,DU将搜索陷门发送给 CS,CS
在接收到检索陷门后,在加密索引上执行密文检索,并将检索

结果返回给 DU.

现有的多数语义感知密文检索方法大多采用上述检索框

架,因此,该框架在语义感知密文检索方向最具有代表性.其

中,在预处理算法和搜索陷门生成算法部分,每个具体方案所

采用的技术和方法可能有所不同,但是主要完成的工作大致

相同,比如都在预处理阶段完成对语义信息的提取,只是具体

细节不同.其他方案可能根据具体情况增减特殊算法,在此

不作详述.

３　语义感知密文检索技术

已有的密文多关键词排序加密检索方案多将关键词作为

文档特征,然而,基于关键词的搜索方案忽略了用户检索的语

义表示信息,不能完全匹配用户的搜索意图.因此,一些方案

将可搜索加密技术与语义感知功能相结合,以实现更符合现

实需求的密文检索.本章针对现有的语义感知密文检索方

案,从不同种类的语义扩展方法出发对这些方案进行研究和

分析.

３．１　基于同义词扩展的语义感知密文检索方法

在现实生活中,一个关键词拥有大量的同义词,而用户在

进行检索时往往会忽略关键词的同义词,导致忽略了关键词

暗含的语义信息,因此将关键词的同义词纳入考虑范畴,实现

基于同义词扩展的语义感知密文检索方法能够符合现实需

求.文献[１５]使用 NARCT词典对文档的关键词集合进行同

义词扩展,使得搜索输入的关键词可以匹配到文档关键词的

同义 词,并 通 过 安 全 k 近 邻 (SecurekＧNearestNeighbor,

SeckNN)技术[１６]和向量空间模型实现了支持同义词检索的

多关键词密文排序搜索方案;另外通过引入虚拟关键词,很好

地保护了敏感的频率信息.然而该方案对整个关键词集合进

行同义词扩展,且依旧使用 TFＧIDF来计算相似度,使得检索

的时间和空间开销较大、语义准确率不高.

为了解决文献[１５]的检索时间和空间开销较大、语义准

确率不高的问题,文献[１７Ｇ１９]分别基于关键词的共现概率
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构建了一个语义关系库(SemanticRelationshipLibrary,SRL)

来记录关键词之间的语义相似度,提高了检索的语义准确率.

在搜索阶段,根据SRL可以将查询关键词进行扩展,在搜索

算法中使用扩展后的查询关键词,以此实现语义扩展.其中,

为了提高检索效率,文献[１７]为文档集合创建倒排索引,基于

倒排索引和保序加密实现了支持语义扩展的多关键词密文排

序检索方案,提高了检索的效率.文献[１８]提出的 RSS方

案,使用改进的一对多的保序加密(OneＧtoＧManyOrderＧPreＧ

servingEncryption,OMＧOPE)方案,在保证总相关分数计算

的同时,保护词频信息安全.文献[１９]在文献[１８]的基础上

优化了检索效率,利用了私有云和公有云两种云的架构,将

SRL存储在私有云中以保证安全,加密后的索引上传到公有

云以提高搜索效率.为了在语义感知密文检索方案中支持模

糊搜索功能,文献[２０]提出了一种基于多关键词同义词的模

糊排名搜索方案 MSFRS.该方案会在搜索时提示关键词的

同义词,并根据相同排名的文档中关键字的出现频率评估相

关分数并返回结果.文献[２１]根据相关关键词通常具有相同

根的特点,采用词干提取算法提取关键词根,用根代替关键词

进行搜索.但这种方法的缺点是当语义相关的关键词具有不

同的根时,效果不佳.

总的来说,基于同义词扩展的语义感知密文检索方法能

够解决关键词检索中语义缺失的问题,但总体检索结果的语

义准确度不高,消耗也较大.

３．２　基于 WordNet扩展的语义感知密文检索方法

除了同义词以外,一个关键词的上义词和下义词也包含

着该关键词的语义信息.WordNet[２２]字典是一种基于认知

语言学的英语词典,使用该词典不仅能够扩展关键词的同义

词,也可以扩展关键词的上义词和下义词,因此也被引入到语

义感知密文检索领域中.文献[２３]提出了一种基于 WordNet
构建的 mＧbest树和术语相似树对查询关键词进行语义扩展

的语义感知密文检索方案 VKSS.VKSS根据 WordNet对查

询关键词进行扩展,并使用 mＧbest树构造术语相似树模型.

mＧbest树由关键词组成,根和叶之间的路径表示关键词之间

的相似性.由 mＧbest树构造的术语相似树模型可以表示与

任意关键词之间的语义关系.为了证明方案有更高的安全

性,VKSS还提出了一种半诚实而好奇的安全模型.在此模

型中,云服务器以一种自私的方式运行,不会完全遵循原定的

协议.在这种安全模型下,为了防止结果不完整或不准确,

VKSS设计了一种基于符号的树结构索引,在该索引上进行

搜索以支持搜索结果的可验证性.

针对多种语言的环境,文献[２４]提出的跨语言的多关键

词语义排序查询方案CLRSE在扩展查询语义的同时还可以

实现语种转化.CLRSE使用基于 OMW(Open Multilingual

WordNet)构建的跨语言目标查询系统扩展语义;使用带阈值

解密的 Paillier密码系统(PaillierCryptosystem withThresＧ

holdDecryption,PCTD)进行陷门不可链接的加密;并且使用

相关度评分计算协议(RelevanceScoreComputationProtocol,

RSCP)来计算语义相似度;还根据扩展关键字的语义自动

计算偏好分数,实现智能和个性化排序搜索.文献[２５]提出

了一种有效的模糊语义搜索加密方案 FSSE.该方案利用关

键词指纹生成算法来生成关键词字典的指纹集和查询关键词

的指纹,并使用汉明距离来量化关键词的相似度,实现了模糊

搜索.在此基础上,利用 WordNet字典对查询关键词进行语

义扩展,计算查询关键词与扩展词之间的语义相似度,实现语

义搜索.同时,使用倒排索引提高检索效率,并使用向量相交

匹配和短路匹配操作来有效地过滤不相关文档.为了保证索

引的保密性,倒序索引采用改进的整数上全同态加密(Fully

HomomorphicEncryptionovertheIntegers,FHEI)[２６]方案进

行加密.FHEI降低了加密的复杂度,提高了方案的效率.

基于 WordNet扩展的语义感知密文检索方法进一步提

高了语义信息的准确度,但由于仍然是基于传统的关键词检

索,总体的语义准确度不高.

３．３　基于概念图的语义感知密文检索方法

为了解决语义感知问题,一些研究引入了概念图(ConＧ

ceptualGraph,CG)[２７]作为语义表示工具.概念图是一种基

于第一逻辑的知识表示结构,是一个有限连通图,它能够自

然、简单、细粒度地描述文本的语义信息,但是在加密形式的

概念图上很难进行匹配.文献[２８]提出了一种采用概念图表

示语义的方案,将基于关键词的结构化加密方案SSE[２９]推广

到概念图上,提出了一种称为消息查询的方案 MeQ.该方案

预先计算一个索引表作为数据结构,用户为所有要存储的文

档构造概念图并执行图同态转换,进而构建索引表,然后围绕

索引表构建结构化加密方案.当查询开始时,将给定的查询

短语或句子转化为一个结构为概念图的查询,在加密的文档

数据库中通过概念图同态比较相似度来检索与查询匹配的加

密文档.但该方案在加密之前执行了概念图同态,这意味着

该方案无法对加密后的数据进行操作,无法实现真正意义上

的可搜索加密.

文献[３０]提出了一种能够在概念图上执行搜索的方法

SSCG,首先利用文本摘要从文档中提取出最重要和最简化的

主题句,然后将这些简化的句子转换成概念图,再使用一种方

法将概念图映射到向量上.该方法使用一对多保序加密方法

对文档进行加密,查询时根据文本摘要得分对返回的结果进

行排序并返回相关度最高的若干加密文档.但这是一个初始

的方案,效率不高.在文献[３０]的基础上,文献[３１]提出了

PRSCG方法,为了进行数值计算,将原始的概念图转换成线

性形式.该方法将文件中的所有句子或最重要的句子整理成

概念图,并将该图的每个部分看作一个整体,然后对概念图进

行分割并获得它们的线性形式.该方法将一个概念图分成多

个实体并将它们视为具有足够语义信息的“关键词”,根据向

量空间模型生成向量来替换原始文档,进而实现语义信息的

提取.该方案还使用虚拟关键词提高方案的隐私性,并且可

以抵抗规模分析攻击.以 PRSCG 方案为基础,文献[３２]和

文献[３３]提出了后续方案 ECSED.该方案采用了一个扩展

的概念层次(ExtendedConceptHierarchy,ECH)来表示概念

之间的语义关系,使概念拥有属性,这些属性可以被赋予不同
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的值.该方案通过扩展属性信息实现了更为精确的语义提

取,从而提高了检索结果的准确率,因为它使搜索请求更加具

体.最后,为了加快查询过程的速度,使用二叉树结构索引存

储文档,使得检索过程的时间复杂度显著降低,提高了检索

效率.

使用概念图形式扩展语义的方法不再使用传统的关键词

作为知识表示工具,而是以加密的概念图等形式扩展语义,将

概念图映射到向量并定量计算,进一步优化了语义搜索功能.

３．４　基于 Word２Vec和Doc２Vec模型的语义感知检索方法

　　Word２Vec[３４]是一个将单词转换成包含语义信息向量形

式的工具.使用神经网络来训练数据集,Word２Vec从周围

的上下文单词窗口中精确地识别当前的单词并将其转化为向

量空间中的向量,从而将文本之间的语义相似度比较转化为

向量空间上的相似度计算,解决了词袋模型忽视词之间语义

的问题.文献[３５]提出了一种基于 Word２Vec生成索引向量

的查询方案SSSW.其基本思想是将 Word２Vec引入隐私保

护搜索的研究中,选择 MRSE[１０]作为基本框架.首先通过

Word２Vec为每个文档构建的关键词集生成词向量,然后引

入余弦距离来表示词向量之间的相似度,选择与查询词向量

最为相似的文档作为查询结果.但是该方法直接对所有单词

向量进行聚合,会破坏一些词嵌入的语义信息.文献[３６]同

样使用 Word２Vec为语料库中的所有关键词创建字典,其中

每个关键词与几个语义相关的关键词相关联,接着再将每个

文档的关键词集进行扩展,将一些与旧关键词在语义上相关

的新关键词加入字典.最后,通过将查询和索引关键词集分

别转换为谓词和属性向量来计算相关度进行检索,提出了一

种基于高效内积加密方案的SPEＧSMKS方案.文献[３７]提

出了一种基于 Word２Vec模型的上下文感知语义扩展可搜索

加密方案CASEＧSSE.该方案以外包数据集为训练集,训练

Word２Vec模型生成原始数据集的分布式词向量表示.为了

进一步提高检索效率,在安全索引方面,CASEＧSSE提出了一

种双层索引结构.首先利用kＧmeans聚类算法对原始数据集

进行分类;然后基于关键词类别构建平衡二叉树索引;最后基

于类别对文档构造倒排索引,提高了检索的效率.为了实现

模糊搜索功能,文献[３８]提出了一种隐私保护的多关键字语

义感知模糊搜索方案SEＧPPFM.该方案采用哈夫曼树中的

TDＧIDF作为文档中单词的关联权值,并通过 Word２Vec创建

关键词向量来实现同义词的模糊搜索,同时将非对称的向量

积保持加密(AsymmetricScalarＧproductPreservingEncrypＧ

tion,ASPE)与 Hadamard积相结合,构建加密索引,从而实现

语义感知密文检索.

Doc２Vec是 Word２Vec的扩展,使用与 Word２Vec类似

的方 法 将 文 档 转 化 为 包 含 语 义 信 息 的 文 档 向 量.由 于

Word２Vec模型只提取每个关键词的语义特征,而 Doc２Vec
模型使 用 文 档 向 量 来 表 示 每 个 文 档 的 语 义 特 征,因 此

Doc２Vec更适合在加密文档上执行语义感知搜索.文献[３９]

提出了一种基于 Doc２Vec模型的语义感知密文检索方案

DMRSE.DMRSE使用 Doc２Vec模型提取文档语义特征,并

生成特征文档向量,采用安全内积运算对索引和查询向量

进行加密;同时,通过索引与查询向量的加密形式,计算出索

引与查询向量之间的相关性得分并给出结果.基于 Doc２Vec
模型的infer功能,该方案还可以支持动态更新,但是没有给

出一个完善的动态更新流程和标准.

随着神经网络技术的发展,上述方案利用 Word２Vec和

Doc２Vec等神经网络训练词汇表示向量,不仅极大地加快了

模型的训练速度,也改进了语义表示能力.但是,同其他神经

网络模型一样,该模型仅利用局部上下文作为输入,缺乏对全

局统计信息的利用,依然有进一步改进的空间.

３．５　基于LDA模型的语义感知检索方法

LDA模型[４０](LatentDirichletAllocationModel)是一个

三层贝叶斯概率模型,是一种无监督学习算法.该模型将主

题视为文档和关键词之间的连接,对具有主题联系的文档集

进行分类,并且提取出文档中隐式的主题信息,以此来表示文

档和关键词的语义.这一特性使得 LDA 模型能够应用于语

义感知密文检索领域.

文献[４１]提出的 LDAＧMRSE方案首次将 LDA 主题模

型应用到可搜索加密方向,将用户搜索意图的潜在语义特征

融入可搜索加密中.文档经过 LDA 主题模型训练后被转化

为主题向量,生成文档Ｇ主题相关矩阵和查询主题向量;采用

安全kNN方法对文档主题向量的索引和查询主题向量进行

加密,通过对加密后的索引与查询之间进行语义相关性计算

来获得与查询语义最相关的文档结果.该方法一方面能够更

好地提取文档和关键词的语义特征;另一方面也减少了向量

空间的维度,提高了检索效率.文献[４２]在文献[４１]的基础

上,针对LDAＧMRSE只考虑主题信息却忽略了关键词信息

的问题,提出方案LDAＧESSS.该方法使用基于LDA的信息

增益(IG)和主题频率Ｇ逆主题频率(TFＧITF)模型来确保关键

词信息不会被LDA模型忽略.

此外,为了提高检索效率,文献[４３]在使用 LDA 语义感

知模型的同时,对文献[４１]中的文档存储索引进行优化,提出

了精度优先密文检索方案 AFＧSRSE和效率优先密文检索方

案 EFＧSRSE.其中,AFＧSRSE引入二分kＧmeans聚类算法,

自底向上构建一棵精度优先过滤树索引 AFFＧtree,使得潜在

语义相关度高的向量存储在相邻的叶节点中;利用该索引,提

出了一种能够保证精度的密文检索算法.在 EFＧSRSE方案

中,通过双向链接 AFFＧtree中最下层的叶子节点,将 AFFＧ

tree改造成效率优先过滤树索引 EFFＧtree,通过该索引的使

用,提出了一种能够进一步提高效率但精度略有损失的排序

检索算法.文献[４４]提出的SAPMS方法与文献[４３]的方法

类似,也使用LDA模型来提取文档的语义特征,并将其表征

为主题语义向量,然后通过分裂型层次聚类算法对文档向量

进行自顶向下的聚类处理,在聚类过程中同步构建树形结构

索引BCIＧtree,并将该索引应用到密文检索中.该方法将构

建树形结构索引的过程与聚类过程相融合,提高了索引的构

建效率.文献[４５]在文献[４４]的基础上,增加了针对密文检

索算法执行过程中对于初始过滤阈值的预筛选机制,加速了

基于树形结构索引的检索过程中的剪枝处理,在保证结果正

确性的同时,进一步提高了密文检索的执行效率.
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使用 LDA 主题模型发现文本中的潜在主题能够很好地

提取文档的语义.然而,LDA 模型是一种无监督学习方法,

对文档主题的提取可能不准确,并且忽略了关键词的顺序和

上下文信息,会损失一定的语义精度.

３．６　基于BERT模型的语义感知检索方法

近年来,许多新语义模型不断被提出,也有一些方案采用

了这些模型来进行语义的扩展.其中比较常用的就是BERT
模型[４６].BERT模型是一个预训练的表征模型,它不同于传

统的采用单向语言模型进行预训练或者把两个单向语言模型

进行浅层拼接进行预训练的方法,缓解了单向语言模型对预

训练表征的限制,因此能够更好地对文本的语义特征进行

分析.

文献[４７]提出了基于 BERT 模型的语义感知加密搜索

方案SSRBＧ１和SSRBＧ２.其中,SSRBＧ１首先将整个文本训练

成一个包含文本语义信息的向量,通过注意模型机制使语义

向量上下文相关,并通过BERT模型的掩模语言预训练使训

练出来的向量更具语义性.最后,通过 MRSE[１０]框架,SSRBＧ

１实现了云环境下的密文检索.但在已知背景的诚实而好奇

安全模型中,云服务器可以分析和推断特定信息,如关键词和

文档的频率.SSRBＧ２方案则通过随机插入更多的虚拟关键

词来解决这个问题.通过将随机数加到向量上混淆了查询请

求和查询结果之间的关系,增加了关键词推理的难度.又因

为是随机数,所以具体生成的搜索陷门也是不同的,保证了搜

索陷门的安全性和不可链接性.

文献[４８]提出了一种基于改进的 BERT模型(SentenceＧ

BERT,SBERT)的 语 义 感 知 密 文 检 索 方 案 SBERTＧSRSE.

SBERT在BERT模型的输出中添加一个池化操作,使训练后

的语义特征更充足.数据所有者首先使用SBERT 模型、均

匀流形近似和投影降维算法 UMAP以及基于密度的带噪声

层次聚类方法 HDBSCAN 对文档进行训练,得到文档Ｇ主题

关联矩阵,然后提出了主题频率Ｇ逆主题频率模型 TTFＧITF
来获得关键词Ｇ主题关联矩阵.在文档向量存储时,使用倒排

索引增强了检索的效率.当开始搜索k个最相关的文档时,

用户将查询的关键词转换为查询主题向量并加密传给云服务

器.云服务器对加密索引执行搜索,并返回加密后的结果.

使用 UMAP降维一方面降低了计算复杂度,使损耗大大减

少;另一方面在局部的语义特征提取上效果更好.

BERT模型缓解了单向语言模型对预训练表征的限制,

因此能够更好地对文本的语义特征进行分析.但该模型目前

在密文检索中的使用还较少,可能存在一些还没有被发现的

问题.

３．７　基于其他方法的语义感知检索方法

除了上面提到的几类语义感知密文检索的方案以外,还

有一些其他的可以对文档语义进行检索的可搜索加密方案.

这些方案所使用的方法使用的频率较低,因此单独在这一节

列出.

文献[４９]提出了一种复合概念语义相似度(Compound

ConceptSemanticSimilarity,CCSS)计算方法来衡量复合概念

之间的语义相似度,并基于该计算方法提出复合语义关键词

搜索方案SCKS.该方案在向量空间模型的基础上,结合

主题信息来实现语义感知检索;将关键词向量的每个元素对

应一个主题,使用 CCSS相似度模型计算关键词与主题的语

义相似度.CCSS相似度模型使用复合概念计算相似度,将

复合词分解为主题词和助词,综合考虑了本体的信息源,如分

类特征、局部密度、路径长度和深度等,能够有效地提高检索

结果的准确率.同时,该方案还消除了预定义的全局库,支持

动态的数据更新.

为了支持结果的可验证性,文献[５０]提出了一种安全可

验证的语义搜索方案SVSS.该方案使用词嵌入来将词转化

为向量并保留两者之间的语义关系.针对密文的语义最优匹

配问题,该方案以最小词传输代价 MWTC作为查询与文档

之间的相似度,并使用一种安全转换方法,将 MWTC转化为

随机线性规划(LinearProgramming,LP)问题,从而获得加密

后的 MWTC.在可验证性方面,利用 LP的对偶定理,设计

了一种将匹配过程中的中间数据与结果相互验证来保证准确

性的验证机制.在安全模型方面,该方案提出了一种更具挑

战性的安全模型,这种模型优于其他安全语义搜索方案中使

用的诚实而好奇模型,能够应对不诚实的云服务器试图返回

错误或伪造的搜索结果并学习敏感信息的情况.

４　总结与展望

４．１　对现有工作的总结

本文主要介绍了语义感知密文检索方法的研究现状,下

文将从现有典型研究工作所采用的语义模型、安全模型、索引

机制和隐私保护机制方面对现有工作进行总结.

现有的语义感知密文检索工作的研究总结如表１所列,

各方案在扩展文档语义方面都给出了各自的方法.针对原有

的关键词与文档之间语义关系被忽略的问题,其中一类方案

对关键词和文档用同义词进行语义扩展,如使用 NARCT词

典扩展文档关键词的 SSERS,使用关系语义库扩展查询的

RSS等.另 外,使 用 WordNet 字 典 扩 展 语 义 的 VKSS,

CLRSE和FSSE等方法也实现了语义感知密文检索,但是这

些方法还是基于传统的关键词检索,语义准确率相对较低.

另一类方案不再使用传统的关键词作为知识表示工具,而是

使用概念图以加密的形式扩展语义,将概念图映射到向量并

定量计算,实现了语义搜索功能,如SSCG,PRSCG和 ECSED
等.随 着 神 经 网 络 技 术 的 发 展,SSSW,CASEＧSSE 和

DMRSE等方案利用 Word２Vec和 Doc２Vec等神经网络训练

词汇表示向量,不仅极大地加快了模型的训练速度,也改进了

语义表示能力.但是,与其他神经网络模型一样,这类模型仅

利用局部上下文作为输入,缺乏对全局统计信息的利用,依然

有进一步改进的空间.还有一类方案使用 LDA 主题模型对

词之间的关系行建模,以发现文本中的潜在主题,并通过主题

表示匹配查询和文档,如 LDAＧMRSE 和 SRSE 等.然而,

LDA模型是一种无监督学习方法,对文档主题的提取可能不

准确,并且忽略了关键词的顺序和上下文信息,会损失一定的

语义 精 度.还 有 使 用 BERT 模 型 表 示 语 义 的 SSRE 和

SBERTＧSRSE等方案,BERT模型缓解了单向语言模型对预

训练表征的限制,因此能够更好地对文本的语义特征进行

分析.
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表１　现有典型研究工作的研究总结

Table１　Researchsummaryofexistingtypicalresearchworks

研究工作 语义模型 安全模型 索引机制 隐私保护机制

SSERS[１５] NARCT 诚实而好奇 二叉平衡树索引 安全kNN,对称加密

RSS[１８] SRL 诚实而好奇 倒排索引 OMＧOPE
VKSS[２３] WordNet 半诚实而好奇 基于符号的索引 块加密

CLRSE[２４] OMW 诚实而好奇 完全二叉树索引 改进Paillier同态加密,RSCP协议

FSSE[２５] WordNet 诚实而好奇 倒排索引 改进的FHEI
SSCG[３０] CG 诚实而好奇 － 安全kNN,OMＧOPE
PRSCG[３１] CG 诚实而好奇 － 安全kNN
ECSED[３３] ECH 诚实而好奇 二叉树索引 安全kNN
SSSW[３５] Word２Vec 诚实而好奇 － 安全kNN,对称加密

CASEＧSSE[３７] Word２Vec 诚实而好奇 二叉平衡树索引＋倒排索引 安全kNN
DMRSE[３９] Doc２Vec 诚实而好奇 － 安全kNN,对称加密

LDAＧMRSE[４１] LDA 诚实而好奇 完全二叉树索引 安全kNN,对称加密

SRSE[４３] LDA 诚实而好奇 二叉树索引 安全kNN,对称加密

SSRB[４７] BERT 诚实而好奇 － 安全kNN,对称加密

SBERTＧSRSE[４８] SBERT 诚实而好奇 倒排索引 安全kNN,对称加密

SCKS[４９] CCSS 诚实而好奇 散列索引 安全kNN,对称加密

SVSS[５０] WordEmbedding 半诚实而好奇 前向索引 对称加密

　　分析表１可知,现有的多关键词密文检索方法大多针对

诚实而好奇的安全模型进行研究.针对已知背景的诚实而好

奇安全模型,SSERS,PRSCG,SSSW 和 SSRB等还通过加入

虚拟关键词等方法使得服务器无法从特定的频率信息中推断

出其他信息,抵抗了统计分析的攻击.在索引机制方面,只有

很少的方案没有对索引进行优化,其他大多数方案如 SSＧ

ERS,ECSED和LDAＧMRSE等都使用各种树形索引对存储

进行了优化;还有一些方案如FSSE和SCKS等使用倒排、散

列等其他索引对索引进行优化.对索引进行优化,可以使方

案在搜索效率和耗费空间上获得一定的性能提升.最后,在

隐私保护机制方面,大多数方案都采用的是安全kNN 技术.

从上述角度分析,对文档包含的语义信息的提取方法以及数

据存储的索引结构是目前研究的两大重点,如何更精确地提

取出数据的语义信息,构建安全高效的索引,是研究工作的关

键.同时,使方案能够适应不同的安全需求,改进隐私保护机

制,也是研究的发展方向.

４．２　对未来工作的展望

云计算飞速发展的当下,在已经提出的各种可加密搜索

方案中,支持语义感知的密文检索方案逐渐成为新的重点研

究领域.当前已经提出了许多基于云环境的语义感知密文检

索技术,其中一些已经具有实际的应用价值和成果,但在检索

结果更加准确的语义感知密文检索、基于高效索引机制的语

义感知密文检索、面向不同安全需求的语义感知密文检索、改

进隐私保护机制的语义感知密文检索、支持结果可验证的语

义感知密文检索和具备完善的动态更新功能的语义感知密文

检索等方面,还有很大的研究空间.本文重点从以下几个方

面对语义感知密文检索研究的未来工作进行展望.

１)检索结果更加准确的语义感知密文检索方案.现有的

语义感知密文检索方案提出了各种不同的语义感知方法.在

扩展文档和关键词的语义特征时,学术界给出了各种不同的

方案.但一方面,现有的提取语义特征的方法还存在不足之

处,如 LDA 模型会忽略关键词的信息,Word２Vec模型缺乏

对全局统计信息的利用等.另一方面,在明文环境下,不断有

准确率更高的语义训练模型被提出,而这些模型还暂时没有

被引入到密文检索方向中来.因此研究检索准确率更高的语

义感知方法,是语义感知密文检索研究工作中的一个重要发

展方向.

２)基于高效索引机制的语义感知密文检索方案.现有的

各种语义感知密文检索方案,大多对文档在云服务器上存储

的索引结构进行优化,以提高检索的效率.现有方案中基于

树形结构的索引在大规模数据的情况下表现不佳,而其他索

引结构的效率往往不如树形索引,还有一些新式索引还没有

被应用到语义感知密文检索方案中.因此,设计和实验新的

高效索引机制,实现检索高效且便于更新的索引结构,也是语

义感知密文检索研究中的一个重要课题.

３)面向不同安全需求的语义感知密文检索方案.现有的

语义感知密文检索方案通常只针对诚实而好奇的安全模型,

有些方法甚至没有考虑到诚实而好奇模型下的已知背景模

型,只考虑了已知密文模型.另外,针对另一种安全模型即恶

意攻击模型的语义感知密文检索方案鲜有被提出.同时,还

有许多新的安全模型不断被提出,语义感知密文检索方案也

应该对这些新的安全模型进行适配.因此,如何根据安全需

求的不同,研究面向各种安全模型的语义感知密文检索方案

同样值得探索.

４)改进隐私保护机制的语义感知密文检索方案.现有的

语义感知密文检索技术中使用的隐私保护机制多为安全

kNN方法,但安全kNN方法在加密文档向量或检索向量时,

需要大量的计算资源和存储资源,不适用于超大规模密文检

索应用场景.此外,一些现有方案使用的加密方法随着研究

的深入也被证明不够安全,如文献[５１]证明了使用稀疏矩阵

的对称加密不具有不可区分性.因此,如何适应现实隐私保

护需要,研究采用具有更高安全等级隐私保护策略的语义感

知密文检索方案也是未来的发展方向.

５)支持结果可验证的语义感知密文检索方案.语义感知

密文检索能够保证数据的隐私性,但在数据的隐私性得到保

证的前提下,由于内部权限滥用和外部黑客攻击,云服务器可

能会为用户提供被篡改或伪造过的不完整或不准确的搜索结

果,而在一些对检索准确性结果要求较高的情况下,数据
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被篡改和伪造会导致严重的后果.因此,如何在语义感知可

搜索加密的方法中确保检索结果的准确性,研究结果可验证

的语义感知密文检索方案同样也是待研究的问题.

６)具备完善的动态更新功能的语义感知密文检索方案.

现有的语义感知密文检索方案在将数据上传到云服务器之前

通常对文档的语义信息进行提取,但是在对数据进行更新之

后,许多目前的方案还需要重新对所有数据进行语义信息的

提取,这显然不符合现实需求.而对于一些已经具备动态更

新能力的方案,目前缺少完备的标准来判定其动态更新能力

的好坏.因此,如何在语义感知可搜索加密的方法中加入完

善的动态更新功能,研究具备完善的动态更新功能的语义感

知密文检索方案同样也是待研究的方向.

参 考 文 献

[１] SUNP．SecurityandPrivacyProtectioninCloudComputing:

DiscussionsandChallenges[J]．JournalofNetworkandComＧ

puterApplications,２０２０,１６０:１Ｇ２２．
[２] LUJ,XIAOR,JINS．ASurveyforCloudDataSecurity[J]．

JournalofElectronics&InformationTechnology,２０２１,４３(４):

８８１Ｇ８９１．
[３] PARASTK,SINDHAYC,NIKAM S,etal．CloudComputing

Security:ASurveyofServiceＧbased Models[J]．Computers &

Security,２０２２,１１４:１Ｇ１４．
[４] ALAHMADS,KAHTAN H,ALZOUBII,etal．MobileCloud

ComputingModelsSecurityIssues:ASystematicReview [J]．

Journalof Network and Computer Applications,２０２１,１９０:

１Ｇ１７．
[５] WANGT,LIANGY,TIANY,etal．SolvingCouplingSecurity

ProblemforSustainableSensorＧcloudSystemsbasedon Fog

Computing[J]．IEEETransactionsonSustainableComputing,

２０２１,６(１):４３Ｇ５３．
[６] MTHUNZI N,BENKHELIFA E,BOSAKOWSKI T,et al．

CloudComputingSecurityTaxonomy:fromanAtomistictoa

HolisticView [J]．FutureGenerationComputerSystems,２０２０,

１０７:６２０Ｇ６４４．
[７] ERMAKOVA T,FABIAN B,KORNACKA M,etal．Security

andPrivacyRequirementsforCloudComputinginHealthcare:

ElicitationandPrioritizationfrom aPatientPerspective [J]．

ACM TransactionsonManagementInformationSystems,２０２０,

１１(２):１Ｇ２９．
[８] TIAN H,ZHANG Y,LIC,etal．ASurveyofConfidentiality

ProtectionforCloudDatabases[J]．ChineseJournalofCompuＧ

ters,２０１７,４０(１０):２２４５Ｇ２２７０．
[９] HASSANJ,SHEHZAD D,HABIB U,etal．Theriseofcloud

computing:dataprotection,privacy,andopenresearchchallenＧ

ges－asystematicliteraturereview(SLR)[J]．Computational

IntelligenceandNeuroscience,２０２２,２０２２:１Ｇ２６．
[１０]CAO N,WANG C,LI M,etal．PrivacyＧpreserving multiＧkeyＧ

wordrankedsearchoverencryptedclouddata[J]．IEEETranＧ

sactionsonParallelandDistributedSystems,２０１３,２５(１):２２２Ｇ

２３３．
[１１]SUNPJ．PrivacyprotectionanddatasecurityincloudcompuＧ

ting:asurvey,challenges,andsolutions[J]．IEEEAccess,２０１９,

７:１４７４２０Ｇ１４７４５２．
[１２]MELLP．TheNISTDefinitionofCloudComputing[J]．CommuＧ

nicationsoftheACM,２０１０,５３(６):５０Ｇ５０．
[１３]LIJW,JIACF,LIUZL．SurveyontheSearchableEncryption

[J]．JournalofSoftware,２０１５,２６(１):１０９Ｇ１２８．
[１４]DONGXL,ZHOUJ,CAOZF．ResearchAdvancesonSecure

SearchableEncryption[J]．JournalofComputerResearchand

Development,２０１７,５４(１０):２１０７Ｇ２１２０．
[１５]FUZ,SUNX,LINGEN,etal．Achievingeffectivecloudsearch

services:multiＧkeywordrankedsearchoverencryptedclouddata

supportingsynonymquery[J]．IEEETransactionsonConsumer

Electronics,２０１４,６０(１):１６４Ｇ１７２．
[１６]WONG W,CHEUNG D,KAO B,etal．SecurekNNcomputaＧ

tiononencrypteddatabases[C]∥ProceedingsoftheACMSIGＧ

MODInternationalConferenceon ManagementofData．ProviＧ

dence:ACM,２００９:１３９Ｇ１５２．
[１７]XIAZ,ZHU Y,SUNX,etal．Securesemanticexpansionbased

searchoverencryptedclouddatasupportingsimilarityranking
[J]．JournalofCloudComputingAdvancesSystems& ApplicaＧ

tions,２０１４,３(１):１Ｇ１１．
[１８]SUNX,ZHUY,XIAZ,etal．SecurekeywordＧbasedrankedseＧ

manticsearchoverencryptedclouddata[J]．Proceedingsofthe

AdvancedScienceand Technology Letters(MulGraB２０１３),

２０１３,３１:２７１Ｇ２８３．
[１９]SUNX,ZHUY,XIAZ,etal．PrivacyＧpreservingkeywordＧbased

semanticsearchoverencryptedclouddata[J]．International

JournalofSecurityandItsApplications,２０１４,８(３):９Ｇ２０．
[２０]SAINIV,CHALLARK,KHAN NS．AnefficientmultiＧkeyＧ

wordsynonymＧbasedfuzzyrankedsearchoveroutsourcedenＧ

cryptedclouddata[C]∥AdvancedComputingandCommuＧnicaＧ

tionTechnologies:Proceedingsofthe９thICACCT．Singapore:

Springer,２０１６:４３３Ｇ４４１．
[２１]MOATAZT,SHIKFAA,CUPPENSＧBOULAHIAN,etal．SeＧ

manticsearchoverencrypteddata[C]∥InternationalConfeＧ

renceon Telecommunications２０１３．Casablanca:IEEE,２０１３:

１Ｇ５．
[２２]MILLER G A．WordNet:alexicaldatabaseforEnglish [J]．

CommunicationsoftheACM,１９９５,３８(１１):３９Ｇ４１．
[２３]FUZ,SHUJ,SUNX,etal．Smartcloudsearchservices:verifiaＧ

blekeywordＧbasedsemanticsearchoverencryptedclouddata
[J]．IEEETransactionsonConsumerElectronics,２０１４,６０(４):

７６２Ｇ７７０．
[２４]GUAN Z,LIU X,WU L,etal．CrossＧlingual multiＧkeyword

ranksearchwithsemanticextensionoverencrypteddata[J]．InＧ

formationSciences,２０２０,５１４:５２３Ｇ５４０．
[２５]LIUG,YANGG,BAIS,etal．FSSE:AneffectivefuzzysemanＧ

ticsearchableencryptionschemeoverencryptedclouddata[J]．

IEEEAccess,２０２０,８:７１８９３Ｇ７１９０６．
[２６]YUJ,LU P,ZHU Y,etal．TowardsecuremultikeywordtopＧk

retrievaloverencryptedclouddata[J]．IEEE Transactionson

DependableandSecureComputing,２０１３,１０(４):２３９Ｇ２５０．
[２７]MIRANDAＧJIMENEZS,GELBUKH A,SIDOROVG．SummaＧ

rizingconceptualgraphsforautomaticsummarizationtask[C]∥

ConceptualStructuresforSTEM ResearchandEducation:２０th

５０３刘源龙,等:云环境中语义感知密文检索研究综述



InternationalConferenceonConceptualStructures２０１３．MumＧ

bai:Springer,２０１３:２４５Ｇ２５３．
[２８]POHGS,MOHAMADMS,ZABAMR．Structuredencryption

forconceptualgraphs[C]∥InternationalWorkshoponSecuriＧ

ty．Berlin:Springer,２０１２:１０５Ｇ１２２．
[２９]CHASE M,KAMARAS．Structuredencryptionandcontrolled

disclosure[C]∥AdvancesinCryptologyＧASIACRYPT２０１０:

１６thInternationalConferenceontheTheoryandApplicationof

CryptologyandInformationSecurity．Singapore:Springer,２０１０:

５７７Ｇ５９４．
[３０]FUZ,HUANGF,SUNX,etal．Enablingsemanticsearchbased

onconceptualgraphsoverencryptedoutsourceddata[J]．IEEE

TransactionsonServicesComputing,２０１６,１２(５):８１３Ｇ８２３．
[３１]FUZ,HUANGF,REN K,etal．PrivacyＧpreservingsmartseＧ

manticsearchbasedonconceptualgraphsoverencryptedoutＧ

sourceddata[J]．IEEE TransactionsonInformationForensics

andSecurity,２０１７,１２(８):１８７４Ｇ１８８４．
[３２]FU Z,SUN X,JI S,et al．Towards efficient contentＧaware

searchoverencryptedoutsourceddataincloud[C]∥IEEEINＧ

FOCOM２０１６－The３５th AnnualIEEEInternationalConfeＧ

renceon Computer Communications．San Francisco:IEEE,

２０１６:１Ｇ９．
[３３]FUZ,XIAL,SUNX,etal．SemanticＧawaresearchingoverenＧ

crypteddataforcloudcomputing[J]．IEEETransactionsonInＧ

formationForensicsandSecurity,２０１８,１３(９):２３５９Ｇ２３７１．
[３４]MIKOLOVT,CHEN K,CORRADOG,etal．EfficientestimaＧ

tionofwordrepresentationsinvectorspace[J]．arXiv:１３０１．

１３７８１,２０１３．
[３５]LIU Y,FUZ．Securesearchservicebasedonword２vecinthe

publiccloud[J]．InternationalJournalofComputationalScience

andEngineering,２０１９,１８(３):３０５Ｇ３１３．
[３６]ZHANG Y,WANG Y,LIY．Searchablepublickeyencryption

supportingsemanticmultiＧkeywordssearch[J]．IEEE Access,

２０１９,７:１２２０７８Ｇ１２２０９０．
[３７]CHENL,XUEY,MUY,etal．CASEＧSSE:ContextＧAwareSeＧ

manticallyExtensibleSearchＧableSymmetricEncryptionforEnＧ

cryptedCloudData[J]．IEEETransactionsonServicesCompuＧ

ting,２０２２,１６(２):１０１１Ｇ１０２２．
[３８]ZHANG M,CHENY,HUANGJ．SEＧPPFM:AsearchableenＧ

cryptionschemesupportingprivacyＧpreservingfuzzymultikeyＧ

wordincloudsystems[J]．IEEESystemsJournal,２０２０,１５(２):

２９８０Ｇ２９８８．
[３９]DAIX,DAIH,YANGG,etal．AnefficientanddynamicsemanＧ

ticＧawaremultikeywordrankedsearchschemeoverencrypted

clouddata[J]．IEEEAccess,２０１９,７:１４２８５５Ｇ１４２８６５．
[４０]BLEID M,NG A Y,JORDAN MI．Latentdirichletallocation

[J]．JournalofMachineLearningResearch,２００３,３(Jan):９９３Ｇ

１０２２．
[４１]DAI H,DAI X,YI X,et al．SemanticＧaware MultiＧkeyword

RankedSearchSchemeoverEncryptedCloudData[J]．Journal

ofNetworkandComputerApplications,２０１９,１４７:１０２４４２．
[４２]DAIX,DAIH,RONGC,etal．EnhancedsemanticＧawaremultiＧ

keywordrankedsearchschemeoverencryptedclouddata[J]．

IEEE TransactionsonCloudComputing,２０２０,１０(４):２５９５Ｇ

２６１２．
[４３]ZHOU Q,DAI H,HU Z,etal．AccuracyＧfirstandefficiencyＧ

firstprivacyＧpreservingsemanticＧawaＧrerankedsearchesinthe

cloud[J]．InternationalJournalofIntelligentSystems,２０２２,

３７(１１):９２１３Ｇ９２４４．
[４４]ZHOUQ,DAIH,HUZ,etal．SAPMS:ASemanticＧAwarePriＧ

vacyＧPreservingMultiＧkeywordSearchSchemeinCloud[C]∥

AsiaＧPacificWeb(APWeb)andWebＧAgeInformationManageＧ

ment(WAIM)JointInternationalConferenceon WebandBig

Data．Nanjing:Springer,２０２２:２５１Ｇ２６３．
[４５]ZHOUQ,DAIH,LIU Y,etal．AnovelsemanticＧawaresearch

schemebasedonBCIＧtreeindexoverencryptedclouddata[J]．

WorldWideWeb,２０２３,６:３０５５Ｇ３０７９．
[４６]KENTONJDM WC,TOUTANOVALK．BERT:PreＧtraining

ofDeepBidirectionalTransformersforLanguageUnderstanding
[C]∥ProceedingsofNAACLＧHLT．Minneapolis:ACL,２０１９:

４１７１Ｇ４１８６．
[４７]FUZ,WANGY,SUNX,etal．Semanticandsecuresearchover

encryptedoutsourcingcloudbasedonBERT[J]．Frontiersof

ComputerScience,２０２２,１６:１Ｇ８．
[４８]HUZ,DAIH,LIUY,etal．CSMRS:AnEfficientandEffective

SemanticＧawareRankedSearchSchemeoverEncryptedCloud

Data[C]∥２０２２IEEE２５thInternationalConfＧerenceonComＧ

puterSupportedCooperativeWorkinDesign(CSCWD)．HangＧ

zhou:IEEE,２０２２:６９９Ｇ７０４．
[４９]LANGB,WANGJ,LIM,etal．SemanticＧbasedcompoundkeyＧ

wordsearchoverencryptedclouddata[J]．IEEE Transactions

onServicesComputing,２０１８,１４(３):８５０Ｇ８６３．
[５０]YANG W,ZHU Y．Averifiablesemanticsearchingschemeby

optimalmatchingoverencrypteddatainpubliccloud[J]．IEEE

TransactionsonInformationForensicsandSecurity,２０２０,１６:

１００Ｇ１１５．
[５１]ZHAOL,CHENL．ALinearDistinguisheranditsApplication

forAnalyzingPrivacyＧPreservingTransformationUsedinVeriＧ

fiable(Outsourced)Computation[C]∥Proceedingsofthe２０１８

onAsiaConferenceonComputerandCommuＧnicationsSecuriＧ

ty．NewYork:AssociationforComputingMachinery,２０１８:２５３Ｇ

２６０．

LIU Yuanlong,bornin２０００,postgraＧ

duate．His main researchinterestis

cloudcomputingsecurity．

DAIHua,bornin１９８２,Ph．D,profesＧ

sor,Ph．Dsupervisor,isa memberof

CCF(No．４０１６１M)．Hismainresearch

interestsincludecloudcomputingsecuＧ

rityandprivacyprotection．

(责任编辑:柯颖)

６０３ ComputerScience 计算机科学 Vol．５１,No．１１,Nov．２０２４


