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区块链分片技术研究综述

谭朋柳 徐　滕 涂若欣

南昌航空大学软件学院　南昌３３００６３
　
摘　要　区块链技术以去中心化、防篡改等功能为特色,具有广泛的应用前景.然而,区块链系统难以支撑大规模海量的分布

式数据管理和交易,所以区块链的性能和可扩展性问题成为重要的研究方向.目前,研究人员分别从修改链上的数据结构和共

识算法,到添加链下操作技术,提出了一些解决方案,以提高区块链的性能和可扩展性.而其中,随着网络规模的增加,实现水

平扩展性的最实用的方法就是分片技术.作为一种链上扩容方式,分片技术是一种将整个区块链网络划分成多个片段的方法,

便于同时处理多个交易或合约.每个分片都可以独立运行,拥有自己的交易历史和状态,在不牺牲中心化程度的同时提高了区

块链的性能和可扩展性.以往的大量区块链分片技术研究着重介绍了分片中的交易共识,而忽略了分片策略机制与分片架构.

为此,首先对现有的分片区块链进行系统分析,将分片区块链的设计过程分为架构设置、节点选择、节点分配、交易分发、交易处

理和分片重构等部分,并分析了分片区块链的设计过程的各部分的功能、属性;其次,对分片架构进行了分类和总结,重点研究

了各种分片策略与机制,分析了它们的优缺点;之后,对主流的分片区块链系统做了比较,并分析了它们的可扩展性和可靠性,

包括系统吞吐量、时延、通信开销、节点随机性、分片安全性和跨片智能合约等;最后,提出未来可能的研究方向.

关键词:区块链;分布式账本技术;可扩展性;分片技术;并行处理
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Abstract　Blockchaintechnologyischaracterizedbydecentralizationandtamperresistance,andhasawiderangeofapplication

prospects．However,itisdifficultforblockchainsystemstosupportlargeＧscaledistributeddatamanagementandtransactions,so

theperformanceandscalabilityofblockchainhavebecomeimportantresearchdirections．Atpresent,researchershaveproposed

somesolutionstoimprovetheperformanceandscalabilityofblockchainbymodifyingthedatastructureandconsensusalgorithm

onthechain,andaddingoffＧchainoperationtechnology．Amongthem,themostpracticalmethodtoachievehorizontalscalability
withtheincreaseofnetworkscaleisshardingtechnology．AsanonＧchainscalingmethod,shardingtechnologyisamethodtodiＧ

videtheentireblockchainnetworkintomultiplesegmentstofacilitatethesimultaneousprocessingofmultipletransactionsor

contracts．Eachshardcanoperateindependently,withitsowntransactionhistoryandstate,improvingtheperformanceandscaＧ

labilityoftheblockchainwithoutsacrificingcentralization．Previousstudiesonblockchainshardingtechnologyhavefocusedon

introducingtransactionconsensusinsharding,whileignoringtheshardingstrategymechanismandshardingarchitecture．ThereＧ

fore,thispaperfirstsystematicallyanalyzestheexistingshardingblockchains,dividesthedesignprocessofshardingblockchains

intoseveralparts:architecturesetting,nodeselection,nodeallocation,transactiondistribution,transactionprocessing,andsharＧ

dingreconstruction,andanalyzesthefunctionsandpropertiesofeachpartofthedesignprocessofshardingblockchains．SecondＧ

ly,theshardingarchitectureisclassifiedandsummarized．Thispaperfocusesonvariousshardingstrategiesandmechanisms,anaＧ

lyzestheiradvantagesanddisadvantages,comparesmainstreamshardingblockchainsystems,andanalyzestheirscalabilityandreＧ

liability,includingsystemthroughput,delay,communicationoverhead,noderandomness,shardingsecurity,andcrossＧshardsmart

contracts．Finally,futureresearchdirectionsareproposed．

Keywords　Blockchain,Distributedledgertechnology,Scalability,Shardingtechnology,Parallelprocessing
　



１　引言

分片思想[１]最初是由传统的集中式数据库领域引入的,

它将整个数据库划分为单独的部分,称为分片.在区块链系

统中,分片指将分布式账本系统中的节点按照一定机制划分

为若干集合.通常,一个集合被称为一个委员会.系统以委

员会为单位来对交易进行处理.各个委员可以并行验证及执

行与其不相交的交易集对应的交易,必要时进行跨片通信,保

证系统统一的全局状态,共同维护账本数据结构.在传统的

区块链网络中,每个节点负责处理所有交易,而分片中的节

点只维护区块链数据分类账的一部分,无须处理与存储全

部的交易数据,整个区块链的处理能力也不会受限于全网

中的某一节 点 的 计 算 能 力,实 现 网 络 处 理 能 力 的 可 扩 展

性,从而提高了区块链流程的效率.在区块链应用快速发

展的推动下,基于区块链的分片技术因迫切的实际需求而

得到广泛研究.

迄今为止,已有许多关于区块链分片系统的相关研究问

世,每项研究都有不同的侧重点.文献[２]概述了最先进的分

片方案,将区块链分片技术的结构分解为４个功能相交的基

础层,包括数据层、成员层、分片内层和跨分片层,并分析

了４种代表 性 的 分 片 方 案 (ELASTICO[３],OmniLedger[４],

RapidChain[５]和 Monoxide)的吞吐量理论上限.文献[６]提
出了一个全面的框架来分析分片方案的安全性和性能,将区

块系统进行分片的整个过程分为７个阶段,但缺乏适当的分

类和对分片方案的全面审查.文献[７]对各种分片方案进行

了简要总结,简单描述了将分片过程分为常见的关键组件,重

点强调了各个组件会受到何种攻击,并提出了相应对策,但是

缺乏对各个组件深入的分析和比较.文献[８]主要关注分片

区块链系统中,随着参与节点数量的不断增加,系统性能方面

的挑战.综上,已有工作缺乏适当的分类和对分片方案的全

面研究.

本文对现有主流区块链分片技术进行分析研究.首先,

分片区块链系统结构复杂,它们通常包含若干个关键模块,如

分片架构的设置、分片内成员的确定、节点分片、交易处理、节

点重分片配置等.但目前各个模块的功能研究不够清晰,这

导致难以探索每个模块的升级替代设计.其次,没有足够明

确地评估现有区块链分片系统,探索系统模块化设计的架构.

共识机制[９]在交易处理时对区块链系统非常关键,在很大程

度上决定了系统的安全性和性能.如,一些共识机制可能更

容易受到攻击或操纵,从而影响分片的安全性;不同的共识机

制可能需要不同的计算和通信开销来完成分片网络中的共识

过程,影响共识时延;共识机制应该能够在分片网络中有效地

进行交易确认和区块验证,同时克服分片之间的通信和同步

问题,以实现整个系统的高度可扩展性.但由于区块链共识

机制[１０]的相关研究已经相当充分,也有许多文章专门介绍区

块链分片共识,因此本文不再另外研究该内容.

２　相关理论

２．１　分片的３种类型

区块链分片技术通常包括网络分片、交易分片和状态

分片.３种技术的融合可以提高区块链系统的性能和扩展性.

其中,网络分片是最基本的分片方案,是交易分片与状态

分片的基础.网络分片将整个区块链网络分成多个子网络,

每个子网络只处理一部分交易和区块.交易分片是在网络分

片之后,将未确认的交易按照相应的规则分配到各个分片中

进行处理,每个分片可以并行地处理交易,从而提高区块链交

易的处理能力,加快交易确认速度,并且有效地减轻整个网络

的负载压力.状态分片将区块链网络的全局状态拆分为不同

的分片.与交易分片不同,状态分片中的每个节点仅存储整

个区块链系统数据的一部分,这显著降低了存储负担,但需要

额外的备份来维护区块链的完整全局状态,以防止分片内的

损坏.３种分片技术的关系如图１所示.

图１　３种技术的关系

Fig．１　Relationshipamongthreetechnologies

２．２　区块链的分片步骤

在区块链分片技术中,节点首先需要建立身份验证,在分

片建立和设置阶段,节点和交易被随机划分到不同的分片中.

分片内的节点可以自由地共享它们的身份并彼此建立连接.

之后,同一个分片中的节点进行分片内共识以商定一组交易,

而不同分片之间的节点执行跨分片共识以实现全局状态.最

后,为了维护系统安全性,分片系统周期性地将节点重新分配

到不同的分片中.

区块链分片通常涉及６个主要流程部分,如架构设置、节

点选择、节点分配、交易分发、交易处理和分片重新配置.每

个部分可以通过不同的方法实现,然后将所有模块组合在一

起,从而获得完整的分片区块链系统.图２为分片系统概要

流程图.
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图２　分片流程图

Fig．２　Shardingflowchat

１)架构设置:在分片系统初始设置阶段,根据需求选择有

主链作为中转的星型架构或分片间直接交互的无主链平行

架构.

２)节点选择:许可区块链通过可信第三方验证节点选择

节点,非许可区块链通过共识机制选择节点,从而防御女巫攻

击.每个节点需要建立身份认证,即由公钥、IP地址和工作

量证明解决方案组成的身份认证.

３)节点分配:在协议的开始阶段对节点进行分片的过程

中,分片函数的设计往往以节点身份(IP地址、PK、Hash)、节

点标识中的一些字节、自身分片位置或节点的地址作为输入

变量,各个节点划分到分片后,同一分片节点之间进行广播,

最终完成分片内节点信息的交流.其中,每个参与区块链网

络的节点都拥有一个唯一的IP地址;PK 是每个节点通常都

有的公钥(PublicKey),一般用于加密和验签消息;节点的身

份信息 经 过 哈 希 函 数 处 理 后 得 到 的 结 果 就 是 其 哈 希 值

(Hash).IP地址、PK 和 Hash均可以用来唯一地标识一个

节点.每次节点的分配结果会持续一个固定时间,即一个

epoch.

４)交易分发:系统按照交易到各个分片的映射规则来分

发交易.

５)交易处理.

(１)片内共识:对于片内交易,委员会内部对交易形成片

内共识.

(２)跨片处理:对于跨分片的交易,交易应该在整个系统

中原子地提交.跨片交易的处理可以分为两个阶段.在第一

阶段,输入分片生成证明来证明交易输入是否可用,并将证明

发送到相关分片;在第二阶段,所有相关分片通过收到的证明

来验证交易是否有效.

如图３所示,同一个分片中的节点大部分时间只需要执

行分片内的通信,并将一些关键信息发送给分片的委员会节

点,委员会节点通常负责跨分片通信以及分片内共识,每个分

片至少有一个委员会节点.一般来说,委员会节点需要具有

比其他分片内节点更强的通信能力.

６)分片重构:为了保证分片的安全性,避免恶意节点涌入

某一分片,且减少跨分片交易,需要每隔epoch时间对所有分

片进行重新配置,这也要求重新配置需要具有一定的随机性.

如图４所示,参与节点代表所有希望参与协议的节点,合

格节点表示选定的新节点,分片１代表已确定的委员会.从

参与节点到合格节点的身份转变,需要有像PoW 这样的机制

来防御女巫攻击.在节点配置环节,需要一个安全的随机性

来将选定的节点分配到多个委员会中.

图３　分片区块链系统中的通信

Fig．３　Communicationinaslicedblockchainsystem

图４　分片中各部分之间的关系

Fig．４　Relationshipbetweenpartsinsharding

２．３　Epoch随机性

随机性用于在开始阶段和每个重新配置阶段,将节点分

配到不同的分片,选择每个分片的领导节点或委员会节点,决

定跨分片事务应当广播到哪些分片等.Epoch随机性是每个

诚实节点通过与参与者的交互获得相同的随机性,在区块链

分片技术中有助于增加分布式网络的公平性和安全性,降低

集中化风险,并提高整体系统的可用性.下面介绍 Epoch

９０３谭朋柳,等:区块链分片技术研究综述



随机性在区块链分片技术中的具体作用.

１)共识随机性:Epoch随机性可以用于选择哪个验证节

点(或验证组)负责生成区块或执行共识算法.这个选择可以

通过随机选取某个节点或组,或者通过轮换不同的节点或组

来完成.这种随机性有助于分布式网络中公平地分配任务,

防止某些节点集中化控制整个网络,同时提高安全性.

２)验证节点轮换:Epoch随机性可以用于确定哪些验证

节点将负责验证交易和创建区块.可以定期更换验证节点的

身份,以确保没有特定节点获得过多的权力,防止潜在的不当

行为.

３)数据随机性:在某些区块链分片技术中,数据可能会被

分片并存储在不同的节点上.Epoch随机性可以用于确定数

据的分布方式,以确保数据均匀地存储在不同的节点上,降低

数据的单点故障风险.

４)防御攻击:Epoch随机性可以增加区块链分片网络的

安全性.通过在共识和验证过程中引入随机性,攻击者难以

预测哪些节点或分片会被攻击,从而增加了攻击的难度.

３　分片架构

近年来,区块链系统的分片方案研究按照并行化架构可

分为两种:有主链作中转的星型架构和无主链的分片间直接

交互的平行架构[１１].不同的架构性能并非针对网络分片、交

易分片、状态分片中的某一种类型,而是为了涵盖采用架构分

片的普遍情况.

如图５所示,平行架构是将原有的区块链系统拆分为多

条子链(分片),每个节点仅维护特定分片,并验证该分片内部

的交易.通过这种方式,每笔交易仅由一部分节点处理,各分

片间实现了交易处理的并行化,进而实现了区块链系统效能

的提升.星型架构将分片链都锚定在主链之上,分片链借助

主链进行更高层次的共识,主链约束并管理分片链,跨分片交

易要么拆分为分片内的交易,要么由主链同时协助分片链完

成跨分片通信.

图５　通用区块链的架构模型

Fig．５　Architecturalmodelofgenericblockchain

３．１　平行架构

平行架构是一种无需主链的架构,整个区块链的账本被

分成若干份互不相交的账本并存储在分片节点中,各个分片

维护自己的账本,整个区块链网络的各个分片合起来拥有完

整的账本.片内交易可直接经过片内共识完成.跨片交易在

分片链间直接交互,各分片维护并更新自身状态,并分别与跨

片交易的相关分片建立联系,由某一分片内的节点保障跨片

交易的原子性和分片间的一致性.

Monoxide,Chainspace[１２]和 Ostraka[１３]均通过用平行架

构设计分片区块链系统,考虑到每个节点处理事务的能力不

同,采用节点差异环境模型.但该架构的通信与存储开销较

大,并且需要设计周密的共识机制来保证各分片的安全性.

Benzene[１４]建立了功能解耦的双链架构,该架构将交易记录

功能与共识执行功能分离,从而在保持分片并发性的同时,实

现共识执行过程中的跨分片协作,提高了容错性.

３．２　星型架构

星型架构是一种主链Ｇ分片链架构,其中主链负责交易的

最终确认并为系统提供安全保障,分片链需维护自身分片并

同步主链与本分片的数据.根据主链功能的不同,分为两种

情况.第一种情况是主链只处理跨片交易,但不存储整个网

络的状态数据,即分片达成共识后采用交易集中方法,分片间

指定新的交易地址,将所有跨片交易统一处理,由主链进行处

理转发;第二种情况是主链节点存储完整的分类账,分片链在

最终共识过程中,每个分片网络会生产区块并验证储存于区

块内的数据,将处理完的区块传输到主链,主链接受各分片网

络的区块,同时负责数据的最终验证,最后将各个区块排序上

链存储,完成整个过程.

Ethereum２．０[１５]分片项目是将整个区块链进行分片,将

区块链划分为现有的以太坊主链和分片链,同时设计了信标

链负责连接主链和对分片的管理,跨分片交易需要信标链为

中介进行验证.当系统中跨分片交易数量过多时,单一的主

链或者委员会却可能因为无法负载大量交易的转发工作而阻

塞甚至崩溃,成为区块链系统的性能瓶颈.Polkadot[１６]网络

中采用的是中继链Ｇ平行链架构,中继链负责网络的上层治

理、平行链共识和跨片交易处理,而每个平行链可以看作一个

分片,各自内部形成一个生态,基础的业务可以仅在平行链内

执行完成,只有部分交易涉及中继链的资产或需要与其他平

行链交互.因此,Polkadot要求片内交易占据较大的交易比

例.Ethereum２．０和Polkadot都致力于做到状态分片,它们

均是由分片维护片内的状态,每隔一段时间将状态上传锚定

至主链,作为跨片交易获取状态的依据.这类分片对主链的

功能复杂度较高,主链处理交易的速度较慢.

SSchain[１７]同样也采用双层网络结构.第一层是根区块

链网络,这种结构类似于原始的比特币网络,其中节点存储完

整的分类账,可以在交易提交前验证每个分片的块.第二层

是分片网络,由多个分片组成,每个分片内的事务由 POW 共

识处理.根区块链对分片生成的区块进行第二次验证,以防

止双重花费攻击.在 SSchain中,鼓励用户尽可能多地使用

分片内交易,以获得更快的交易确认和更低的费用.图６所

示为SSchain跨分片交易方法,如果一笔交易有多个输入地

址,用户的钱包会自动将其拆分为多个分片内交易.其余无

法拆分的跨分片交易被转发到根链,根链保存完整的账本,可

以直接验证跨分片交易.根链在整个网络中占据了很大一部

分哈希算力,以维护系统安全.由于分片块是由根链网络验

证的,恶意对手至少需要根链一半的算力才能进行双花攻击.
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图６　SSchain跨分片交易方法

Fig．６　SSchaincrossＧsplittransactionmethod

基于 POW 和 BFT 混合共识协议的 Omniledger[４]分片

架构,由一个身份链以及多个分片子链构成,实现系统吞吐量

与分片数量的线性增加,使用星型架构的通信与存储开销相

对减少.文献[１８]介绍了一个用于中药溯源的分片区块链系

统,该系统架构由一个领导者分片区块链层作为其主要组件,

采用分片机制来方便中医药追踪.当分片中确定提交某个区

块后,会更新本分片状态与总系统状态.系统中存在一条总

链,用于整合各个分区的子链信息,分片内节点只需要存储当

前分片的区块链数据,使分区型区块链在物理上多链而逻辑

上单链.Sun等[１９]使用虚拟化技术将分片区块链设置为一

条主链和 M 条分片链,主链负责管理整个分片系统,即将 N
个物理节点转化为N 个虚拟节点,通过随机算法对虚拟节点

进行身份标识,进而根据虚拟化身份将 N 个物理节点分配到

M 个分片上并进行进一步的资源优化.Wang等[１１]通过研

究主链性能与分片数量关系得出星型分片架构的通用模型,

旨在分析其性能边界与性能瓶颈,以平衡分片数量和主链功

能的复杂度.随着跨片交易量的增加,主链可能会出现“过

载”的问题,制约系统的性能.减少处理跨片交易产生的通信

开销等问题,是提升星型分片性能的关键.

４　分片策略

每个分片对应一个委员会,其负责处理片内交易.系统

中多个委员会可以并行处理交易,提升账本系统的吞吐量.

通过将节点划分至各委员,并将交易分发至各委员会,各委员

会并发处理交易,系统的并发度得到提升.委员会的产生机

制,即节点分片机制,是性能优化的一个关键环节.图７给出

了节点选择和节点分配过程.本章将分片机制分为基于节点

属性的分片机制与基于交易的分片机制.

图７　节点选择和节点分配过程

Fig．７　Nodeselectionandnodeallocationprocess

４．１　基于节点属性的分片策略

基于节点分片是减少通信开销和实现并行交易事务处理

的关键.通常情况下,节点分配应该禁止节点自由选择加入

哪个分片,以防止恶意节点聚集在一个分片中.此外,每个分

片中的节点数量应该平衡,以便每个分片能够高效地处理交

易.节点分片通常应遵循３个属性,如表１所列.

表１　基于节点分片的３个属性

Table１　Threeattributesbasedonnodeslicing

属性 说明

公共可验证性
一旦使用新的分片策略,所有各方都可以仅使用公共信

息验证

有效性 诚实节点必须及时分配到分片中

无偏性
节点分配过程不受外部干扰,且任何单个参与者或共谋

对手都不能阻止进程

随机性 参与节点被随机分配到不同的分片

将节点分配方法分为静态优化方法和动态优化方法.静

态分配优化方法基于节点的身份或通过采用随机生成器将节

点分配给分片;动态分配优化方法采用深度强化学习、机器学

习算法等提供增强分片系统的安全性和自适应性的多功能方

法;节点属性根据一段时间内累积的交易内容对片间状态的

分布重新调整.该过程兼顾状态调整后每个分片处理的交易

量和跨分片交易比例,同时通过“账户分割”机制来进一步缓

解热分片负载和减少跨片交易.

４．１．１　节点分片的静态优化方法

目前,基于节点分片的主要静态优化方法有以下３种.

１)基于 hash算法的分片机制.节点形成各自的 hash
串,系统截取hash串中固定位置的s位hashbit进行运算,将

其映射到２n个分片中.表２对基于hash算法的４种分片机

制进行介绍.

与上述哈希算法不同的是,Elastico[３]中将节点的身份信

息(IP地址/PK 公钥)和对应的委员会信息结合epochRanＧ

domness函数来建立身份并组建委员会.由epochRandomＧ

ness函数计算出满足式(１)条件的nonce,根据nonce值确定

分片位置,随后进行广播.

O＝H(epochRandomness||IP||PK|nonce)≤２r－D (１)

其中,D 为预定义的工作量证明难度,r为预定义的H 函数的

输出位数,最后计算得到的这个哈希值O 也会被作为节点的

ID,每个节点根据自己的O 值确定分片位置.在 Elastico系

统中,会创建２s个委员会,每个委员会拥有一个s位的ID.协

议会根据s位的ID来随机地分配节点.但目前没有任何机

制可以审计Elastico当前的分片委员会节点的数量,且其要

求离线调整委员会的数量s,限制了分片数量的动态性,故障

概率高.

２)基于随机分片机制.随机分配节点主要针对分片构成

中可能存在的恶意节点不均匀分布,即恶意节点聚合在某个

分片内造成的系统安全问题.总体思路是通过随机函数使每

个节点都获得相同的随机数,每个节点都可以使用该随机数

作为种子来获得元素为[１∶N]的一个随机全排列π.因为种

子是一样的,所以每个节点的随机全排列π也是一样的,再将

π划分为k份,每一份便是一个分片委员会,这样可以使恶意

节点均匀地分配到各个分片中.随机数生成器是一种具有无

偏向分布式随机性的可公开验证的安全多方计算协议,可使

各节点具有既安全又不可控的身份标识.下面介绍几种随机

数生成器.
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表２　基于hash算法的４种分片机制

Table２　Fourshardingmechanismsbasedonhashalgorithm

算法 特征 缺点

哈希取模分片

算法

对节点的某个关键特征值进行hash运算后取模,根据

取模结果将节点划分到对应分片
缺乏扩展性和自适应性

一致性哈希算法

先求出分片的哈希值,并将其配置到圆环上的第０－
２３２号位置.采用同样的方法求出节点间的哈希值,并
将其映射到相同的圆环上

分片状态信息的维护需要考虑一致性问题

跳跃一致性哈希

算法
节点根据跳跃一致性hash算法被划分到不同的分片中

通常不具备很好的弹性,在节点的动态添加或移除时,
可能需要重新分配数据或合约,这会导致不稳定性和复

杂性增加

带虚拟节点的

hash环

虚拟节点是在哈希环上与实际节点相关联的附加节点.
虚拟节点的数量通常远远多于实际节点,以提高哈希环

上的分辨率.目的是提升哈希环上的均匀分布,以确保

数据和任务的分配更加均匀

对于无许可的区块链,因为节点没有固有的身份或外部

PKI可以信任,所以必须提供一种有效的身份建立机

制,以限制恶意节点创建的虚假身份的数量

　　可验证随机函数(VerifiableRandomFunction,VRF)是

一种非对称加密算法中的哈希函数.所有节点使用私钥作为

输入的一部分,运用零知识证明技术来生成随机数,并验证接

受的随机性的正确性.如果输出结果的随机数小于预定义的

阈值,节点可以被选为领导节点或委员会节点.利用 VRF函

数的可验证性可避免恶意节点伪造分片信息而企图进入到某

分片,提高了网络分片的安全性.可验证随机函数 VRF与一

致性哈希算法相结合的节点随机分配方法[２０],在保证可验证

随机性的同时利用一致性哈希算法的特点,节点的分配工作

不依赖于某个委员会,且避免了分片结果在全网广播,保证了

节点随机并且均匀地分配在各分片中.尽管节点无法预测自

己会被分配到哪个分片,但是分片后每个分片内节点数量的

减少可能导致一些潜在的安全风险.如恶意节点可能会更容

易在较小的分片中集结起来(恶意节点占据了分片中超过

５０％的算力,可以更轻松地对区块链进行攻击),进而控制委

员会,从而对分片内的交易进行攻击或者阻碍正常的交易确

认过程.

OmniLedger[４]使用分布式 RandHound随机数生成器生

成的随机数作为节点分配的基础,而不是节点ID.该函数的

重要特征在于得到结果的计算过程无法并行计算,即无法加

速,消耗的时间久,但得到结果后,验证该结果的计算量却又

非常小.由 VRF 的 领 导 者 选 举 算 法 选 举 出leader节 点,

RandHound随机数生成器提供了一种抗偏置的分布式随机

生成协议,将所有节点随机分到某个分片中,以保证各分片的

恶意节点比例均匀化.在随机数生成器协议中,进一步引入

可验证随机函数,以其唯一性、抗碰撞性和随机性来产生领导

者,并保证该领导者具有不可预测的鲁棒性.但是,攻击者可

能试图偏向随机性,在诚实节点获得值之前,预测未来的随机

数输出,或者欺骗第三方接受无效的随机数.上述这些方案

既不能保证生成完全不可预测的随机值,也不能保证无论对

抗行为如何都会生成值.

可验证延迟函数(VerifiableDelayFunctions,VDF)的计

算时间是固定的,并且无法通过任何手段加速或减慢计算过

程,从而提供一个确定性的、无法被篡改的时间参考点,且计

算结果是可验证的.具有固定的时间延迟的 VDF,使得攻击

者无法在这个时间内确定随机数的输出.例如,在PoW 共识

算法中,矿工需要找到一个符合一定条件的随机数(也称为

“nonce”),以获得挖矿奖励.如果随机数太容易被预测或者

被篡改,那么整个PoW 算法就会失去可靠性和安全性.使用

VDF,可以将随机数的生成过程延迟一段时间(例如数小时),

使得攻击者无法在这段时间内确定随机数的输出.这样就可

以有效地防止攻击者对随机数进行预测和攻击,从而提高整

个系统的安全性和可靠性.但 VDF的安全性依赖于对某些

计算过程的时间延迟参数非常准确的估计,而在实际情况中

很难获得参数的精度.

RapidChain系统[５]中主要包含３个重要阶段,分别是引

导启动阶段、共识阶段和重构阶段,如图８所示.

图８　RapidChain系统的３个重要阶段

Fig．８　ThreeimportantphasesofRapidChainsystem

其中,引导启动阶段是为了创建一个初始随机源,并随机

选出一个特殊的委员会(称为参考委员会),再由这个参考委

员会的成员对节点进行随机分配,构成一个个分片委员会.

在整个分片过程中只需要进行一次引导启动阶段.图９为

RapidChain选举网络示意图.

图９　RapidChain选举网络示意图

Fig．９　SchematicdiagramofRapidChainelectionnetwork

具体步骤如下:假设分片配置环节初始节点集已经建立

了身份,整个网络持续地从低一层的节点中构造一个随机二

分图 G(L,R),L 为 节 点 (nodes),R 为 组 (groups).每 个

group内部运行一个分布式随机数生成算法(DRG),生成一

个无偏的随机值s.然后每个节点把s和子集的ID进行一次

哈希运算,哈希值落在某个区间内的节点广播宣称节点是被
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子集选中的,小组内的其他节点都对这些(ID,s)进行签名,证

明这些节点是被选中的节点.随后,这些选中的节点把自己

的身份(包含刚才提到的证明)广播到整个网络中,选为subＧ

group成员,再由subgroup中的成员随机组合成更高一层的

group,被选中节点发送消息告知全部节点.重复上述过程,

直到选出负责选择参考委员会成员的rootgroup,参考委员

会完成所有节点的随机划分分片,构成一个个分片委员会.

上述委员会分片机制都需要设定其划分委员会的数量

k.若k设置过小,委员会数量较少,当整个网络节点数量激

增时,每个委员会内的节点数量会过多,导致每个委员会的交

易处理效率较低;反之,若k设置过大,委员会数量较多,节点

数量不变的情况下,片内节点数量较少,诚实节点的数量被分

散,安全性较差.基于随机函数的委员会随机分片机制依赖

于领导节点.分布式环境下领导节点的选举会产生计算和通

信时延,特别是在节点数量较多的情况下,会影响委员会机制

的效率.

３)基于地理位置的分片机制.Sharper[２１]考虑到人类活

动的地域限制,日常生活中的大多数交易都是在同一国家/地

区进行的,且地理位置较近的节点之间的通信延迟较低,便于

交易和区块的传播,因此将各个节点的地理位置纳入区块链

分片策略也是解决分片区块链可扩展性问题的一种方法.文

献[２２]将每个分片建立在一个区域代码上,每个节点仅由特

定分片根据区域代码处理.同一区域内的网络延迟相对较

小,因此可以更快地处理交易.Chai[２３]将各个医院看成一个

个区块链上的节点,医院产生的数据通过区块链进行存储,并

且通过各个省市的地理位置进行分片,这样在保证了安全存

储数据的同时,可以解决信息孤岛问题.尽管基于地理位置

的分片方法有一些优势,但这样的节点分配方法不能平衡每

个分片中的节点数量,容易受到对手的攻击.

表３对基于节点分片配置的３种静态优化方法进行了比

较.采用单纯的静态优化方法分配节点,仅仅使分片节点数

量在某种程度上保证了均衡,只能为分片提供概率安全性,忽

略了节点之间存在的性能差异与协同事务,虽然提高了区块

链网络性能,但会出现单点过热的问题,导致单个分片阻塞并

降低整个系统的吞吐量,更不适用于动态变化的复杂环境.

综合考虑区块链系统的节点负载、节点信用、网络质量、交易

速率等多种因素的动态优化分片配置方法可以保持所有分片

总体的均衡性,避免聚合情况的发生.

表３　３种静态优化方法的比较

Table３　Comparisonofthreestaticoptimisationmethods

静态优化方法 实现方法 优点 缺点

hash算法 hash映射 简单易操作,延迟较低 限制了分片数量的动态性,故障概率高

随机分片机制

可验证随机函数(VRF)
RandHound随机数生成器

可验证延迟函数(VDF)
分布式随机数生成算法(DRG)

简单易操作,延迟较低

领导节点的选举会产生计算和通信时

延,特别是在节点数量较多的情况下,
会影响委员会机制的效率

地理位置分片 将地理上距离比较相近的节点分在一个分片 通信延迟较低 节点数量失衡,容易受到对手的攻击

４．１．２　节点分片的动态优化方法

动态优化方法,即在进行区块链分片时,根据不同的情况

选择不同的分片策略.动态优化方法更适合变化的区块链

环境.

１)信誉积分分级分片策略.大多数当前的分片方案假设

所有节点都是同构的,但是每个节点在硬件和网络方面是不

同的.可能只有部分节点会积极参与共识,而其他节点则不

活跃.具有更多非活跃节点的分片可能更容易受到接管攻击

者的攻击.考虑筛选出信誉值高的节点参与共识,在分片共

识开始之前,根据节点所处信誉等级进行信誉分片,决定节点

在哪个分片有投票权,从而保证了各分片内共识节点的数量

平衡以及节点分片的不可预测性和安全性.每个节点的声誉

会根据其在本轮中的行为进行更新.因此,节点表现出的算

力越高,则其声誉的提升就越多;表现出的算力越低,其声誉

的提升就越少,甚至可能降低.同时,被成功检举的邪恶节点

会在这一阶段得到惩罚.信誉分片示意图１０所示.

Repchain[５]提出了一种信誉值方案,以鼓励诚实、有能力

的节点做出更多贡献.其信誉值是基于节点对共识的贡献程

度来计算的.在每个时期的开始,节点按信誉值排序,然后将

节点依照该排序依次分配给含有节点数量最小的分片.每个

分片中信誉度最高的节点被选为领导者,负责分片内共识和

处理跨分片交易.领导者会比其他节点更快地积累信誉分

数,这给予了它们正激励.该方法可以保证分片中节点的

数量和质量相对均匀.但是,对手可以通过控制固定数量的

节点,假装是正常节点,直到其中一个被选为领导者,然后发

动攻击.因此,该系统很难抵御缓慢适应的对手.文献[２４]

提出了一种基于信誉驱动的动态节点安全分片共识模型,该

模型通过不同的节点配置,一方面降低了异常节点成为主节

点的概率,另一方面保证了分片的可靠性,提高了区块链的吞

吐量.

图１０　信誉分片策略

Fig．１０　Creditshardingstrategy

Cycledger[２５]在基于信誉分片策略的基础上,提出了一种

基于信誉与可验证随机函数(VRF)相结合的节点分配方案,

用来评价网络中每个节点的算力大小以及诚实程度.CyＧ

cLedger中有４种类型的节点:中心裁判委员会节点、组长节

点、监察员节点和剩余的非关键节点.整个网络的结构如

图１１所示.
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图１１　Cycledger网络结构图

Fig．１１　DiagramofCycledgernetworkstructure

在每一epoch中,会产生一个中心裁判委员会负责管理

其他所有小组并产生最后的区块.其余所有节点被均匀分成

若干个小组,每一个小组由一个组长、若干个监察员和其余群

众构成.每个小组中信誉最高的节点被选为组长,组长负责

收集与相应分片用户相关的交易并统筹组员的意见,而后将

最终决定提交中心裁判委员会进行审核.每组的监察员负责

监督本组组长的行为,一旦组长做出违反协议规定的行为,诚

实的监察员会向中心裁判委员会进行检举,若检举通过,则将

原有组长换下,更替新的组长(诚实的监察员之中的一个).

因此,监察员也被称为候选组长.一组中的其余节点则只需

要存储相关交易,负责进行群体决策.一个节点算力越高,其

声誉越高,获得的奖励也就越多.而一个被确定作恶的节点

(被成功检举的组长)的声誉会大幅下降,进而导致其收益降

低.但中心裁判委员会中的节点需要存储所有其他委员会交

易集,以进行验证和转发.

Free２Shard[２６]是一种用于同步网络的基于声誉的动态分

配策略,采用动态自分配(DSA)算法,节点随机分配,却忽略

了隐私保 护.文 献 [２７]提 出 一 种 基 于 信 任 的 分 片 分 布

(TBSD)方案,将网络中潜在的恶意节点分配给不同的分片,

防止恶意 节 点 对 单 个 分 片 的 共 识 产 生 主 导 性 影 响.SLＧ

Chain[２８]依靠声誉建立了确认委员会,该委员会允许快速确

认区块,而无需分叉,通过在分片之间协同工作进行区块验

证,以避免因单个分片被对手控制而出现的数据不一致.

信誉分片能够保证各分片内节点的等级分布近似相同,

如果单分片内出现恶意节点可以联合作恶成功的情况,则说

明参与共识的大多数节点都是恶意节点,系统已经崩溃.

２)遗传算法分片策略.使用遗传算法可以最小化恶意节

点分配在同一个分片中的概率.考虑分片区块链系统中节点

的计算能力、恶意节点的概率以及节点之间的传输速率等不

同的情况,找到响应网络状态的最佳分片区块链系统参数.

为了避免随机分片导致的单分片恶意节点集结,基于遗传算

法(GeneticAlgorithm,GA),根据节点的信誉值进行分区,使

得每个分区的信誉值差异最小化,实现了一个比较完善的信

誉平衡.但是,该策略在分片过程中可能会耗费很长的适应

和计算时间,造成区块链系统分片过程效率低下.

３)深度强 化 学 习 分 片 策 略 (DeepReinforcementLearＧ

ning,DRL).深度强化学习[２９]是把深度学习与强化学习相

结合的一种人工智能方法.深度强化学习可以从以往的经验

中学习区块链分片系统的特点,并根据当前的网络状态采取

合适的分片策略,以获得长期的回报.Skychain[３０]利用深度

强化学习(DRL)对区块链系统进行动态分片的方案中,智能

体与区块链系统产生的数据会存储到经验回放池,通过不断

地训练寻找最优的分片方案.通过采用延迟的分析方程和深

度强化学习,能有效保证在动态环境下的系统性能和安全性

的均衡.文献[３１]提出了一种利用深度强化学习的自适应分

片机制来自动选择车辆分片的参数,降低了智能汽车在主链和

子链之间的交互产生的高通信成本,用于智能车辆之间的数据

交互,解决了基于区块链的单一车辆网络吞吐量有限的问题.

Lin等[３１]使用系统分片产生的历史数据得到最优的分片

策略,使用深度强化学习,而不需要建立系统去分析模型,提

高了区块链的性能.

基于深度 Q网络算法(DeepQ Network,DQN)算法,文

献[３２]提出了一种基于深度 Q 网络分片的区块链(DeepQ

NetworkShardＧbasedBlockchain,DQNSB)方案来获取动态

环境中的最佳配置方案.为了保证分片方案的稳定性,估计

当前恶意节点的占比情况,根据网络状态自适应调整区块链

参数,DQNSB动态地找到了大规模区块链的最佳吞吐量配

置.该方案具有更高的吞吐量,且保持了较高的安全级别.

但是,在区块链分片中使用的深度强化学习算法中,行为空间

随着行为维数的增加而增加,导致深度强化学习算法效率降

低,神经网络难以顺利训练.竞争 Q网络算法(DuelingDeep
QNetwork,DuelingDQN)[３３]是经典的深度 Q网络算法的改

良算法,进行系统的最终分片方案决策.由于设置的状态变

化依赖状态转移矩阵,不依赖智能体的动作,因此计算动作的

状态函数比计算 动 作 的 价 值 函 数 意 义 大,即 采 用 Dueling
DQN比 DQN好.

４)机器学习动态优化方案.根据区块链网络中的交易历

史记录对账户进行分片,确保片内交易占据一定比例、跨片交

易所占比例降低的分片策略,依然保证各分片交易划分相对

均匀.

Wang等[３４]使用KＧmedoids聚类算法将所有节点划分为

多个节点簇,每个节点簇构成一个分片,但其计算复杂度高,

且只用于数值型数据.Bai等[３５]基于复杂网络社区划分算

法[３６]改进区块链网络分片算法,以提高区块链网络的吞吐

量,缩短分片时间,减少分片时间和各分片内区块的广播时

间.但是,社区划分算法不限制社区的大小,因此可能会产生

非常大的社区,导致分片工作的负载不平衡指数较高.

５)基于权重矩阵动态优化方案.文献[３７]提出一种基于

账户加权图的交易分片算法.首先,从数据分片的角度建立

基于账户的交易分片模型.其次,基于该模型,构建以账户为

节点,以账户间交易频率为权重的账户加权图,以获取区块链

长期累积的交易数据.采用社区发现算法,根据账户之间的

关联关系,选择模块化增益最大的账户进行合并,从而初步形

成多分片区块链.最后,通过拆分和合并对多分片区块链进

行调整和重建.有效降低了跨分片交易占比,并最大限度地

减少了跨分片交易延迟.

文献[３８]基于动态奖惩机制(MaOEAＧDRP)的多目标

优化算法,优化分片验证效度模型,使恶意节点均匀分布.

但该方案只考虑各分片的权重在目标函数中均衡分配,而

不是分片之间的工作负载平衡.分片之间的工作负载平

衡对于分 片 至 关 重 要,是 提 高 吞 吐 量、降 低 确 认 延 迟 和

４１３ ComputerScience 计算机科学 Vol．５１,No．１１,Nov．２０２４



保证交易顺序公平性的关键.

４．１．３　节点配置到多分片方案研究

传统的分片机制中,一个节点只能在一个分片中.而一

些分片机制中,节点可以选择参与多个分片的处理并维护它

们的分类账.如图１２所示,多色圆圈表示该物理节点虚拟化

后同时在多个分片内参与共识,而单色圆圈表示仅参与单个

分片的共识过程.本小节主要介绍当前单节点维护多分片的

方法研究.这类研究一般是将每个物理节点映射为多个虚拟

节点,结合分布式随机协议与可验证随机函数,使单个节点可

以维护多个分片,同时参与相应分片的共识.

另一种方法是按照数据区间范围进行分片.物理节点在

hash环上的位置是动态变化的,这与一致性哈希非常类似.

如果一个节点负责一个区间,区间范围与一致性hash类似;

如果一个节点负责多个区间,区间范围与带虚拟节点的hash
环类似.Ostraka[１３]是一种非民主环境中的扩展节点架构,

其中节点可以同时加入不同的分片.它的延迟和吞吐量分别

随分片数量线性增加而增加.Pyramid[３９]是第一个具有分层

分片共识的区块链系统.通过将节点配置到多个分片中,允

许各个分片彼此重叠,使得某些分片(称为桥接分片)存储多

个其他分片的区块,充当分片间桥梁的作用.桥接分片可以

直接验证跨片交易,增强了跨分片交易的处理能力,提升区块

链系统的事务吞吐量,降低事务确认延迟.

图１２　分片系统示意图

Fig．１２　Schematicdiagramofslicingsystem

　　BrokerChain[４０]基于动态状态划分策略提出一种新的跨

分片协议,以提高跨分片交易处理的效率.在进行状态划分

的过程中,系统允许一部分普通用户通过自愿抵押一定资产

来充当“中间人账户”.“中间人账户”的状态会被系统分割成

２个或多个部分,分别存储在２个或多个分片中,从而参与到

若干个跨分片交易的协调中.该文提出的跨分片协议可以减

少跨片交易延迟,提高跨片交易执行效率.

为了保护系统免受接管攻击,Monoxide引入了连弩挖矿

(ChuＧkoＧnuMining)算法.该算法允许节点同时在多个分片

中挖掘新块,从而在经济激励方面分散恶意节点的计算能力.

把所有节点的物理算力都放大n倍得到有效算力.诚实节点

一般都会分散自己的算力到各个分片中以获得好的收益,因

此可以同时在多个分片内出多个块,而攻击者一般是只攻击

一个分片.这样,便放大了诚实节点的算力,使其与攻击者的

算力相等.

４．２　基于交易的分片策略

分布式账本有基于交易和基于账户的两种交易模型.基

于交易的方式是将所有交易按照其类型或者其他属性(例如

交易的输入地址)映射到各个分片,每个分片只需处理某些特

定类型或属性的交易;基于账户的方式是将所有交易按照其

涉及的账户进行分类,每个分片只需处理某些特定账户的交

易.在分片系统的交易分发过程中,不同的交易模型会采用

不同的映射机制来将交易映射至分片.映射机制会影响分片

处理的性能,使得系统中存在片内和跨片两类交易.需要处

理过量交易的分片被称为热分片(HotShard),只需处理少量

交易的分片被称为冷分片(ColdShard).对于热分片,由于

存储在分片中的账户发起大量交易时,分片的工作负载将超

过其最大处理能力,片内交易的确认延迟较大,导致分片内和

跨分片的交易暂时阻塞,可能成为整笔跨片交易处理过程中

的性能瓶颈;冷分片由于接收的交易数目少,区块内的交易填

充率低,导致分片内节点计算和网络等资源的浪费.

交易分片是将区块链中的主要工作负载划分到不同的分

片进行并行处理.跨分片交易的开销最终可能抵消分区的益

处.交易分片要求最大限度地减少跨分片交易的生成,并且

使得每个分片的交易负载尽可能均衡.

４．２．１　交易分片的静态优化方法

monoxide根据发送方所在的分片决定交易的分片,就能

简单验证发送方是否有足够的资金,但可能会导致所有区块

链分片之间的交易分配不平衡;并且其只能实现一个地址给

多个地址转账,不能实现两个地址给其他地址转账以及多个

地址给多个地址转账的情况.

SSChain[１７]将原始比特币与分片id连接起来,形成一个

复合地址,其中最后２个字节指定目标分片id,便于交易路

由.由于每个地址都包含目标分片id,因此很容易找到交易

的源分片和目标分片.地址结构如式(２)所示:

Address＝BitocinAddress:ShardID(２bytes) (２)

大多数早期的研究将产生的交易随机地分配给分片中节

点,采用了根据交易散列或参与者地址随机分配的原则,这导

致大多数交易都变成了跨分片交易,通过交易分片的动态优

化方法可减少跨片交易.

４．２．２　交易分片的动态优化方法

基于交易分片的动态优化方法,最近的研究集中在上下

文感知方法上,即在事务被划分之前知道分片的当前状态,从

而在源头上减少跨分片事务.Brockerchain[４０]提出了一种事

务分区代理分片系统,实时分析其中所有客户端交易事务的

相关性,将关联度高的事务分配到同一分片,以减少跨分片事

务的发生.然而,这种集中式体系结构会使代理分片成为整

个系统的可伸缩性瓶颈.文献[４１]提出的方法是将通过
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跨分片交易访问的高度相关的数据动态地重新定位到同一

个分片中.此外,将两个或多个高度相关的分片自适应地合

并为单个分片,或者将单个分片拆分为更小的不相交分片,通

过智能合约实现对动态分片组织中数据历史记录的跟踪,以

充分利用并行分片,在动态状态变化时保持账本的一致性.

EfShard[４２]基于贪心分配算法来决定状态的迁移,将高度关

联的状态数据分组到同一个分片中,以减少跨分片事务的比

例,并将状态数据分发到负载相对较低的分片上,以均衡工作

负载,从而提高性能.TxAllo[４３]将交易分配问题表述为图上

的社区检测问题,即无向和加权交易图上的图分区问题.该

图可以捕获区块链地址之间的交易频率,用于动态推断账户

及其关联交易的分配情况.

４．３　重分片策略

分片技术减少了区块链内参与共识的节点数量,但降低

了单一分片的安全性.区块链系统中即使有节点身份验证机

制,也仍然避免不了恶意节点的存在;而诚实节点长期处于某

一分片可能会遭到恶意节点的腐败,进而转变为恶意节点,或

者恶意节点可以通过不断涌入单一分片,使得恶意节点的比

例超过该分片的安全阈值(如 PBFT 中的１/３)并控制该分

片,这将破坏整个系统的有效性和安全性.因此,分片区块链

系统需要定期更新分片内成员,通过引入重分片机制,系统会

周期性地对系统内的节点进行分片重构,以确保对手控制的

节点数量始终低于安全阈值.

分片重构需要考虑３个关键问题.首先,必须确保重新

配置后的每个分片中的诚实节点的数量超过安全阈值;其次,

系统应该能够在重新配置期间正常处理事务;最后,在重新配

置完成之前,破坏攻击的行为不会成功.

分片重配置的方式分为全重分片配置和部分重分片配置

两种.全重分片配置指对所有节点重新进行委员会划分,对

系统所有节点进行重新分片,这要求系统中所有节点都重新

启动进行存储迁移等操作,造成大量的性能损耗;部分重分片

配置是从原有分片中取出一部分节点并与其他分片中的节点

进行交换,当有新节点想要加入时,验证并接收新加入的节点

后通过一定的重构规则将新节点进行分配.

４．３．１　全重分片策略

对所有节点进行重新分配,既能彻底防止节点之间进行

作恶,也能将新节点加入分片中.分片重配置策略和节点分

配策略通常使用相同的方法.下面将介绍几种全重分片配置

方法.

Elastico[３]在每个分片纪元结束后,使用 Randomness函

数对整个网络的节点进行重新配置.在每轮的最后,由最终

委员会计算出 Randomness函数结果,以供下一轮的重新配

置阶段使用.随机数被广播至全网,整个网络的节点通过随

机数重新计算自己所在的分片位置.

Etherscan[１５]每隔一个周期(一个周期是产生３２个区块

的时间)通过信标链将网络中的节点重新分配到不同的分片,

以提高安全性和避免任何单一分片的集中化.信标链是

Etherscan的核心组成部分,其主要作用是实现和管理 EtherＧ

scan网络中的权益证明(ProofofStake,PoS)机制.信标链

通过 RANDAO和可验证延迟函数 VDF计算出的随机数将

所有节点重新分配到不同分片.RANDAO 是一种生成随机

数的方式,其有效运行需要引入防作弊机制.VDF函数保证

所有人同时给出答案,信标链负责连接主链以及管理各个分

片,通过随机性选择分配节点可以避免节点的聚集.

上述分片区块链系统均采用静态优化策略.下面介绍几

种动态优化策略.

Mizrahi[４４]提出在每个纪元结束时动态调整事务划分规

则,在下一个纪元将密切相关的地址映射到相同的分片,并在

所有节点之间达成共识.虽然它保持了去中心化,但这种方

法的效率明显低于实时分区.上述方法既不能实现去中心

化,又不能做到有效性的交易划分.解决该困境的方法是引

入深度学习,探索更多与交易相关性相关的特征,从而提高单

一调整的有效性.BrokerChain[４０]使用了一种新的动态规划

(DynamicProgramming,DP)调整分片状态的新架构.与强

化学习类似,其根据历史信息构建账户状态图,并根据图对分

片的状态进行动态调整与重配置.

文献[４５]通过引入动态区块链分片机制,以实现按需创

建分片或关闭分片.少数用户通过主链上的专用智能合约调

用来重新配置分片的数量和每个分片大小,在运行时更改分

片的数量,这不仅增强了分片重新配置的安全性,还使其与任

何其他区块链数据一样具有内在的透明性.因为不需要完全

同步通信,所以该协议非常适合开放的网络,且性能随着分片

数量的增加而线性增加.

虽然全重随机分片配置能够最大程度地保证分片后区块

链网络的安全性,但是在重配置的过程中,整个网络对于交易

的验证停滞,全网都要在重配置前后进行新旧账本的交接,并

为分片重新进行计算和广播,都大幅降低了整个区块链的

性能.

４．３．２　部分重分片策略

考虑到全重分片配置所带来的停机时间和通信开销,一

些区块链分片系统在分片重配置阶段通常只更换部分节点.

OmniLedger[４]实现了一个随机替换方案来对节点进行

重分片配置,通过设计了一种灰度化处理方法,建立一个专门

用于管理身份的区块链,在分片中通过随机方式选出部分节

点用于下一个epoch,进行重组优化,剩余节点会继续进行交

易处理,这使得将当前epoch的交易处理和下一个epoch的

分片重组并行,节省了epoch切换的时间开销,提升了系统性

能.在 OmniLedger中,需要限制移出节点的个数少于片内

节点数量的１/３,从而使得移除节点后的片内剩余节点可以

保证BFT共识的安全性.该方案中,重分片配置的节点以及

新加入分片的节点会造成数据迁移,产生很大的延迟,而且扩

展性是原来一半,并不适合高度自适应的对手.

RapidChain[５]提出了一种基于布谷鸟规则(CuckooHasＧ

hing)的轻量级重新配置协议,其中每个时期只允许恒定数

量的验证者在委员会之间重分配.布谷鸟规则是只对部分节

点采用hash函数,将其映射到[０,１)区间的随机数,再将[０,

１)区间划分为k个子域,对应于k个委员会.当有新节点加

入某一子域时,为保证子域之间节点数量的平衡,新节点位置

周围的临近节点会被移除到其他子域.这种机制有效限制了

受影响的节点数量,仅需要部分节点重新启动并进行存储

６１３ ComputerScience 计算机科学 Vol．５１,No．１１,Nov．２０２４



迁移,节省了系统重组带来的性能开销.与 OmniLedger[４]相

比,这种设计产生的开销更少,并且允许更频繁的历元重新配

置,以抵抗更高适应性的对手,但它们也缺乏严格的安全

证明.

由于每个节点只保留当前分片的账本,因此重分片配置

涉及的节点需要下载它们被重新分配到的新分片的账本,此

过程被称为数据迁移.在进行部分重分片配置的过程中,除

了需要进行迁移的节点外,分片内的其他节点仍然正常进行

交易验证,从而大幅降低了重配置过程对区块链性能的影响.

新节点加入分片时,必须确保节点有足够的时间与分片的状

态同步,否则,新加入的节点将拒绝处理交易.

４．３．３　无需重分片策略

在许可链中,通常是一个已知的、受信任的参与者集合,

而不是像非许可区块链那样的匿名节点.这意味着许可链中

的网络结构和网络容量可以事先规划实现可扩展性,而不需

要频繁地重新分片.但不需要重新分片配置并不意味着不需

要关注数据管理和性能问题,而是强调了对可控制环境中的

合适策略和技术的重要性.

SSchain[１７]涉及两层结构而不需要周期性重新配置分片,

其中节点可以基于共识机制加入一个或多个分片.

当有新 节 点 加 入 时,新 节 点 可 以 根 据 式 GPH(BR＝

BlockReword,HP＝HashPower,BI＝BlockInterval)的增益

函数选择目前收益最高的分片加入,而在当前分片的收益较

低时可以退出并加入到收益高的其他分片.GPH 函数综合

考虑分片出块收益、出块间隔以及当前哈希算力,而哈希算力

的分配又综合了对主链算力和分片算力的分配,既体现了对

链安全性的考虑(即对算力的宏观分配),又充分考虑到了用

户的个人意愿.GPH 函数如式(３)所示:

BR(root)
BR(shard)＝

HP(root)∗BI(root)
HP(shard)∗BI(shard)

GPH＝BR
BIPresentHP

(３)

Monoxide根据节点地址,采用固定的分片配置,不需要

定期重新配置分片,同样允许节点自由选择分片,并通过激励

机制保护系统的安全性.然而,激励机制的安全性是建立在

经济行为人理性假设的基础上的,需要更系统的安全性证明.

否则,由用户决定自己映射到哪个分片中,攻击者可以通过故

意创建很多的地址生成特定的分片映射的地址,让这些地址

都在某个分片内执行,造成某个分片负荷非常大.

表４对本节所描述的重分片策略进行了对比分析.相较

于全重分片配置和部分重分片配置方式,自由选择重配置方

案能够通过人为操作使得整个区块链网络达到收益最大化的

动态平衡,但是其对恶意行为的抵御能力不如区块链系统调

控下的重配置方案.

表４　重分片策略的对比分析

Table４　Comparativeanalysisofreshardingstrategies

配置方案 特征 常用策略 缺点

全重分片配置

对所有节点进行重新分配,既能彻底

防止节点之间进行作恶,也能将新节

点加入分片中

一致性哈希算法、随机重构策略、深
度强化学习、动态规划等

通常需要系统的停机或维护时间,以便执

行必要的更改,这可能导致分片系统不可

用,对业务造成影响

部分重分片配置
将部分分片节点随机进行重分配,降
低开销,减少重配置过程的等待时间

滑动时间窗规则、灰度化处理、布谷

鸟规则等

当节点数量增加时,广播和收集签名将花

费巨大的通信带宽和时间,从而影响整个

区块链分片的效率

无需重分片配置
许可链内无匿名节点,不需要重新分

片配置,只需考虑新节点的加入

星型架构、增益函数、激励机制、节点

自由选择分片法等

通常需要更多的计算和存储资源来动态

适应负载的增加,可能导致性能下降

５　现有分片技术方案分析

本文从区块链系统的分片策略、是否需要重分片、架构类

型、分片数量、分片大小与吞吐量６个方面对主流的分片区块

链系统进行分析,对比结果如表５所列.分片区块链系统

通过改善不同的分片流程部分,不断进行优化.通过静态优

化和动态优化方法进行不同的分片策略,不同的分片策略适

用于不同的应用场景和网络需求.分片区块链系统是否需要

重分片步骤,可能涉及增加或减少分片的数量,改变分片之间

的节点或交易分配,甚至重新设计整个分片结构.

表５　分片区块链系统的比较

Table５　Comparisonofshardingblockchainsystems

区块链分片系统 分片策略 是否需要重分片 架构类型 分片数量 分片大小 吞吐量

Monoxide 节点地址hash × 平行 ２１０~２１８ １０２~１０４ １．２３~２．５６Mtps
Elastico[３] 参考委员会 √ 星型 小于１０２ 小于１０２ ４５ktps

OmniLedger[４] RandHound＋VRF √ 星型 小于２６ ２２~２１０ ２８．８ktps
Rapidchain[５] VSS＋拉格朗日插值 √ 平行 小于２８ (２２－１)~２８ １２８ktps

Ethereum２．０[１５] RANDAO＋VDF √ 星型 小于２９ 小于１０２ １３４ktps
Chainspace[１２] － × 平行 小于１０２ 小于１０２ 小于４００tps
Repchain[５] Randhound＋VRF × 星型 小于２１１ 小于１０２ ５６８２tps
SSchain[１７] 分片id＋GPH × 星型 小于１０２ 小于１０２ ６５００tps
Sharper[２１] 地理位置 × 平行 小于１０２ 小于１０２ ２７０００tps

BrokerChain[４０] 节点地址 √ 星型 小于１０２ 小于１０２ ３５２tps
　　　　　其中,√表示满足特征;×表示不满足特征;－表示未定义.

　　平行架构提供了更高的并行性和吞吐量,适用于大规模

交易处理的场景,例如金融交易、供应链管理等,但可能需要

更复杂的网络管理和通信协议.星型架构提供了更好的一致

性和集中管理,适用于对一致性要求高、网络结构相对简单的
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场景,例如政府或企业内部的应用,或者对网络拓扑结构有严

格要求的场景.在实际应用中,可能也会出现混合使用这两

种架构的情况,以满足不同场景的需求.分片数量和分片大

小应该合理设计,提高分片区块链网络的整体性能.更多的

分片可以并行处理更多的交易,但也可能增加网络通信和同

步的复杂性.分片应足够小,以确保分片内的交易和智能合

约能够快速处理;同时分片数量不宜过多,以避免过多的管理

和通信开销.

５．１　性能评价分析

分布式账本性能评估是一个系统的重要评价指标,本节

从扩展性和可靠性两个方面(具体为吞吐量、时延、通信开销、
节点均衡性、随机性、安全性和是否可以跨片智能合约等方

面)定性、定量分析现有的区块链分片系统.图１３给出了

性能评估的分类结果,表６对现有几种主流区块链分片系统

性能评估进行了分析.

图１３　区块链分片技术性能评估指标

Fig．１３　Performanceevaluationmetricsofblockchainsharding
technology

表６　分片区块链系统性能评估总结

Table６　Summaryofshardingblockchainsystemperformanceevaluation

出版

年份
系统名称 类型

可扩展性

吞吐量 时延 通信开销

可靠性分析

节点

均衡性
随机性 安全性

跨片智能

合约

２０１６ Elastico[３] 交易 O(n/logn) O(１) O(m２) √ √ × ×
２０１７ Zilliqa DApps O(n) － O(m２) √ × × √
２０１７ Chainspace[１２] DApps O(n/m) O(１) O(m２) √ × √ √
２０１８ OmniLedger[４] 交易 O(n) O(N) － √ √ × ×
２０１８ RapidChain[５] 交易 O(n) O(１) O(m２) √ √ × ×
２０１８ Ethereum２．０[１５] DApps － － O(m２) √ √ × ×
２０１９ SSchain[１７] 交易 O(n) O(N) O(m２) √ √ × ×
２０１９ Monoxide 交易 O(n) O(logn) O(m) √ × × ×
２０２０ polkadot[１６] DApps － － － √ － － －
２０２１ Sharper[２１] 交易 O(N) O(N) O(m２) × √ － ×
２０２１ Meepo[４６] 交易 O(n) O(n) － √ × × √
２０２１ Fleetchain[４７] 交易 － O(m２) √ × × ×
２０２２ pyramind － O(N) O(N) O(m２) √ √ × √
２０２２ brokerchain[４０] 交易 O(N) － O(n２) √ × × √
２０２２ Free２Shard[２６] 交易 O(N) O(１) O(logN) √ √ × ×
２０２３ LightＧPerlChain[４８] 交易 O(n２) － O(３n＋nlogN) － √ √ ×
２０２３ GradingShard[４９] 交易 O(n/m) － O(n) √ × √ ×
２０２３ LBＧChain[５０] 交易 － O(１) － √ √ √ ×
２０２４ XＧShard[５１] 交易 O(N) O(n) O(n) × × √ ×
２０２４ Estuary[５２] 交易 O(n) O(N) － √ × × ×

　　　　　其中,√表示满足特征;×表示不满足特征;－表示未定义;N 表示参与节点的总数;m 表示分片的数量;n表示分片内节点得数量.

　　吞吐量:吞吐量的 O()表示描述系统或算法在单位时间

内能够处理的操作或事务数量的增长趋势.吞吐量是区块链

网络每秒可处理交易的数量,其可作为衡量整个区块链网络

性能的指标.

时延:时延的 O()表示描述系统或网络中所需处理的操

作或事务的平均时间的增长趋势,主要体现在共识阶段,确认

交易已被包括在区块链中的时间内.时延模型是在区块链网

络所使用的共识协议的基础上建立的,可用于评估和比较不

同系统的性能和处理能力.

通信开销:通信复杂度 O()是一种用于描述算法通信操作

数量增长趋势的方法,可以评估和比较不同算法的通信开销.

节点均衡性:将节点均衡分布情况作为指标,分析分片数

量和节点数量对节点均衡分布情况的影响.

随机性:随机性在确保恶意节点在不同分片中的公平分

布方面起着至关重要的作用,可以降低攻击者获得单个分片

控制权的概率.

安全性:分片方案应该应用有效的方法来防止恶意节点

跨分片勾结以损害用户数据和身份的隐私.是否能减轻集中

式攻击带来的威胁是衡量一个分片区块链系统安全性的重要

方式.通过采用超几何分布对分片区块链系统的安全性进行

分析,得到分片系统被恶意节点破坏的可能性.

跨片智能合约:区块链分片系统需要实现跨片智能合约,

因为这有助于提高分片系统的功能和灵活性,解锁更多的应

用场景,并提升区块链的整体性能.

５．２　分片技术的挑战与未来展望

综上所述,分片是解决区块链可扩展性问题最有前途的

技术之一.与成熟但缺乏可扩展性的现有区块链解决方案相

比,分片技术仍处于起步阶段.虽然分片在理论上有可能实

现接近线性的可扩展性改进,但现有的区块链分片方法没有

考虑分片之间的分片信任差异、通信时延差异和节点数差异,

这往往会增加区块链故障的风险.未来的研究可基于机器学

习或深度学习的节点划分策略,将不同信任级别的节点划分

到合适的分片上,使不同分片具有几乎相同的信任度,从而提

高分片的可靠性.

在分片设置阶段,节点选择、节点分配、事务划分和分片

重新配置都依赖于随机数.现有的一些方案不能保证随机数

生成的无偏性和有效性,有的方案依赖可信初始化进行引导,

这在实践中很难实现.因此,随机数生成方法仍需进一步
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研究,未来可使用可验证延迟函数等密码学原理和算法来生

成随机数,从而提高随机数生成的安全性和效率,并且抵御各

种攻击,如对随机数的预测攻击和推导攻击等.
如何缩短分片重配置带来的延迟仍然是难题,未来可以

利用可信执行硬件减少节点选择时间来降低获得节点身份的

时间成本.
智能合约对于区块链在金融以外的领域广泛应用至关重

要,目前大多数关于非许可链分片区块链的研究都是基于

UTXO模型,但该模型不支持智能合约.即使是基于账户的

分片许可区块链中支持智能合约的研究[５３],也没有显示出资

产转移之外的其他应用场景.这与提出的分片技术的最初目

的相去甚远,分片技术的最初目的是提高区块链的可扩展性,
以使其有更广泛的应用.因此,研究支持 NFT和合约调用等

复杂应用的分片区块链是未来的重要方向之一.
结束语　本文从分片结构、分片机制、重分片策略等几个

方面,对区块链分片相关研究工作进行了较为系统的综述,分
析了各种方法的优点与不足,总结了区块链优化技术的方法,
分析了存在的问题,最后思考了区块链分片技术未来的发展

方向.
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