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摘　要　在互联网快速发展且网络安全愈发重要的数字信息时代,网络空间地理图谱被认为是认知和管理网络空间的新型手

段,其通过综合网络空间和地理空间的信息,能够从多个角度更加全面地展示网络空间态势.但目前对于网络空间地理图谱的

研究工作缺乏对网络空间模型细粒度的刻画,也缺乏网络空间地理图谱的具体构建方法和应用方式.针对上述问题,以网络空

间认知为目标,文中扩展提出了一个带有时间参考轴的四层四级的网络空间分层模型.此外,为了更好地理解复杂的网络空间

环境,还结合知识图谱技术,提出了一个构建网络空间地理图谱的具体框架以及构建网络空间本体的方法.基于 Censys的真

实测绘数据,成功构建了一个模拟园区网络的网络空间地理图谱原型.本研究提出了对网络空间分层结构的改进方法,同时也

将知识图谱引入网络空间地理学的研究领域.这不仅有助于提高对网络空间的理解,而且在网络安全、资源管理、故障恢复、决

策制定等方面具有实际的应用意义.
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Abstract　InthedigitalinformationeraofrapiddevelopmentoftheInternetandincreasingimportanceofcybersecurity,cyberＧ

spacegeographicmappingisregardedasanewtypeofmeansofcognitionandmanagementofcyberspace．BysynthesizingtheinＧ

formationofcyberspaceandgeospatialinformation,itisabletodisplaythecyberspacesituationmorecomprehensivelyfrommulＧ

tipleperspectives．However,thecurrentresearchworkoncyberspacegeographicmappinglacksafineＧgrainedportrayalofcyberＧ

spacemodel,aswellasspecificconstructionmethodsandapplicationmethodsofcyberspacegeographicmapping．Toaddressthe

aboveproblems,withthegoalofcyberspacecognition,thispaperproposesafourＧlayer,fourＧlevelcyberspacehierarchicalmodel

withatimereferenceaxis．Inaddition,inordertobetterunderstandthecomplexcyberspaceenvironment,aspecificframeworkfor

constructingacyberspacegeographicmapping,aswellasamethodforconstructingacyberspaceontology,isproposedinconjuncＧ

tionwiththeknowledgegraphtechnology．BasedonrealmappingdatafromCensys,aprototypecyberspacegeographicmapping
ofasimulatedparknetworkissuccessfullyconstructed．Thisstudyproposesanimprovedapproachtothehierarchicalstructureof

cyberspace,andalsointroducesknowledgemappingintotheresearchfieldofcyberspacegeography,whichnotonlyhelpstoimＧ

provetheunderstandingofcyberspace,butalsohaspracticalapplicationsignificanceincybersecurity,resourcemanagement,fault

recovery,anddecisionmaking．

Keywords　Cyberspacegeography,Knowledgegraph,Cyberspacehierarchymodel,Cyberspaceontology,Cyberspacegeographic

mapping
　



１　引言

在当今数字时代,网络空间已成为人类社会不可或缺的

一部分,成为了与陆、海、空、天四类现实空间并列的第五大战

略空间[１].随着网络的普及和数字技术的迅猛发展,网络安

全事件也更加频发.据 CybersecurityVentures发布的２０２２
年网络犯罪报告[２],预计在２０２３年,网络犯罪会在世界范围

内造成８万亿美元的损失.网络空间的安全问题已经成为必

须直面的全球性挑战.网络空间安全成为国家安全的重要

基础.

相较于现实世界,网络空间要素体量大、种类杂、分布广、

变化快,要较为全面地认知网络空间仍然存在一定难度.目

前仍然缺乏一个完善的网络要素体系,已有研究工作[３Ｇ７]也未

考虑网络空间与现实世界的联系.网络空间地理学是一个关

注网络与地理空间交叉与融合的新型学科领域,为认知网络

空间,深入理解网络空间与现实地理空间的关系,指导网络空

间治理和网络安全防护提供了新的视角.

Chen等首次提出了网络空间地理图谱的概念[８].网络

空间地理图谱综合了网络空间和地理空间的信息,面对新形

势的网络安全威胁,能够从多个角度更加全面地展示网络空

间态势.但目前对于网络空间地理图谱的研究工作并不多,

文献[８]从理论上提出了一个知识图谱的基础构建框架,文献

[９]主要针对网络空间中的情报进行了知识图谱的构建研究.

构建网络空间地理图谱是对网络安全进行综合治理与规

划的基础.本文基于现有的研究工作,在网络空间地理学的

指导下,对现有的网络空间相关工作进行了总结,进一步完善

了网络空间层次模型,细化了网络空间要素的分层分类体系,

在 Guo等提出的四层三级模型[６]的基础上,进行了更细粒度

的第四级的划分和补充,并首次加入了网络空间中的时间特

性,将网络空间引入三维空间中,提出了一个拥有时间参考轴

的四层四级模型.此外,基于网络空间要素分层体系,首次提

出了构建网络空间地理图谱中的领域划分方法和本体模型构

建方法,并给出了网络空间地理图谱构建的具体技术框架和

应用场景示例,以完善对网络空间的认知,为网络建设、网络

规划管理和网络安全提供指导和帮助.

本文第２章介绍网络地理学的发展,给出目前网络空间

的研究进展以及知识图谱的介绍;第３章结合已有研究工作,

对网络空间层次模型进行改进和优化;第４章给出了本文构

建的网络空间地理知识图谱框架;第５章基于本文提出的分

层模型,对不同层次的要素进行本体建模;第６章在一个使用

真实测绘数据模拟的园区网络上,搭建网络空间地理知识图

谱的原型系统;最后总结全文并对网络空间的未来研究方向

进行展望.

２　背景和相关工作

２．１　网络空间地理学

网络空间地理学(CyberGeography)[１０]由 MartinDodge
于１９９９年提出,是一个多学科领域,旨在研究互联网和数字

空间的地理分布、结构、演化和影响.目前也有许多工作对网

络空间进行分层研究.方滨兴院士从网络安全体系的角度

出发,提出了“四横八纵”的网络空间安全体系[４];Guo等从网

络空间资源测绘的角度出发,为网络空间资源引入了社会形

态,定义了新的网络空间资源分类体系[５];Guo等梳理了网络

空间地理学的基础理论和技术路径,基于“人Ｇ地Ｇ网”关系提

出了网络空间四层分层模型[６],将地理空间和社会环境纳入

对网络空间的认知,弥补了之前相关研究工作的不足,但其只

重点关注了网络实体设备以及其间的逻辑链接关系,缺少对

网络空间中虚拟资源的关注,而这些虚拟资源是网络空间的

重要组成部分之一.

时间特性的缺失导致网络空间知识失去时效性,甚至可

能对人们的行为产生误导.因此,本文基于前人的工作,将网

络空间的分层模型扩展到第四级,全面考虑网络空间的物理

及虚拟属性,引入地理事件属性和时间属性,对网络空间要素

体系进行进一步的细化和完善.

２．２　知识图谱

知识图谱是一种将知识结构化并以图形形式表示的技

术,目前普遍认可的一种定义为:知识图谱的本质是一种由节

点和边组成的语义网络,网络中的节点代表实体或者概念,而

边代表实体与概念之间的各种语义关系[１１].知识图谱的真

正崛起可以追溯到谷歌在２０１２年推出的知识图谱项目[１２].

知识图谱通常由实体、关系和属性组成.实体可以是现实世

界中的任何事物,如人、地点、事件、概念等,它们通过关系连

接在一起,关系描述了这些实体之间的联系,而属性则为实体

提供了更多的信息.知识图谱的构建依赖于自然语言处理、

信息抽取、实体识别等技术,可以从大规模文本和网络数据中

提取知识.通过知识图谱可以实现对世界万物及其联系的描

述和表示[１１].

为了认 知 网 络 空 间,前 人 也 开 展 了 许 多 研 究 工 作.

Cicalese等通过地理信息对任播网络基础设施实现定位[１３];

Miao等提出了采用自治域(AutonomousSystem,AS)作为网

络空间基础坐标向量的网络空间坐标系[３].这些工作在网络

空间资源刻画与表达方面做了大量探索和尝试,也提出了许

多适用于特定业务场景或问题的表达方法和相关理论,但仍

然存在局限性.１)认知视角的局限性.多数局限于特定的场

景或具体问题,相关理论方法或表达模型往往围绕某一类网

络空间资源的特定属性或特定关系,无法适用于多维度信息

的综合表达.２)表达模型的演进性与时效性问题.相关研究

工作提出的理论方法和表达模型大多适用于某一阶段或特定

时期的某一问题,并且弱化了数据信息的时效性因素.将知

识图谱引入网络空间中,则能够为不同应用和研究领域间的

信息共享提供一种有效机制,从而突破认知视角的局限性,实

现对网络空间资源更为全面、客观的刻画与表示.Chen等提

出了网络空间地理图谱的概念[８],但目前对网络空间要素的

刻画与表达仍缺乏统一的标准和理论支撑体系,相关表达模

型和方法在规范性、可解释性、适用范围和应用场景等方面仍

然存在诸多问题.

２．３　可视化技术

可视化技术是随着信息技术的发展而产生的,可视化的

过程是通过交互式图形学的技术手段,借助人类的认知能力

来提取数据中有意义的信息,以图形的方式呈现复杂数据集
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的过程.地理空间可视化研究已经有了长时间的发展和积

累,而网络空间具有高度的复杂性,并与地理空间高度关联,

构成了人类活动的现实空间.可视化技术的早期形态是二维

图形可视化[１４];Cox等将三维显示技术应用到了网络空间可

视化中[１５];美国国安局的“藏宝图计划”对全球互联网进行了

全面的测量、探测、分析和可视化[１６].当前国内外开展的网

络空间可视化研究大多集中在物理网络层、逻辑网络层,侧重

于网络设备的描述和定位、网络运行数据的统计分析等,可视

化的效果与应用需求还存在较大差距.

３　网络空间层次模型

本文围绕地理环境、网络环境和社会环境中不同层次的

各种要素对象,结合实战安全需求,将网络地理空间分为地理

环境层、网络环境层、社会环境层、业务环境层和一个时间参

考轴(见图１),并在已有工作的基础上,将网络空间模型扩展

到由粗到细的４个级别,表１详细列出了每个层次的各类

要素.

图１　网络空间层次模型

Fig．１　Hierarchicalmodelofcyberspace

表１　网络空间四层模型

Table１　FourＧlayermodelofcyberspace

一级 二级 三级 四级

地理

环境层

网络

环境层

社会

环境层

业务

环境层

时间

参考轴

基础地理

信息

地理环境

事件

物理网络

环境

逻辑网络

环境

公共社会

环境

行为主体

环境

安全情报

安全保护

绝对时间

信息

地理位置信息 经纬度等

地理特征信息 地形、地貌、水系等

自然事件 地震、水灾等

人为事件 战争、开发等

实体资源 交换机、主机等

虚拟资源
IP、操作系统、软件、网络

服务等

逻辑属性 逻辑链路等

基础社会环境 人口、社区、社会单元等

政治文化环境 安全政策等

虚拟角色 网络账号等

实体角色 身份信息等

管理人员和组织 网络管理人员、开发商等

网络安全事件等
有害程序事件、网络攻击

事件等

动态安全情报 攻击情报等

静态安全情报 漏洞等

保护对象 重点网络设施等

安全保护活动 攻防演练等

时间基础属性 绝对时间

时间社会属性 时区等

地理环境层是网络空间的基础,一般地理环境的信息

包括基础地理信息和领域所需要的专题数据[１７].IP地址是

网络空间中的唯一标识,网络环境中的物理网络设备通常拥

有一个或多个IP地址,而每一个IP地址可以定位到一个具

体的地理位置.社会环境通常是复杂的,一般拥有各种社会

单元边界,如行政边界等,同时,社会环境中拥有对网络环境

进行使用、管理、维护或实施攻击等行为的行为主体.行为主

体对网络空间中的操作通常可以映射到业务环境层,同时,业

务环境层中的事件(如网络攻击行为等)又会直接影响到网络

环境的状态,对用户等行为主体直接造成影响.时间参考轴

主要为其他层次中的要素提供时间属性.网络空间瞬息万

变,时间特征的引入对网络空间中的实时数据分析和网络安

全等都至关重要.４个层次之间相互联系,相互影响,以时间

维度作为参考,从多个领域和多个维度构成了网络空间体系.

３．１　地理环境层

地理环境层作为网络空间的物理基础,是各种网络要素

的承载者.地理环境层由网络空间所依附的地理环境组成,

包括基本的地理信息(如地形、地理位置等)和在地理环境中

发生的事件(如自然灾害).这一层次集合了网络空间要素的

地理属性,如网络基础设施和网络参与者的地理位置、空间分

布以及区域特性,构成了网络环境层的基础,为上层的网络环

境层和业务环境层提供了数据分析的基本框架.

３．２　网络环境层

网络环境层在网络空间扮演着核心角色,包括物理网络

和逻辑网络两要素.物理网络环境代表网络的实体属性,由

基础设施和相关设备(如互联网和电网系统等)构成,支持信

息获取、传输、处理和存储.这一物理层建立在地理环境之

上,是网络空间的实体基础,其要素常可映射到具体地理位

置,由社会环境中的行为主体进行管理和利用.

网络逻辑环境代表了计算机网络中的虚拟化和抽象层,

它规划了网络的逻辑结构、协议和服务,以支持各种通信和应

用程序.该层描述了网络的虚拟资源和逻辑拓扑结构(包括

节点以及它们之间的连接方式).这些拓扑关系通常是逻辑

的,不一定反映实际的物理布局,呈现了网络空间中节点的逻

辑属性和它们之间的逻辑链接关系.在逻辑环境中,每个节

点通常由IP地址标识.IP地址代表了节点的逻辑特征,通

常对应着地理空间中的某一具体地理位置.此外,逻辑网络

还包括基于物理节点的软件、数据等虚拟资源,它们构建了一

个信息活动域,其中包含协议、软件和数据等元素.与物理网

络相比,逻辑网络环境更加关注网络节点在逻辑处理和数据

交换方面的功能.通常情况下,某些物理设备同时具备物理

属性以及逻辑属性,用于描述其位置等信息以及记录与其他

设备的通信或对设备所包含的虚拟资源的描述.网络环境层

是网络空间的核心组成,其中包括各种要素,这些要素通常同

时涉及地理特征、社会用户特征和业务安全特征.

３．３　社会环境层

社会环境层与网络环境层以及地理环境层密切相关,由

地理属性和网络属性组成.社会环境的地理方面包括人口、

城市、国家等元素.人类是社会环境和网络环境中的主要参

与者,在网络环境中扮演不同的角色,包括实体和虚拟角色.

实体角色指现实社会中的人,包括个人用户、机构单位和网络
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管理员等,他们是网络环境的使用者、维护者和管理者.此

外,还存在着黑客和网络犯罪者,他们是网络空间中的不法行

为主体,试图入侵、破坏、窃取数据或从事其他恶意活动.虚

拟角色是实体角色在网络空间中创建的虚拟个体或身份,包

括各种网络账户.虚拟角色与实体角色之间可以通过特定方

式进行认证,例如身份验证信息和登录凭据.网络角色和实

体角色之间存在多对多的映射关系,一个虚拟账户可能由多

个不同的现实实体角色共享,反之亦然,一个实体角色可能拥

有多个虚拟身份.

３．４　业务环境层

以网络安全为目标,业务环境层主要包括安全情报和各

种安全活动.这一层次根据安全事件的级别分为地理环境层

的网络安全事件和网络环境层的安全事件,涵盖了«国家网络

安全事件应急预案»中提出的７类网络安全事件[１８].网络安

全的关键保护对象主要包括要重点保护的网络设备,这些设

备包括基础网络设施以及按照特定规则和程序进行信息收

集、存储、传输、交换和处理的系统,如云计算平台、物联网设

备和工业控制系统等.业务环境层的主要目标是网络安全,

它直接影响网络环境层和行为主体层.

３．５　时间参考轴

时间参考轴丰富了网络空间的维度.时间是一维单向

的,我们考虑了人类社会因素,将时区概念纳入时间轴,形成

了一个二维的时间参考轴.通过一个时间表示和时区可以确

定一个具体的时刻.目前的网络空间层次模型大多是二维

的,而网络空间中的数据传输、安全攻击等事件都是瞬时性

的.时间特性的引入将网络空间扩展到第三个维度,网络空

间中的各类要素加上时间戳,为网络空间的信息和知识提供

了时效性的保障.

４　网络空间地理知识图谱框架

网络空间地理知识图谱的构建旨在借助知识图谱技术对

网络地理空间分散的资源要素进行整合,实现网络地理空间

态势感知等目的.与通用知识图谱[１２]相比,网络空间地理

知识图谱属于领域知识图谱,具有以下特点:网络地理空

间中的资源呈现维度多样化、数据信息碎片化、实体间关

系动态易变等.结合网络地理空间的特点与知识图谱的

构建技术,本文提出了一个构建网络空间地理知识图谱的

框架,如图２所示.

图２　网络空间地理图谱构建框架

Fig．２　Constructionframeworkofcyberspacegeographicmapping

　　网络空间地理知识图谱的构建主要包括３个层次.１)知

识抽取.知识抽取阶段负责将前述数据采集工作获取的结构

化网络空间资源数据映射为资源描述框架(ResourceDeＧ

scriptionFramework,RDF)定义的标准 SＧPＧO(SubjectＧPreＧ

dicateＧObject,即主体Ｇ谓词Ｇ宾语)三元组结构知识,包括实体

抽取、属性抽取和关系抽取.系统首先通过知识抽取模块,基

于网络空间资源本体模型对知识图谱源数据进行知识抽取,

为本体模型赋予实例数据.２)知识融合.包括实体链接、本

体工程等步骤.知识融合是对源数据进行数据对齐,并对其

中包含的相同属性信息或关系信息的数据进行消歧.由于网

络空间资源覆盖的领域和范围较大,因此本文首先对网络空

间的各个领域特征进行分析,形成网络空间核心领域本体和

网络空间关联领域本体,然后对代表性的本体进行建模,最后

将各个本体模型进行集成,从而完成本体模型的总体构建.

３)知识存储与可视化.在知识存储查询与可视化环节,采用

Neo４j图数据库[１９]对知识数据进行存储,并利用 Cypher语

言[２０]构建知识图谱查询方法,形成知识图谱可视化图表.

知识融合的关键在于本体构建.本体[２１]是一种形式化

的工具,用于清晰而详细地定义共享概念体系.网络空间资

源的描述和表达是认知网络空间的基础.为了有效地描绘网

络空间,需要使用本体模型来抽象和描述网络空间资源,包括

相关概念、属性和关系.网络空间资源本体模型实质上是一

种形式化规范,用于详细描述网络空间资源的概念、实体以及

它们之间的关系.

５　网络地理空间资源本体模型

５．１　网络地理空间本体建模框架

由于网络空间资源覆盖的领域和范围较大,本文提出了

“先主要后次要,先局部再总体”的本体建模思想,如图３所

示.１)在横向上:首先对网络空间资源核心领域进行本体建

模,基于网络空间测量领域知识和本体定义规则对概念、属

性、关系进行领域划分,对领域特性模糊和具有争议的部分按

照其领域多样性、关联性进行概念细分或重定义,形成网络空

间资源核心领域本体;而后对排除在核心领域之外的概念、
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属性、关系进行整理和集成,设置相应的网络空间资源关联领

域本体.２)在纵向上:首先从部分概念、属性和关系入手,对

具有代表性的局部本体进行建模,而后对各个局部的本体模

型进行集成,从而完成本体模型的总体构建.

图３　网络空间地理图谱本体建模框架

Fig．３　Ontologymodelingframeworkofcyberspacegeographic

mapping

网络空间资源本体模型采用“核心领域Ｇ关联领域”复合

体的形式.其中,核心领域本体是网络空间资源领域本体,从

属于网络空间本体,主要由IP本体、域名本体、网络服务本体

等组成.关联领域本体主要包括地理信息空间领域本体、人

类社会空间领域本体、时间领域本体.

５．２　本体领域划分

本体的领域划分是本体建模的首要工作.领域本体是对

领域内特有概念、属性和关系的形式化描述,因此领域本体具

有显著的领域特性.在本体的定义和本体模型的构建过程

中,需要首先对网络空间资源本体的领域特性进行分析.

网络空间资源本体兼具基础本体和领域本体的特性.一

方面,网络空间资源涉及的领域和维度较为广泛,不同应用和

研究领域对网络空间资源的认知不可避免地存在差异,网络

空间本体需要具备广泛的、跨领域的语义互操作性(Semantic

Interoperability).另一方面,网络空间本质上是基于网络技

术构建的人造空间,网络科学领域知识框架内的概念、关系、

属性以及规则和公理等都需要在网络空间资源本体中得到体

现.本文基于网络空间测量领域知识和网络测量实际数据,

将网络空间资源本体定义为核心领域本体,并将与网络空间

资源有密切联系的地理信息空间(GeoInformationSpace)、

人类社会空间(HumanSocietySpace)和时间领域(TimeDoＧ

main)定义为关联领域.网络空间资源核心领域定义了４个

基本要素:IP、域名、网络服务和网络设备.

５．３　本体模型构建方法

本文基于网络测量领域知识,采用自顶向下的方法实施

领域本体建模,在核心领域本体的构建方面采用深度优先覆

盖的策略,在关联领域本体的设置方面采用广度优先覆盖的

策略.在核心领域本体的构建工作中,我们将网络测量领域

中的典型要素、重要概念和术语作为本体模型中概念类设置

的参考,将网络测量涵盖的重要属性和关系作为本体模型中

的数据属性和对象属性的参考.为了补充核心领域之外的知

识体系,我们将研究扩展到关联领域本体的构建,对排除在核

心领域之外的概念、属性、关系进行整理和集成,设置相应的

网络空间资源关联领域本体,并按照实际业务场景和应用需

求对领域特性模糊和具有争议的部分进行概念细分或重定

义,并划归到相应的领域本体之中.图４展示了本体建模流

程框架.

图４　本体建模流程框架

Fig．４　Frameworkofontologymodelingprocess

５．４　网络核心领域———IP本体构建

IP实体是网络空间实体资源的主要组成部分,同时也是

网络空间测量领域中网络实体资源识别和探测的主要研究对

象,因此我们以IP本体构建为例对网络核心领域本体构建方

法进行详细的展示.根据网络测量领域知识,在IP概念类下

设置了两个子类,分别是 IP 概念类和 AS 概念类.由于

IPv４地址空间与IPv６ 地址空间并存于互联网网络空间,因

此IP概念类实际上包括IPv４概念类、IPv６概念类、AS概念

类３个子类.每一个概念类拥有多个对象实体.IP本体概

念类定义和层级关系如图３所示.

图５　IP本体视图

Fig．５　IPontologyview

创建IP本体模型需要明确包含的概念、实体、关系和属

性,具体来说,需要定义数据属性和对象属性.这里基于网络

测量领域的知识和实际样例数据,对IP本体中的典型要素、

重要概念和术语进行了整理.同时,以网络测量典型场景为

背景,对领域内和跨领域的概念之间的关系进行了总结,对

IP本体的数据属性和对象属性进行了定义.表２列出了详

细的IP本体数据属性,表３列出了详细的IP对象属性.以

IP地址１．２．３．４为例,其IPv４_address数据属性为１．２．３．４,

属于 AS１１１１１１(AS概念类的实体),表示为知识图谱的三元

组形式,即为(１．２．３．４,Belong_To_AS,AS１１１１１１).三元组

中的关系Belong_To_AS即为IP本体的对象属性.
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表２　IP本体数据属性

Table２　IPontologydataattributes

属性名称 注释 主语 数据类型

IP
Description

IP地址描述

信息

IPv４_address
IPv６_address

xsd:string

IPv４address
IPv４标准

格式地址
IPv４_address

scoket．AF_
INET４

IPv６address
IPv６标准

格式地址
IPv６_address

scoket．AF_
INET６

ASN 自治系统编号 AS xsd:short
ASName 自治系统名 AS xsd:string

表３　IP本体对象属性

Table３　IPontologyobjectproperties

属性名称 注释 主语 宾语

Double_Stack 双栈关系
IPv４_address IPv４_address
IPv６_address IPv６_address

Has_Prefix_
IPv４

IPv４地址

所属前缀
IPv４_address IPv４_Prefix

Has_Prefix_
IPv６

IPv６地址

所属前缀
IPv６_address IPv６_Prefix

Belong_
To_AS

地址所属 AS
IPv４_address
IPv６_address

AS
AS

Location_City 所在城市
IPv４_address
IPv６_address

AS
City

Location_
Continent

所在大陆
IPv４_address
IPv６_address

AS
Continent

Location_
Coordinates

所在经纬度
IPv４_address
IPv６_address

AS
Coordinates

Location_
Country

所在国家名

IPv４_address
IPv６_address

AS
Country_Name

Location_
District

所在行政区

IPv４_address
IPv６_address

AS
District

Location_
Postal_Code

所在地

邮政编码

IPv４_address
IPv６_address

AS
Postal_Code

Location_
Street

所在地街道

IPv４_address
IPv６_address

AS
Street

Location_
Timezone

所在地时区

IPv４_address
IPv６_address

AS
Time_Zone

Belong_
To_Org

所属组织

IPv４_address
IPv６_address

AS
Origanization

Mnt_by 所属管理机构 AS Organization
tech_c 技术联系人 AS Organization

Updated_
Time

信息更新时间

IPv４_address
IPv６_address

AS
Time_Stamp

根据“领域本体复合体”模式定义,将排除在网络空间资

源核心领域之外的地理位置信息(Location)和组织机构信息

(Organization)分别归入对应的地理信息空间(GeoInformaＧ

tionSpace)关联领域本体、人类社会空间(HumanSociety
Space)关联领域本体和时间领域(TimeDomain)本体.

６　网络空间地理图谱原型系统

６．１　系统实现

本文在一个模拟的电力园区网络上进行网络地理知识

图谱构建.本文采用开源的 D２RQ 工具[２２]和 D２RQ MapＧ

ping映射语言[２３]将从测绘平台 Censys[２４]获得的部分网络空

间资源真实测绘数据映射为资源描述框架定义的标准 SＧPＧO
三元组结构知识,并存入 Neo４j图数据库.由于知识图谱的

内容包括了实体、属性、关系等,因此普通的关系数据库不能

很好地体现出这个数据的特点.Neo４j图形数据库还提供了

Neo４jBrowser的可视化界面,因此本文选用 Neo４j图关系数

据库作为知识图谱的存储和可视化方案.

６．２　模拟园区网络要素定义

我们将可构建电力系统网络空间的最小独立元素视为网

络空间资产,具体包括但不限于 Web服务器、路由交换设备、

网络摄像头、物联网设备、网络打印机、操作系统、应用服务等

物理设备和IP、Mac、端口、服务、域名、组件等逻辑要素资产.

在本次模拟园区网络中,引入了交换机、路由器、服务器、防火

墙、客户终端、继电器、控制器等网络物理设备以及在各种物

理设备上应用的操作系统等软件、地理环境层要素和社会环

境层的要素.各类要素及其所属的层次如表４所列.

表４　模拟园区网络中的资产要素

Table４　Assetelementsinsimulatedparknetwork

所属层次 要素名称 数量

物理网络

环境

业务环境

交换机 １

路由器 １

服务器 １
防火墙 １

客户终端 １
继电器 １

安全漏洞 ６

所属层次 要素名称 数量

逻辑网络

环境

时间领域

地理环境

社会环境

IP ６
操作系统、
应用软件等

５

时间戳等 ５
国家 １
城市 １

开发商 ４
组织 ２

６．３　知识图谱表达方法

本文采用 Neo４j作为存储和可视化工具来展示网络地理

空间.每一类本体都存在本体数据属性和本体对象属性.在

我们模拟的图７中的网络空间地理知识图谱中,节点表示本

体,节点之间的边表示两个节点间的关系.以图６为例,deＧ

vice(设备)拥有若干个数据属性,如device_type(设备类型)

等设备属性,同时也拥有一个 HAS_IPv４(存在IPv４地址)的

对象属性,与它存在这个关系的节点为另一个IP节点.两个

节点和其之间的连线等同于三元组关系(device,has_ipv４,

ip).

图６　知识图谱节点与关系

Fig．６　Knowledgegraphnodesandtheirrelationships

６．４　模拟园区网络空间地理知识图谱

该模拟园区采用从Censys获取的测量数据,包含位于北

京的交换器、路由器、防火墙、继电器、服务器和终端主机等,

构建一个小型网络空间地理知识图谱.如图７所示,该可视

化结果展示了模拟园区的所有要素资产情况以及各个要素之

间的联系.

从最内核的地理位置节点到最外层的相关安全漏洞,分

别对应地理环境层、网络环境层(逻辑网络环境层和物理网络
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环境层)、社会环境层和业务环境层.其中,地理环境层包括

国家和城市节点;社会环境层包括设备开发商和设备所属组

织两类社会角色;业务环境层包括物理设备或虚拟设备存在

的相关漏洞.该园区网络模拟位置位于北京,是网络空间到

地理空间的映射.时间参考轴为网络空间中可发现的网络设

备记录了更新情况,可为当前的网络状况提供时间参考.

图７　可视化的模拟园区知识图谱示意图

Fig．７　Visualizationofknowledgemapdiagramofsimulatedpark

　　真实世界的网络Ｇ地理空间会更加复杂,存在多种地理环

境、多种社会角色、多时刻发生的各类网络事件.该模拟园区

网络在一定程度上展示了利用知识图谱去认知“地理Ｇ网络Ｇ
社会”空间的可行性.

６．５　可视化知识图谱应用

网络空间资源信息数据规模极为庞大,本文设计实现的

原型系统可以基于网络空间本体和知识图谱源数据成功抽取

搭建知识图谱,实现了高效的知识存储和知识查询.此外,构

建网络空间地理图谱对于加强网络空间的安全性具有重要意

义.通过结构化表示网络空间和地理信息,知识图谱可以帮

助识别潜在的安全威胁,如分析攻击路径、识别脆弱的网络节

点和通信链路.以攻击路径分析为例,知识图谱可以存储和

展示网络中各个节点和连接的详细信息,包括它们的配置、服

务和存在的安全漏洞.通过分析这些数据,安全专家可以识

别和预测潜在的攻击路径,帮助识别通过一系列脆弱节点和

服务进行的攻击可能性.同时,网络空间地理图谱将地理信

息与网络信息相结合,这有助于识别地理位置上的安全风险,

如特定区域内频繁发生的网络攻击或自然灾害对网络的潜在

影响.

６．６　系统评估

我们从两个关键方面对本文工作进行了评估:网络空间

的层次模型以及网络空间地理图谱的原型系统.

对于网络空间的层次模型,我们从准确性、可扩展性、数

据整合能力和可视化能力等方面与已有工作进行了比较,结

果如表５所列.其中圆圈颜色深浅代表对每一项指标的满足

程度.

表５　IP本体对象属性

Table５　IPontologyobjectattributes

准确性 可扩展性 数据整合 可视化

文献[５]
文献[６]

Ours

　　这些工作从不同角度推进了网络空间要素体系的完善,

但仍然存在一些尚未解决的问题,导致对网络空间层次的概

括仍显不足.具体表现为:１)忽略了地理空间事件对网络空

间的影响.地理空间的灾害事件,如地震、洪水、飓风、火灾

等,对网络安全的影响是多方面的.２)缺少网络空间的时间

特性.除此以外,本文工作还给出了相应的可视化工具,并建

立了一个小型电网的原型系统.

对于网络空间地理图谱的原型系统,目前仍然缺少将知

识图谱实际应用到网络地理空间的相关工作.传统的可视化

表达中,主要采用基于地理信息(如 CAIDA[２５],ZoomEye[２６]

等兼容地理信息维度的网络空间综合信息平台)、网络拓扑或

管理视图进行表达.随着网络技术的不断发展,这些工作也

面临着挑战:１)单纯依靠地理位置信息与网络空间资源映射

关系构建的网络空间信息模型难以匹配网络空间的发展现

状;２)网络拓扑结构复杂易变,基于网络拓扑刻画存在时间维

度上的局限性;３)网络管理[２７]的方式类似于知识图谱,但主

要是一种基于协作关系的网络空间中的特殊场景,是较为成

熟的网络空间资源表达方式.我们利用网络空间地理图谱将

传统意义上零散、孤立的网络空间资源数据进行标准化、规范

化和结构化的组织与呈现,提供了一种更为系统的知识表达

方式,为网络空间的多维信息表达、关联分析和可视化建立了

基础.但不可否认的是,本文工作仍然存在局限性.目前,原
型系统仅在一个规模非常有限的模拟园区网络中得以实现,

在未来工作中,我们计划将这一图谱应用于更广泛的网络范

围,以进一步验证和扩展其有效性和适用性.

结束语　随着互联网的普及与发展,网络空间已经成为

人类活动的新型空间形态.网络空间安全不仅关乎个人和组

织的利益,也关系到国家的安全和社会的发展.本文基于对

网络地理空间的已有研究工作,对网络空间的分层模型进行

了完善,首次提出了一个带有时间参考轴的四层四级分层模

型.时间特性的引入给网络空间注入了新的维度.此外,本
文引入知识图谱技术,提出了一种基于网络空间测量领域
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知识和实际测量数据构建网络空间资源本体的方法,系统性

地提出了网络空间资源本体的基本构成元素、定义规范和建

模方法.在模拟的小型园区网络中,完成了网络空间地理知

识图谱的建立和可视化.网络空间地理图谱的建立能够为网

络安全提供有价值的洞察和分析,加强网络防御,建立更安全

和包容的网络环境.在未来,我们可以进一步拓展网络空间

资源知识图谱的内涵,构建囊括网络空间安全、网络空间行为

感知等多维度的,实现实用化、大规模,具备演进性和实时更

新能力的网络空间地理信息图谱.
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