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摘　要　在大数据技术广泛应用的背景下,传统渗透测试过于依赖专家经验和人工操作的问题日益显著.自动化渗透测试旨

在解决上述问题以达到更准确全面地发现系统安全漏洞的效果,而寻找最优渗透路径是自动化渗透测试中最重要的任务.然

而,当前的主流研究试图在包含大量冗余路径的原始解空间中规划最优路径,导致问题的求解复杂度大幅提升;此外,当前研究

对漏洞利用和正奖励获取动作的评估不够.通过剔除大量冗余渗透路径,并采取漏洞利用样本增强方法和正奖励样本增强方

法,可以简化问题并优化训练过程.基于此,结合解空间转换和样本增强,提出了 MASKＧSALTＧDQN算法,并定性和定量地分

析了该方法对模型求解过程的影响,通过压缩比来衡量解空间转换给模型完成目标所带来的收益.实验表明,原始解空间中冗

余解路径的比例始终保持在８３％以上,证明了解空间转换的必要性.此外,在标准场景下,理论压缩比为５７．２,实验压缩比与

理论压缩比的误差仅为１．４０％,且相比基线方法,MASKＧSALTＧDQN在所有实验场景下均有最优的表现,证明了其有效性和

先进性.
关键词:渗透路径规划;强化学习;解空间转换;样本增强;压缩比
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Abstract　Inthebackgroundofthewidespreadapplicationofbigdatatechnology,theproblemsthattraditionalpenetrationtesＧ
tingoverlyreliesonexpertexperienceandmanualoperationhavebecomemoresignificant．Automatedpenetrationtestingaimsto
solvetheaboveproblems,soastodiscoversystemsecurityvulnerabilitiesmoreaccuratelyandcomprehensively．FindingtheoptiＧ
malpenetrationpathisthemostimportanttaskinautomatedpenetrationtesting．However,currentmainstreamresearchsuffers
fromthefollowingproblems:１)seekingtheoptimalpathintheoriginalsolutionspace,whichcontainsnumberousredundant

paths,significantlyincreasesthecomplexityofproblemＧsolving;２)evaluationofvulnerabilityexploitationandpositiverewardobＧ
tainmentactionsisnotenough．TheproblemＧsolvingcanbeoptimizedbyeliminatingasignificantnumberofredundantpenetraＧ
tionpathsandemployingexploitsampleenhancementandpositiverewardsampleenhancementmethods．Therefore,thispaper

proposestheMASKＧSALTＧDQNalgorithmbyintegratingsolutionspacetransformationandsampleenhancementmethods．It

qualitativelyandquantitativelyanalyzestheinfluenceoftheproposedalgorithmonthemodelsolvingprocess,proposingthecomＧ

pressionratiotomeasurethebenefitsofsolutionspacetransformation．ExperimentsindicatethattheproportionofredundantsoＧ
lutionpathsintheoriginalsolutionspaceconsistentlyremainsover８３％,provingthenecessityofsolutionspacetransformation．
Inaddition,instandardexperimentscenario,thetheoreticalcompressionratiois５７．２,andtheerrorbetweentheexperimental
compressionratioandtheoreticalvalueisonly１．４０％．Moreover,incomparisontobaselinemethods,MASKＧSALTＧDQNhasthe
optimalperformanceinallexperimentscenarios,whichconfirmsitstheeffectivenessandsuperiority．
Keywords　Penetrationpathplanning,Reinforcementlearning,Solutionspacetransformation,Sampleenhancement,Compression
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１　引言

渗透测试指模拟真实攻击者的行为,发掘系统漏洞,从而

评估系统安全性的方法.通过渗透测试,不仅可以发现目标

系统存在的安全漏洞,还可以评估其安全防护能力,并进行有

针对性的加固.常规渗透测试大都依赖人工操作,然而,该方

法存在高度依赖专家经验和主观偏差等问题.尤其在大数据

技术广泛应用的当下,大数据平台对应的渗透测试场景更加

复杂多变,漏洞暴露的风险更大,对测试人员的要求更高,且

由于其组件更多,容易出现由人为疏忽导致的漏报和误报.

因此,越来越多的研究者开始关注自动化渗透测试[１Ｇ３].自动

化渗透测试可以有效降低对专家经验的依赖,减少人为错误,

从而对系统安全性进行更加客观全面的评估.

自动化渗透测试早期的研究使用攻击树[４]和攻击图[５]来

对系统进行结构化描述,在此基础上利用节点和连接关系搜

索攻击路径,从而发现和评估系统的安全隐患.然而,构建攻

击图或者攻击树面临着难以预先获取系统全部信息和大规模

场景下资源消耗大的问题.强化学习是一种通过奖励引导并

自动地与环境实时交互的算法,通过不断试错学习,寻找能够

获取最大化累计收益的策略.强化学习可以与系统环境交互

逐步获取信息,而且构建的模型规模对场景复杂度不敏感,从

而避免了上述攻击树和攻击图的缺陷;同时,渗透测试也是一

种通过攻击收益引导并与系统实时交互的决策过程,因此可

以使用强化学习来解决自动化渗透测试问题.

强化学习算法主要分为基于表格的强化学习算法[６Ｇ７]和

深度强化学习算法[８Ｇ１０].然而,基于表格的强化学习算法难

以应用到大规模网络场景;深度强化学习将神经网络引入强

化学习算法中,利用神经网络的特点处理复杂的非线性问题.

在基于深度强化学习算法的自动化渗透测试中,由于神经网

络的输入输出维度固定,需要预先定义动作的个数.对于一

个包含 M 台主机的网络环境,假设有 N 种可选动作,则需要

定义 M∗N 的输出维度.然而,M∗N 个动作中包含大量的

无效动作,例如探索初期无法触及网络深部的主机,因此候选

动作中不应包含该主机的相关动作.事实上,深度强度学习

在迭代初期策略未成型时会有大量的无效动作产出,导致产

生大量冗余渗透路径,并且随着网络规模扩大,冗余渗透路径

的比例也会相应增加,进而影响算法性能.

强化学习中解决无效动作问题常用的方法有两种:无效

动作惩罚和无效动作遮蔽[１１].前者即对模型在探索过程中

选择的无效动作施加负面的反馈,以达到回避无效动作的效

果.采用无效动作惩罚需要根据具体环境设计惩罚力度,并

进行大量调整与训练.无效动作遮蔽则限制智能体只在有效

动作列表中进行选择,从而加快模型收敛.

此外,寻找最优渗透路径的关键在于选择合适的主机与

漏洞进行利用,并且由于漏洞利用动作的不确定性较大,因此

对其进行准确评估更加困难.另外,由于正奖励获取动作较

少,因此模型难以获取正奖励,存在稀疏奖励问题[１２].然而,

模型的随机探索策略导致不同动作被采样到的概率相同,漏

洞利用和正奖励获取动作样本数量不足.

本文的研究思路是通过解空间转换筛选掉大量冗余渗透

路径,降低问题求解的复杂度,并通过漏洞利用样本增强方法

和正奖励样本增强方法增加相关样本数量,分别强化模型对

漏洞利用动作的评估,缓解稀疏奖励问题,加速模型迭代并提

升其适应能力.本文的主要贡献如下:

１)对基于强化学习的智能化渗透路径规划问题进行了详

尽的分析与建模,并提出解空间转换方法以降低问题求解的

复杂度.

２)通过无效动作的形式化定义给出解空间转换的界限,

并对无效动作的含义进行扩展,为智能体引入先验知识,从而

使模型更具灵活性和可扩展性.

３)从理论层面分析解空间转换的有效性,以及对解空间

转换在模型训练初期探索步数的影响进行评估,并提出压缩

比来定量分析解空间转换带来的收益.

４)提出漏洞利用样本增强方法和正奖励样本增强方法,

分别强化了模型对漏洞利用动作评估的稳定性和准确性,缓

解了稀疏奖励问题;并提出了 MASKＧSALTＧDQN 算法———

解空间转换和样本增强与基于深度 Q 网络(DQN)算法的渗

透路径规划模型相结合.

５)对 Schwartz等[１３]设计的网络攻击模拟器 NASim 进

行了改进,使其更符合真实场景;基于不同规模的模拟场景对

MASKＧSALTＧDQN算法和领域先进方法进行多角度的实

验,实验结果证明了冗余渗透路径问题的严重性以及 MASKＧ

SALTＧDQN算法在不同场景下都有优秀的性能和适应能力.

２　相关工作

渗透测试过程充满不确定性,包括网络环境的多变性、攻

击工具结果的不确定性以及防守方布置的防御手段[１４]的多

样性,因此,研究人员采用部分可观测马尔可夫决策过程

(PartiallyObservableMarkovDecisionProcess,POMDP)和

马尔可夫决策过程对渗透测试环境进行建模.

部分可观测马尔可夫决策过程包含一个观测集,环境状

态无法直接获取,而是通过条件概率获取对当前真实状态的

观测,以此来模拟渗透测试过程的不确定性.Sarraute等[３]

分解网络结构,再利用POMDP寻找单个主机的攻击路径,然

后将其组合为整个网络的攻击路径.Sarraute等[１５]给出了

POMDP建模渗透测试过程的形式化定义,并首次将信息搜

集引入渗透测试问题中,提供了能将信息搜集和漏洞利用相

结合的方法,更接近现实的渗透测试情景.为了解决经典规

划算法在实际应用中表现下降和POMDP算法不能扩展到大

规模网络的问题,Shmaryahu等[１６]提出一种折中的方法,将

渗透测试建模为部分可观测的偶发问题,并设计了偶发规划

树算法来寻找攻击路径.Schwartz等[１４]考虑到防御方的主

动防御行为,进而引入一个信息衰减因子变量来表示防御方

的行为.该变量为防御方从分析网络到主动防御网络所花费

的预期时间,并利用伯努利过程建模防御方的行为.实验表

明该方法比基线算法具有更好的性能.

尽管POMDP在模拟渗透测试的不确定性方面表现出

色,但其在复杂场景下求解难度极大,导致很难被应用到大规

模网络场景中.因此,越来越多的研究者开始将渗透测试过

程建 模 为 马 尔 可 夫 决 策 过 程 (Markov DecisionProcess,
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MDP),其优点在于可以降低模型的复杂度,提高决策效率.

Zennaro等[１７]关注简化的渗透测试———网络攻防竞赛

(CaptureTheFlag,CTF),并将其建模为 MDP,使用基于表

格的 QＧlearning算法解决该问题;同时,为了缓解状态空间和

动作空间维度爆炸问题,提出了一种使用模仿学习来为代理

提供先验知识的方法.Yousefi等[１８]使用 MulVal[１９]生成攻

击图,并将攻击图矩阵用于 MDP建模,但是该方法只适用于

小规模状态空间和动作空间的情况.因此,Hu等[２０]使用深

度强化学习算法优化复杂场景下模型的表现,并使用深度优

先搜索算法对攻击图矩阵进行简化,只保留可以到达目标的

路径,基于简化的矩阵完成攻击路径发现.Zhou等[２１]将信

息搜集过程加入渗透测试过程中,同时提出一种基于网络信

息增益的自动化攻击规划算法,该方法利用执行动作前后的

信息增益作为奖励引导智能体探索环境.实验证明,该方法

在发现攻击路径的有效性上有所提升,并且缩短了训练时间.

Schwartz等[１４]设计了一个开源的网络攻击模拟器 NASim,

该模拟器能够通过预先定义的配置文件模拟真实网络环境与

渗透动作.基于 NASim 模拟环境构建 MDP模型用于强化

学习算法可以降低自动化渗透测试研究的复杂度和成本,因

此,后续许多研究都基于 NASim 展开.Zhou等[２２]提出一种

名为 NDSPIＧDQN的深度 Q网络,该方法整合了包括噪声网

络、软 Q学习、决斗架构、优先经验回放和内在好奇心模型５
个不同的扩展,以提高模型探索效率;此外还提出了动作解

耦,将动作分解为主机和操作,然后使用神经网络分别计算动

作的两个部分,以减小动作空间.因此,该方法具有更好的有

效性和扩展性.为了解决大规模场景下动作维度过大的问

题,Nguyen等[２３]提出一种基于 Wolpertingerarchitect架构的

多层级动作嵌入的方法,通过嵌入将动作表示为n维向量的

形式,同时还可以保持动作的性质和关系.相比基线算法,该

方法具有更高的敏感主机攻击成功率.Sultana等[２４]基于

NASim模拟器构建了５个不同拓扑、配置等信息的网络,并

测试了各种深度强化学习算法的稳定性和泛化性.实验结果

表明,DQN和近端策略优化算法的回报比较稳定,然而应用

于与智能体训练不同的场景时,两种算法的泛化能力明显不

足.Li等[２５]提出一种分层强化学习架构来解决自动化渗透

测试问题,并引入专家先验知识来指导代理的决策,从而缓解

无效探索的问题.

NDSPIＧDQN算法提出了动作解耦,一定程度上缓解了

动作空间扩大导致的复杂度增加的问题,但是模型输出中仍

包含大量无效动作组合.Li等[２５]提出引入专家先验知识的

方法来缓解无效探索的问题,但是该方法没有将信息搜集相

关动作引入动作空间中以及缺乏对渗透测试过程不确定性的

考虑,并且依赖专家经验给出动作建议,限制了模型的探索能

力.本文 将 渗 透 路 径 规 划 过 程 建 模 为 MDP 过 程,使 用

NASim模拟具体场景,所提出的 MASKＧSALTＧDQN 算法通

过解空间转换极大地降低了问题的求解复杂度;此外,还提出

了漏洞利用样本增强方法和正奖励样本增强方法分别强化模

型对漏洞利用动作评估的稳定性和准确性,以缓解稀疏奖励

问题,优化模型训练过程.

３　问题分析与建模

３．１　问题描述与分析

智能化渗透路径规划的目标是解决如何以最小的代价完

成渗透目标的问题.为了完成这一目标,代理需要从初始状

态开始,根据当前观测到的环境状态评估动作空间中所有动

作的好坏,并选择合适的动作与系统环境交互,然后根据环境

的反馈不断调整策略,最终达到可以规划出最优渗透路径的

目的.

智能化渗透路径规划过程中存在动作评估不充分和稀疏

奖励的问题,并且由于存在冗余渗透路径,使得问题的求解空

间过大:一方面,由于动作需要预先设定,然而并非所有动作

都能改变当前的状态,智能体可能执行无法改变环境状态的

动作,而包含这种动作的渗透路径显然不是最优解,因此会产

生冗余渗透路径,导致问题的解空间增大;另一方面,漏洞利

用动作执行结果的不确定性较大,使得漏洞利用动作评估的

准确性和稳定性较差.此外,由于只有敏感主机设置主机价

值,环境中的正向奖励十分稀疏,因此智能体的探索比较困

难.然而,如果对过多的主机设置奖励,模型会倾向于获取全

部的奖励以致于执行了不必要的动作,从而改变了模型的最

优策略.

３．２　问题建模

渗透路径规划需要进行收益评估和智能决策,而马尔可

夫决策过程模型能够实现交互的量化和可计算化,因此根据

马尔可夫决策过程模型,将渗透路径规划过程用四元组‹S,

A,R,P›表示并进行详细的描述.

１)状态空间S.状态空间由系统中全部主机的状态信息

组成,单个主机的状态包含３个部分,分别是地址信息、配置

信息和辅助信息.地址信息格式为‹subnetAddr,hostAddr›,

其中该主机所在的网段编号是subnetAddr,该主机所在子网

中的编号是hostAddr;配置信息包括主机运行的操作系统、

服务以及进程信息;辅助信息描述该主机是否可访问、是否被

发现、是否被攻陷以及访问权限.单个主机的状态通过oneＧ

hot方式编码,记为si,１≤i≤N,N 为主机数量,而智能体观

测得到的状态s∈S是当前环境中所有可见主机状态编码的

连接,表示为s＝sv１ 􀱇sv２ 􀱇􀆺􀱇svn
;vj∈V,１≤j≤n.V 表示

可见主机的编号集合,大小为n.

２)动作空间A.为了符合真实的渗透测试场景,智能体

最初并不知晓目标环境的全部信息,而是需要与目标系统进

行一系列操作交互获取信息.动作空间描述了所有可能的操

作.动作包含动作类型和动作目标,表示为‹target,type›,其

中,target为目标主机的地址信息,type是动作类型,分为信

息搜集、漏洞利用和权限提升.信息搜集包含操作系统扫描、

服务扫描、进程扫描和子网扫描.漏洞利用和权限提升的具

体动作需要指定漏洞,因此其动作个数与目标系统中相应的

漏洞数量一致.综上,一个包含 N 个主机、存在 M 个服务漏

洞和 K 个权限提升漏洞的环境,动作空间的大小为 N∗
(M＋K＋４),其中４表示信息搜集的４种可能动作.

３)奖励函数R.不同的主机对渗透测试目标的贡献程度

不一,因此每个主机都会设置一个主机价值,当智能体获取
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主机的root权限时,可以获取与主机价值相应的奖励.根据

主机价值将目标环境中的主机分为两种:敏感主机和非敏感

主机.对敏感主机设置一定的奖励值,而主机价值小的非敏

感主机,奖励值则设为０.此外,对主机采取的动作存在时

间、金钱等成本因素,因此对每个动作设置相应的代价,一方

面,这样更符合真实场景;另一方面,可以防止智能体浪费探

索的步数,从而寻找到最优的策略.通过奖励和代价可以对

整个探索过程进行评估,即累积每个主机提供的奖励与每一

步动作的代价的差值,如式(１)所示:

R＝ ∑
h∈H

value(h)－ ∑
a∈A

cost(a) (１)

其中,H 为探索路径上的主机集合,A 为探索中执行的动作

集合,value(h)为攻陷主机后获取的奖励,cost(a)为执行动作

的代价.

４)状态转移函数P.不同的动作会产生不同的结果,可

能导致智能体观测得到的状态发生变化.例如,通过服务扫

描可以增加对目标主机运行服务的观测.观测的变化就是状

态之间的转移,转移受执行的动作、动作成功率以及目标系统

的防御措 施 等 因 素 的 影 响,例 如 漏 洞 利 用 的 成 功 率 根 据

CVSS的漏洞利用难度的不同而不同[２６].因此,状态转移函

数获取当前状态s和智能体执行的动作a,输出状态转移 T
中的一种 可 能stj ,其 中 T＝ [(st１

,p１),(st２
,p２),􀆺,(stm

,

pm)],stj ∈S,pj表示转移到状态stj 的概率,∑
１≤j≤m

pj＝１.

４　模型与分析

首先给出解空间转换的方法来简化问题求解复杂度,然
后给出解空间转换的实现和收益评估,最后提出样本增强方

法来优化模型的训练过程.

４．１　解空间转换

智能 化 渗 透 路 径 规 划 问 题 的 原 始 解 空 间 记 为 φ＝
(PATH,R,P),其中 PATH 为渗透路径集合;R 为奖励函

数,用来评估路径的好坏;P 为状态转移函数,用来约束路径

中状态的转移关系.智能体从初始状态开始执行动作并转移

到新状态,然后不断迭代直至达到目标状态.该过程得到的

转移序列即为一条渗透路径,记为path＝(s０,a０,s１,􀆺,sn－１,

an－１,sn),其中s０为初始状态,sn为目标状态.所有的渗透路

径构成集合PATH,对于任何一个包含n个状态的路径,任
意si,ai,si＋１满足P(si,ai)＝si＋１,且sn为目标状态.根据奖

励函数R可以评估不同渗透路径的优劣,从而找到最优渗透

路径.

最优渗透路径需要以最小的代价到达目标状态,然而在

状态s下执行某些动作并不会改变当前状态,对到达目标状

态没有帮助,这些动作被称为无效动作.虽然执行这些动作

不影响渗透路径的生成,但会使渗透路径包含多余的部分.

如果一条渗透路径包含无效动作,则该路径是冗余渗透路径.

根据上述定义,对于一条冗余渗透路径,一定可以找到转移

(si,ai,si＋１),其中si＝si＋１,故可以得到一条更短的渗透路径

(s０,a０,s１,􀆺,si,ai＋１,si＋２,􀆺,sn－１,an－１,sn).因此,冗余渗透

路径显然不是最优渗透路径,可以将这些渗透路径剔除以降

低问题求解的复杂度.记简化后的解空间ϕ＝(PATH′,R,

P)为目标解空间,其中 PATH′为剔除冗余渗透路径后的

渗透路径集合.从原始解空间到目标解空间的转换即是对问

题的简化,这一过程通过解空间转换π来完成,如式(２)所示:

π(φ)＝ϕ (２)

然而解空间转换并非无限制的的转换,从上述解空间转

换的描述中可以看出,转换的关键在于找出每个状态下的无

效动作,因此,通过无效动作来限定解空间转换的界限.一个

状态下的无效动作指执行结果不会使状态发生转移的动作,

如式(３)所示:

ftrans(s,a)≡s (３)

其中,ftrans表示状态转移函数,s表示状态,a表示无效动作.

需要注意的是,无效动作a不能脱离状态s来定义,因为不同

状态下动作的无效性是不同的.

下面给出得到无效动作的限制条件,并将这种限制分为

３类来考虑.１)目标限制.若目标还未被发现,则对该目标

采取的所有动作都是无效动作.２)依赖限制.在单个主机的

渗透过程中采取的动作是存在依赖的,一些动作执行成功的

结果是某个动作的前置条件,因此,在这些动作完成之前,该

动作是无效的.根据动作的依赖关系将单个主机的渗透测试

过程划分为３个阶段,分别是信息搜集阶段、漏洞利用阶段和

后渗透阶段.信息搜集阶段包含的动作类型为服务扫描和操

作系统扫描;漏洞利用阶段包含的动作类型为漏洞利用;后渗

透阶段包含的动作类型为进程扫描、权限提升和子网扫描.

例如,需要先执行服务扫描动作获取一个主机运行的服务,才

可以对主机执行服务相关的漏洞利用动作.此外,由于漏洞

利用动作需要指定具体的漏洞,然而对于一个主机而言,并非

包含环境中所有的漏洞,因此只有主机上包含的漏洞相应的

漏洞利用动作才是有效的.同样,主机运行的进程和操作系

统符合权限提升动作的条件时,该动作才是有效的.３)信息

增益限制.智能体在与环境交互的过程中,可以观测到环境

的状态和动作执行的结果,若动作执行成功,则后续该动作无

法带来更多收益,应变为无效动作.

通过上述对动作的３种限制可以得到一个判断状态s下

动作是否为无效动作的预言机Oracle,如式(４)所示:

Oracle(ai|s０,a０,s１,􀆺,si－１,ai－１,si)＝

　
１, ai 为无效动作

０, ai 为有效动作{ (４)

其中,输出１代表动作为无效动作,输出０代表动作为有效动

作.在生成渗透路径的每一步时,智能体首先向Oracle查询

当前状态下不同动作的有效性,得到无效动作集合A′,然后

将该集合从动作空间A 中剔除,并在剩余的有效动作空间中

选择动作,直至到达目标状态.通过该过程可以确保没有无

效动作被选择,进而达到剔除冗余渗透路径的效果.

此外,为了进一步简化问题的原始解空间,对无效动

作的定义做一定的扩展,使得其涵盖范围更广.智能体的

目标是以尽可能少的步数获得敏感主机的root权限,对于

非敏感主机应以攻陷主机为目标而不必获取其root权限.

若目标主机不是敏感主机,则该主机相关的进程扫描和权

限提升操作都是无效动作.因此,扩展后的无效动作并非

只包含不会成功的动作,还需要根据智能体目标以及渗透

测试经验加 入 一 些 限 制,从 而 使 智 能 体 获 取 任 务 相 关 的
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先验知识,进一步提升其性能.

４．２　求解简化与收益评估

DQN算法根据当前状态评估动作列表中每个动作执行

后所能 带 来 的 未 来 累 计 收 益 的 期 望 来 选 择 下 一 步 动 作.

DQN算法包含eval_network和target_network两个网络.

智能体首先观测到状态s并根据eval_network计算每个动作

的未来收益期望,即 Q值,然后根据ε贪婪规则选取动作a执

行,获取奖励r并观测到新状态s′,不断迭代该过程得到一系

列四元组(s,a,r,s′),并存放到经验回放池中.模型每轮从经

验回放池中选取一组四元组,根据均方误差计算loss.对于

选取的每个四元组(s,a,r,s′),target_network在s′下计算每

个动作的值,并选择一个最大的 Q 值用于计算目标 Q 值,且

每隔一定步 数 将 eval_network 的 参 数 复 制 给target_netＧ

work.DQN的训练流程如图１所示.

图１　DQN训练流程

Fig．１　DQNtrainingprocess

目标 Q值的计算式如式(５)所示:

yi＝r＋γmax
a′
　Q(s′,a′;θ－

i ) (５)

loss的计算式如式(６)所示:

Li(θi)＝E(s,a,r,s′)~D[(r＋γmax
a′
　Q(s′,a′;θ－

i )－

Q(s,a;θi))ÑθiQ(s,a;θi)] (６)

其中,D 为经验回放池;θi为eval_network的参数;yi为目标

Q值;γ为介于０~１之间的折扣因子,用来平衡即时奖励和

未来奖励的重要性.

然后采用梯度下降法进行梯度更新,loss的梯度公式如

式(７)所示:

ÑθiLi(θi)＝E(s,a,r,s′)~D[(r＋γmax
a′

Q(s′,a′;θ－
i )－

Q(s,a;θi))ÑθiQ(s,a;θi)] (７)

基于无效动作遮蔽的解空间转换通过修改上述模型中的

动作选取流程实现.其中,eval_network中的无效动作遮蔽

分为两种情况,如图２所示,在第一种情况下,模型以ε的概

率随机选择动作,为了排除无效动作的选择,首先需要根据当

前状态获取有效动作列表,然后将选择范围限定在该列表中;

在第二种情况下,模型以１－ε的概率选取最大 Q 值的动作,

需要根据当前状态s获取无效动作列表,然后将无效动作的

Q值替换为极小值 M(Ｇinf),再让模型选取最大 Q 值的动作.

而target_network总是按照上述第二种情况实现遮蔽.

图２　基于无效动作遮蔽的智能体动作选择

Fig．２　Agentactionselectionbasedoninvalidactionmasking

接下来分析上述模型处理中解空间转换的有效性.在

DQN训练的每一步过程中,上述解空间转换流程覆盖了选择

动作的所有情况,确保模型不会选择到无效动作.从式(６)描

述的损失函数中可以看出,参与计算损失的分别为eval_netＧ

work在当前状态s下选择的动作a的 Q值和target_network
在转移后的状态s′下选择的动作a′的 Q 值.由于进行了解

空间转换,动作a和a′都是有效动作,因此,计算得到的loss
及其梯度都不受无效动作的影响,即无效动作不会参与到模

型的迭代更新中去.综上所述,本文提出的解空间转换方法

既保证了智能体在探索过程中不会选择执行无效动作,同时

又不会影响模型的更新过程.

解空间转换处理的有效性得以验证,但是解空间转换具

体如何影响模型探索以及为模型带来多少收益,还需要进行

深入的研究.解空间转换直接改变了经验回放池的组成,从

而影响了模型训练使用的数据.Schaul等[２７]在先前的研究

工作中探索了训练数据对模型的影响,提出使用 TDＧ误差

(TDＧerror)来衡量经验池中数据的好坏.TDＧerror是当前状

态下选择的动作的 Q值和目标 Q值的差值,代表了模型对收

益评估的不准确程度.TDＧerror绝对值越大表示模型对当前

数据的评估越不准确,可以从该数据中习得的经验就越多.

因此,TDＧerror绝对值大的数据越容易被选中,模型的训练速

度越快.在渗透路径规划的模型训练过程中,能获得的正奖

励是稀疏的,比如只有成功获取敏感主机root权限的动作才

能获得较大的收益.在探索初期时,模型得出的 Q值往往较

小,只有在能够获取正奖励的情况下 TDＧerror绝对值才较

大.解空间转换改变了经验回放池的数据分布,增大了 TDＧ

error绝对值较大的数据被选取的概率,从而加快了模型学习

的速度.

根据上述说明可知,在模型探索过程中,第一次完成目标

获取的正奖励使得该次转移的 TDＧerror很大,从而显著影响

了模型的调整.解空间转换可以使得模型在选择动作时只在

有效动作候选列表中选取,而有效动作相比无效动作有更大

的概率使状态向目标状态转移,因此,遮蔽后的模型在探索初

期可以在更少的步数内完成目标.令包含解空间转换处理的

模型和一般模型分别为 M１,M２,假设 M１需要平均探索n步

来初次达到目标状态,记 M１在探索第i步时的无效动作比例

为βi,０ ＜βi＜ １,那么用随机变量 Xi描述 M２相较于 M１的
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这一阶段探索到有效动作所需步数.Xi的分布函数F(Xi)

如式(８)所示:

F(x)＝P{Xi≤x}＝∑
x

j＝１
βj－１

i (１－βi) (８)

则 M２第一次探索到目标状态所需的步数sum 是X１,X２,􀆺,

Xn的和,如式(９)所示.用sum 的期望Estep表示 M２第一次探

索成功所需的平均步数,期望计算式如式(１０)所示.

sum＝ ∑
１≤i≤n

Xi (９)

Estep＝E(sum)＝ ∑
１≤i≤n

E(Xi)＝ ∑
１≤i≤n

　 １
１－βi

(１０)

可以看出,在 M１探索初期,平均n步到达目标状态时,没

有进行解空间转换的 M２需要花费远超n的Estep步,因此,解

空间转换实际上压缩了第一次成功达成目标所需的步数.为

了量化解空间转换的效果,使用两个模型初次达成目标的期

望步数计算压缩比η,如式(１１)所示:

η＝Estep

n
(１１)

压缩比越大,说明解空间转换使智能体第一次探索成功

越快,模型调整速度也就越快.而且,随着网络规模的扩大,

探索初期无效动作的比例βi 越大,因此压缩比越大.

然而,在实际模型训练过程中,每一回合的探索存在步数

限制,记为 N,当模型探索步数超出 N 时,会重新开始探索.

因此,需要对sum 进行一定的修正,假设sum＜N 的概率为

p,则模型探索的回合数S的分布函数R(S)如式(１２)所示:

R(s)＝P{S≤s}＝ ∑
１≤j≤s

(１－p)j－１p (１２)

当探索回合数为s时,探索步数应为 N∗(s－１)＋m′,其

中,m′与sum 有相同的分布,但是限制m′＜N.综上,修正后

的 M２第一次探索完成目标的所需步数的期望E′step由式(１３)

计算得出.

E′step＝Es(N∗(s－１))＋E(m′)

＝∑
∞

s＝１
P{S＝s}∗(s－１)＋E(m′)

＝１－p
p N＋E(m′) (１３)

４．３　样本增强

对不同漏洞的准确评估是寻找最优渗透路径的关键.同

一时刻,智能体有多个可选的攻击目标和漏洞,且漏洞利用动

作执行结果的不确定性较大,智能体需要更多的样本数据才

能准确地评估并选择合适的漏洞利用动作.然而,在模型训

练时,尤其在训练初期,动作的选择主要依赖模型随机探索,

且不同动作被选择的概率是相同的,因此,产生的漏洞利用动

作相关的样本数量并没有优势.此外,随着网络规模的扩大,

网络深部的主机被探索到的概率越来越小,目标的漏洞利用

相关样本更加匮乏,对相应动作的评估更加不足,导致模型收

敛过程不够稳定.因此,模型需要较多的训练步数才能收敛

到最优渗透路径,可以通过改善经验回放池中数据组成的方

式来优化求解的过程.

通过提出漏洞利用样本增强的方法,来增加模型训练期

间漏洞利用动作相关样本数据的生成.当模型选择到漏洞利

用类型动作时,智能体首先获取当前所有可对动作目标执行

的漏洞利用动作,然后重复执行这些动作若干次.同时,为了

防止生成过多的漏洞利用动作相关样本,使得其他动作相关

样本被抽样到的概率减小,并进一步影响对这些动作的评估

和模型的收敛,需要设置一定的阈值.当模型的探索率小于

该阈值后,就不再进行漏洞利用样本增强,并且可以减少样本

的生成数量,缩短训练时间.此外,由于网络深部的主机的漏

洞利用样本相对更加匮乏,为了防止不同主机的漏洞利用样

本比例失衡,需要更加注重对网络深部主机的漏洞利用样本

增强.

算法实现流程如算法１所示,其中δ为设定的阈值.该

方法一方面保证了随机探索阶段不同动作被选择的概率仍然

是相同的;另一方面,增加了漏洞利用相关动作的样本数量,

且主机所有可能的漏洞利用动作均被考虑在内,使得智能体

对不同漏洞利用动作的评估更加充分、准确.

算法１　漏洞利用样本增强算法

输入:状态s,动作a,探索率ε,漏洞利用样本增强阈值δ,增强轮数iter

输出:漏洞利用样本增强生成的若干四元组(s,a
∧,r

∧,s
∧)

１．ifε＞δandis_exploit(a)then/∗符合阈值要求且动作为漏洞利用

动作∗/

２．　 avai_action←get_avai_actions(s)/∗获取有效动作∗/

３．　 exploits←get_all_exploit(a,avai_action)/∗获取动作目标所有

可利用漏洞利用动作∗/

４．　 fori＝１,iterdo

５．　 　fore＝１,len(exploits)do

６．　　　 a
∧
←exploitse/∗获取漏洞利用动作

７．　　　 执行动作a
∧
并观测到奖励 r

∧
和下一个状态 s

∧

８．　　 存储转移 (s,a
∧
,r
∧
,s
∧
)到经验回放池 D

９．　　 重设当前状态为s

１０．　　endfor

１１．　endfor

１２．endif

由于渗透路径规划过程重点关注敏感主机,只有获取敏

感主机root权限时才能获得较大的正奖励,智能体可以获得

的正奖励是十分稀疏的,因此,除了进行漏洞利用样本增强,

还需要进行正奖励样本增强来增加经验回放池中正奖励相关

样本的数量,从而达到加速模型收敛的目的.具体实现方法

为,当模型获取正奖励时,重复执行该动作若干次并将样本存

入经验回放池中.同样地,需要为该过程设置相应的阈值.

算法实现流程如算法２所示.

算法２　正奖励样本增强算法

输入:四元组(s,a,r,s′),探索率ε,正奖励样本增强阈值δ,增强轮数

iter

输出:正奖励样本增强生成的若干四元组(s,a,r,s
∧)

１．ifε＞δandr＞０then

２．　fori＝１,iterdo

３．　　将当前状态重设为s

４．　　执行动作a并观测到奖励r和下一个状态s
∧

５．　　存储四元组(s,a,r,s
∧)到经验回放池 D

６．　endfor

７．将下一个状态设置为s′
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在模型训练过程中,增强上述相关动作样本只会影响到

模型对其收益的评估准确性,而不会影响到动作收益本身.

这是由于动作成功率固定,且动作的影响只分为成功和失败

两种情况,因此样本增强不会改变相关动作正负样本的比例,

也就不会影响到模型收敛的方向,即最优策略不变.

综上,结合解空间转换和样本增强,MASKＧSALTＧDQN
算法流程如算法３所示.其中,mask将无效动作的 Q 值替

换为一个极小值(Ｇinf),VEST 为漏洞利用样本增强算法,

PEST为正奖励样本增强算法.

算法３　MASKＧSALTＧDQN算法

输入:经验回放池容量 N,训练回合数 M,每回合训练步数 T,探索率

ε,目标网络更新频率C,样本增强参数(ε１,δ１,ε２,δ２)

输出:动作价值函数 Q,目标动作价值函数 Q
∧

１．将经验回放池 D初始化为容量 N

２．使用随机权重θ初始化动作价值函数 Q

３．使用权重θ－ ＝θ初始化目标动作价值函数 Q
∧

４．初始化环境env

５．forepisode＝１,Mdo

６．　 s０←env．reset()/∗将环境重设为初始状态

７．　 fort＝１,Tdo

８．　　 at←
rand(get_avai_action(st)) (a)

argmaxamask(Q(st,a;θ)) (b){
/∗以概率ε按式(a)随机选取动作,否则按照式(b)选择动作∗/

９．　　 VEST(st,at,ε,δ１,iter１)/∗漏洞利用样本增强∗/

１０．　　执行动作at并观测到奖励rt和下一个状态st＋１

１１．　　存储转移(st,at,rt,st＋１)到经验回放池 D

１２．　　PEST(st,at,rt,st＋１,ε,δ２,iter２)/∗正奖励样本增强∗/

１３．　　从经验回放池 D中随机抽样小批量样本(sj,aj,rj,sj＋１)

１４．　　yj＝
rj (a)

rj＋γmax
a′
　mask(Q

∧
(sj＋１,a′;θ－)) (b){

/∗如果第j＋１步回合结束,按式(a)计算yj,否则按式(b)计算

yj∗/

１５．　　使用式(７)对参数θ执行一次梯度更新

１６．　　每C步更新 Q
∧
＝Q

１７．　endfor

１８．endfor

５　实验与结果分析

通过实验验证本文方法的有效性.首先在标准场景下验

证其有效性,然后扩大实验场景的规模,验证其可扩展性,最

后根据实验结果进行分析.

５．１　实验设置

使用网 络 攻 击 模 拟 器 NASim[１３] 来 模 拟 系 统 环 境,

NASim可以根据配置文件生成模拟环境,用于人工智能算法

的训练.然而该模拟器虽然将服务扫描等信息搜集动作纳入

智能体动作列表中,但是在与模拟环境交互的过程中,NASim
使各主机的操作系统、服务、进程等信息包含在智能体观测到

的初始状态中,导致智能体不必执行信息搜集动作就能获取主

机配置信息.因此,为了更贴合真实场景,对该模拟器进行

修改,使环境中所有主机的配置信息不包含在初始状态中,而

是需要在智能体与环境的交互过程中探索获取.

首先,使用企业常见的网络拓扑结构作为标准环境(场景

１),如图３所示,该环境包含５个子网、１６台主机,其中,子网

１－２为 DMZ区,子网３－５为内网;并通过防火墙控制不同

子网之间可以访问的服务,例如图中子网１可以访问子网２
中的SMTP服务,子网２可以访问子网１中的SSH 服务,而

子网１不能直接与子网３通信.各个主机的详细信息如表１
所列,其中敏感主机的价值为１００,非敏感主机的价值为０.

图３　场景１网络拓扑图

Fig．３　Networktopologyofscenario１

表１　场景１中各主机详细配置信息

Table１　Detailedconfigurationinformationofeachhostinscenario１

地址 操作系统 服务 进程 主机价值

(１,０) Linux HTTP － ０
(２,０) Windows SMTP Schtask １００
(３,０) Windows FTP Schtask ０
(３,１) Windows FTP,HTTP Daclsvc ０
(３,２) Windows FTP － ０
(３,３) Windows FTP Schtask ０
(３,４) Windows FTP Schtask ０
(４,０) Linux SSH － ０
(４,１) Linux SSH － ０
(４,２) Linux SSH － ０
(４,３) Windows SSH,FTP Tomcat ０
(４,４) Windows SSH,FTP Tomcat ０
(５,０) Linux SSH,SAMBA － １００
(５,１) Linux SSH,HTTP Tomcat ０
(５,２) Linux SSH － ０
(５,３) Linux SSH － ０

表２列出了该环境下智能体可以采取的动作,其中包含

４种扫描动作,以及针对各种服务的漏洞利用动作和针对各

种进程的权限提升动作;同时还给出了动作目标操作系统限

制、动作执行代价、动作执行成功率和动作执行成功后获得目

标主机的权限等信息,其中“－”代表没有相应信息.漏洞利

用动作的成功率根据CVSS漏洞利用难度高中低分别设置为

０．２,０．５,０．８,其他动作的成功率设置为１.
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表２　场景１中智能体的动作列表

Table２　Actionsofagentinscenario１

名称 操作系统 代价 成功率 权限

ServiceＧScan － １ １ －
OsＧScan － １ １ －

ProcessＧScan － １ １ －
SubnetＧScan － １ １ －
SSHＧExp Linux ３ ０．８ User
FTPＧExp Windows １ ０．５ Root
HTTPＧExp － ２ ０．８ User
SMBＧExp Windows ２ ０．２ Root
SMTPＧExp Windows ３ ０．５ User
TomcatＧPE Linux １ １ Root
DaclsvcＧPE Windows １ １ Root
SchtaskＧPE Windows １ １ Root

为了验证算法的可扩展性,还需要扩大网络规模,增加主

机、服务、进程的数量,然后使用 NASim根据配置随机生成相

应的漏洞利用和权限提升动作.同时,敏感主机的数量固定

为２.随着网络规模的增大,奖励将会越来越稀疏,同时动作

空间和状态空间会快速增大,从而使得环境的探索更加困难.

表３列出了增加的３个扩展场景的详细信息.

表３　各场景的详细信息

Table３　Detailedinformationofeachscenario

场景 主机 子网 服务 漏洞 进程 权限提升

场景２ ５０ １２ １０ ２０ ３ ３
场景３ １００ ２１ １０ ２０ ３ ５
场景４ １５０ ３１ １０ ２０ ４ ５

实验选取DQN算法和 NDSPIＧDQN算法作为基线算法.

DQN是自动化渗透测试领域中广泛使用的深度强化学习算

法;NDSPI基于DQN算法引入了噪声网络、软 Q学习等５种

不同的扩展,并提出动作解耦的方法来缓解动作空间过大的

问题,取 得 了 不 错 的 效 果.记 不 加 入 样 本 增 强 的 算 法 为

MASKＧDQN,通过比较 MASKＧDQN、MASKＧSALTＧDQN 和

两种基线算法在不同场景下的收敛过程,验证了解空间转换

的必要性和对模型的优化效果.

算法基于python３．９．１６下的pytorch框架开发,操作系

统为 Windows１０,硬件配置为 AMD Ryzen７５８００H CPU、

NVIDIA GeForceGTX１６５０ GPU.实 验 的 超 参 数 如 表 ４
所列.

表４　超参数设置

Table４　Hyperparametersettings

参数名称 参数含义 参数值

batchsize 批次大小 ６４
learningrate 学习率 ０．０００５

discountfactor,γ 折扣因子 ０．９
replaymemorysize 经验回放池大小 １０００００

hiddensize 隐藏层大小 [２５６,２５６]

maxstepsperepisode 每回合最大步数 ２０００

targetnetwork
updatefrequency

目标网络

更新频率
１０００

５．２　实验结果与分析

５．２．１　无效动作比例

由于无效动作比例比较容易获得,而且可以用无效动作

比例来估算冗余渗透路径比例的下界,因此分别统计本文模

型在训练初期和模型收敛后一个回合中无效动作占全部动作

的比例,结果如图４所示.

(a)场景１ (b)场景２

(c)场景３ (d)场景４

图４　无效动作比例在训练初期和模型收敛后一个回合内的

变化情况

Fig．４　Changesintheproportionofinvalidactionsinoneround

atthebeginningoftrainingandaftermodelconverges

从图４(a)中可以看出,对于场景１而言,无论是训练初

期还是模型收敛之后,无效动作的比例都会经历两次大幅度

的下降,分别发生在发现子网２,３和发现子网４,５的时间节

点.子网发现导致观测到的主机增加,使一些动作从无效变

为有效,因此,无效动作比例下降.然而不同的是,训练初期,

智能体在每次发现主机之后会进行充分的探索;而模型收敛

之后,智能体倾向于选择最优动作.由于探索过的动作会变

为无效动作,因此相较于训练初期,模型收敛后发现主机只会

导致无效动作的比例在一个小范围内浮动.

从图４(b)－４(d)可以看出,在场景２－场景４下,训练初

期无效动作比例大幅度下降的次数多于模型收敛后无效动作

比例下降的次数.根据前面的分析,无效动作的比例大幅下

降说明智能体通过子网扫描发现了更多的主机,模型收敛后,

智能体只对最优攻击路径上的主机进行攻击,而训练初期智

能体会更多地对网络中的子网进行探索,因此,两条曲线大幅

下降的次数会存在差异.

最后,从整体上来看,对于４个场景,无效动作比例的初

始值分别为９８．４％(场景１)、９９．５％(场景２)、９９．７％(场景

３)、９９．７％(场景４),并始终保持在较高的水平(＞８３％),而

且随着网络规模的扩大,无效动作的比例在一回合内的下降

越来越有限.因此,在智能体与环境交互的过程中,无效动作

问题十分严重,并且随着网络规模的扩大逐渐加重.

５．２．２　环境探索与奖励

通过记录不同模型在４个场景中第一次获得正奖励的步

数、第一次完成目标(获取全部敏感主机的root权限)的步数、

前十个回合平均的步数,比较本文方法和基线方法在探索性能

上的差距,结果如表５所列.从表中可以看出,本文方法在３
个指标上均取得了最优值.另一方面,由于样本增强算法对

前十个回合的影响不大,可以看出,MASKＧDQN 和 MASKＧ

６３３ ComputerScience 计算机科学 Vol．５１,No．１１,Nov．２０２４



SALTＧDQN算法在相关指标上的表现十分接近.因此,后续 以 MASKＧDQN算法为例与两种基线算法进行比较.

表５　４个场景下不同算法的３个指标

Table５　Threeindicatorsofdifferentalgorithmsinfourscenarios

指标名称 算法名称 场景１ 场景２ 场景３ 场景４

第一次正奖励

所需步数

MASKＧVESTＧDQN ５３．１ ６２．１ ４７．８ ５２．５
MASKＧDQN ４９．４ ６２．５ ５９．３ ４３．７
NDSPIＧDQN ５６０ １５６１．１ １４０６６０ ４６０１１０．１

DQN １５４６．４ ４８１３２．８ － －

第一次完成目标

所需步数

MASKＧVESTＧDQN ８８．１ １９６ ３２５．２ ４１６．２
MASKＧDQN ８６．５ １９７．４ ３３５．５ ４２１．８
NDSPIＧDQN ２７２０．７ － － －

DQN ４８７９．１ － － －

前十个回合

平均步数

MASKＧVESTＧDQN ８４．３ １６５ ２９８．４ ３２６．６
MASKＧDQN ８４．３ １７２．６ ３０６ ３３８
NDSPIＧDQN １４８６ ２０００ ２０００ ２０００

DQN １８４５．６ ２０００ ２０００ ２０００

　　从第一项指标的数据中可以看出,MASKＧDQN 在４个

场景下均可以在７０步内探索到第一次正奖励,而 NDSPI和

DQN 算法获取第一次正奖励所需的步数远超 过 MASKＧ
DQN,并且在场景３和场景４下,DQN 算法几乎不能探索到

正奖励.此外,可以看出,随着网络规模增大,MASKＧDQN
获得第一次正奖励所需的步数变化不大,而 NDSPI和 DQN
算法对此十分敏感.网络规模的增大意味着动作空间扩大,

训练初期智能体主要依靠随机探索来选取动作.由前面的实

验可知,在训练初期,无效动作的比例占动作空间的９８％以

上,因此,随着网络规模的扩大,未经过无效动作处理的模型需

要花费大量的步数来达成有效探索,而 MASKＧDQN排除了无

效动作的干扰.由于第一个敏感主机在场景中的位置相对固

定,因此 MASKＧDQN的表现相比其他两个算法更加稳定.

对于第一次完成目标步数的指标,MASKＧDQN 在４个

场景下均可以在较少的步数内完成,并且随着网络规模的增

大,步数增长相对缓慢.而对于 NDSPI和 DQN,只有在场景

１下才能完成目标,并且步数都远超 MASKＧDQN 的步数.

和第一项指标的结果类似,NDSPI和 DQN 受网络规模的影

响很大.两项指标数据都说明了 MASKＧDQN在很大程度上

缓解了稀疏奖励和动作空间过大导致的探索困难问题.

此外,根据第一次完成目标的实验数据,可以对式(９)－
式(１３)描述的压缩比进行验算.通过多次实验得到 MASKＧ

DQN第一次完成目标所需平均步数n,同时根据每步无效动

作的比例βi 和式(８)、式(９)可以得出 DQN 相应的步数sum
的分布,然后分别计算sum 小于最大探索步数的概率p＝
０．３８７,sum小于最大探索步数的分布部分的期望E(m′)＝
１７８３．５,根据式(１３)可得出E′step＝４９４６．３,接近 DQN 算法

多次实验后得到的平均步数,计算得出理论压缩比ηtheory＝
５７．２,实验压 缩 比ηexp ＝５６．４,通 过 式 (１４)计 算 误 差 Δ 为

１．４０％.

Δ＝|ηtheory－ηexp|
ηtheory

(１４)

对于前十个回合平均步数,MASKＧDQN 算法所需的步

数在４个场景下均很少,分别为８４．３(场景１)、１６８(场景２)、

３１２．３(场景３)和３０９(场景４),而NDSPI和DQN都只在场景

１下的步数少于２０００,分别为１４８６和１８４５．６.对于场景２－
场景４中探索的每个回合,NDSPI和 DQN 均使用完了最大

探索步数,因为它们无法在最大步数内完成目标.

５．２．３　收敛回合

统计４种方法在４个场景下的收敛性和收敛回合数,如

图５所示.从图中可看出,在场景１下,DQN 算法每回合获

得的奖励小幅度上升,但是最后并不收敛,而 NDSPI算法可

以在约３５０个回合之后收敛.由于DQN和 NDSPI算法在场

景２－场景４下均无法完成目标,因此图５中只给出了场景１
下不同算法的训练曲线.从图中可以看到本文提出的算法明

显优于两种基线算法,这是由于解空间转换处理使智能体忽

略了大量的冗余渗透路径,相较于其他两个算法,MASKＧ

DQN在整个训练过程中只需要进行少量渗透路径的评估和

选择;而且从前面的实验结果分析可知,MASKＧDQN 能够在

训练初期以较少的步数完成目标,同时另外两种方法只能在

场景１下才能完成目标,因此在相同的回合数下,MASKＧ

DQN能够更快速地调整模型,减少训练成本,从而快速收敛.

图５　场景１下不同算法的每回合奖励随训练回合数变化的曲线

Fig．５　Curveofeachroundrewardofdifferentalgorithmschanges

withthenumberoftrainingroundsinscenario１

图６给出了４个场景下 MASKＧDQN 和 MASKＧSALTＧ

DQN算法的训练曲线,可以看出,MASKＧSALTＧDQN 算法

在４个场景下分别在１００回合(场景１)、２５０回合(场景２)、

３００回合(场景３)和３５０回合(场景４)左右收敛.在４个场景

下,MASKＧSALTＧDQN 相比 MASKＧDQN 算法收敛速度更

快,在相同回合数下,能够获得更高的奖励,且可以在更少的

回合数内收敛.图中曲线的阴影部分代表多次实验取值的标

准差,因此,阴影面积越小代表模型越稳定,可以看出 MASKＧ

SALTＧDQN算法更加稳定.最后,从训练曲线上也可以看出,

MASKＧSALTＧDQN算法收敛后的波动较小,奖励值偏高.
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(a)scenario１ (b)scenario２

(c)scenario３ (d)scenario４

图６　４个场景下不同算法的每回合奖励随训练回合数变化的曲线

Fig．６　Curveofeachroundrewardchangeswiththenumberoftrainingroundsofdifferentalgorithmsinfourscenarios

　　结束语　当前自动化渗透测试研究存在求解复杂度过

高、部分样本评估不充分等问题,因此难以应用于目前广泛流

行的大数据场景的渗透测试任务中.针对该问题,本文将渗

透路径规划过程视为求解,并针对该过程中存在大量冗余渗

透路径的问题进行了详尽的描述和定义,讨论了冗余渗透路

径的成因及其对模型求解过程的影响,提出了基于解空间转

换的 MASKＧDQN模型来解决该问题,并从理论上分析了解

空间转换对模型的作用,使得对模型收益进行定量分析成为

可能,并基于此提出压缩比的方法来衡量解空间转换带来的

收益.此外,还提出漏洞利用样本增强方法和正奖励样本增

强方法分别强化模型对漏洞利用动作的稳定性和准确性,缓

解稀疏奖励问题,优化了模型训练过程.最后基于改进的

NASim在不同的模拟场景下对 MASKＧDQN、MASKＧSALTＧ

DQN和多种基线方法进行了实验,验证了所提模型的有效性

和先进性.

然而,目前的实验仍基于模拟环境,对真实场景的因素考

虑欠缺,如主机的实时状态变化、防守方的防御措施等.未来

可以考虑在更真实的环境中建模与实验.此外,当前的研究

训练场景和验证场景需要保持一致,如何训练具有泛化能力

的模型是一个值得研究的问题.
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