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基于会话统计编码器的恶意加密流量检测方法研究
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摘　要　随着网络技术的发展和广泛应用,加密流量已成为保护用户隐私的关键技术.但同时,恶意软件和攻击者也利用加密

流量来隐藏其行为,规避传统的网络入侵检测系统.现有的恶意加密流量检测方法存在一些问题,如基于统计特征的方法需要

依赖专家经验进行特征提取,且不同协议的特征无法通用;基于原始输入的深度学习方法存在信息不完整和字段填充等数据问

题,对加密流量交互行为的语义表征不足.为解决上述问题,提出了一种名为会话统计编码器模型(ConversationStatisticEnＧ

coderModel,CSEM)的方法.与传统的将字节流输入深度神经网络的模式不同,该方法借鉴了transformerＧencoder模型,引入

了一种新的流量包特征解析方式.所提方法能够针对每个流量包构建出固定长度的向量表示,并且无需进行零填充,同时避免

了特征提取过程对具体加密协议的依赖,构建了一个混合深度神经网络,为恶意加密流量检测提供了一种新的思路.在 DataＧ

Con和自建数据集上对所提模型进行了验证,其在 DataCon公开数据集上的召回率达到了０．９９１１,精确率达到了０．９４０７,F１值

达到了０．９６５２(相比随机森林模型F１值提升了９％),几项指标均达到了目前的最佳水平.
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MaliciousEncryptedTrafficDetectionMethodBasedonConversationStatisticalEncoderModel
GONGSiyue,LIU HuiandWANGBaohui
CollegeofSoftware,BeihangUniversity,Beijing１０００００,China

　

Abstract　Abstract:Withthedevelopmentandwidespreadapplicationofnetworktechnology,encryptedtraffichasbecomeakey
technologyforprotectinguserprivacy．However,malwareandattackersalsouseencryptedtraffictohidetheirbehaviorsand

evadetraditionalnetworkintrusiondetectionsystems．Existingmaliciousencryptedtrafficdetection methodshavesomeproＧ

blems．StatisticsＧbasedmethodsrelyonexpertexperienceforfeatureextraction,andfeaturesofdifferentprotocolscannotbe

generalized．Deeplearningmethodsbasedonrawinputshaveincompleteinformationandfieldpaddingdataissues,leadingtoinＧ

sufficientsemanticrepresentationofencryptedtrafficinteractions．Tosolvetheaboveproblems,thispaperproposesamethod

called“conversationstatisticencodermodel(CSEM)”．Themethoddrawsonthetransformerencodermodelandintroducesanew

trafficpacketfeatureparsingmethod,anditisdifferentfromthetraditionalmodeofinputtingbytestreamsintodeepneuralnetＧ

works．TheproposedmethodcanconstructfixedＧlengthvectorrepresentationsforeachtrafficpacketwithoutpaddingzeros,while

avoidingdependenceonspecificencryptedprotocolsinthefeatureextractionprocess．Ahybriddeepneuralnetworkisconstructed

toprovideanewideaformaliciousencryptedtrafficdetection．TheproposedmethodisverifiedontheDataCondatasetandselfＧ

builtdataset,andtheexperimentalresultsonDatacondatasetshowarecallof０．９９１１,precisionof０．９４０７,andF１scoreof

０．９６５２,reachingthecurrentbestlevel,andtheF１scoreis９％ higherthanthatoftherandomforestmodel．

Keywords　Conversation,Encryptedtrafficdetection,Encoder

　

１　引言

根据２０２１年上半年我国互联网网络安全监测数据分析

报告[１],恶意程序样本约２３０７万个,日均传播约５８２万次,涉
及恶意程序家族约２０．８万个.国内感染计算机恶意程序的

主机约４４６万台,同比增长４６．８％.基于思科２０２０年的ESG
白皮 书 Network Traffic Analysis(NTA):A Cybersecurity
‘QuickWin’[２],目前有高达８０％的网络流量采用加密方式,

其中６３％的威胁流量和７６％的关键/高风险威胁是在加密流

量中被发现的,并且越来越多的高危问题是由高级持续性威

胁(AdvancedPersistentThreat,APT)引起的.APT 攻击通

常由高度有组织的团队发起,使用加密流量进行通信,利用复

杂定制的攻击手段,长时间秘密地渗透目标网络,从而达到数

据窃取或系统破坏的目的.

传统检测方法主要采用基于载荷的深度包检测(Deep
PacketInspection,DPI)[３].该方法需要解密加密流量,消耗



大量资源,需要花费大量人力来维护规则库,无法自动更新,

且引发数据隐私担忧.为规避对载荷进行解密,学术界提出

了基于统计特征和基于原始输入的方法.基于统计特征是通

过提取流量的统计特征进行识别,然而这类方法的特征提取

仰赖于专家经验,缺乏对流量交互行为语义的挖掘,需要专家

持续的分析更新.基于原始输入的方法则存在直接使用灰度

图像表征信息密度低,加密信息不可解密;流量包长度变化

大,会话包个数变化大,直接截断与补零会导致输入信息缺失

或混淆等问题.

针对上述问题,本文创新性地结合加密流量会话过程

特征和载荷统计特征,并通过 TransformerＧEncoder架构将

其应用于恶意加密流量检测.该方法主要解决以下３个

问题:

１)应用层加密信息难以表征,采用二进制表征信息密度

低,且加密信息的不可解性为共识.

２)流量包长度和会话包个数变化大,需要合理构造输入

特征.

３)加密流量攻击形式多样,许多研究仍基于握手特征判

定;对非SSL加密协议支持有限,需训练多种模型进行判定.

本文提出了一种基于会话统计编码器模型的恶意加密流

量检测方法.该方法基于TransformerＧEncoder模型,使用统计

特征和包基础特征将每个流量包描述为固定长度的向量,将每

个向量视为一个token,将一组会话视为一个序列,使用encoder
模型训练,对流量会话进行特征表征,结合会话整体统计特

征,构建混合深度神经网络,对恶意加密流量进行分类.

２　相关研究

使用机器学习或深度学习对恶意加密流量进行检测,根

据模型输入信息的不同,一般来说有３种方式,如图１所示,

分别为基于统计特征、基于原始输入和基于混合输入３种[３].

图１　恶意加密流量常用检测方法

Fig．１　Commonmethodsfordetectingmaliciousencryptedtraffic

２．１　基于统计特征

在基于统计特征进行恶意加密流量识别领域,通常分为

两种方法:一种以包级统计特征为输入进行识别,另一种

以会话级统计特征为输入进行识别.在已有研究中,许多

方法被提出 以 提 高 识 别 效 果.例 如,Fang等[４]提 出 了 一

种基于随机森林的恶意加密流量识别方法,该方法结合了

数据包信息、时间、TCP标志字段和应用层有效载荷信息

的特征;Khraisat等[５]提出了基于 C５决策树的IDS流量检

测系统;Li等[６]通过一系列机器学习策略提出了攻击检测

算法,其中SVM 用于构建分类器,并在 KDDCup数据集

上取得了高达９８．６２４９％的准确率;Lin等[７]提出了聚类中

心和近邻(CANN)方法;Ashkari等[８Ｇ９]对流量的时序特征进

行了广泛统计,总结出８６维特征,研究发现随机森林在效果

上表现最佳.

２．２　基于原始输入

鉴于深度神经网络在图像分类、文本翻译等任务上取得

了显著进展,网络安全领域正积极探索将深度神经网络应用

于网络流量攻击检测.学术界已开始研究利用深度神经网络

进行特征提取并利用混合模型进行分类的算法,常用的网络

架构包括CNN,LSTM,Transformer和 ResNet等.

１４３巩思越,等:基于会话统计编码器的恶意加密流量检测方法研究



卷积神经网络方面,Wang等[１０]提出了一种基于一维卷

积神经网络的端到端加密流量分类方法,将数据处理过程集

中在一个端到端框架中,然后通过学习特征进行分类.BazuＧ

hair等[１１]提出基于二维 CNN 的方法,提取前 ７８４ 字节的负

载内容,并将其转化为 ２８×２８的图片,通过 LeNetＧ５进行学

习.Cheng等[１２]则提出了 RTETC方法,利用前３个包的嵌

入表示,采用 MultiＧheadAttention和１DCNN,提取流量包

内部和流量包之间的交互.在LSTM 方面,Zou等[１３]使用负

载大小、时间间隔等作为包的表示,通过 LSTM 挖掘时序信

息.在 Transformer架构中,Lin等[１４]提出了ETＧBERT流量

表征模型,使用双字节表征法对流量包的１６位进行编码.

Zeng等[１５]使用CNN,LSTM 和SAE模型,自动挖掘特征进

行检测.

２．３　基于混合输入

基于混合输入的神经网络一般是网络结构中同时输入原

始流量二进制流和会话统计特征.在混合输入的深度神经

网络研究中,Bader等[１６]提出了一种方法,将原始负载与前３２
个包的行为序列作为输入,这些输入分别经过１DCNN 和

GRU模型处理;此外,基于流量方向与是否握手等特征,生成

流量画像作为第三通道;通过２DCNN 进行特征提取,再与

前两个通道的输出进行融合.Gu等[１７]提出了一种基于多粒

度表征学习的加密恶意流量检测方法.在字段级粒度上,他

们利用词向量进行局部行为建模,并采用 MultiＧheadAttenＧ

tion来计算字段间的交互作用,接着通过 BiLSTM 获得报文

级语义信息.在包级粒度上,他们基于时空信息进行全局行

为建模,提取包的时空状态,并运用 LSTM 模型获取流级语

义.研究中将这两个粒度下的局部行为语义和全局行为语义

融合,形成加密流量的综合表征.Wei等[１８]提出了 HNNIM
(HybridNeuralNetworkIdentification Model)模型,用于识

别与分类任务.如图２所示,特征提取分为两部分:一部分由

深度神经网络自动挖掘;另一部分由专家根据经验挑选,随后

再经由深度神经网络进一步筛选.

图２　HNNIM 模型结构图

Fig．２　StructureofHNNIM model

　　以上研究表明,机器学习和深度学习在检测恶意加密流

量方面备受关注,特征提取方法已经发生显著变化.机器学

习主要从网络会话中提取统计或协议专属特征;而深度学习

则以字节为单位进行分析,将字节作为原始输入.混合神经

网络将这两种方法结合,以更全面的方式分析流量数据.深

度学习解决了加密流量特征提取的难题,如不准确和不完整,

它通过引入网络安全领域知识提高了加密流量分类的准确

性.然而,由于网络流量的属性,深度神经网络在字节截取和

填充方面仍依赖经验.此外,在进行零填充时难以与非加密

流量的零填充区分开,这些填充数据不仅浪费计算资源,还引

入干扰.为了提升效果,一些研究专注于特定协议,提取其独

特字段,但这种方法未充分发挥深度神经网络的优势.

因此,本文旨在基于统计特征构建 Transformer编码器

模型,利用包统计信息等特征,结合会话统计特征,无需依赖

人工分析协议特征,从而提升加密流量的特征表征能力以及

对恶意加密流量的识别能力.

３　建模方法

CSEM 模型整体 流 程 如 图 ３所 示,分 为 ３个 阶 段:数

据预处理阶段、会话特征表征阶段、混合特征拼接３个阶

段.该方 法 基 于 TransformerＧEncoder模 型[１９],使 用 载 荷

统计特征和包基础特征将每个流量包描述为固定长度的

向量,将每个向量视为一个token,将一组会话视为一个序

列,使用 Encoder模 型 训 练,对 流 量 会 话 进 行 特 征 表 征,

２４３ ComputerScience 计算机科学 Vol．５１,No．１１,Nov．２０２４



同时在混合神经网络中结合会话整体统计特征,构建混合 深度神经网络,对恶意加密流量进行分类.

图３　CSEM 恶意加密流量检测整体框架

Fig．３　FrameworkofCSEM maliciousencryptedtrafficdetection

３．１　数据预处理阶段

使用Python的Scapy库读取PCAP文件,通过五元组信

息(源IP地址、目标IP地址、源端口号、目标端口号和传输协

议)确定会话划分.将训练数据和测试数据按７∶３的比例划

分为独立会话,并移除对应的源IP地址、目标IP地址、源端

口号、目标端口号信息.从训练集中抽取十分之一的样本,采
用本文提出的自适应 MinMax标准化方法对会话过程特征和

载荷统计特征进行标准化.

传统标准化方式一般有最大最小值标准化和正态标准化

两种.针对统计特征和计数特征这种差异较小的特征,最大

最小值标准化适用,但某些特征的极值之间差异较大,直接应

用会将大量数据映射到极小的范围,不利于表征.为此,本文

提出自适应 MinMax标准化方法.具体而言,针对需要处理

的特征,将其在数据集上的９５分位数和０分位数设为最大值

和最小值.若两者差异小于１×１０６,则将数据集中大于或等

于９５分位数的值映射为该９５分位数,然后进行最大最小值

转换(如式(１)所示).若９５分位数和０分位数差异超过１×

１０６,则说明特征分布广泛,需先进行对数转换,再进行标准

化.如果Xmin小于３,就令Xmin∗ ＝Xmin＋３,以确保ln函数在

定义域内,如式(２)所示.

Xsc＝ Xi－Xmin

Xmax－Xmin
(１)

Xsc＝ ln(Xi)－ln(Xmin∗ )
ln(Xmax)－ln(Xmin∗ ) (２)

３．２　会话特征表征阶段

本文采用混合神经网络,使用会话过程特征和载荷统计

特征编码器对同一样本进行表征.会话过程特征表征借鉴

CICFlowmeter思路[８],根据会话过程长度、包个数、载荷长

度、标记位个数、会话载荷熵等特征,统计会话的一般特征.

载荷统计特征编码器将 TCP/IP协议体系中的网络层和

传输层特征按协议定义拆分表示,结合应用层载荷统计特征,

描述包携带信息.网络层、传输层根据协议定义,提取其中的

特征,共计２５维;TCP/UDP层的载荷参考了中华人民共和

国密码行业标准 GM/T０００５Ｇ２０１２随机性检测规范[２０]与美国

国家标准与技术研究院 NISTSP８００Ｇ２２随机数统计测试

套件[２１],计算生成１９维向量,其中包括长度、熵、平滑熵[２２]、

单比特频数统计、块内频数统计、扑克统计、重叠子序列统计、

游程总数统计(两个统计量)、游程分布统计、块内最大“１”游
程统计、二元推导统计、自相关统计、矩阵秩统计、累加和统

计、近似熵统计、线性复杂度统计、Maurer通用统计、离散傅

里叶统计.对于这１９个统计指标,每个统计量记为函数Fi,

将所有特征值拼接,从而构建４４维特征向量.编码结构类似

NLP中的序列预测,将每个包视为token,多个token组成序

列,输入编码器模型中,编码器模型经过训练,输出嵌入向量,

具体过程见式(３)－式(８).

Xi＝Fi(payload) (３)

STAT(payload)＝(X１,X２,X３􀆺X１９) (４)

d(packet)＝concat([direct,time,features,STAT(payＧ
load)]) (５)

headai＝∑
n

j＝１
softmax

QajKT
ai

dk

æ

è
ç

ö

ø
÷Vaj (６)

zi＝concat(head１i‖head２i‖head３i)􀅰Wo (７)

out＝LN(FFN(LN(xi＋zi))＋zi) (８)

其中,Q,K,V,分别是d(packet)经过不同的线性变换得到的.

将句子输入模型之前,已有的包序列构成了一个完整的

向量.与自然语言处理领域不同,这里不需要使用tokenizer
进行编码.相反,可以直接使用一个全连接层,将具有４４维

特征的向量转换为与 Encoder隐藏层维度相匹配的向量,然
后将其输入encoder模块,如图３所示.在 TransformerＧEnＧ
coder架构中,token的顺序会对模型输出产生影响,因此位置

编码包括两个方面:一个是入方向和出方向的编码,在每个网

络包的首个特征位置上进行表示,使用０和１进行区分;另一

个是网络流中包的先后顺序,我们继续使用 Transformer中

的位置嵌入,详见式(９)、式(１０).

PE(pos,２i)＝sin(pos/１００００２i/dmodel) (９)

PE(pos,２i＋１)＝cos(pos/１００００２i/dmodel) (１０)

模型结构有效地避免了加密流量会话在包级别使用零填

充,而会话级别的零填充由于采用了 maskＧattention模块,模
型不要求每个输入会话的长度都是固定的.在同一个batch
内,只需规定一个最大长度,对于较短的会话,可以填充零向量

３４３巩思越,等:基于会话统计编码器的恶意加密流量检测方法研究



替代流量包,以达到最大长度.一旦 mask字段设置完毕,注
意力掩码结构将自动忽略这些零填充.

３．３　混合特征拼接阶段

得到了会话过程特征表征与载荷统计特征编码器表征之

后,使用projection将双方的输出映射到同一个维度下.经

本文测试,最终两种特征都是被映射到２维特征下,使用可学

习参数p将其相加,最终out＝p∗out１＋(１－p)∗out２.然

后使用CrossＧentropy损失函数计算损失,进行模型训练.其

中,projection在本文中为一个含有２０００个神经元隐藏层的

单层神经网络.

３．４　可解释性分析

本文的创新点之一就是将载荷统计特征输入模型,代替

了直接将载荷二进制输入模型中.针对该创新点,本节论证

使用载荷统计特征的可行性.

首先,现代加密协议加密的信息不可被解密目前还是共

识.为了验证使用多种维度的统计量对加密流量的载荷信息

进行表示的方案是否可行,设计如下实验:随机生成 XSS攻

击代码、中英文对话代码、音乐文件二进制切片、图片文件二

进制切片等共计１０２００条数据,使用 AES,DES,３DES,RSA
４种算法将其转换为二进制,其中 AES,DES和３DES是使用

openPGP协议,密钥为随机生成.分别验证:１)统计指标之

间是否具有相关性;２)统计指标是否能够区分不同加密协议.

使用 AES加密算法加密的数据各个统计指标之间的相

关性绝对值热力图如图４所示,可以发现大部分统计指标特

征之间的相关性都低于０．４.对比使用 AES和 RSA 协议加

密的数据的４种统计特征值的分布(如图５所示)可以发现,

相同统计指标在不同加密协议下,统计值分布不同,有倾向

性.总的来说,相同统计指标在不同加密协议下分布不同,相
同协议在不同统计指标下无明显相关性,因此可以说使用本文

所用的１９种统计量对加密流量载荷部分进行描述是可行的.

图４　AES统计指标相关性热力图

Fig．４　CorrelationheatmapofAESstatisticalindicators

(a)对比 AES与 RSA平滑熵分布 (b)对比 AES与 RSA字节熵分布

(c)对比 AES与 RSA最大游程１统计值分布 (d)对比 AES与 RSA矩阵秩统计值分布

图５　AES与 RSA加密数据统计特征分布对比

Fig．５　ComparisonofstatisticalfeaturedistributionofAESandRSAencrypteddata

４　实验设计

首先使用完整模型进行对比实验,与当前最先进的模型

进行召回率、精确率、F１值的对比,来验证模型的有效性.其

次会进行消融实验,验证本文增加的载荷统计特征编码器的

有效性和对传统统计特征模型的提升程度.程序运行在

CentOS７系统中,CPU为Intel(R)Xeon(R)Gold６１３３CPU＠

２．５０GHz,GPU为 NVIDIAGeForceRTX４０９０,内存１２８GB,

PyTorch版本为２．０．０＋cu１１７.

４．１　数据集选择

本文主要使用的数据集有两个,一个是 DataCon２０２０Ｇ加

密恶意流量数据集,其由２０２０年２月—６月奇安信技术研究

院天穹沙箱运行产生的流量筛选生成,流量内容为４４３端口

产生的 TLS/SSL数据包,将其拆分为会话,共计９４２５６条恶

意加密流量会话,３１４９８条正常加密流量会话[２３].另一个是

本文生成的恶意加密流量数据集,正常流量包含访问网站、
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微信聊天和SSH 链接远程服务器等操作,协议为SSH,HTＧ

TPS,SSL/TLS的正常加密流量,共计１７４６５条;恶意流量包

括使用菜刀、一句话木马的 WebShell后门,CobaltStrike模拟

攻击内网机,以及通过 VMess和ShadowSockets代理的恶意

加密流量,共计１８７６４条.删除目的/源IP、端口４个字段,

使得模型无法根据IP或端口这种无法泛化的特征进行判断,

从而能够真实地分析网络会话通过编码器生成的特征.

４．２　评价指标

本文主要以恶意样本的精确率、召回率和 F１值作为评

价指标.检测目的是区分恶意加密流量,这属于典型的二分

类问题.使用恶意样本的精确率(见式(１１))和召回率(见

式(１２))来衡量模型是否能够胜任实际工作.F１值(见式

(１３))作为召回率和精确率的平衡,显示预测的综合效果.

Precision＝ TP
TP＋FP

(１１)

Recall＝ TP
TP＋FN

(１２)

F１＝２×Precision∗Recall
Precision＋Recall

(１３)

４．３　对比实验

在对比实验中,由于网络协议在不断进步,如果模型选择

对加密协议的明文或某些特征字段进行指纹匹配,有可能导

致其被误导,因此不应该匹配有关IP和端口的信息.在DataＧ

Con数据集和自建数据集上,去除掉会话源和目的IP、端口信

息后进行训练预测,实验如表１所列.

表１　对比实验

Table１　Comparativeexperiments

model
DataCon

Precision Recall F１

自建数据集

Precision Recall F１
RF[４] ０．７８４６ ０．９９３３ ０．８７６７ ０．７９２３ ０．９７９２ ０．８７５９
C５[５] ０．７４４７ ０．９６４８ ０．８４０６ ０．７５６２ ０．９６０２ ０．８４６１

２DCNN[１１] ０．８３６５ ０．９８８３ ０．９０６１ ０．８７１５ ０．９３０１ ０．８９９８
IDCNN[１０] ０．８４８５ ０．９８６８ ０．９１２４ － － －
RTETC[１２] ０．８３０７ ０．９９１７ ０．９０４１ － － －
LSTM[１３] ０．８１４９ ０．９８４１ ０．８９１６ ０．８４２１ ０．９３７１ ０．８８７１

MaIDIST[１６] ０．８６００ ０．９８９３ ０．９２０１ － － －
ETＧBert[１４] ０．９３０６ ０．９８３３ ０．９５６２ ０．９３８８ ０．９６８９ ０．９５３６

CSEM ０．９４０７ ０．９９１１ ０．９６５２ ０．９４２５ ０．９８９４ ０．９６５４

DataCon数据集中的黑白流量均是加密流量.从表中可

以发现,仅基于统计特征输入的模型效果一般会劣于基于原

始输入的模型效果,如CNN和LSTM 等;加入了深度学习算

法的模型能力一般都有所提升.这主要是因为基于统计输入

的模型往往只能关注到比较明显的部分,部分模型的召回率

极高但是精确率较差,导致 F１值较低.在不增加特定协议

数据集的检测方法中,CSEM 效果最好,泛化性更强;ETＧBert
作为类似架构的模型,效果劣于 CSEM.猜测有两方面的原

因,其一是该模型对会话预测时仅使用前５个流量包的原始

输入的编码映射,会话特征表征不完全;其二是自定义加密流

量载荷字节数较多,而 ETＧBert对流量包载荷的输入进行了

截断,长度仅为７６８,获取信息不如CSEM 全面.
推理效率方面,上述机器学习模型推理一般分为生成特

征和模型推理两步.其中,基于统计特征的模型如随机森林,

在模型推理阶段的预测效率一般是最高的;而基于原始输入

的深度学习的模型在模型推理阶段速度较慢,本文实现的

CSEM 在模型推理阶段使用是深度学习模型,推理阶段与

ETＧBert类似,效率无明显差异.但是在生成特征阶段,由于

CSEM 需要对加密流量载荷部分进行统计计算,本文使用了

Python进行实现,而没有使用 C＋＋进行实现,因此在生成

特征阶段十分缓慢,对 DataCon数据进行预处理大概需要花

费２３h,故本文不进行预测效率对比,后续应用在生产环境推

理时,会使用C＋＋重写载荷统计特征计算部分.

４．４　消融实验

为了验证会话统计编码器是否真的能够提升模型对会话

的表征能力,在 DataCon数据集上进行消融实验.消融实验

会从以下３个方面进行:１)仅使用会话encoder进行训练;

２)仅使用会话统计进行训练;３)使用混合特征进行训练.

如图６所示,单独使用会话encoder训练或仅使用会话

统计进行训练,模型的波动都比较大,从 F１值可以看出,随
着训练轮数的增加,会话encoder的效果更好,可见会话enＧ
coder的表征能力更强.而如果使用完整模型进行训练,会使

得在验证集上的F１值较为稳定地提升,而不是像仅使用enＧ
coder模型时,波动较大.这部分在整个实验过程中的表现都

比较明显,如果仅使用会话encoder进行训练,波动明显的原

因可能是encoder模型参数相对较多,训练收敛较为困难,而
由会话统计特征进行辅助较为容易收敛.

图６　消融实验

Fig．６　Ablationexperiments

４．５　超参选择

本文评估encoder超参数的优劣主要通过模型训练的稳

定性,而不是训练中某个时刻模型的预测效果.这主要是由

于使用参数量较大的模型时,训练容易出现抖动或陷入某个区

间最优解中,故encoder最后设置为head＝８,hidden_size＝
１２８,堆叠层数layer＝２.

projection最后选择使用单层 MLP,隐藏层大小为２０００.

sum层使用动态学习参数,两个projection输出权重和为１,

encoder输入序列长度最大为２５,为 DataCon２０２０Ｇ加密恶意

流量数据集中会话包个数的 ９０分位数.学习率选择 １×
１０－４,优化器选择为 Adam,batch_size＝１０２４,训练epoch为

３００.

结束语　本文提出了基于会话统计编码器的恶意加密流

量分类检测方法,使用统计特征描述包的payload特征,结合

网络层与传输层基本特征,构建包特征向量,使得包特征向量

长度固定,且不需要依靠０填充等手段,结合会话过程特征,

训练后对恶意加密流量进行检测.实验结果显示,该模型的

召回率达到了０．９９１１,精确率达到了０．９４０７,F１值达到了

０．９６５２,相比随机森林模型 F１值提升了９％,达到了SOTA
效果.
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后续会从以下３个方向进行进一步的研究:１)完善统计

特征部分,测试分析每个统计特征的作用和效果,并且新增合

适的新的统 计 特 征,并 使 用 C＋ ＋ 重 写 载 荷 统 计 特 征 提

取;２)构建大规模数据集,训练出可以应用于真实业务场景

的模型;３)尝试应用无监督学习,如对比学习,使得会话enＧ
coder模型可以应用在０Ｇshot和fewＧshot任务上.
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