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摘　要　现有动态插桩方法大多基于x８６/x６４指令集,对嵌入式设备常用的 RISC兼容性较差,且在应用嵌入式设备时存在插

桩效率低、资源消耗大等问题.文中提出了一种面向嵌入式设备的动态插桩方法 DIEB(DynamicInstrumentationMethodfor

EmbeddedPhysicalDevices).DIEB在嵌入式设备中使用以控制转移指令为探针的探测模式对目标进程进行动态二进制插桩.

DIEB提出了一种轻量化的解释执行指令方法,根据指令的运行环境设置指令解释执行区域,并在解释执行区域中解释执行指

令获取执行结果.在目标进程动态运行过程中,DIEB通过解释执行用作探针的控制转移指令,获取控制转移指令的目的地址,

从而跟踪目标进程的执行流,在软硬件资源紧张的嵌入式设备上高效地进行动态插桩.ARM 指令集是一种典型的 RISC指令

集,测试实验以 ARM 指令集为验证对象,在 NetGearR７０００等设备上进行.实验结果表明,经过 DIEB插桩的进程可以正常运

行,插桩导致的时延远小于基于ptrace的插桩方式,解决了 PIN,Dynamorio等现有动态插桩框架难以在嵌入式设备上运行的

问题.此外,DIEB具有在多线程环境下稳定运行的能力,可以准确记录并发线程的执行流轨迹.
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DynamicInstrumentationMethodforEmbeddedPhysicalDevices
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Abstract　Mostexistingdynamicinstrumentationmethodsarebasedonthex８６/x６４instructionset,whichispoorlycompatible
withreducedinstructionset(RISC)commonlyusedinembeddeddevices,andthereareproblemssuchaslowinstrumentationeffiＧ
ciencyandlargeresourceconsumptionwhenthedynamicinstrumentationmethodsareappliedtoembeddeddevices．Thispaper

proposesadynamicinstrumentationmethodforembeddedphysicaldevices(DIEB)．DIEBusescontroltransferinstructionsas

probesinembeddeddevicestodynamicallyperformbinaryinstrumentationontargetprocesses．Itproposesalightweightmethod
tointerprettheexecutionofinstructions,andsetstheinstructionexecutionareabasedontheoperatingenvironment．DIEBinterＧ

pretstheexecutioninstructionsinthesimulationexecutionareatoobtaintheexecutionresults．Duringthedynamicoperationof
thetargetprocess,DIEBinterpretsandexecutescontroltransferinstructionstoobtainthedestinationaddressofthecontrol
transferinstructions,andtrackstheexecutionflowofthetargetprocesssoastoefficientlyperformdynamicinstrumentationon
embeddeddeviceswithlimitedresources．TakingtheARMinstructionsetastheverificationobject,experimentsarecarriedout
onphysicaldevicessuchasNetGearR７０００．ExperimentalresultsshowthattheDIEBinstrumentationprocesscanrunnormally,

andthetimedelaycausedbyinstrumentationismuchsmallerthanthatoftheptraceＧbasedinstrumentationmethod．Inaddition,

DIEBcanrunstablyinamultiＧthreadedenvironmentandaccuratelyrecordtheexecutionflowtracesofconcurrentthreads．
Keywords　Dynamicbinaryinstrumentation,Instructioninterpretationexecution,Embeddedequipment,Greyboxtest,Program
operationstatusfeedback

　

１　引言

随着嵌入式网络设备性能的提升和制造成本的下降,

嵌入式设 备 在 工 业 控 制、消 费 电 子、通 信 设 备 等 领 域 的

应用比重将越来越大[１].

嵌入式设备在蓬勃发展的同时也带来了大量的安全

漏洞.由于相应的安全防护技术还不完善,更新修补机制较

为繁琐,因此嵌入式设备面临日趋严峻的安全威胁.２０２０年



６月,安全专家披露了名为“CallStranger”(漏洞编号 CVEＧ

２０２０Ｇ１２６９５)的 upnp 漏 洞[２],该 漏 洞 可 影 响 数 十 亿 设 备.

２０２２年国家计算机病毒应急处理中心和３６０公司分别发布

专题研究报告[３],指出美国国家安全局(NSA)的网络攻击武

器“酸狐狸”漏洞攻击武器平台可利用嵌入式网络设备在局域

网中的特殊地位,对目标主机发起中间人攻击.因此,研究嵌

入式设备漏洞挖掘技术对解决嵌入式设备的安全问题有着重

要的现实意义.

现有的漏洞挖掘方法往往依赖动态插桩技术提供的程序

运行状态反馈.动态插桩技术是在不改写程序源文件的前提

下,在进程运行过程中插入桩代码.

动态二进制插桩的粒度根据具体应用的需求和性能要求

进行调整,主要分为指令粒度、函数粒度和基本块粒度.指令

粒度的插桩指在每条指令前后进行插桩,可以满足需要细粒

度的程序运作状态反馈的动态分析技术,但这种插桩粒度会

带来较大的性能开销;基本块粒度的插桩指在每个基本块的

入口和出口处进行插桩,一般用于统计目标进程运行时的代

码覆盖率,可以满足以代码覆盖率为引导的动态分析技术的

需求,如 AFL[４];函数粒度的插桩指在函数入口和出口处进

行插桩,可以用于统计进程运行过程中函数调用序列.由于

基本块粒度的插桩相比指令粒度的插桩具有更高的效率,因

此本文采用基本块粒度的插桩方法对嵌入式设备进行插桩.

在通用PC平台上,主流的动态二进制插桩有３种执行

模式:JIT模式(JustＧinＧtimeMode)、解释模式(Interpretation

Mode)和探测模式(ProbeMode).

JIT模式通过运行时动态编译代码,可进行指令粒度的

插桩,并且可以根据程序的实际执行情况,动态调整优化策

略,能够获得较好的性能表现,因此JIT模式是较常用的动态

二进制插桩模式.在JIT模式下,原始二进制文件或可执行

文件实际上没有被修改或执行.PIN[５]从第一条被劫持的指

令开始,使用JIT编译器将即将执行的指令编译生成代码副

本,在此过程中将用户自定义的功能代码植入代码副本中,替

换原代码执行.Dynamorio[６]在目标进程和操作系统间构建

了一个中间解释层,通过将二进制程序的代码拷贝到代码缓

存的方式模拟目标程序的执行.在动态模拟执行目标程序的

过程中,可以根据分析需求,对程序运行状态进行监控和修

改.但PIN和 Dynamorio对嵌入式设备指令集支持不足,难

以移植到嵌入式设备中运行.

在解释模式下,每条指令被更换成一条或多条具有相应

功能的替代性指令.例如,Valgrind通过构建中间语言IR,

将指令转化为中间语言进行插桩,可以兼容多种指令集,但转

化翻译IR语言的过程会消耗较多的软硬件资源,对于资源有

限的嵌入式设备,不能很好地移植.

在探测模式下,一般使用新指令覆盖原有指令,来达到修

改二进制程序的目的.gdb将待插桩的指令修改为“int３”指

令,在待插桩指令被执行时,触 发 软 中 断,此 时,gdb 通 过

ptrace系统调用获取目标进程的调试权限.但这一过程会频

繁要求进程间的通信和用户态与内核态的状态切换,运行开

销较大,也不适合直接应用于嵌入式设备的自动化动态分析.

与动态二进制插桩技术不同的是,静态二进制插桩在二

进制程序运行之前改写程序源文件.静态二进制插桩方法首

先基于静态反汇编工具对目标文件进行扫描,根据基本块、程

序流程图CFG、程序依赖图PDG等信息,确定待插桩的指令

地址,而后将插桩代码写入这些地址.静态二进制插桩方法

的局限性在于过于依赖静态反汇编工具的分析能力,对于二

进制程序中的隐式控制流和隐式数据流难以准确地分析.因

此,静态二进制插桩方法普遍存在反汇编精度不高等问题.

动态二进制插桩的３种执行模式中,JIT 模式要求动态

编译程序,解释模式需要转换二进制指令,二者都需要大量的

计算资源,不适用于资源紧张的嵌入式设备.本文采用探测

模式,以控制转移指令为探针,对设备的目标进程进行动态二

进制插桩.针对传统探测模式存在的频繁在用户模式和内核

模式之间切换而导致的运行开销高昂的问题,本文提出了一

种动态插桩方法,在程序动态运行过程中通过解释执行控制

转移指令获取其目的地址,实现对目标进程指令流的监控.

这一过程无需切换至内核模式,可以在用户模式中通过解析

控制转移指令的语义来完成,从而大幅提升了插桩效率.本

文的主要贡献如下:

１)提出了一种指令解释执行方法,根据指令的运行上下

文环境设置指令解释执行区域,并在解释执行区域中解释执

行指令,获取执行结果.指令解释执行方法是根据控制转移

指令的特征设计的,可以方便快捷地获取控制转移指令的目

的转移地址,避免JIT模式和解释模式需要动态编译程序,或

转换二进制指令而产生的巨大资源消耗,从而大幅提高插桩

效率.

２)在跟踪目标进程指令流的过程中通过解释执行控制转

移指令,获取其目的地址,并对该地址进行插桩.由于当前指

令在被CPU执行时,语义具有唯一性,因此可以保证解释结

果的准确性,从而实现以跟踪进程执行流的方式,对执行路径

上的每个基本块进行插桩,解决了静态二进制插桩技术难以

识别隐式控制流和数据流的问题.

３)提出了一种解决多线程环境下由插桩导致代码段被竞

争访问的线程调度方法,通过在多线程环境下进行安全的指

令劫持和指令恢复操作,确保插桩方法可在同一时空内并发

跟踪多个由目标进程创建的线程,满足高并发性的动态分析

需求.

２　相关工作

嵌入式设备使用的指令集大多为 RISC指令集,且软硬

件资源有限,主流动态二进制插桩技术难以兼容嵌入式设备.

在缺乏插桩技术支持的条件下,针对嵌入式设备的动态分析

方法难以基于程序运行状态的反馈,调整测试用例的生成策

略,生成高质量的测试用例.

一些研究人员在动态测试之前,通过静态分析固件的

逻辑特征,提高测试用例的生成质量.FirmFuzz[７]针对嵌入

式设备的 Web接口,提出了一种基于遗传算法的迭代模糊
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器,用于生成符合语法规范的输入.相较于 FirmFuzz,SIoTＧ

Fuzzer[８]在对 Web接口进行静态分析的基础上增加了状态

分析,以分析消息之间的依赖关系,确保测试用例更有效地绕

过服务器状态检查.SRFuzzer[９]同样通过分析 Web前端来

生成测试用例,但SRFuzzer根据 Web前后端的语义处理逻

辑,提出了“KeyＧValue”和“ConfＧRead”模型.“KeyＧValue”模

型指在 Web请求中存在很多键值对,例如在登录请求中,会

有类似于“username＝admin”的参数,这里“username”为键

名,“admin”为键值.“ConfＧRead”模型指在 Web请求中存在

类似于“content_length＝１００content＝submit”的键值对,其

中“content_length”为配置项,规定了“content”的最大长度为

１００.基于上述模型设计 Web爬虫策略,生成种子并进行变

异.FIRMＧCOV[１０]和Snipuzz[１１]认为嵌入式设备固件是具有

严格输入要求的软件程序.FIRMＧCOV 通过对二进制程序

进行静态分析,利用符号执行技术,对程序的每个路径上的符

号变量进行约束求解,生成满足路径约束条件的输入数据,提

高测试的代码覆盖率.Snipuzz根据固件接收消息后发送的

执行响应优化变异方法,使得生成的测试用例更好地满足固

件语法要求.Nilo等[１２]和 Chen等[１３]提出通过分析与目标

物联网设备通信的移动 APP的输出逻辑,设计高质量的测试

用例生成策略.

上述工作在动态测试之前生成高质量的测试用例,但在

动态测试阶段,由于缺乏程序运行状态反馈,调整测试用例生

成策略的能力较弱.

为了在嵌 入 式 设 备 上 获 得 程 序 运 行 状 态 反 馈,Jang
等[１４]提出了一种函数粒度的插桩方法,通过修改目标程

序依赖的动态库,劫持库函数,将程序监控代码注入进程,

从而在进程崩溃时记录完整的崩溃信息,指导后续测试用

例生成.Zheng等[１５]提出了一种间接的插桩方法,通过分

析 Web后端二进制程序的关键字,与测试用例的响 应 报

文进 行 比 对,推 测 测 试 用 例 的 代 码 执 行 路 径.FIRMＧ

AFL[１６]使用虚拟仿真技术实现了指令粒度的插桩.为了

获得更高的仿真精度,FIRMＧAFL设计了 Qemu的系统模

式和用户模式动态转换的调度策略,在系统模式下启动目

标文件,随后切换至用户模式获得更快的执行速度,并使

用插桩技术来获取程序运行的反馈信息.这种插桩方法

依赖于仿真环境兼容设备固件的能力,在硬件接口需求特

殊的设备固件上的应用效果较差.

总体上看,现有研究主要采用间接的方法提供程序运行

状态反馈,难以在实体设备上做到基本块粒度的运行状态反

馈.针对嵌入式设备的动态分析方法主要依赖静态分析过程

中所生成的测试用例的质量,难以根据程序运行状态反馈实

时调整策略,测试效率较低.

３　系统实现

３．１　系统概述

本文参考CPU 流水线模型和代码基本块模型,在程序

动态运行过程中实时解释执行控制转移指令的目的分支,并

对计算得到的目的分支进行插桩,从而跟踪进程执行流,监控

程序的运行状态.

１)CPU流水线模型

在单线程的执行环境下,CPU 的执行顺序在逻辑上是线

性的,且执行的指令代码的语义是唯一的.因此,采用动态分

析程序的方法可以避免静态反汇编存在的指令语义二义性的

问题.在程序动态运行的过程中,即使控制转移指令发生了

地址空间的跳转,但CPU依然保持线性执行.

２)代码基本块模型

代码基本块是不包含分支或跳转语句的简单代码片段.

代码基本块只有一个入口和一个出口.每个基本块在程序运

行时都作为一个整体被连续执行,不会被其他语句打断.代

码基本块通常是对代码进行分析和优化的最小单位.只要代

码基本块中第一条指令被执行了,那么其他的指令都会按照

顺序执行一次.

本文设计并实现了一种动态插桩方法 DIEB.在 RISC
指令集上,使 用 探 测 模 式 对 目 标 进 程 进 行 动 态 二 进 制 插

桩.ARM 指令集是一种典型的 RISC指令集,也是嵌入式

设备常用的指令集之 一.本 文 选 择 ARM 指 令 集 作 为 分

析对象.

在插桩过程中,DIEB以控制转移指令为探针,跟踪目标

进程执行流,获取目标进程基本块粒度的运行状态.桩代码

是 DIEB通过进程注入的方式写入目标进程内存中的一段代

码.桩代码必须在目标进程内部运行,通过劫持和恢复目标

进程的探针指令来控制目标进程的执行流,完成跟踪目标

进程执行流的所有工作,从而获取目标进程运行状态.而

探针指令为控制转移指令,桩代码需要通过解释执行探针

指令获取其跳转地址,实现对目标进程执行流的跟踪.被

注入桩代码的目标进程会在执行每个控制转移指令时进

入桩代码,在桩代码内部完成记录进程运行状态、劫持目

标进程下一个探针指令后,再次跳转回原执行流,继续通

过下个探针指令进入桩代码.目标进程在桩代码的控制

下不断重复上述过程,使桩代码获取到目标进程基本块粒

度的运行状态.

DIEB由六大子模块组成,分别是进程注入模块、上下文

保存恢复模块、核心变量初始化模块、指令解释执行模块、指

令识别扫描模块和分支指令劫持模块.其中,桩代码由上下

文保存恢复模块、核心变量初始化模块、指令解释执行模块、

指令识别扫描模块和分支指令劫持模块组成,通过进程注入

模块注入并运行于目标进程内存中.上下文保存恢复模块的

功能是在进程进入或退出桩代码时保存或恢复进程运行上下

文环境;核心变量初始化模块的功能是在进入桩代码后初始

化桩代码运行所依赖的全局变量;指令解释执行模块的功能

是获取当前被劫持的控制转移指令的目的跳转地址;指令识

别扫描模块的功能是从指令解释执行模块的结果中提取下一

条控制转移指令;分支指令劫持模块的功能是对指令识别扫

描模块所得到的指令进行插桩.DIEB 的整体运行流程如

图１所示.
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图１　DIEB运行流程示意图

Fig．１　SchematicdiagramofDIEBoperationprocess

３．２　执行流跟踪方法

DIEB的执行流跟踪方法通过桩代码的指令解释执行模

块、指令识别扫描模块和分支指令劫持模块实现.

根据CPU流水线模型,如果CPU没有收到异常信号,则

会将两条相邻的控制跳转指令之间的所有指令顺序执行一

遍.根据代码基本块模型,只要基本块中第一条指令被执行,

那么基本块内所有指令都会顺序执行一次.并且在内存空间

中,由于控制转移指令的目的地址一般与控制转移指令自身

的地址不相邻,因此控制转移指令常常被作为代码基本块的

分界点.本文将控制转移指令作为探针来跟踪目标进程的执

行流.

DIEB的指令解释执行模块首先获得当前探针指令的目

的地址,由指令识别扫描模块对该目的地址进行扫描,获取下

一条探针指令,而后分支指令劫持模块对下一条探针指令进

行劫持.当目标进程运行到被劫持的探针指令时,从原有的

执行流中跳转至桩代码,并依次执行指令解释执行模块、指令

识别扫描模块和分支指令劫持模块.重复上述过程,DIEB可

以实现对目标进程执行流的跟踪.

由于外部库函数一般是开源的第三方组件,并且也不是

动态分析的主要对象,因此为提升插桩效率,本文不对链接的

外部库函数进行插桩.但这会出现一个问题,当桩代码发现

目标进程调用外部库函数时,一旦放弃对库函数的插桩,在库

函数调用结束后也就丢失了对目标进程执行流的跟踪.

根据控制转移指令在执行的同时是否会将返回地址存入

R１４寄存器,本文将控制转移指令划分为带链接的控制转移

指令和不带链接的控制转移指令.通常情况下,外部库函数

的调用都是通过带链接的控制转移指令完成的.为了让函数

在调用完毕后可以返回到调用之前的位置,带链接的控制转

移指令在执行的同时会将返回地址保存在 R１４寄存器中,不

带链接的控制转移指令则不会将返回地址保存在 R１４寄

存器.

DIEB的指令识别扫描模块在扫描过程中若发现带链接

的控制转移指令,则会将其替换为指令“BL ‹代理桩代码›”,

并继续扫描,直到发现不带链接的控制转移指令才结束,同时

使用“B‹代理桩代码›”替换不带链接的控制转移指令.如果

发生了外部库函数调用,虽然在调用过程中桩代码失去对

目标进程的监控权,但由于已经劫持该外部库函数调用指令

之后的不带链接的控制转移指令,在外部库函数调用结束后,

桩代码可以继续跟踪目标进程.执行流跟踪的算法如算法１
所示.

算法１　执行流跟踪算法

输入:当前指令内存地址cur_addr
输出:目的分支内存地址dst_addr

１．code_hex,code_type←get_code_info(cur_addr)

　/∗获取当前指令的二进制代码和操作码类型∗/

２．dst_addr←emulated_code(code_hex,code_type)

　/∗解释执行当前指令,获得目的分支内存地址∗/

３．tmp_addr←dst_addr

４．while(１)/∗循环扫描目的分支内存地址∗/

５．　 code_hex,code_type←get_code_info(cur_addr)

/∗获取被扫描指令的二进制代码和操作码类型∗/

６．　 ifcode_type!＝控制转移指令:

７．　 　tmp_addr＋＝４
/∗在 ARM 指令集中,单条非 THUMB指令长度为４字节

∗/

８．　 　continue/∗若该指令不是控制转移指令,则继续判断下一条

指令∗/

９．　 ifcode_type＝＝不带链接的控制转移指令:

１０．　　　ins_this_code(tmp_addr,code_type)

/∗使用“B‹代理桩代码›”指令劫持该指令∗/

１１．　　　push_addr_to_stack(tmp_addr)

/∗将该指令内存地址保存到栈结构中,当击中该指令时,

可通过pop_addr_from_stack函数从栈结构中读取指令内

存地址∗/

１２．　　　break/∗结束扫描,退出循环∗/

１３．　　ifcode_type＝＝带链接的控制转移指令:

１４．　　　ins_this_code(tmp_addr,code_type)

/∗使用“BL‹代理桩代码›”指令劫持该指令,当击中该指

令时,可通过读取 R１４寄存器获取指令内存地址∗/

１５．　　　tmp_addr＋＝４

１６．　　　continue/∗继续循环扫描下一条指令∗/

１７．returndst_addr/∗返回目的分支地址,算法结束∗/

通用PC平台上对代码基本块的识别,主要是通过递归

下降技术来解析汇编语言指令流,或者在目标进程动态运行

的过程中,通过JIT模式或者解释模式实时翻译原指令,从而
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识别基本块的边界.但若对目标进程的所有指令进行翻译执

行,将增加设备软硬件资源的占用率.DIEB的执行流跟踪方

法不需要对目标进程所有指令的具体执行过程进行监控,只

需监控与执行流相关的控制转移指令,从而在资源紧张的嵌

入式设备上获取目标进程的基本块粒度的运行状态,提高插

桩效率.

３．３　指令解释执行方法

由于作为探针的控制转移指令的目的地址一般与控制转

移指令自身地址不相邻,为了跟踪目标进程执行流,必须获取

待插桩的原始控制转移指令的目的地址.

在此过程中,首先根据 ARM 指令集的条件码,判定原始

控制转移指令是否应被解释执行.在原始指令被判定为应该

执行的前提下,通过解释执行原始指令获取原始指令的目的

地址.若原始指令被判定为不应该执行,则其目的地址就是

与自身地址相邻的下一条指令.在 ARM 指令集中,一条指

令定长为４字节,即３２bit,对于被判定为不应该执行的原始

指令,原始指令的目的地址就是自身地址加４.

３．３．１　判断原指令条件码

在 ARM 指令集中设置了条件码,CPU 根据每条指令的

条件码和当前标志寄存器判断当前指令是否应被执行.如

图２所示,地址０x１２２BC处的指令为“BEQloc_１２４２８”,“B”

为指令操作码,表示这是一条跳转指令;“EQ”是指令条件码.

根据上一条指令“CMPR３,＃１”的标志寄存器结果确定地址

０x１２２BC处的指令是否应被执行.上述两条指令的意义是,

如果 R３寄存器等于１,就跳转至地址０x１２４２８处,否则执行

与０x１２２BC相邻的地址———０x１２２C０处的指令.

图２　条件码解释执行示意图

Fig．２　Schematicdiagramofconditioncodeinterpretationexecution

　　条件码由指令的第２８－３１位这４bit表示.本文采用对

条件码进行解释执行的方法判断指令是否应被执行.具体

地,提取原始指令的条件码作为测试指令的条件码,将测试指

令置于被桩代码保存的上下文环境中执行,通过观察测试指

令的执行结果来判断测试指令是否应被执行.由于桩代码保

存的是目标进程执行到原始指令时的上下文环境,若测试指

令可以正常执行,则说明原始指令的条件码允许原始指令执

行,即原始指令应被解释执行.如图２所示,本文使用指令

“MOVR０,＃１”作为测试指令,提 取 原 始 指 令 “BEQloc_

１２４２８”第２８－３１位的条件码,作为测试指令“MOVR０,＃１”

的条件码,生成新指令“MOVEQR０,＃１”.当桩代码保存的

上下文环境满足条件码所要求的条件时,该指令的执行结果

是 R０寄存器被赋值为１,说明原始指令应被解释执行.条件

码解释执行的流程如图２所示.

ARM 指令集的条件码有１６种,根据标志寄存器的值,采

用逐一比对的方式解析条件码的语义效率较低.本文提出的

解释执行方法的处理只需３步:首先,提取原始指令条件码并

生成测试指令;其次,执行测试指令;最后,判断测试指令结果.

在需要频繁插桩的情况下,该方法可以有效提高插桩效率.

３．３．２　解释执行原指令

如果原指令被判定为不执行,则直接将原始指令的下一

条指令地址作为目的地址.对于判定执行的原指令,本文提

出指令解释执行方法用于获取原指令的目的地址.在指令解

释执行区域为待解释执行的指令设置与实际执行相同的上下

文环境,并在指令解释执行区域中解释执行原始指令,获取其

目的地址.

与x８６指令集架构不同,ARM 指令集存储当前执 行

指令地址的寄存器是 R１５寄存器,也被称作指令寄存器.

ARM 指令集中可修改指令寄存器值,或者说可以控制 CPU
跳转执行的指令均可作为控制转移指令,包括数据处理指令、

数据加载指令和分支指令.为方便指令的解释执行,进一步

将上述指令细分为四大类１８种指令操作码,如表１所列.

表１　ARM 控制转移指令分类

Table１　ARMcontroltransferinstructionclassification

控制转移指令分类 指令操作码助记符

数据处理指令

ADC
ADD
BIC
MVN
SUB
SBC
RSB
RSC
MOV
EOR
MUL
AND

以寄存器索引的跳转指令
BLX
BX

以立即数索引的跳转指令
BL
B

数据加载指令
LDM
LDR

根据上述指令操作码的划分,本文所使用的指令解释方

法分为以下４种.

１)对数据处理指令的解释执行

本文设计的指令解释执行策略是将原始指令指定的 Rn
源寄存器、Rd目的寄存器、Rm 移位寄存器分别设置为通用
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寄存器R３,R１,R２.在ARM 指令集中,通用寄存器一般用于

函数传参和算术运算,用通用寄存器替代原始指令中的 Rn,

Rd,Rm寄存器,被修改的指令与原始指令在算术功能上是相

同的,这种替代不会改变指令的计算结果.此外,最终的执行

结果保存在 R１寄存器中,方便桩代码读取.完成对原始

指令的修改后,从桩代码保存的进程上下文中恢复原始指令

指定的 Rn源寄存器和 Rm 移位寄存器值,并分别赋值给 R３
和 R２两个寄存器.最后,执行被修改后的原始指令,R１寄

存器保存的就是原始指令的目的地址.解释执行数据处理指

令的策略如图３所示.

图３　解释执行数据处理指令示意图

Fig．３　Schematicdiagramofinterpretationexecutionofdataprocessinginstructions

　　２)对以寄存器为索引的跳转指令的解释执行

该类指令主要包括BX和BLX指令.根据原指令第０－
３位的值,即索引寄存器的名字,在保存的进程上下文中获取

对应寄存器的初始值,即为目的跳转地址.SP寄存器(栈顶

指针寄存器)和 R１５寄存器这两个特殊的寄存器在进程进入

桩代码时没有被桩代码作为进程上下文环境保存.由于正在

进行指令解释执行过程中的FP寄存器是进入桩代码前的SP
寄存器减去一个固定数值得到的,因此进入桩代码前的 SP
寄存器可通过正在进行指令解释执行过程中的 FP寄存器加

上这个固定数值恢复.进入桩代码前的 R１５寄存器的值,即
被解释执行的原始指令地址,可以通过指令缓存块中存储的

原始指令地址恢复.通过上述策略,在指令解释执行区域恢

复了BX,BLX指令的进程上下文环境,并通过解释执行获取

了原始指令的目的地址.

３)对以立即数为索引的跳转指令的解释执行

这类指令主要包括B和BL指令.这类指令的解释执行

策略较简单,与指令执行结果相关的上下文环境只有原始指

令的地址,该地址可以通过指令缓存块获得,而后获取原指令

第０－２３位的值,符号扩展后乘４,再加上原始指令地址,即

可得到目的跳转地址.

４)对数据加载指令的解释执行

数据加载指令主要是 LDM 指令.该指令将 Rn所指地

址的数据批量加载到目的寄存器列表中.其中,原始指令的

第１６－１９位表示为 Rn寄存器;第０－１５位表示为目的寄存

器列表,其中的每一个bit位代表一个目的寄存器;原指令的

第２４位表示加载数据到寄存器时的索引策略,当第２４位为

１时表示为前索引,即先索引数据再赋值到寄存器,第２４位

为０时表示为后索引,即先赋值到寄存器再索引数据;原指令

的第２３位表示前向加载还是后向加载.对 LDM 指令的解

释执行策略是根据 LDM 指令的语义,在完成上下文环境的

恢复后,对LDM 指令进行解析并获取指令的目的跳转地址.

３．４　线程调度方法

本文使用以控制转移指令为探针的探测模式对目标进程

进行动态插桩.在多线程环境下,由于代码段是所有线程的

共享内存区域,因此探测模式对探针指令的修改或替换可能

破坏线程的内存读写等原子性操作.不仅如此,如果某个线

程错误地访问了被探针指令替换的指令,进而干扰了原有的

执行流,则会导致进程崩溃.为了能够在多线程环境下跟踪

目标进程,本文设计并实现了线程调度方法,在多线程环境下

安全地进行指令劫持和指令恢复操作,解决多线程环境下的

代码段竞争访问的问题.

指令劫持的目的是使桩代码获得目标进程的控制权,进
而进行后续的动态插桩.本文采用探测模式对目标进程插

桩,并使用“B‹代理桩代码›”或“BL‹代理桩代码›”替换作为

探针的指令.当目标进程执行到探针指令的位置时,会执行

被替换的指令,进入桩代码.

指令恢复的目的是在目标进程进入桩代码后,将被替换

的探针恢复为原始指令,防止其他线程意外进入桩代码而引

发错误.

３．４．１　指令劫持方法

在探测模式下,进程在进入桩代码前,需要完成运行状态

上下文的保存、设置栈帧和跳转至桩代码等工作,一般需要多

条指令才能完成.如果是单线程环境,那么通过多条指令来

完成上述工作是没有问题的.但是对于多线程环境,这种处

理并不可行.

举例来看,在多线程环境下,用于劫持的第一条指令为 A
指令,第二条指令为 B指令.当被 DIEB跟踪的线程执行到

A指令,该线程会继续执行 B指令,然后进入桩代码.插桩

操作对代码段的修改会对所有线程造成影响,用于插桩的 A
指令和 B指令也可能被其他线程执行.如果用于劫持的

２５３ ComputerScience 计算机科学 Vol．５１,No．１１,Nov．２０２４



A指令和B指令不在同一个基本块内,则可能有线程会在跳

过 A指令的情况下直接执行B指令,从而破坏插桩动作的原

子性.该线程不能按预设逻辑进入桩代码,而是会跳转至未

知地址,线程崩溃,进而导致整个进程结束.

ARM 指令集中,不存在类似于x８６指令集中“CALL”的

指令,指令不会在发生跳转的同时将返回地址保存在内存中.

ARM 指令集只能使用BL,BLX等指令在发生跳转的同时将

返回地址保存在 R１４寄存器中.如果用 BL,BLX等指令替

换探针指令,则当进程执行到探针指令的位置时,因为 BL,

BLX等指令会改写 R１４寄存器的值,则 DIEB的桩代码无法

获取并保存完整的进程运行上下文环境.

为解决上述问题,DIEB设置了存储指令地址的指令缓存

块,采用先进后出的栈结构进行管理.根据 CPU 流水线模

型,在获取控制转移指令的目标跳转地址后,预先将该地址之

后的第一条不带链接的控制转移指令的地址压入指令缓存块

的栈结构,并使用指令“B‹代理桩代码地址›”对这条指令进

行劫持.当进程从下一条不带链接的控制转移指令的地址处

进入桩代码后,可从指令缓存块的栈结构中弹出一个地址数

据,这个地址数据即为进入桩代码前的原指令地址.对于带

链接的控制转移指令,可直接使用指令“BL ‹代理桩代码地

址›”进行替换,当命中此类桩点时,根据 R１４寄存器的值直

接获取原始指令地址.由于原始指令是带链接的控制转移指

令,执行原始指令会在跳转的同时,将其相邻的下一条指令地

址赋给 R１４寄存器.通过上述操作,无论是执行原始指令还

是执行被替换后的指令,R１４寄存器总会被赋值为原始指令

的下一条指令地址.

如图４和图５所示,当扫描到０x１１０B０时,将对０x１１０D８
和０x１１０E８ 插 桩,并 将 ０x１１０E８ 压 入 栈 中. 当 扫 描 到

０x１０９CC时,将对０x１０９D４插桩并将０x１０９D４压入栈中.

在执行到０x１０９D４时会将栈 中 的 ０x１０９D４弹 出,此 时 栈

中指针指向０x１１０E８.当recv函数返回时,命中０x１１０E８

地址的桩点,会将０x１１０E８从栈中弹出,桩代码可以正常

解析.

图４　通过plt表调用recv函数的示意图

Fig．４　Schematicdiagramofcallingrecvfunctionthroughplttable

图５　plt段中的recv函数示意图

Fig．５　Schematicdiagramofrecvfunctioncallinpltsegment

DIEB使用栈结构保存原始指令的地址,实现了用单一指

令替换不带链接的原始控制转移指令,同时解决了多线程条

件下使用多条指令替换原始指令可能破坏插桩动作原子性的

问题.此外,先进后出的栈结构符合C/C＋＋函数调用约定,

进行内存分配、数据增删查改等操作非常简便,使用 DIEB进

行高频次的插桩操作时可以显著提升插桩效率.

３．４．２　指令恢复方法

在单线程环境下,被劫持的指令在执行后可以不恢复原

指令.但在多线程环境下,不恢复原指令的策略会存在风险.

如图６所示,被监控线程 A劫持了地址０x１１０E８处的指

令“POP{R１１,PC}”,线程B没有被 DIEB监控,因此桩代码的

核心变量初始化模块没有对线程B进行初始化.如果线程B
执行到了０x１１０E８,会发生崩溃.针对此问题,DIEB采用的方

法是当线程由替换的指令进入桩代码后,立即把替换的指令恢

复为原始指令.如图６所示,线程A从地址０x１１０E８处进入桩

代码,０x１１０E８处的原指令将在第一时间被恢复.

图６　不恢复原指令导致线程竞争的示意图

Fig．６　Schematicdiagramofthreadcontentioncausedbynotrestoringtheoriginalinstructions

　　在多线程环境下进行插桩操作需要格外注意代码段

的竞争访 问 问 题.DIEB的 指 令 劫 持 方 法 使 用 单 一 指 令

替换原始指令,保证了在多线程环境下进入桩代码的原子

性,同时通 过 指 令 恢 复 方 法,在 进 入 桩 代 码 后 及 时 恢 复
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原始指令,保证了桩代码内部环境的稳定.

４　实验

本章对所提方法进行了测试实验,对 DIEB的稳定性和

有效性进行了验证.

４．１　方案设计

测试实验考虑的主要性能指标是时间膨胀率和多线程环

境运行 的 稳 定 性,分 别 在 小 型 家 用 路 由 器 (SmallOffice,

HomeOffice)NetGearR７０００实体设备上和基于 QEMU 的

ARM 仿真环境下进行.

时间膨胀率指由插桩导致的进程运行时间增量与原始运

行时间的比值.对时间膨胀率的实验方法是比较被 DIEB插

桩前后的 NetGearR７０００设备对 HTTP请求的响应时间差.

通过测算时间膨胀率,可以准确评估 DIEB的插桩效率.

为了提高测试效率,动态分析方法通常采用多线程并发

测试,被测试的目标进程大多在多线程的环境下运行,因此需

要测试 DIEB在多线程环境下运行的稳定性.对多线程环境

运行稳定性测试的实验方法是对被 DIEB插桩后的网络代理

转发程序进行高频次、大流量的代理转发请求,记录目标进程

的运行状态.

４．１．１　测试对时间膨胀率的影响

实验中通过记录每次请求 NetGearR７０００的 Web接口

的响应时间差来计算 DIEB的时间膨胀率.

首先通过逆向分析 NetGearR７０００固件的 httpd程序,

确定表２所列的１２个有效 URL的处理函数地址.实验选择

在嵌入式设备上进行,并与基于ptrace的插桩方法进行比对.

表２　NetGearR７０００设备固件httpd文件插桩前后运行时间

Table２　RuntimeofdevicefirmwareNetGearR７０００beforeand

afterhttpdfileinstrumentation

目标 URL
插桩

次数

原运

行时间/s
本平台

运行时间/s
ptrace插桩

运行时间/s

http://１９２．１６８．１．１/
pforward．cgi

６７８７７ ０．０１６ １．９６２ ９．８３９

http://１９２．１６８．１．１/
fwSchedule．cgi

７３３７３ ０．１２２ ２．１２４ ９．９７２

http://１９２．１６８．１．１/detＧ
wan．cgi

９０９６ ０．０１７ ０．２７８ １．６９６

http://１９２．１６８．１．１/wiz_
fix２．cgi

１４７３７ ０．０１８ ０．４３７ ２．７１４

http://１９２．１６８．１．１/
ddns．cgi

２６５９６５ ０．１４４ ７．５６３ ３４．７４６

http://１９２．１６８．１．１/seＧ
curity．cgi

２８９３７ ０．３１０ １．０３３ ６．５９９

http://１９２．１６８．１．１/
pptp．cgi

１４４５９ ０．０１４ ０．３６２ ４．７５３

http://１９２．１６８．１．１/
l２tp．cgi

１１８８３ ０．０１５ ０．３４２ ３．９２４

http://１９２．１６８．１．１/
routinfo．cgi

１７５８８ ０．０１６ ０．４９４ ４．４８６

http://１９２．１６８．１．１/keyＧ
word．cgi

７１０５１ ０．０２０ １．９９９ １１．２９９

http://１９２．１６８．１．１/fw_
serv．cgi

４０６７１ ０．０１７ １．１４１ ７．２４５

http://１９２．１６８．１．１/fw_
serv_edit．cgi

５８００７ ０．０１８ １．７１０ ７．８６７

Average ５６１３７ ０．０６０ １．６２１ ８．７６１

　　ptrace系统调用是在 Linux和其他类 Unix操作系统中

使用的系统调用.它允许一个进程监测和控制另一个进程的

执行,通常被用于调试(Debug)或跟踪(Trace)程序的执行流

程.调试进程通过ptrace系统调用可以调试进程并观察它的

内存和寄存器状态,同时调试进程还可以通过ptrace系统调

用修改被调试进程的内存数据和注入代码.

基于进程调试的ptrace插桩方法可以在嵌入式设备实现

有限的插桩,但目前除了基于ptrace的插桩方法,尚无其他动

态插桩方法可以在嵌入式设备上运行,因此实验的对比对象是

插桩前的原始响应时间、使用本方法插桩的响应时间和基于

ptrace插桩的响应时间.为了更好地对比分析 DIEB对时间膨

胀率的影响,实验使用ptrace对httpd文件的所有跳转指令进

行插桩,而非使用单步执行的方式对所有指令进行插桩,从而

可以在插桩次数一致的情况下分析DIEB和ptrace的性能指标.

４．１．２　测试多线程运行环境下的稳定性

使用earthworm对 DIEB进行测试,评估其在多线程环

境下稳定运行的能力.Earthworm 是多线程代理转发程序,

可以支持高并发的网络代理链接,在代理远程桌面服务、SMB
协议等时有着快速稳定的表现.本次实验所使用的earthＧ
worm程序使用无阻塞式的select网络编程方法,在通信信道

没有数据的情况可返回０,而阻塞式的select网络编程方法在

通信信道没有数据的情况下进程会进入等待状态.在无阻塞

式的select网络编程方法下,进程不会进入等待状态,而在高

并发的代理请求的情况下会使用多线程快速重复执行相同的

执行流,不同线程同时执行同一代码基本块的概率极大,极易

引起代码段竞争访问问题.

此次实验在基于 QEMU 的 ARM 仿真环境中完成.首

先测试在不插桩的情况下,对于大小为０x１００,０x２００,x４００,

０x８０,０x１０００,０x２０００,０x４０００,０x８０００,０x１００００,０x２００００,

０x４００００,０x８００００,０x１０００００,０x２０００００,０x４０００００,０x８０００００,

０x１００００００的数据包的收发时延.每种大小的数据包测算１０
次,取平均值,将结果记录至文件.然后在经过 DIEB系统的

插桩后,使用同样方法进行测试.最后对上述结果进行比较.

４．２　结果分析

表２列出了在 NetGear实体设备上进行动态插桩的响应

时间结果.通过分析发现,经过 DIEB插桩后的响应时间大

致是原始时间的２７倍;而经过基于ptrace的插桩后的响应时

间是原始时间的１４６倍,约是DIEB的５倍.从表２中的实验

结果可以看出,虽然经过 DIEB插桩后的时间膨胀率较大,但

由于实体设备本身的性能和网络时延的影响,插桩次数在万

次数量级的条件下,DIEB 插桩后的响应时间远小于基于

ptrace的插桩方法.这是由于基于ptrace的动态插桩方法需

要频繁地通过系统调用陷入内核,而每进行一次系统调用需

要保存ring３层的运行状态,等待内核调度资源,而后再恢复

ring３层的运行状态,这一过程极大地增加了时间消耗.不仅

如此,基于ptrace的动态插桩方法需要通过进程间通信获取

程序运行状态和控制目标进程运行,而进程间通信又依赖于

操作系统内核分配信道资源和进程调度,同样也增加了时间

消耗.与基于ptrace的动态插桩方法不同,DIEB在对目标进

行动态插桩的过程中,始终运行在ring３层,不需要系统调用
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陷入内核;同时,DIEB的桩代码可以无需进程间通信,独立完

成进程监控、运行状态获取等操作,减少了时间损耗.从表２
的实验结果可以看出,DIEB插桩前后处理时间的平均差值在

１s左右,性能损耗在可接受的范围内.

图７给出了在基于 QEMU的 ARM 仿真环境上,对多线

程代理转发程序earthworm插桩的时间膨胀率.通过分析发

现,经过 DIEB插桩的目标进程在高并发的状态下处理不同

长度的数据包时性能稳定,且瞬时的最大时间膨胀率不超过

１００％.随着数据包长度的增加,时 间 膨 胀 率 逐 渐 稳 定 在

４０％左右,验证了 DIEB在多线程、高并发条件下的稳定性.

图７　多线程环境下网络数据包的转发时间

Fig．７　ForwardingtimeofnetworkpacketsinamultiＧthread

environment

在 QEMU 仿真环境测得的时间膨胀率之所以远远小于

在实体设备测得的结果,是因为 QEMU 本身的处理能力弱

于实体设备,QEMU自身性能不佳导致的时延误差对整体处

理时延有较大的影响,甚至可能大于插桩带来的影响.

结束语　本文提出了一种面向嵌入式设备的动态插桩方

法,实现在以精简指令集为主的嵌入式设备上对目标进程执

行流的追踪.相比静态插桩,本方法可在目标进程动态运行

的过程中更好地识别隐式控制流和隐式数据流,从而实现更精

准的插桩.相比动态插桩,本文所使用的方法对运行时库和软

硬件资源的依赖小,解决了其他动态插桩框架难以在嵌入式设

备上进行插桩的问题.实验结果验证了 DIEB的有效性和在

多线程环境下运行的稳定性.但是,本文方法依然存在改进空

间.首先,需要丰富用户调用的 API接口,使 DIEB更好地与

动态测试框架结合.其次,DIEB目前主要针对 ARM 指令集,

需要进一步研究,使之适用于 mips,x８６,x６４等指令集.
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