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摘　要　联邦学习允许用户通过交换模型参数共同训练一个模型,能够降低数据泄露风险.但研究发现,通过模型参数仍能推

断出用户隐私信息.对此,许多研究提出了模型隐私保护聚合方法.此外,恶意用户可通过提交精心构造的投毒模型破坏联邦

学习聚合,且模型在隐私保护下聚合,恶意用户可以实施更加隐蔽的投毒攻击.为了在实现隐私保护的同时抵抗投毒攻击,提

出了一种隐私保护联邦学习鲁棒聚合方法PRFL.PRFL不仅能够有效防御拜占庭用户发起的投毒攻击,还保证了本地模型的

隐私性、全局模型的准确性和高效性.首先,提出了一种双服务器结构下轻量级模型隐私保护聚合方法,实现模型隐私保护聚

合,同时保证全局模型的准确性并且不会引入开销问题;然后,提出了一种密态模型距离计算方法,在不暴露本地模型参数的同

时允许双方服务器计算出模型距离,并基于该方法和局部离群因子算法(LocalOutlierFactor,LOF)设计了一种投毒模型检测

方法;最后,对PRFL的安全性进行了分析.在两种真实图像数据集上的实验结果表明:无攻击时,PRFL可以取得与 FedAvg
相近的模型准确率;PRFL在数据独立同分布(IID)和非独立同分布(NonＧIID)设置下能有效防御３种先进的投毒攻击,并优于

现有的 Krum,Median,Trimmedmean方法.
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Abstract　Federatedlearningallowsuserstotrainamodeltogetherbyexchangingmodelparametersandcanreducetheriskof

dataleakage．However,studieshavefoundthatuserprivacyinformationcanstillbeinferredthroughmodelparameters,andmany
studieshaveproposedmodelprivacyＧpreservingaggregationmethods．Moreover,malicioususerscancorruptfederatedlearning
aggregationbysubmittingcarefullyconstructedpoisoningmodels,andwithmodelsaggregatedunderprivacyprotection,malicious

userscanimplementmorehiddenpoisoningattacks．Inordertoimplementprivacyprotectionwhileresistingpoisoningattacks,a

privacyＧpreservingfederatedlearningrobustaggregationmethodnamedPRFLisproposed．PRFLcannotonlyeffectivelydefends

againstpoisoningattackslaunchedbyByzantineusers,butalsoguaranteetheprivacyofthelocalmodel,theaccuracyandefficienＧ

cyoftheglobalmodel．Specifically,alightweightmodelprivacyＧpreservingaggregationmethodunderdualＧserverarchitectureis

firstproposedtoachievetheprivacyＧpreservingaggregationofthemodel,whileguaranteeingtheaccuracyofglobalmodelwithout

introducingoverheadproblems．Thenasecretmodeldistancecomputationmethodisproposed,whichallowsbothserverstocomＧ

putemodeldistanceswithoutexposingthelocalmodelparameters,andpoisoningmodeldetectionmethodisdesignedbasedon

thismethodandlocaloutlierfactor(LOF)algorithm．Finally,securityofPRFLisanalysed．Experimentalresultsontworeal

imagedatasetsshowthatPRFLcanobtainsimilarmodelaccuracytoFedAvgundernoattack,andPRFLcaneffectivelydefend

againstthreeadvancedpoisoningattacksandoutperformexistingKrum,Median,andTrimmedmeanmethodsinboththedatainＧ

dependentidenticallydistributed(IID)andnonＧIIDsettings．
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１　引言

联邦学习[１]是谷歌公司提出的一种分布式机器学习训练

框架.在不暴露本地数据的情况下,它允许用户通过交换模

型的方式共同训练一个全局模型.在联邦学习中,训练过程

由中心服务器负责协调.用户首先利用本地数据和从中心服

务器收到的全局模型来训练本地模型,然后将本地模型提交

给中心服务器,最后由中心服务器聚合出全局模型并再次下

发给用户.随着与数据隐私相关的法律条例相继出台[２],数
据交换范围被严格限制,联邦学习在各个领域被广泛研究和

应用,例如单词预测、医疗保健、智能交通等.但研究发现,联

邦学习很容易受到隐私和投毒攻击[３Ｇ４].

在隐私方面,一些研究[５Ｇ７]发现,通过对本地模型进行分

析可以推断出用户本地训练数据的敏感信息,甚至可以重构

出原始数据[８].为了解决隐私问题,模型隐私保护聚合技术

被广泛研究[９],其主要目标是实现在服务器不知道单个本地

模型的情况下完成模型聚合.这些解决方案一般包含差分隐

私[１０Ｇ１１]、安全多方计算[１２]以及同态加密[１３Ｇ１５]等技术.差分隐

私是通过添加随机噪声来保护模型隐私,通过数学形式化地

描述了隐私保护水平,具有高效性,但噪声的引入会损害全局

模型质量.安全多方计算和同态加密通过密码学等技术实现

模型隐私保护聚合,并且基本不损害模型质量.但是由于它

们依赖复杂的密码原语,因此会给用户引入大量的计算开销

和通信开销.

除了隐私问题,联邦学习也容易遭受投毒攻击.由于服

务器无法控制用户的行为,拜占庭用户可能偏离规定的训练

规则,提交虚假或者恶意的本地模型来破坏联邦学习,导致全

局模型偏离正确的收敛方向.为了防御投毒攻击,一些研究

基于相似性[１６Ｇ１７]、统计值[１８]、梯度裁剪[１９]等方式来检测投毒

模型或者缓解投毒模型带来的影响,增强聚合的鲁棒性.然

而,这些检测和防御方法需要服务器能够以明文的方式访问

本地模型参数,这违背了模型隐私保护要求.上述方法在解

决聚合鲁棒性问题时可能会带来隐私问题.而在隐私保护聚

合中,由于本地模型被保护,因此拜占庭用户可以更隐蔽地实

施投毒攻击.

同时保证隐私性和鲁棒性,是联邦学习面临的严峻挑战.

一些研究[２０Ｇ２４]尝试同时解决这两个问题.其中,文献[２１Ｇ２２]

利用同态加密和安全多方计算技术允许聚合服务器通过梯度

密文计算模型相似度,在保证梯度隐私的同时降低或者消除

投毒模型带来的影响.但这要求用户对梯度进行加密计算,

对于资源受限的设备来说可能是无法接受的.文献[２０,２４]

中每轮需要用户之间进行多次交互,从而协助聚合服务器识

别投毒模型,同时保证本地模型不会被泄露.文献[２３]证明

了差分隐私技术可以同时提高隐私性和鲁棒性,但过多的噪

声可能会严重降低全局模型的准确性.

为了能够同时保证隐私性和鲁棒性,并且不损害全局模

型的准确性以及引入过多的计算和通信开销,本文提出了一

种隐私保护联邦学习鲁棒聚合方法 PRFL,它能够实现模型

隐私保护聚合,同时有效防御拜占庭用户的投毒攻击,支持数

据IID和 NonＧIID 的设置.无攻击时,PRFL基本不会降低

模型的准确性,不会给用户引入不可接受的计算开销和通信

开销.具体来说,设计了一种双服务器结构下具有投毒模型

检测的轻量级模型隐私保护聚合方法.首先,通过模型划分

和轻量级加密实现模型隐私保护;然后,提出了一种密态模型

距离计算方法,在不暴露模型参数的同时,允许双方服务器计

算模型之间的距离;最后,基于该方法和 LOF算法[２５],设计

了一种投毒攻击检测方法.

综上所述,本文的主要贡献如下:

１)提出了一种双服务器结构下具有投毒模型检测功能的

轻量级模型隐私保护聚合方法.该方法可在实现本地模型隐

私保护聚合的同时有效检测投毒模型,保证模型的准确性且

不给用户引入开销问题,可以容忍用户随时退出.

２)提出了一种密态模型距离计算方法,其在不暴露本地

模型参数的同时允许双方服务器计算出模型距离;并基于该

方法和LOF算法设计了一种投毒模型检测方法,该方法可有

效防御数据IID 和 NonＧIID 设置下拜占庭用户发起的投毒

攻击.

３)对方案的安全性进行了分析,在两种真实图像数据集

上对方案的鲁棒性和准确性进行了评估.实验结果表明,本

文方案具有可行性和鲁棒性,无攻击时,可以取得与 FedAvg
相近 的 模 型 准 确 率,对 ３ 种 投 毒 攻 击 具 有 鲁 棒 性,优 于

Krum,Median和 Trimmedmean方法.

２　相关研究

联邦学习作为一种隐私保护机器学习范式被广泛研究和

应用,数据不出本地的方式大大降低了数据泄露的风险.然

而,已有研究发现通过模型的梯度或者参数仍可以推理出用

户本地的训练样本信息.一些研究[１２,２６Ｇ２７]被提出用于解决联

邦学习中模型泄露隐私的问题.

除了隐私性,联邦学习也容易遭受投毒攻击[２８Ｇ３２].一些

研究[１６Ｇ１９]提出了拜占庭鲁棒聚合方法来防御投毒攻击.但

在模型隐私保护聚合中,由于服务器无法获取到本地模型参

数,这些检测方法都无法使用.

为了能够同时保证隐私性和鲁棒性,近年来学者们进行

了一些相关研究[２０Ｇ２４,３３Ｇ３４].文献[２３]讨论了通过差分隐私来

同时解决隐私性和鲁棒性问题,实验结果表明了差分隐私技

术的可行性,但会明显降低全局模型的质量.文献[３３]结合

差分隐私洗牌模型和 RSA聚合机制[２９]来保护模型隐私并抵

抗拜占庭攻击,但是引入的噪声仍会对全局模型的准确性造

成影响.因此,差分隐私虽然一定程度上可以降低隐私泄露

风险并抵抗投毒攻击,且不会给用户带来开销问题,但需要考

虑模型性能和噪声水平之间的平衡.

文献[２０]提出了一种基于Shamir秘密分享的拜占庭安

全聚合框架BREA.首先,用户通过对模型参数进行秘密分

享实现模型隐私保护;然后,服务器利用Shamir秘密分享的

同态性计算模型之间的距离,整个聚合过程需要服务器和用

户之间进行多次交互.此外,该方案需要用户对每个模型参

数进行秘密分享.文献[２２]提出了PEFL来解决隐私性和鲁

棒性问题.PEFL采用线性同态加密保护模型隐私,然后利

用两个非共谋服务器相互协作,通过４个交互协议计算模型
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参数之间的皮尔逊相关系数来过滤投毒模型.ShieldFL[２１]

同样基于两个非共谋服务器,然后采用基于Paillier的双陷门

同态方案来实现安全和隐私保护的联邦学习.ShieldFL基于

梯度密文计算本地更新的余弦相似度,然后通过余弦相似度

计算本地更新权重来降低投毒模型的影响.文献[３４]提出了

一种分层隐私保护防御机制 APFed,APFed底层采用Paillier
同态加密保护模型隐私,并通过 BatchCrypt来降低通信开销

和计算开销.通过将边缘节点聚类和分层,在不暴露模型参

数的情况下计算出每位参数的中位数,并以此为基准计算本

地模型的余弦相似度,实现了在数据IID和 NonＧIID下的鲁

棒聚合.上述方案[２０Ｇ２２,３４]都是基于密码学和安全多方计算技

术对模型参数进行保护,并在密文下检测投毒模型,可以保证

模型隐私性和聚合的鲁棒性,同时不损害全局模型性能.但

是它们需要用户对梯度进行复杂的加密操作,这可能会给用

户带来无法接受的计算开销和通信开销.文献[２４]则提出了

一种新颖的联邦学习模式 FragmentedFederatedLearning
(FFL).其中,用户在上传梯度之前通过轻量级两方计算协

议基于信誉选择用户交换模型片段,混淆本地模型参数,解除

模型参数和用户之间的关系,从而防止服务器获取到完整的

本地模型;服务器基于混淆模型计算模型余弦相似度,从而检

测投毒模型.但前期需要用户之间进行协商配对,这可能会

给用户带来通信开销.

上述研究虽然能够保证模型的隐私性和聚合的鲁棒性,

但可能会带来新的问题,例如引入过多的计算开销和通信开

销,损坏模型性能等.为了能够在保证隐私性和鲁棒性的同

时避免用户开销增大和全局模型准确率显著降低的问题,本

文提出了一种隐私保护联邦学习鲁棒聚合方法.用户以较低

的计算开销和通信开销确保在不暴露本地模型参数的情况

下,服务器能够实现对投毒模型的检测以及模型的隐私保护

聚合,同时不会显著降低全局模型的准确性.

３　背景知识

３．１　投毒攻击

由于服务器无法控制用户的行为,因此拜占庭用户可能

会偏离规定的训练协议,通过提交恶意的本地模型来攻击全

局模型.根据攻击目的,投毒攻击可分无目标攻击[２８Ｇ３０]和目

标攻击[３１Ｇ３２].其中,无目标攻击主要是针对模型可用性的攻

击,例如阻止模型收敛或者聚合出无效的全局模型;目标攻击

则是使全局模型在预测时偏向某个类别,使其对一些特定输

入做出错误的预测.

根据攻击方式,投毒攻击可以分为模型投毒[２９]和数据投

毒[３５Ｇ３６].在模型投毒中,攻击者在向服务器发送模型之前会

修改模型参数,例如高斯攻击、符号翻转攻击;在数据投毒中,

攻击者在训练其本地模型之前,会改变训练集中数据的某些

属性,例如标签翻转攻击中修改某些类别数据的标签.

３．２　LOF算法

LOF[２５]是一种基于密度的离群点检测算法,它通过数据

样本及其周围点的密度关系计算数据点的离群因子来反映数

据样本的异常程度.离群因子的计算是基于样本之间的距

离,因此,在计算离群因子之前需要先计算出样本之间的

距离.这个距离可以是欧氏距离、汉明距离以及马氏距离等.

假设样本集合为O,样本之间的距离表示为di,j,在计算出样

本距离的基础上,离群因子计算步骤如下.

１)计算第k距离di
k:按照升序对样本之间的距离di,j(i,

j∈U)进行排序,选择第k个距离值作为样本点i的di
k,则点

i的第k邻域为:

Ni
k＝{j},j∈O,di,j≤di

k (１)

２)计算第k个可达距离rdk(i,j):样本点j到点i 的

rdk(i,j)是点j的第k距离和点i和j之间真实距离di,j的较

大值.

rdk(i,j)＝max{di,j,dj
k},i,j∈O,i≠j (２)

３)计算局部可达密度lrd:样本点i的lrd 是点i第k 邻

域Ni
k内所有样本点到样本点i的平均第k可达距离的倒数.

lrdi＝
Ni

k

∑
j∈Ni

k

rdk(j,i)．
(３)

可以看出,lrdi代表了点i的密度,点i与其他样本点距

离越近,rdk(j,i)越可能是较小第k距离,即lrd值越大,否则

越小.

４)计算离群因子lofi
k:样本点i的离群因子是其邻域内

其他样本点与样本点i的局部可达密度比值的平均值.

lofi
k＝

∑
j∈Ni

k

lrdj
k

|Ni
k|

/lrdi (４)

lofi
k表示一个样本的局部相对密度,lofi

k越小于或者等于

１,则说明该样本点的局部可达密度大于或者等于邻域内其他

样本点的局部可达密度,表明该样本处于样本中趋于中心的

位置,该样本是正常样本;lofi
k越大于１,则表示该样本点的局

部可达密度可能比邻域内其他样本点的局部可达密度小,该

样本点越可能处于所有样本的边缘,即越可能是异常样本.

为了表示方便,本文将离群因子计算形式化地描述为lof＝

LOF(D),D 表示样本之间距离的集合.

４　问题描述

本章分别描述了 PRFL 的系统模型、威胁模型和设计

目标.

４．１　方案概述

本文方案主要包含３种实体:可信第三方TP、聚合服务

器S１,S２和用户.

可信第三方TP:TP 可以是企业本身或者是监管机构,

负责管理整个联邦学习任务,在任务初始化阶段会将公共参

数下发给聚合服务器和用户.

聚合服务器:聚合服务器负责接收用户发送的本地模型,

并通过交互协同排除投毒模型,确保全局模型有效聚合.聚

合服务器S１和S２是两个对等的实体,可以由不同的云服务器

提供商提供,协同完成联邦学习聚合任务.

用户:一个用户代表一个客户端,它可以是移动手机、物

联网设备等,拥有一定数量的本地数据.

４．２　威胁模型

本文考虑聚合服务器是半诚实且好奇的,即它们会遵循

既定的协议,但是会对用户的隐私感到好奇,企图用户提交的
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信息窃取用户隐私数据.此外,本文还假设它们是不共谋且

不与用户共谋的.例如,聚合服务器由不同的云服务提供商

提供,共谋会影响云服务提供商的利益和信誉.这种假设已

经被广泛应用在联邦学习中[２１Ｇ２２,３７Ｇ３８].

对于用户,PRFL同时考虑到诚实用户、半诚实用户和拜

占庭用户.其中,诚实用户和半诚实用户会遵守既定的协议

进行训练,但半诚实用户会对其他用户的隐私数据感兴趣,企

图从收到的模型数据中推断出诚实用户隐私数据.此外,它

们也可能通过共谋的方式来提高攻击成功率.拜占庭用户则

企图通过提交投毒模型来破坏全局模型的可用性或在全局模

型中嵌入后门.一个半诚实用户同时也可能是拜占庭用户.

本文假设在一轮训练过程中至少有两个诚实用户参与训练,

即|U|－|M|≥２,其中,M表示半诚实用户集合.

４．３　设计目标

本文提出的方案旨在能够实现联邦学习模型隐私保护聚

合,同时还可以抵抗拜占庭用户的投毒攻击.主要目标如下.

准确性:在没有攻击时,PRFL需要保证全局模型的准确

率在合理的范围内.

隐私性:PRFL需要保证半诚实且好奇的用户和聚合服

务器只能获取到诚实用户的正常输出,不能获取到额外的任

何隐私信息.

鲁棒性:受拜占庭用户提交的投毒模型的影响,全局模型

的准确率在合理范围内.

高效性:考虑到跨设备场景下联邦学习客户端资源受限

的情况,PRFL不会给用户引入不可忽略的计算开销和通信

开销.

５　方案设计

５．１　总体描述

为了实现隐私保护聚合,同时可以抵抗拜占庭用户的投

毒攻击,本文设计一种双服务器结构下隐私保护模型鲁棒聚

合方法,如图１所示.

图１　隐私保护鲁棒聚合

Fig．１　PrivacyＧpreservingrobustaggregation

为了保护模型隐私,用户将本地模型划分为子模型并加

密,然后发送给聚合服务器参与聚合.由于模型被加密,因此

外界敌手和半诚实服务器在不知道密钥的情况下无法获取原

始模型,从而保证了本地模型的隐私性.为了能够抵抗拜占

庭用户,本文提出了一种密态模型距离计算方法,使服务器

能够安全地计算出用户模型间的距离,然后基于距离值和

LOF算法检测投毒模型,实现鲁棒聚合.综上,本方案可以

实现:１)半诚实且好奇的聚合服务器无法学习到除了用户的

输出外的隐私信息;２)存在拜占庭用户的情况下,能够聚合出

有效的全局模型.一轮训练过程主要包含以下几个阶段.

本地训练:用户在收到初始全局模型后,使用本地数据集

进行训练,得到本地模型wi.

模型保护:用户将wi划分成两个子模型[wi]１和[wi]２,并

分别进行加密,然后将加密的子模型分别发送给S１和S２.

鲁棒聚合:S１和S２收到子模型之后,通过密态模型距离计

算方法协同计算模型距离,然后基于模型距离,利用离群因子

检测投毒模型并将其丢弃.最后,S１和S２分别聚合剩余的子

模型并将结果发送给用户,用户在本地聚合出全局模型.

５．２　PRFL

５．２．１　初始化

在联邦学习训练开始前,用户和服务器收到可信第三方

下发的公共参数,包括但不限于初始全局模型 w、大素数p、

生成元g、伪随机数生成器(Pseudorandom Generator,PRG)

等.之后,聚合服务器S１和S２ 分别与每个用户通过 DiffieＧ

Hellman密钥协商算法协商一个初始协商密钥,具体过程

如下.

用户ui随机选择两个不相同的整数sk１
i 和sk２

i 作为私钥,

然后计算两个公钥gsk１
i modp和gsk２

i modp.

S１和S２分别随机选择一个整数skS１
和skS２

作为私钥,然

后计算公钥gskS１ modp和gskS２ modp.

每个用户ui分别与S１和S２进行密钥协商,计算协商密钥

ski,S１ ＝gskS１ski modp和ski,S２ ＝gskS２ski modp.

初始化结束,每个用户ui分别拥有两个初始协商密钥

ski,S１
和ski,S２

.

５．２．２　模型隐私保护

用户ui利用本地数据集Di通过随机梯度下降算法训练全

局模型,得到本地模型wi:

wi＝ΔLf(w,Di) (５)

本地模型参数包含了本地训练数据的特征信息.为了防

止半诚实且好奇的聚合服务器通过模型参数窃取用户数据隐

私,需要对模型参数进行保护,如算法１所示.

算法１　本地模型保护

输入:wi,ski,S１
,ski,S２

,i∈U

输出:[[wi]]１mn
２
,[[wi]]

２
mn

２

１．/∗第τ轮迭代∗/

２．fori←１to|U|paralleldo

３．　[wi]１mn
２
[wi]２mn

２
←[wi]mn;

４．　skτ
i,s１

＝KDF(ski,S１
);

５．　skτ
i,s２

＝KDF(ski,S２
);

　　/∗生成随机掩码掩盖子模型∗/

６．　[[wi]]１mn
２
＝[wi]１mn

２
＋PRG(skτ

i,s２
);

７．　[[wi]]２mn
２
＝[wi]２mn

２
＋PRG(skτ

i,s１
);

８．Userisend[[wi]]１mn
２
and[[wi]]２mn

２
toS１andS２respectively．

假设本地模型wi是一个mn 阶矩阵,用户ui先将wi划分
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为两个子模型:

[wi]１mn
２
‖[wi]２mn

２
←[wi]mn, (６)

其中,‖表示拼接.

然后,用户ui分别对子模型进行加密.为了避免给资源

受限用户(例如智能手机)引入过多的计算开销,本文基于

OneＧTimePad中一次一密的思想,通过生成随机掩码掩盖的

方式保护模型.相比利用其他加密方式保护模型[２２],这种方

式更加高效,特别是在处理可能包含数百万个参数的模型时,

掩盖模型参数不会引入过多的计算开销和通信开销.

具体来说,用户ui使用初始协商密钥ski,s１
和ski,s２

,通过

密钥派生函数(KeyDerivationFunction,KDF)派生出两个临

时密钥skτ
i,s１

和skτ
i,s２

,然后将skτ
i,s１

和skτ
i,s２

作为种子,利用PRG
生成随机掩码ri,sl ＝PRG(skτ

i,sl ),l∈[１,２],并掩盖子模型.

[[wi]１mn
２
＝[wi]１mn

２
＋PRG(skτ

i,s２
) (７)

[[wi]]２mn
２
＝[wi]２mn

２
＋PRG(skτ

i,s１
) (８)

最后,用户ui分别将wi
１
mn

２
和wi

２
mn

２
发送给S１和S２.S１和S２

由于只拥有自己和用户ui协商的密钥,因此无法观察到原始

模型参数.如果每一轮用户采用相同的种子生成相同的掩

码,在模型参数范围一定的情况下服务器可能很容易猜测出

原始模型参数.因此,每一轮中用户和服务器通过 KDF派生

出不同的密钥作为种子,从而生成不同的随机掩码.这样也

可以避免用户每轮都需要和服务器进行密钥协商,保证用户

和服务器每轮训练只需要一轮交互.

通过结合随机掩码和 KDF,PRFL不会给用户引入过多

的计算和通信开销.此外,PRFL 可以支持用户随时退出.

由于掩码是由用户和服务器的协商密钥生成的,在计算模型

距离时不需要用户提供,因此用户在提交模型之后退出训练,

也不会影响模型聚合和对投毒模型的检测.

综上,PRFL可以适用于参与训练的设备多为资源受限

的移动设备或物联网设备的跨设备联邦学习[３]中.相比传统

的联邦学习,PRFL不会给客户端设备引入过多的计算开销

以及通信开销,还可以容忍设备由于网络状态、电源等问题而

频繁退出训练的问题.

５．２．３　鲁棒聚合

由于模型被加密,因此拜占庭用户可以更加隐蔽地实

施投毒攻击来破坏全局模型的可用性.为了能够抵抗拜

占庭用户发起的投毒攻击,需要在聚合之前对用户上传的

模型进行 评 估,然 后 选 择 合 法 的 本 地 模 型 进 行 聚 合.为

此,本文提出了一种密态模型距离计算方法,实现在不泄

露用户子模型参数的情况下计算出用户本地模型之间的

距离,具体过程如算法２所示.

算法２　密态模型距离计算

输入:[[wi]]１mn
２
,[[wi]]２mn

２
,ski,S１

,ski,S２
,i∈U

输出:di,j

/∗服务器S１和S２分别计算掩码差值并发送给对方∗/

１．forl←１to２paralleldo

２．　skτ
i,sl＝KDF(ski,Sl

);

３．　rl
(i,i＋１)＝PRG(skτ

i,sl)－PRG(skτ
i＋１,sl

),i∈U;

４．ServerS１andS２sendr１
(i,i＋１),i∈Uandr２

(i,i＋１),i∈Utoeachother

respectively;

/∗服务器S１和S２分别计算子模型距离∗/

５．forl←１to２paralleldo

６．　r３－l
(i,j)＝∑

j－１

i
r３－l
i,i＋１,i,j∈U;

７．　dl′
i,j＝[[wi]]lmn

２
－[[wj]]lmn

２
－r３－l

i,j ;

８．　dl
i,j＝‖dl′

i,j‖２;

９．ServerS１andS２sendd１
i,j,i∈Uandd２

i,j,i∈UtoeachotherrespecＧ

tively;

/∗计算总的模型距离∗/

１０．Server S１,S２ computes total model distance:di,j ＝

(d１
i,j)２＋(d２

i,j)２,i,j∈U,j≠i．

在接收到用户上传的子模型[wi]]１mn
２
和[[wi]]２mn

２
之后,

聚合服务 器S１ 和S２ 分 别 利 用 协 商 密 钥 通 过 KDF 派 生 出

skτ
i,s１

,skτ
i,s２

(i∈U),然后通过PRG生成用户使用的随机掩码,

并分别计算用户ui和ui＋１(i∈U)掩码之间的差值:

r１
(i,i＋１)＝PRG(skτ

i,s１
)－PRG(skτ

i＋１,s１
) (９)

r２
(i,i＋１)＝PRG(skτ

i,s２
)－PRG(skτ

i＋１,s２
) (１０)

之后,S１ 和S２ 将 得 到 的 掩 码 差 值 发 送 给 对 方.基 于

r１
(i,i＋１),r２

(i,i＋１)(i∈U),S１和S２通过线性组合可以分别计算出

任意两个用户ui和uj掩码之间的差值rl
i,j(i,j∈U):

r２
i,j＝∑

j－１

i
(r２

i,i＋１) (１１)

r１
i,j＝∑

j－１

i
(r１

i,i＋１) (１２)

接着S１和S２基于掩码差值可以分别计算出用户子模型参

数之间的差值d１′
i,j,d２′

i,j(i,j∈U,i≠j):

d１′
i,j＝[[wi]]１mn

２
－[[wj]]１mn

２
－r２

i,j (１３)

d２′
i,j＝[[wi]]２mn

２
－[[wj]]２mn

２
－r１

i,j (１４)

根据子模型之间的差值,S１和S２计算用户ui和uj子模型

之间的欧氏距离:

d１
i,j＝‖d１′

i,j‖２ (１５)

d２
i,j＝‖d２′

i,j‖２ (１６)

其中,‖􀅰‖表示计算l２范数,S１和S２分别将d１
i,j,d２

i,j(i,j∈

U)发送给对方.

S１和S２分别收到d２
i,j和d１

i,j后,计算用户ui和uj模型之间

的距离di,j:

di,j＝ (d１
i,j)２＋(d２

i,j)２ (１７)

在不向服务器泄露用户本地模型参数的情况下,S１和S２

安全计算出本地模型之间的距离di,j(i,j∈U).

在获得模型距离的基础上,采用３．２节中的 LOF算法设

计了一种投毒模型检测方法.首先计算每个本地模型的离群

因子,然后基于离群因 子 筛 选 并 聚 合 良 性 模 型,如 算 法 ３
所示.

算法３　模型鲁棒聚合

输入:di,j,[[wi]]１mn
２
,[[wi]]２mn

２
,skτ

i,s１
,skτ

i,s２
i,j∈U

输出:w
/∗服务器计算离群因子∗/

１．forlin[１,２]paralleldo

２．　foriinUdo

３．　lof(wi)＝LOF([di,j]),j∈U;

４．　U′←[lof(wi)]≤δ,i∈U;

０６３ ComputerScience 计算机科学 Vol．５１,No．１１,Nov．２０２４



/∗子模型和掩码聚合∗/

５．　[[wsl]]
l
mn

２
＝ ∑

ui∈U′
１－ lof(wi)

∑
ui∈U′

lof(wi)( )[[wi]]lmn
２
;

６．　rsl＝ ∑
ui∈U′

１－ lof(wi)
∑

ui∈U′
lof(wi)( )PRG(skτ

i,sl);

７．　ServerSlsend[[wsl]]
l
mn

２
,rsl,|U′|toeachuser;

８．Useriaggregatesglobalmodellocally:

　w＝ １
|U′|－１

([[ws１
]]１mn

２
‖[[ws２

]]２mn
２
－(rs２ ‖rs１

))．

S１和S２基于模型距离计算每个本地模型的离群因子:

lof(wi)＝LOF([di,j]) (１８)

由３．２节可知,lof越小,表示当前模型处于其他模型的

中心;lof越大,则越有可能是投毒模型.因此,S１和S２选择

lof≤δ的模型作为良性模型,大于δ的即为投毒模型.然后,

S１和S２基于离群因子分别将良性子模型和掩码进行加权

聚合:

[[wsl ]lmn
２
＝ ∑

ui∈U′
１－ lof(wi)

∑
ui∈U′

lof(wi)( )[[wi]]lmn
２

(１９)

rsl ＝ ∑
ui∈U′

１－ lof(wi)
∑

ui∈U′
lof(wi)( )PRG(skτ

i,sl ) (２０)

其中,l∈[１,２],U′表示判定为良性模型的用户集合.最后,

S１和S２分别将[[ws１
]]１mn

２
,rs１

,[[ws２
]]２mn

２
,rs２

,|U′|发送给用

户,用户在本地聚合出全局模型:

w＝ １
|U′|－１

([[ws１
]]１mn

２
‖[[ws２

]]２mn
２
－(rs２ ‖rs１

))(２１)

联邦学习中,随着训练轮数的增加,良性模型通常往相同

的方向收敛,良性模型之间的距离di,j会逐渐变小,良性模型

wbegine
i 的局部可达密度lrdi与其邻域内良性模型wbegine

j ,j∈Ni
k

的局部可达密度lrdj,j∈Ni
k相近.根据式(４),其离群因子

lof(wbegine
i )会小于等于１,而投毒模型wpoison

p 为了达到阻止模

型收敛等目的,模型参数总会偏离其他的良性模型,导致其与

其他模型之间的距离变大.根据３．２中可达距离的定义,这

会导致wpoison
p 与其他模型的可达距离rdk(p,q)变大,最后使

lrdp局部可达密度变小.但其邻域内存在的良性模型的局部

可达密度会变大,根据式(４),投毒模型的离群因子会变大.

因此,离群因子越小,说明该模型的密度等于或者大于其

周围模型密度,则该模型是良性模型;离群因子越大,则该模

型的局部可达密度小于其邻域模型的局部可达密度,其越有

可能是投毒模型.在IID设置下,由于用户本地数据分布相

同,受到同一全局模型的影响,每一轮迭代本地模型之间的差

异较小,模型收敛趋于一致,因此可以以１为阈值来筛选投毒

模型.而在 NonＧIID的联邦学习中,用户本地数据分布的差

异会导致每轮迭代模型参数之间存在一定差异,进而导致模

型之间的距离增大.但每轮用户以相同的全局模型进行训练,

随着训练轮数的增加,本地模型收敛方向会基本趋于一致.因

此,可以通过适当地调整阈值δ,使其适用于 NonＧIID场景.

６　安全性分析

安全性主要保证在训练过程中,半诚实敌手无法推断出

除了诚实用户正常输出值之外关于诚实用户的隐私信息.

本文分别从两个方面进行了证明,在用户和服务器的交互过

程中以及两个聚合服务器的交互过程中,聚合服务器和半诚

实用户无法获取到关于诚实用户的隐私信息.

定理１　在用户和服务器交互过程中,S１、S２和半诚实用

户无法获取到关于诚实用户的隐私信息.

证明:每个用户ui使用与S１ 和S２ 的协商的密钥ski,S１
,

ski,S２
生成子密钥,然后将子密钥作为种子通过 PRG 算法生

成随机掩码,并分别掩盖子模型[wi]２mn
２
和[wi]１mn

２
,最后发送

给S１和S２.首先,ComputationalDiffieＧHellman(CDH)问题

保证了在已知G,g,ga,gb的情况下,计算gab 是困难的.因

此,在S１和S２不共谋的安全假设下,它们无法计算出对方和用

户的协商密钥ski,S１
,ski,S２

,i∈U.基于 PRG 的安全性保证,

ri,s１
,ri,s２

是均匀且随机的,S１和S２在不知道种子的前提下,无

法通过被加密的子模型计算出原始模型参数.

所有用户接收服务器返回的信息后,在本地聚合出全局

模型w.首先假设没有拜占庭用户存在并且所有用户的模型

都参与了聚合,由于|U|－|M|≥２,因此即使|U|－２个用户

共谋,M中的用户通过全局模型w 计算w~ ＝w－∑
i∈U

wi,每个诚

实用户的本地模型也无法被准确计算.当 M 中存在拜占庭

用户时,其提交的投毒模型可能没有参与聚合.基于聚合服

务器和用户不共谋的安全假设,M 中的用户无法确定投毒模

型是否参与了聚合,w~ ≠w－∑
i∈U

wi,诚实用户的本地模型仍无

法被计算出来.

综上,在用户和聚合服务器交互过程中,半诚实服务器和

用户无法获取到关于诚实用户的隐私信息.

定理２　两个不共谋的聚合服务器在进行交互时,诚实

用户的隐私信息不会被泄露.

证明:在安全距离计算时,S１和S２分别计算用户ui和ui＋１

的掩码差值并发送给对方.假设S１和S２在收到对方发送的

r２
(i,i＋２),r１

(i,i＋２),i∈U后,企图通过该值计算出用户的随机掩

码.以S１为例,S１根据r２
(i,i＋２),i∈U可以构造出n－１个线性

方程:

x１－x２＝r２
(１,２) (２２)

　􀆺

xn－１－xn＝r２
(n－１,n) (２３)

其中,x１,􀆺,xn分别代表PRG(sk１,s２
),􀆺,PRG(skn,s２

).线性

方程组的系数矩阵和增广矩阵分别为:

１ －１ ０ 􀆺 ０

０ １ －１ 􀆺 ０
􀆺

０ ０ ０ 􀆺 －１

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(２４)

１ －１ ０ 􀆺 ０ r２
(１,２)

０ １ －１ 􀆺 ０ r２
(２,３)

􀆺

０ ０ ０ 􀆺 －１ r２
n－１,n

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

(２５)

可以看到,其系数矩阵和增广矩阵的秩均为n－１＜n.

根据线性方程组解的判定定理,该线性方程组有解且有无数

解,所以,S１无法确定地计算出PRG(sk１,s２
),􀆺,PRG(skn,s２

).
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反 之 亦 然,S２ 也 无 法 确 定 地 计 算 出 PRG (sk１,s１
),􀆺,

PRG(skn,s１
).

综上,在S１和S２不共谋的情况下,S１和S２在进行安全距

离计算过程中,诚实用户的隐私信息不会被泄露.

７　实验和评估

实验将从两个角度分析 PRFL的性能:１)评估 PRFL在

没有恶意用户且数据集为独立同分布和非独立同分布设置下

的准确率;２)评估PRFL对不同投毒攻击(目标投毒和非目标

投毒)的鲁棒性.此外,为了更好地评估 PRFL 的性能,将

PRFL和FedAvg以及其他鲁棒聚合方法进行对比.

７．１　实验设定

实验采用 Python实现,运行在 Ubuntu１８．０４操作系统

中,CPU为Intel(R)Xeon(R)Gold５２１８CPU ＠ ２．３０GH,

内存为２５６GB.机器学习框架采用 Pytorch,使用 AES的

CTR模式作为伪随机生成器.

本文采用 MNIST和CIFAR１０数据集进行实验.其中,

MNIST数据集包含７００００张从０到９的手写数字图像.图

像为灰度图,大小为２８×２８像素,分为６００００个训练样本和

１００００测试样本.CIFAR１０数据集由６００００幅彩色图像组

成,包含１０个类别.数据集包含５００００个训练样本和１００００
个测试样本.本文采用CNN模型进行训练,其中,MNISTCＧ

NN包含 ２个卷积层、２个池化层以及 ２ 个全连接层,CIＧ

FARCNN包含２个卷积层、２个池化层以及３个全连接层,

卷积核大小均为５.激活函数为 ReLU 和log_softmax,损失

函数为交叉熵损失函数,优化算法采用随机梯度下降算法.

其他训练参数设置如表１所列.

表１　参数设置

Table１　Parametersettings

MNIST Cifar１０
用户数量 １００ １００
学习率 ０．００１ ０．０１

Momentum ０．９ ０．５
LocalEpochs ３ ５
BatchSize ６４ ３２
Iterations １００ ２００

针对上述两种数据集,分别考虑了数据是IID和 NonＧIID
的场景.在数据IID 中,训练样本被均匀地分给每个用户.

在数据 NonＧIID 的情况下,每个用户的样本包含两个类别.

针对这两种数据分布,分别将δ值设置为１和１．５,邻域k为

７０.

本文同时考虑了无目标攻击和目标攻击.无目标攻击包

括高斯攻击、符号翻转攻击[２９];目标攻击是标签翻转攻击.

高斯攻击:攻击者在上传的模型参数中添加高斯噪声来

阻止模型收敛.具体来说,攻击者生成均值为０、标准偏差为

０．５的高斯噪声并将其添加到模型参数中.

符号翻转攻击:攻击者会翻转梯度或者模型参数的符号

并放大其大小.具体来说,假设攻击者的训练结果的真实值

为wb,它会发送σ􀅰wb给聚合服务器.σ是一个负常数,本文

中σ设置为－１.

标签翻转攻击:攻击者将目标训练样本的标签从一个类

(SourceClass)改为另一个类(TargetClass),然后基于修改后

的数据集进行训练.具体来说,在 MNIST中,攻击者将样本

中的标签７改为１;Cifar１０中,攻击者将样本中标签“Cat”改

为“Dog”.

本文根据投毒攻击的目的,分别在测试集中采用以下评

估指标来评估和衡量PRFL的性能.

准确性(Acc):预测正确的样本数量除以测试集样本

总数.

源样本准确性(SRCＧAcc):目标样本(带有源标签)在测

试集中的准确率.

攻击成功率(ASR):将目标样本(带有源标签)错误分类

为 TargetClass的比例.

为了更好地评估PRFL的性能,将其与经典的鲁棒聚合

方案进行了比较.

Krum[１７]:基于欧氏距离聚合,选择与其他|U|－|M|－１
个本地模型距离最近的模型作为新的全局模型.

Median[１８]:基于中位数聚合,先对本地模型每一维参数

排序,再选取每一维的中位数作为新的全局模型参数.

Trimmedmean[１８]:基于裁剪聚合,对本地模型的每一维

参数排序,然后丢弃掉最大和最小的一部分值,取剩余值的平

均值作为全局模型参数.

７．２　实验结果分析

７．２．１　准确性

为了验证PRFL的准确性,在没有拜占庭用户时,本文分

别在 MNIST和CIFAR１０数据集的IID和 NonＧIID设置下进

行实验,并将实验结果与基线FedAvg[１]进行对比.训练过程

中全局模型准确率的变化情况如图２所示.

(a)MNISTIID (b)MNISTNonＧIID

(c)CIFAR１０IID (d)CIFAR１０NonＧIID

图２　FedAvg[１]和PRFL的准确率

Fig．２　AccuracyofFedAvg[１]andPRFL

实验结果表明,无论数据是IID还是 NonＧIID,在训练过

程中,PRFL 的 准 确 率 基 本 与 FedAvg 保 持 一 致.这 说 明

PRFL实现了准确性目标.

７．２．２　鲁棒性

为了验证 PRFL 的鲁棒性,分别在拜占庭用户比例为
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１０％,２０％和３０％的情况下通过６．１节中的指标来评估方

案,同时将结果与 FedAvg进行比较来评估 PRFL对投毒攻

击的鲁棒性.

针对无目标攻击的鲁棒性:高斯攻击和符号翻转攻击属

于无目标攻击,其目标是通过阻止全局模型收敛使联邦学习

无法聚合出有效全局模型.首先,通过 Acc来评估 PRFL的

性能并和FedAvg比较,结果如图３和图４所示.

(a)MNISTIID (b)MNISTNonＧIID

(c)CIFAR１０IID (d)CIFAR１０NonＧIID

图３　FedAvg[１]和PRFL在高斯攻击下拜占庭用户数量对全局

模型的影响

Fig．３　ImpactofthenumberofByzantineusersonglobalmodel

withFedAvg[１]andPRFLunderGaussianattack

(a)MNISTIID (b)MNISTNonＧIID

(c)CIFAR１０IID (d)CIFAR１０NonＧIID

图４　FedAvg[１]和PRFL在符号翻转攻击下拜占庭用户数量

对全局模型的影响

Fig．４　ImpactofthenumberofByzantineusersonglobal

modelwithFedAvg[１]andPRFLundersignＧflippingattacks

通过观察实验结果可以发现,由于拜占庭用户实施高斯

攻击和符号翻转攻击,因此相比没有拜占庭用户时,FedAvg
聚合的全局模型受到了很大的影响.特别是随着拜占庭用户

数量和迭代轮数的增加,FedAvg逐渐不能收敛或者无法聚合

出有效的全局模型.而PRFL可以有效地抵抗高斯攻击和符

号翻转攻击,无论数据是IID还是 NonＧIID,基本都保证全局

模型能够收敛并得到较高准确率.

在IID设置下,PRFL聚合出的全局模型的准确率几乎

达到了没有拜占庭用户时的水平,如表２和表３所列.在数

据 NonＧIID时,随着拜占庭用户数量增加,最终全局模型的准

确率略有下降.这是因为随着拜占庭用户数量增加,它们的

模型被识别为投毒模型,无法参与聚合,这使得全局模型无法

很好地学习拜占庭用户所占有的训练样本的特征,最终影响

了全局模型.

表２　高斯攻击下PRFL和FedAvg[１]的准确率

Table２　AccuracyofPRFLandFedAvg[１]underGaussianattack
(％)

MNIST
IID

MNIST
NonＧIID

CIFAR１０
IID

CIFAR１０
NonＧIID

FedAvg(０％) ０．９６０ ０．９１７ ０．７８０ ０．６５４
FedAvg(１０％) ０．９２６ ０．８４０ ０．５２３ ０．２８９
FedAvg(２０％) ０．８４５ ０．７７３ ０．４０５ ０．２０５
FedAvg(３０％) ０．８３３ ０．６２ ０．３１５ ０．１６４
PRFL(１０％) ０．９５９ ０．９１２ ０．７７３ ０．６５０
PRFL(２０％) ０．９６０ ０．９１０ ０．７７３ ０．６４３
PRFL(３０％) ０．９５９ ０．９０６ ０．７７５ ０．６３５

表３　符号翻转攻击下PRFL和FedAvg[１]准确率

Table３　AccuracyofPRFLandFedAvg[１]undersignＧflippingattack
(％)

MNIST
IID

MNIST
NonＧIID

CIFAR１０
IID

CIFAR１０
NonＧIID

FedAvg(０％) ０．９６０ ０．９１７ ０．７８０ ０．６５４
FedAvg(１０％) ０．１３０ ０．１９９ ０．２２６ ０．１８５
PRFL(１０％) ０．９５９ ０．９１２ ０．７７３ ０．６５０
PRFL(２０％) ０．９６０ ０．９１０ ０．７７１ ０．６４３
PRFL(３０％) ０．９５９ ０．９０７ ０．７７６ ０．６３７

为了进一步评估 PRFL 性能,将其与现有方案(Krum,

Median,Trimmedmean)进行了比较,结果如图５－图８所示.

通过观察发现,在IID设置下,无论是针对高斯攻击还是符号

翻转攻击,几种聚合方案都能有效防御.其中,无论是哪种攻

击和数据集,随着拜占庭用户数量的增加,Trimmedmean和

PRFL两种方法始终都可以达到较高的准确率.Krum 面对

复杂的数据集CIFAR１０时,虽然能够抵抗投毒攻击,但全局

模型无法收敛且准确率较低.此外,在抵抗符号翻转攻击时,

当拜占庭用户数量大于２０％时,Median得到的全局模型准确

率逐渐下降.

在两种数据集的 NonＧIID 设置下,Krum 不能有效抵抗

上述两 种 攻 击,无 法 聚 合 出 有 效 的 全 局 模 型.Median 和

Trimmedmean对两种攻击具有一定的鲁棒性,但收敛速度和

模型准确率受到了很大的影响,聚合出的全局模型的准确率

基本都低于PRFL.在符号翻转攻击中,拜占庭用户数量为

３０％时,Median 在 CIFAR１０ 数 据 集 上 的 准 确 率 降 到 了

２１．２６％.而本文方案PRFL可以有效防御高斯攻击和符号

翻转攻击,并且获得了较高的准确率.在这两种攻击下,拜占

庭用户数量３０％时,PRFL在两种数据集上的准确率分别达

到了９０．６％,６３．５％和９０．７％,６３．７％.
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(a)MNISTIID拜占庭用户占１０％ (b)MNISTIID拜占庭用户占２０％ (c)MNISTIID拜占庭用户占３０％

(d)MNISTNonＧIID拜占庭用户占１０％ (e)MNISTNonＧIID拜占庭用户占２０％ (f)MNISTNonＧIID拜占庭用户占３０％

图５　FedAvg[１],Krum[１７],Median[１８],Trimmedmean[１８]和PRFL对高斯攻击的鲁棒性(MNIST)

Fig．５　RobustnessofFedAvg[１],Krum[１７],Median[１８],Trimmedmean[１８]andPRFLagainstGaussianattacks(MNIST)

(a)CIFAR１０IID拜占庭用户占１０％ (b)CIFAR１０IID拜占庭用户占２０％ (c)CIFAR１０IID拜占庭用户占３０％

(d)CIFAR１０NonＧIID拜占庭用户占１０％ (e)CIFAR１０NonＧIID拜占庭用户占２０％ (f)CIFAR１０NonＧIID拜占庭用户占３０％

图６　FedAvg[１],Krum[１７],Median[１８],Trimmedmean[１８]和PRFL对高斯攻击的鲁棒性(CIFAR１０)

Fig．６　RobustnessofFedAvg[１],Krum[１７],Median[１８],Trimmedmean[１８]andPRFLagainstGaussianattacks(CIFAR１０)

(a)MNISTIID拜占庭用户占１０％ (b)MNISTIID拜占庭用户占２０％ (c)MNISTIID拜占庭用户占３０％

(d)MNISTNonＧIID拜占庭用户占１０％ (e)MNISTNonＧIID拜占庭用户占２０％ (f)MNISTNonＧIID拜占庭用户占３０％

图７　FedAvg[１],Krum[１７],Median[１８],Trimmedmean[１８]和PRFL对符号翻转攻击的鲁棒性(MNIST)

Fig．７　RobustnessofFedAvg[１],Krum[１７],Median[１８],Trimmedmean[１８]andPRFLagainstsignＧflippingattacks(MNIST)
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(a)CIFAR１０IID拜占庭用户占１０％ (b)CIFAR１０IID拜占庭用户占２０％ (c)CIFAR１０IID拜占庭用户占３０％

(d)CIFAR１０NonＧIID拜占庭用户占１０％ (e)CIFAR１０NonＧIID拜占庭用户占２０％ (f)CIFAR１０NonＧIID拜占庭用户占３０％

图８　FedAvg[１],Krum[１７],Median[１８],Trimmedmean[１８]和PRFL对符号翻转攻击的鲁棒性(CIFAR１０)

Fig．８　RobustnessofFedAvg[１],Krum[１７],Median[１８],Trimmedmean[１８]andPRFLagainstsignＧflippingattacks(CIFAR１０)

　　以上实验结果表明,PRFL对高斯攻击和符号翻转攻击具

有较强的鲁棒性,并且不受数据分布的影响,在数据IID 和

NonＧIID设置下都能够较好地检测出投毒模型,实现鲁棒聚合.

针对目标攻击的鲁棒性:标签翻转攻击属于有目标攻击,

其目的是增加目标样本被分类为 TargetＧclass的比例.我们

增加了SrcＧAcc和 ASR两个指标来评估聚合方案对标签翻

转攻击 的 鲁 棒 性.在 数 据 独 立 同 分 布 的 情 况 下,分 别 在

MNIST和 CIFAR１０数 据 集 进 行 实 验,拜 占 庭 用 户 比 例 为

３０％.将无攻击下的FedAvg作为基线,同时将实验结果和其

他鲁棒聚合方案进行比较.SrcＧAcc变化如图９和图１０所示.

图９　FedAvg[１],Krum[１７],Median[１８],Trimmedmean[１８]和PRFL
对标签翻转攻击的鲁棒性(MNIST)

Fig．９　RobustnessofFedAvg[１],Krum[１７],Median[１８],Trimmed

mean[１８]andPRFLagainstlabelflippingattacks(MNIST)

图１０　FedAvg[１],Krum[１７],Median[１８],Trimmedmean[１８]和PRFL
对标签翻转攻击的鲁棒性(CIFAR１０)

Fig．１０　RobustnessofFedAvg[１],Krum[１７],Median[１８],Trimmed

mean[１８]andPRFLagainstlabelflippingattacks(CIFAR１０)

可以 看 到,无 论 是 MNIST 还 是 CIFAR１０ 数 据 集,

Trimmedmean,Median和 PRFL都可以降低标签翻转攻击

的影响.其中,在 MNIST数据集中,Trimmedmean和PRFL
基本可以消除标签翻转攻击的影响;而在 CIFAR１０数据集

中,只有PRFL可以很好地抵抗标签翻转攻击.在两种数据

集下,Krum都不能有效抵抗标签翻转攻击.

表４列出了标签翻转攻击下各聚合方案的 ACC,SrcＧAcc
以及 ASR.可以看到,标签翻转攻击没有显著降低 Acc,但是

会增加目标样本被识别为TargetＧclass的比例,降低SrcＧAcc.

Krum,Median,Trimmedmean以及PRFL相比FedAvg,都可

以有效降低ASR.但Krum获得了较低的Acc和SrcＧAcc,这

显然是不能接受的.在 MNIST数据集中,Trimmedmean和

PRFL可以将 ASR 降低到与基线一样,同时保证了 Acc和

SrcＧAcc几 乎 不 受 影 响.在 CIFAR１０ 数 据 集 下,Trimmed

mean,Median和PRFL都能够有效缓解符号翻转攻击带来的

影响,其中PRFL的 Acc,SrcＧAcc以及 ASR都是最优的.

表４　标签翻转攻击下不同鲁棒聚合方法的性能

Table４　Performanceofvariousrobustaggregationmethodsunder

labelflippingattack

MNIST

Acc/％
SrcＧ

Acc/％
ASR

CIFAR１０

Acc/％
SrcＧ

Acc/％
ASR

FedAvg[１](NoAttack) ９６．０３ ９５．３３ ０．６８ ７７．８５ ８０．１ ０．４
FedAvg[１] ９５．６１ ９１．７３ ２．３３ ７６．９２ ６７．８ ４．１
Krum[１７] ９４．３１ ８９．２ ０．９７ ５０．５５ ５５．５ ２．２
Median[１８] ９５．６９ ９２．９０ １．５６ ７７．１７ ７１．８ １．５

Trimmedmean[１８] ９５．９４ ９５．４３ ０．６８ ７６．９６ ７４．５ １．０
PRFL ９５．９７ ９５．３３ ０．６８ ７７．５７ ８１．００ ０．７

综上,相比其他鲁棒聚合方法,PRFL 可以有效防御标签

翻转攻击,同时还能够保持良好的模型准确率.

上述实验证明,PRFL实现了鲁棒性的目标,并且在大多

数情况下其表现优于现有的 Krum,Median,Trimmedmean
方法.

结束语　针对联邦学习容易同时受到投毒攻击和隐私
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攻击的问题,本文提出了一种隐私保护联邦学习鲁棒聚合方

法PRFL.该方法能够有效抵抗拜占庭用户实施的投毒攻

击,同时能够保护用户模型隐私.在两种图像数据集上的广

泛实验证明,PRFL对多种类型投毒攻击都具有较好的鲁棒

性,同时还保证了模型准确率.无论是IID设置还是 NonＧIID
设置,PRFL都优于现有的 Krum,Median和 Trimmed mean方

法.此外,PRFL不会给用户带来计算开销和通信开销问题.

在未来的工作中,我们将重点研究针对更加复杂的投毒

攻击的有效防御措施以及如何在更强大的敌手模型下保护模

型隐私.
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