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摘　要　作为分布式机器学习,联邦学习缓解了数据孤岛问题,其在不共享本地数据的情况下,仅在服务器和客户端之间传输

模型参数,提高了训练数据的隐私性,但也因此使得联邦学习容易遭受恶意客户端的攻击.现有工作主要集中在拦截恶意客户

端上传的更新.对此,研究了一种基于更新质量检测和恶意客户端识别的联邦学习模型umFL,以提升全局模型的训练表现和

联邦学习的鲁棒性.具体而言,通过获取每一轮客户端训练的损失值来计算客户端更新质量,进行更新质量检测,选择每一轮

参与训练的客户端子集,计算更新的本地模型与上一轮全局模型的相似度,从而判定客户端是否做出积极更新,并过滤掉负面

更新.同时,引入beta分布函数更新客户端信誉值,将信誉值过低的客户端标记为恶意客户端,拒绝其参与随后的训练.利用

卷积神经网络,分别测试了所提算法在 MNIST和 CIFAR１０数据集上的有效性.实验结果表明,在２０％~４０％恶意客户端的

攻击下,所提模型依旧是安全的,尤其是在４０％恶意客户端环境下,其相比传统联邦学习在 MNIST和 CIFAR１０上分别提升了

４０％和２０％的模型测试精度,同时分别提升了２５．６％和２２．８％的模型收敛速度.

关键词:联邦学习;客户端更新质量;客户端信誉值;恶意客户端识别;客户端选择
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Abstract　Asadistributedmachinelearning,federatedlearningalleviatestheproblemofdataislands,whichonlytransmitsmodel

parametersbetweentheserverandtheclientwithoutsharinglocaldataandimprovestheprivacyoftrainingdata,atthesame

timeitalsomakesfederatedlearningvulnerabletomaliciousclientattacks．Theexistingresearchmainlyfocusesonintercepting
updatesuploadedbymaliciousclients．AfederatedlearningmodelbasedonupdatequalitydetectionandmaliciousclientidentifiＧ

cationmethod,namedumFL,isstudiedtoimprovethetrainingperformanceofglobalmodelsandtherobustnessoffederated

learning．Specifically,theclientimportanceiscalculatedbyobtainingthelossvalueofeachroundofclienttraining．Thesubsetof

clientsparticipatingineachroundoftrainingisselectedbyupdatequalitydetection．Thesimilaritybetweentheupdatedlocal

modelandthepreviousroundofglobalmodeliscalculatedtodeterminewhethertheclientmakespositiveupdatesandthenegaＧ

tiveupdatesarefiltered．Meanwhile,thebetadistributionfunctionisintroducedtoupdatetheclientreputationvalue．Theclients

withlowreputationvaluearemarkedasmaliciousclientsandexcludedfromparticipatinginsubsequenttraining．TheeffectiveＧ

nessoftheproposedalgorithmonMNISTandCIFAR１０datasetsistestedbyusingconvolutionalneuralnetworksrespectively．

Experimentalresultsshowthatundertheattackof２０％~４０％ ofmaliciousclients,theproposedmodelisstillsafe．Especially
underthe４０％ maliciousclients,theumFL modelimprovesthemodeltestingaccuracyby４０％ and２０％ on MNISTandCIＧ

FAR１０respectivelycomparedwithtraditionalfederatedlearning,andthemodelconvergencespeedisalsoimprovedby２５．６％

and２２．８％respectively．

Keywords　Federatedlearning,Clientupdatequality,Clientreputationvalue,Malicioususerindentification,Clientselection

　



１　引言

随着物联网技术的迅猛发展,越来越多的边缘设备进入

了人们的生活,如智能手机、平板电脑、可穿戴设备等.这些

设备每天产生的数据数以亿计,随之而来的是不断增长的对

数据处理的需求.传统的方法是利用机器学习对客户端数据

进行处理,以此来满足人们对数据处理的需求亦或者为客户

端提供个性化的服务.但是,在传统的机器学习环境下,受限

于客户端设备自身的计算资源,客户端通常需要将数据上传

到云服务器进行机器学习.然而,随着通用数据保护条例等

新兴隐私法规的颁布和客户端对自身隐私数据的重视程度日

益增长[１],客户端通常不愿意将自身数据上传到云服务器,传

统的机器学习遇到了瓶颈,数据孤岛问题随之产生.

为了应对数据孤岛问题,McMahan等[２]于２０１７年提出

了联邦学习的概念.联邦学习是一种分散数据的新兴分布式

机器学习,允许多个客户端基于本地数据集协同训练共享全

局模型.具体来说,在联邦学习环境下,存在一个中心服务器

和多个客户端,每个客户端都持有着各自的数据集,服务器首

先对全局模型参数进行随机初始化,然后将初始化好的全局

模型参数下发到各个客户端,客户端在接收到服务器下发的

全局模型参数后,利用本地数据集进行本地训练,然后将训练

之后的本地模型参数上传到服务器,服务器端在接收到所有

客户端上传的本地模型参数后进行聚合,得到新一轮的全局

模型,重复此迭代过程,直至全局模型收敛.由于联邦学习环

境下服务器和客户端之间只会进行模型参数的传递而非原始

数据的传递,因此联邦学习不仅大大节省了通信开销,还极大

程度上保护了客户端的数据隐私.然而,由于联邦学习的特

性,服务器端并不了解客户端的训练过程,因为客户端的资源

异构性,各个客户端上传的参数可能良莠不齐,甚至会出现恶

意客 户 端.Zhang 等[３]提 出 了 一 种 基 于 生 成 对 抗 网 络

(GANs)的毒数据生成方法 Data_Gen,其依赖于迭代更新的

全局模型参数来再生感兴趣的受害者的样本,指出了联邦学

习在面临注毒攻击时的脆弱性.传统联邦学习在面临注毒攻

击时十分脆弱,仅仅一个恶意客户端就足以使得全局模型中

毒,进而导致全局模型收敛速度变慢甚至不收敛.因此,智能

地选择高质量的客户端,使联邦学习在面临注毒攻击时可以

有效地进行防御,对提高联邦学习的可靠性和加快全局模型

的收敛速度具有重要的意义.

提高联邦学习的可靠性和加快全局模型的收敛速度研究

的主要难点在于:１)由于客户端数据的不可见,服务器难以有

效地选择拥有较高质量的本地数据的客户端;２)当客户端中

存在恶意客户端进行注毒攻击时,服务器难以识别,进而导致

全局训练失败;３)对于恶意客户端,服务器难以有效地对其进

行标记与跟踪.

针对上述问题,本文提出了基于客户端更新质量检测和

恶意客户端识别的安全联邦学习模型,通过收集客户端本地

数据训练的损失值Loss(k)对客户端上传的本地模型参数进

行质量评估;对于客户端每轮训练提交的本地模型参数,计算

其收敛方向并与全局收敛方向进行比对,摒弃收敛方向差异

较大的客户端模型参数,以此来保证聚合的客户端参数的

可靠性;考虑到本地模型训练差异的随机性,引入客户端信誉

值,结合beta分布函数对其进行计算;标记长期更新不合格

的客户端.本文的主要贡献如下:

１)引入了客户端更新质量,为每个参与训练的客户端计

算各自的更新质量得分,以此来选择更新质量得分较高的客

户端,从而提升全局模型的收敛速度和最终精度.

２)结合本地模型和全局模型之间的模型相似度,判断本

地模型和全局模型的收敛方向是否相近,对于相似度较低的

客户端模型,拒绝其参与本轮聚合.

３)引入客户端信誉值,结合beta分布函数,使用beta分

布函数的期望来计算每一个客户端的信誉值,将客户端行为

分为正常行为和作恶行为两类,并结合模型相似度来判定一

轮训练中每一个上传本地模型参数的客户端是否作恶.对于

作恶客户端,降低其信誉值,并在最终聚合中根据信誉值来决

定每个客户端上传的本地模型参数所占的比重.若是客户端

信誉值低于阈值,则将其标记为恶意客户端,不再参与之后的

训练.

４)将客户端更新质量和恶意客户端识别结合,利用恶意

客户端的天然特性.恶意客户端作恶越频繁,其被识别出来

的概率就越高,这就加快了识别恶意客户端的速度,使得恶意

客户端作恶的机会大大降低.

５)通过实验验证本文提出的客户端更新质量和恶意客户

端识别结合的可行性,证明了在不同攻击频率的环境下本文

所提算法的鲁棒性与保真性.相较于传统联邦学习,所提算

法提高了全局模型的收敛速度和最终模型精度.

２　背景及相关工作

２．１　联邦学习

联邦学习作为一种分布式机器学习,允许多个客户端在

服务器的帮助下协同训练一个全局模型.传统的联邦学习算

法为FedAvg[２],假设一共有 N 个客户端,每个客户端都持有

各自的本地数据集Di,i＝１,２,􀆺,N,使用D＝∪
N

i＝１
Di表示总数

据集.传统的联邦学习可以概括为以下３个步骤.

１)全局模型参数分发:全局模型参数初始化完成后,服务

器将全局模型参数ω下发给所有客户端或者一部分被选中的

客户端.

２)本地模型训练以及上传本地模型参数:客户端i在接

收到服务器下发的全局模型参数ωt
G后,使用全局模型参数ωt

G

替换本地模型参数,然后利用本地数据集Di执行本地模型训

练,其本质上是最小化本地损失函数L(ωt
i),即:

ωt∗

i ＝argmin
ωt
i

　L(ωt
i) (１)

随后,将更新的本地模型参数上传到服务器.

３)全局模型聚合:服务器在接收到所有客户端上传的模

型参数后,对本地模型参数进行聚合并更新全局模型参数至

ωt＋１
G .

联邦学习的最终目标可以描述为最小化全局损失函数L
(ωt

G),即:

L(ωt
G)＝１

N ∑
N

i＝１
L(ωt

i) (２)
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重复上述迭代过程,直至模型收敛或者达到预先设置的

训练轮数.算法１描述了传统联邦学习的执行过程.

图１　传统联邦学习

Fig．１　Traditionalfederatedlearning

算法１　传统联邦学习

输入:客户端集合 U,聚合客户端集合S,选择比例 m,客户端数据集

Di(i＝１,２,􀆺,K),学习率η,全局模型初始参数ω０
G,全局轮数 T

输出:全局模型 G

１．FORepoch＝０,１􀆺,DO:

２．　S←RandomChioce(U,m)

３．　FOReachUi∈SinparallelDO

４．　　ωt＋１
i ＝SGD(ωt

i)

５．　　Transmitωt＋１
i toServer

６．　ENDFOR

７．　ωt＋１＝AVG(∑
i∈S

ωt＋１
i )

８．　广播ωt＋１到各个客户端

９．ENDFOR

２．２　相关工作

针对联邦学习,近年来国内外许多研究人员进行了广泛

的研究[４].Sattler等[５]为了进一步提高全局模型与客户端的

适配性,提出了个性化联邦学习,在所有客户端协同训练全局

模型至最优解后,利用联邦学习损失面的几何特性,将客户群

体分组为具有联合可训练数据分布的集群,并在集群中继续

执行迭代算法,直至新的最优解产生.Fraboni等[６]证明了聚

类抽样可以更好地代表客户,提出了基于样本大小的客户机

聚合和基于模型相似性的客户机聚合两种不同的聚类方法,

证明了与标准抽样方法相比,通过聚类抽样进行的模型聚合

始终能获得更好的训练收敛性和可变性.Chai等[７]基于联

邦学习中不同客户端之间存在计算能力和资源的异质性,指

出计算能力和资源的异质性会对训练时间和模型精度造成明

显的影响,提出根据客户端的训练表现,将客户端分类为不同

的客户端组,每次进行组间客户端选择,以此来减少计算能力

和资源的异质性对训练时间和模型精度造成的影响.MhaisＧ

en等[８]证明了在联邦学习中造成全局模型性能下降的一个

主要原因是客户端设备上的数据的分布与全局分布之间的加

权距离,提出了一种与边缘云计算相结合的方法,根据数据集

分布和地理位置将客户端集切割开,相当于将一个大的联邦

学习切割成一个个局部的联邦学习,最后利用云计算将边缘

节点的模型聚合成全局模型,直至全局模型收敛.综合考虑

模型精度、通信资源分配和能源消耗,Li等[９]提出了一个精

度Ｇ成本权衡优化问题,采用基于 DRL的边缘关联方法,在不

了解模型参数的情况下实现聚类.通过联合优化剪枝率、设

备选择和无线资源分配的方法,Liu等[１０]提出了一个在给定

的学习延迟预算下最大化收敛率的优化问题,通过解决该问

题,导出了选择最优剪枝率和分配无线资源的封闭形式解,提

出了基于阈值的客户端选择策略.Zou等[１１]提出了一个基

于动态客户端选择的联邦学习框架,利用参数估计算法选择

最优客户端加入协作,最终获得了更好的全局机器学习模型,

但是其要求每个客户端在本地运行评估算法以对自身的参数

进行评估,即便暂且不考虑客户端的计算能力的异构性,若存

在恶意客户端,则会导致算法失效,最终造成全局模型精度下

降乃至不收敛.Lai等[１２]提出客户端重要性的概念,根据本

地模型的训练质量和训练时间将客户端重要性细分为统计重

要性和系统重要性,综合考虑以上两者,最终对客户端进行选

择,以此来提高全局模型的表现.考虑到终端设备的不可靠

性,Wu等[１３]提出了一种新的客户端选择方案,相较于传统的

联邦学习客户端选择方案[２],该方案虽然依旧保留了客户端

选择比例超参数C,但不再将它作为硬约束应用,而是允许所

有客户端在他们愿意的情况下参与,并允许中央服务器在收

到C部分更新后结束一轮交易,有效地将服务器与选定的客

户端解耦,以减轻掉队者、崩溃和模型陈旧的影响,从而优化

全局模型的收敛速度.为了应对联邦学习中客户端资源的异

构性,Nishio等[１４]提出允许服务器在指定的最后期限内聚合

尽可能多的客户端更新,希望通过每次选择较大比例的客户

端来加快全局模型的收敛.Zhao等[１５]提出了一种基于工业

大数据的匿名隐私保护联邦学习算法,在每轮训练时,只选取

部分客户端节点中的部分参数进行上传,从而减少了隐私数

据泄露的风险.此外,引入代理服务器作为中间层,以实现匿

名机制,服务器无法将参数与客户端绑定起来,从而防止服务

器作恶.PerＧFedAvg是FedAvg的变体,它利用与模型无关

的元学习来实现个性化,但是 PerＧFedAvg的计算要求很高,

这可能会导致严重的落后效应.Zhan等[１６]提出了一种策

略,允许资源受限的客户端使用 FedAvg的本地更新作为

PerＧFedAvg本地更新的近似值,以此来降低算法的计算量.

Feng等[１７]提出了一种联邦强化学习框架,该框架利用多个

客户端生成数据以同时训练模型.具体而言,所提出的框架

允许表现最好的客户端与其他客户端分享其学习经验,以提

高客户端的学习性能并保护客户端的隐私.Li等[１８]从社会

学习的角度提出并充分阐述了一种可靠的个性化联邦学习方

法,称为 RIPFL.RIPFL可靠地选择和划分参与培训的客户

端,以便每个客户端可以使用不同数量的社交信息,且更有效

地与其他客户端沟通.Jeong等[１９]提出了一种个性化、完全

去中心化的联邦学习算法,利用知识蒸馏技术对每个设备进

行赋能,从而辨别局部模型之间的统计距离.每个客户端设

备都可 以 在 不 共 享 本 地 数 据 的 情 况 下 提 高 其 性 能.Qin
等[２０]提出了一种基于簇内训练和topＧk梯度稀疏化的方法,

客户端采用集群内训练策略来减轻非IID数据的负面影响,
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同时在客户端和服务器上实现稀疏梯度,以降低通信成本.

然而,上述研究都未考虑存在恶意客户端的情况,因此服务器

端很可能会遭遇恶意客户端的攻击,若不对恶意客户端上传

的恶意模型参数加以识别,最终将导致模型收敛变慢甚至不

收敛.

Song等[２１]利用局部模型的损失函数值与当前全局模型

值的差值来评估接收到的本地模型参数更新的质量,以此来

抵御恶意客户端的攻击,同时计算客户端的可信度,最终根据

客户端可信度提出了一种新的客户端调度策略,但是并未对

恶意客户端进行处理,使得恶意客户端的参与贯穿始终.Cao
等[２２]为了更加可靠地识别出联邦学习中的恶意客户端,在服

务器端也设置了一个服务器本地模型,用服务器提前收集的

可信数据集进行训练,以此为全局模型提供一个标准的收敛

方向,但是由于服务器数据集小且不一定与多数客户端数据

集分布相符合,使用这种方法有一定的风险,并且很多情况

下,服务器无法提前收集数据集.为了防止全局模型被污染,

Liu等[２３]提出eFL 模型,对比全局模型和本地模型的相似

度,当相似度低于阈值时,本地模型上传的参数将被忽略,但
是该方法并不能对恶意客户端进行识别,恶意客户端可以无

限次重复作恶.实验表明,在攻击强度足够大的情况下,当全

局模型接近收敛时,恶意客户端有可能突破防线,进而导致全

局模型质量下降.本文提出基于更新质量检测和恶意客户端

识别的联邦学习模型,在有效抵御恶意客户端攻击的前提下,

一方面,对客户端进行更新质量检测,加快了全局模型的收敛

速度;另一方面,与更新质量检测相结合,能够快速识别出恶

意客户端.对于标记的恶意客户端,拒绝其参与后续训练,防
止恶意客户端重复作恶,节省了计算成本.

３　UmFL模型

本文提出了基于更新质量检测和恶意客户端识别的联邦

学习模型(FederatedLearningModelBasedonUpdateQualiＧ
tyDetectionandMaliciousClientIdentification,简称umFL).

每次挑选高质量的客户端参与训练,关键是要对客户端上传

的本地模型参数进行质量评估.另一方面,抵御恶意客户端

攻击的本质是阻止恶意客户端上传的本地模型参数参与聚

合,换言之,同样是对客户端上传的本地模型参数进行质量评

估.因此,umFL模型同时维护了两个值———客户端本地数

据更新质量得分和自身信誉值,前者衡量了本地数据集的可

训练价值,后者根据客户端每次上传的本地模型参数质量,衡
量客户端的可信度.模型架构如图２所示.

图２　基于更新质量检测和恶意客户端识别的联邦学习模型

Fig．２　Federatedlearningmodelbasedonupdatequalitydetection

andmaliciousclientidentification

３．１　客户端选择

３．１．１　客户端更新质量得分计算

文献[２４Ｇ２５]指出,在传统机器学习中,不同的样本具有

不同的更新质量得分,主要思想可以描述为:假设在每个客户

端本地都存在一个用来存放训练样本的数据集Bi,那么,为了

提 高 训 练 精 度,可 以 根 据 其 更 新 质 量 得 分 |Bi|

１
|Bi|∑

k∈Bi
‖Ñf(k)‖２ 来选择训练样本,其中‖Ñf(k)‖表示

样本k的梯度二范数.但是,在联邦学习中,每个客户端需要

每轮更新‖Ñf(k)‖,因此每轮都需要重新计算‖Ñf(k)‖,

这无疑将会带来巨大的计算成本,并且这种计算需要在本地

进行,而参与联邦学习的客户端本地计算能力参差不齐,因此

将这一想法直接用于联邦学习环境下是不现实的.由于梯度

是通过取训练损失对当前模型权重求导得到的,并且损失值

的含义是目前训练结果与真实结果之间的误差,这意味着较

大的梯度范数通常是由较大的损失值导致的,因此考虑使用

Loss(k)替代‖Ñf(k)‖,即每个客户端的更新质量得分U(i)

可以表示为:

U(i)＝|Bi| １
|Bi|∑k∈BiLoss(k)２ (３)

３．１．２　公平性

联邦学习作为一种分布式的机器学习模型,拥有大量可

获取的样本是其一大优势.如果联邦训练一直聚焦在少数几

个客户端上,那么这不仅违背了联邦学习设计的初衷,也会导

致最终产生的全局模型误差较大,泛化能力不足.因此,有必

要在计算客户端更新质量得分时考虑训练公平性,对于那些

多轮未被选中参与训练的客户端,可以适当提高其更新质量

得分,以提升其被选中的概率,即:

Ut
i＝|Bi| １

|Bi|∑
k∈Bi

Loss(k)２ ＋U(i)× R－L(i)×０．１

(４)

其中,R表示当前epoch;L(i)表示客户端i最后一次参与训

练的epoch,即对那些长时间未参与训练的客户端做出补偿,

以提高其被选中的概率.

３．１．３　首轮聚合

所有客户端上传的本地模型参数都需要与上一轮全局模

型参数进行对比,即进行相似度计算.全局模型作为标准,一
旦全局模型偏向恶意客户端,将会导致算法失效,进而导致最

终的全局模型无法收敛,视为训练失败.而全局模型的更新

来自与本地模型的聚合,由于全局模型的初始参数是随机生

成的,因此第一次模型聚合十分重要.第一轮为广泛训练,即

选中所有可用的客户端,被选中的客户端的本地模型参数与

全局模型的初始参数进行相似度计算.值得注意的是,此时

的全局模型参数是随机初始化的,没有任何实际意义,只是作

为一个标准参与计算,以衡量出首轮被选中的客户端上传的

本地模型参数之间的差异大小,计算出相似度均值,摒弃本轮

相似度低于均值的本地模型参数,首轮执行平均聚合,即:

ω１
G＝∑

N

i＝１

Di

Dω０
G (５)

３．１．４　更新质量检测

假设多个木盒并排放在我们面前,首先给它们编号,每一轮
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可以选择一个木盒打开,同时记录每个木盒开出的奖励.假

设各个木盒不是完全相同的,那么经过多轮操作后,就可以勘

探出木盒的部分统计信息,然后选择看起来奖励最高的木盒.

在多臂赌博机中,我们把木盒称为臂.在多个客户端中选择

参与的客户端子集可以建模为多臂赌博机问题[２６],每个客户

端即赌博机的“臂”,客户端更新质量得分可以理解为“奖励”.

即使可选择空间会随着时间变化,赌博机模型也可以灵活可

扩展.因此,设计了一种自适应的对不同“臂”的探索和开发

方案,以达到长期收益最大化.与多臂赌博机问题设置类似,

本文的客户端选择方案可以在客户端集合中探索那些潜在参

与者,并自适应地选择高更新质量得分的客户端.对于已经

被选中参与过训练的客户端,可以根据其更新质量得分将选

择空间缩小至某些高更新质量得分客户端.同时,对于还未

被选中参与训练的客户端,设置κ∈[０,１]作为本轮被选择的

比例,进行随机选择.

３．２　异常更新检测

３．２．１　相似度计算

由于联邦学习对隐私数据保护的天然特性,客户端与服

务器端只会进行模型参数的交换,这确实为客户端隐私数据

提供了良好的保护性,但是服务器也因此无法确认客户端提

交的更新质量.如果客户中存在恶意客户端,故意上传毒数

据,那么将会影响全局模型的质量,甚至会导致全局模型无法

聚合.因此,对客户端上传的参数进行有目的的排查显得非

常有必要.文献[５]指出,可以通过计算两个模型之间的参数

相似度判断出两个模型是否相似,即收敛方向是否一致.目

前可用的相似度度量方法包括欧氏距离、余弦相似度、马氏距

离等.考虑到我们最终的目的是判断两个模型的收敛方向是

否一致,而余弦相似度作为度量两个向量之间夹角的余弦值

的方法,其本身就可以用来度量两个向量的方向,因此本文使

用余弦相似度来计算全局模型和客户端本地模型之间的相似

度.本文使用模型权重计算模型相似度,使用wt
G 表示第t轮

全局模型权重,wt
i表示第i个客户端在第t轮的模型权重.

两个模型的相似度可以表示为:

simt
i＝cos(ωt－１

G ,ωt
i)＝ ωt－１

G 􀅰ωt
i

‖ωt－１
G ‖×‖ωt

i‖
(６)

其中,simt
i∈[－１,１],当本地模型参数更新方向与全局模型

相反时,simt
i就会取到负值.为了表达更加直观,本文对模型

相似度进行归一化,映射到[０,１],即:

simt
i＝simt

i－simmin

simmax－simmin
＝simt

i－(－１)
２

(７)

３．２．２　动态自适应阈值

由于umFL是零知识启动,没有任何先验知识和预训练,

全局模型的参数是随机初始化的,这也就意味着在联邦训练

的前期,本地客户端模型和全局模型的相似度并不会太高,因

此,如果一开始就设置较高的阈值,那么在联邦训练的前期甚

至会阻碍正常客户端参数的上传,最终导致全局模型的收敛

速度变慢甚至不收敛;而将阈值设置得较低,那么恶意客户端

将有机会将有毒模型上传到服务器进行聚合,从而成功向全

局模型注毒,最终导致全局模型的收敛速度变慢甚至不收敛.

综上所述,本文提出动态阈值的概念,考虑到正常本地客户端

模型与全局模型的相似度将会随着全局训练轮数的上升而上

升,本文将阈值定义为:

αt＝min[(λ＋epoch×τ),λmax] (８)

其中,epoch表示当前全局训练轮数,λ表示在不同数据集上

训练的初始阈值,τ为成长系数.

３．３　恶意客户端识别

３．３．１　客户端信誉值计算

为了表示客户端信誉值,本文考虑引入贝叶斯公式,其一

般形式可以表示为:

P(H|D)＝P(D|H)P(H)
P(D) (９)

即计算在给定观测数据 D 的情况下,假设 H 的概率.

由于本文是对离散型变量进行计算,因此有:

P(D)＝∑iP(D|Hi)P(Hi) (１０)

即:

P(H|D)＝ P(D|H)P(H)
∑iP(D|Hi)P(Hi)

(１１)

本文使用假设 H 和观测数据D 分别表示客户端i的信

誉Ri和服务器的观测数据Di,因此客户端信誉计算式可以表

示为:

Ri＝ P(Di|Ri)Ri

∑iP(Di|Ri)Ri
(１２)

为了便于客户端信誉Ri的计算和更新,使用βＧ分布来表

示客户端i的信誉,使用gamma函数表述为:

P(x)＝Γ(a＋b)
Γ(a)Γ(b)x

a－１(１－x)b－１ (１３)

其中,a＞０,b＞０且x∈(０,１).为了准确更新客户端信誉,快

速识别出恶意模型上传的参数,从而最小化有毒参数对全局

模型造成的影响,本文基于相似度将每轮客户端上传的模型

分为两类:正面模型参数和负面模型参数.假设一个客户端

Ui向全局模型共上传r＋w 次模型参数,其中r次为正面模

型参数,w 次为负面模型参数.考虑到umFL为零知识启动,

不需要任何先验知识,因此所有客户端的信誉初始化服从均

匀分布,即:

P(x)＝uni(０,１)＝beta(１,１) (１４)

可以得到后验分布:

P(x)＝Bin(r＋w,r)beta(１,１)
a＋b＋１ ＝beta(r＋１,w＋１) (１５)

容易看出,x的后验分布也服从βＧ分布.因此,客户端信

誉Ri可以表示为:

Ri＝beta(ai＋１,bi＋１) (１６)

其中,ai表示客户端Ui上传正面模型参数的次数,bi表示客户

端Ui上传负面模型参数的次数.注意到,当前的客户端信誉

Ri只是一个概率而不是一个确切的值,因此使用对Ri取期望

的值来表示具体客户端信誉,即:

Ct
i＝E[beta(ai＋１,bi＋１)]＝ ai＋１

ai＋bi＋２
(１７)

本文使用模型之间的相似度来计算一个客户端的信誉

值,从而判断一个客户端是否为恶意客户端,那么就需要对
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客户端Ui的信誉值进行更新,即对参数ai,bi进行更新:

若simt
i≥αt:

anew
i ＝ai＋γ(simt

i－αt) (１８)

若simt
i＜αt:

bnew
i ＝bi＋δ(αt－simt

i) (１９)

其中,γ和δ分别表示奖励系数和惩罚系数.当一个客户端i
的信誉值Ct

i低于信誉阈值β时,客户端i将会被标记为恶意

客户端,将无法参与之后的训练.

３．３．２　信誉衰减

考虑到全局模型随着全局训练轮数的增加在不断更新,

而客户端信誉值的计算是基于本地模型和全局模型的相似

度,因此有必要在更新客户端信誉时考虑时间衰减,即:

αt
i′＝αt

i×time(t,ξ,L(i)) (２０)

其中,time(t,ξ,L(i))＝Exp(－ξ×(t－L(i))),t表示当前

epoch,ξ表示衰减系数,L(i)表示客户端i最后一次参与训练

的epoch,若(t－L(i))大于３则按照３计算.

umFL首先基于更新质量检测算法选择出参与本轮训练

的客户端,被选中的客户端随即开始训练本地模型,并将更新

之后的本地模型参数发送给服务器,服务器在接收到本轮所

有客户端上传的参数之后运行相似度计算模块得出每个客户

端模型与上一轮全局模型的相似度,随后根据得到的相似度

对beta参数anew
i ,bnew

i 进行更新,并计算每个客户端的信誉值.

对于信誉值低于β的客户端,将其标记为恶意客户端,拒绝其

参与之后的训练;对于相似度低于αt的客户端,将其本轮模型

更新ωt＋１
i 设置为 NULL.服务器以本轮最终参与聚合的客户

端的信誉值作为权重进行全局模型聚合,即:

ωt＋１
G ＝ ∑

i∈SUC
μt＋１

i ωt＋１
i ,μt＋１

i ＝ Ct
i

∑
i∈SUC

Ct
i

(２１)

随后将新的全局模型参数广播给所有客户端,重复上述

迭代过程,直至模型收敛或者达到预先设置的训练轮数.算

法２详细说明了umFL的执行流程.

算法２　umFL模型

输入:客户端集合 U,聚合客户端集合S,选择比例 m,客户端数据集

Di(i＝１,２,􀆺,K),学习率η,全局模型初始参数ω０,全局轮数

T,客户端更新质量得分Imp,相似度simt
i(i＝１,２,􀆺,k),客户

端信誉Ct
i(i＝１,２,􀆺,k),相似度阈值αt,信誉阈值β

输出:全局模型 G,恶意客户端集Ev

１．FORepoch＝０,１,􀆺 DO:

２．　 S←ImpChioce(U,m)//以及质量检测

３．　 FOReachUi∈SinparallelDO

４．　　 ωt＋１
i ＝SGD(ωt

i)

５．　　 Imp←GET_Imp(lossi)//更新客户端的更新质量得分

６．　　 simt
i←GET_Sim(ωt＋１

i ,ωt)//计算相似度

７．　　 anew
i ,bnew

i ←GET_ab(simt
i,γ,δ)

８．　　 Ct
i←GET_Cred(anew

i ,bnew
i )//更新客户端信誉

９．　　 IFCt
i＜βDO

１０．　　　　Ev←Ui

１１．　　IFsimt
i＜αtDO

１２．　　　　ωt＋１
i ＝NULL

１３．　　ELSEDO

１４．　　　　Transmitωt＋１
i toServer

１５．　　　　更新聚合客户端集合SUC←Ui

１６．　ENDFOR

１７．　ωt＋１
G ＝ ∑

i∈SUC
μ

t＋１
i ωt＋１

i ,μ
t＋１
i ＝

Ct
i

∑
i∈SUC

Ct
i

１８．　广播ωt＋１到各个客户端

１９．EndFor

４　实验分析

４．１　数据集和实验准备

本文分别在 MNIST 和 CIFAR１０两个数据集上评估联

邦学习模型的训练结果,模型使用卷积神经网络(CNN)模

型,所有实验基于Pytorch框架实现.

MNIST:一个手写数字数据集.其分为训练集和测试

集,其中训练集包含６００００个样本,测试集包含１００００个样

本,有０~９共１０个类别,每幅图像由２８×２８个像素点组成.

CIFAR１０:一个更加接近普适物体的图像数据集.其分

为训练集和测试集,其中训练集包含５００００个样本,测试集包

含１００００个训练样本,共有１０个类别的 RGB彩色图片,每幅

图像由３２×３２个像素组成.相比 MNIST,CIFAR１０更加贴

近现实生活中的真实物体,噪声更大.

CNN:包括输入层、两个卷积层、一个池化层、两个全连

接层.特别地,采用CIFAER１０进行训练时设置３个全连接

层,卷积核大小为５×５,激活函数为 ReLU.

本文设置５０个客户端,将训练集样本平均分配到５０个

客户端中,即在 MNIST环境下,每个客户端包含１２００个训

练样本,在CIFAR１０环境下,每个客户端包含１０００个训练样

本.本地模型迭代轮数设置为５,local_batch设置为１０.为

了更加贴近联邦学习的真实环境,实验分别从IID和 NoＧIID
两个角度进行验证.

相似度阈值αt＝min[(λ＋epoch∗τ),λmax]、信誉阈值β以

及衰减系数ξ等参数设置如表１所列.

表１　各类参数设置

Table１　Variousparametersettings

λ τ λmax β ξ
MNIST ０．９３ ０．００７５ ０．９９３ ０．３ ０．０３

CIFAR１０ ０．９７ ０．００２５ ０．９９７ ０．３２ ０．０３

注毒攻击通常指对机器学习的训练阶段进行攻击.其中

一种数据注毒攻击方法是污染训练数据,从而破坏学习到的

模型.数据注毒攻击已经被证明会对许多机器学习系统造成

强大的破坏性,如推荐系统[２７]、支持向量机SVM[２８]、神经网

络[２９Ｇ３３].本文采用标签翻转来生成有毒数据,先从训练集上

分离出一部分数据Dpoison ∈D,然后修 改 训 练 样 本 data∈

Dpoison的标签label.例如,在一个训练样本上的原始标签为

１,可以将其重新标记为５,原始标签为９,可以重新标记为４,

以此类推,最后将有毒数据分配给特定比例的客户端以模拟

生成恶意客户端.
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４．２　实验结果分析

为了模拟不同的攻击强度,本节分别设置无恶意客户端、

０．２比例恶意客户端、０．３比例恶意客户端和０．４比例恶意客

户端的环境来评估umFL,另外训练采用eFL[１８]和传统联邦

学习[２]作为实验对照组.

４．２．１　无恶意客户端环境下的模型表现

umFL的目标可以归结为３个:保真性、鲁棒性和效率.

首先,当不存在恶意客户端攻击时,我们的全局模型精度不应

低于FedAvg,但是这只是最基本的保真目标.进一步地,

为了测试umFL模型在不存在恶意客户端攻击时是否还能体

现出更新质量检测的优势,我们不进行标签翻转,而将所有训

练样本平均分配到５０个客户端中,每次训练选取１０个客户

端参与聚合,设置模型学习率为０．０１,如非特别说明,以下所

有实验设置遵循上述说明.

本文分别在 MNIST 和 CIFAR１０数据集上测量全局

迭代５０轮的全局模型准确率和训练损失,将所提方法与

传统的联邦学习进行对比,并在图３和图４中描述了它们

的关系.

(a)无攻击 MNIST数据集下的模型精度 (b)无攻击 MNIST数据集下的训练损失值

图３　MNIST数据集下的训练表现

Fig．３　TrainingperformanceonMNIST

(a)无攻击 CIFAR１０数据集下的模型精度 (b)无攻击 CIFAR１０数据集下的训练损失值

图４　CIFAR１０数据集下的训练表现

Fig．４　TrainingperformanceonCIFAR１０

　　可以看出,针对正常环境下的联邦学习需求,umFL在全

局模型精度方面不仅没有落后于传统FL(这说明umFL达到

了保真度的目标),反而在 MNIST上提升了约０．５％,在 CIＧ

FAR１０上提升了约３％,说明基于更新质量检测的方法是有

效的.

４．２．２　不同比例恶意客户端环境下的模型表现

联邦学习由于其天然特性,在遭遇恶意客户端攻击时

非常脆弱,因此,为了验证所提模型在遭遇恶意客户端攻

击时是否能够保持全局模型精度,本文设置了３种强度的

攻击,分别是占比为０．２,０．３,０．４的 恶 意 客 户 端.特 别

地,为了更加贴近真实联邦学习环境,在恶意客户端占比

为０．３的情况下同时对IID和 NoＧIID两种数据分布模式

进行验证,分别测试了在面临不同攻击强度下 umFL,eFL
和 传 统 FL 的 全 局 模 型 测 试 精 度 和 损 失 值,实 验 分 别 在

MNIST和 CIFAR１０ 两 个 数 据 集 上 进 行,结 果 如 图 ５－
图１２所示.

(a)０．２攻击强度 MNIST数据集下模型精度对比 (b)０．２攻击强度 MNIST数据集下损失值对比

图５　MNIST数据集下０．２恶意客户端训练表现

Fig．５　Trainingperformanceunder０．２attackintensityonMNIST
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(a)０．２攻击强度 CIFAR１０数据集下模型精度对比 (b)０．２攻击强度 CIFAR１０数据集下损失值对比

图６　CIFAR１０数据集下０．２恶意客户端训练表现

Fig．６　Trainingperformanceunder０．２attackintensityonCIFAR１０

(a)０．３攻击强度 MNIST数据集下模型精度对比 (b)０．３攻击强度 MNIST数据集下损失值对比

图７　MNIST数据集下０．３恶意客户端训练表现(IID)

Fig．７　Trainingperformanceunder０．３attackintensityonMNIST(IID)

(a)０．３攻击强度 CIFAR１０数据集下模型精度对比 (b)０．３攻击强度 CIFAR１０数据集下损失值对比

图８　CIFAR１０数据集下０．３恶意客户端训练表现(IID)

Fig．８　Trainingperformanceunder０．３attackintensityonCIFAR１０(IID)

(a)０．３攻击强度 MNIST数据集下模型精度对比 (b)０．３攻击强度 MNIST数据集下损失值对比

图９　MNIST数据集下０．３恶意客户端训练表现(NoＧIID)

Fig．９　Trainingperformanceunder０．３attackintensityonMNIST(NoＧIID)

(a)０．３攻击强度 CIFAR１０数据集下模型精度对比 (b)０．３攻击强度 CIFAR１０数据集下损失值对比

图１０　CIFAR１０数据集下０．３恶意客户端训练表现(NoＧIID)

Fig．１０　Trainingperformanceunder０．３attackintensityonCIFAR１０(NoＧIID)
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(a)０．４攻击强度 MNIST数据集下模型精度对比 (b)０．４攻击强度 MNIST数据集下损失值对比

图１１　MNIST数据集下０．４恶意客户端训练表现

Fig．１１　Trainingperformanceunder０．４attackintensityonMNIST

(a)０．４攻击强度 CIFAR１０数据集下模型精度对比

　

(b)０．４攻击强度 CIFAR１０数据集下损失值对比

图１２　CIFAR１０数据集下０．４恶意客户端训练表现

Fig．１２　Trainingperformanceunder０．４attackintensityonCIFAR１０

　　可以看出,在０．２的攻击强度下,umFL和eFL的表现都

很稳定,全局模型精度都不低于无攻击下的传统联邦学习,损

失值下降也表现得非常稳定;而传统联邦学习的全局模型受

到了非常严重的影响,在 MNIST数据集上精度下降了２０％,

在CIFAR１０数据集上精度下降了１０％,且损失值明显增大,

波动频繁.然而,随着恶意客户端占比的增加,umFL的表现

依旧稳定,在３种强度的攻击下全局模型精度不仅不低于无

攻击下的传统联邦学习,且由于结合了更新质量检测的方法,

全局模型精度甚至高出无攻击下的传统联邦学习０．５％~

３％,损失值下降曲线下降稳定,且始终迭代至最低点.而

eFL随着攻击强度的增大,全局模型受到的影响越来越大,可

以看到,在遭遇攻击强度为０．４的恶意攻击时,eFL的全局模

型受到了非常大的影响.具体而言,在精度方面,精度曲线震

荡明显,甚至在训练难度较大的CIFAR１０数据集上出现了较

大程度的下降.在损失值方面,eFL的损失下降曲线也显得

十分不稳定.这是由于随着全局模型接近收敛,本地数据集

对于全局模型的修正会越来越小,而每一轮本地模型的参数

都来源于上一轮聚合的全局模型,这就会导致本地模型与全

局模型的相似度越来越高,恶意客户端与正常客户端也因此

越来越相似(这也 是 本 文 提 出 动 态 自 适 应 阈 值 概 念 的 原

因).因此,本文提出恶意客户端识别,结合更新质量检测

算法,迅速且准确地对恶意客户端进行识别,拒绝被标记

的客户端参与之后的训练.图５－图１０证明了 umFL的

有效性.

总体而言,无论是在 MNIST上还是在 CIFAR１０上,umＧ

FL都能够保证模型在遭遇不同强度的恶意攻击时最终依旧

收敛至不存在攻击时的精度,精度提升稳定,训练损失值显著

下降.而eFL在遭遇较大强度的攻击时,容易被突破,图９

和图１０非常直观地体现了这一点.反观传统联邦学习,在遭

遇恶意客户端攻击时全局模型受到了非常严重的污染,由于

攻击强度的不同,在 MNIST上测试精度下降了２０％~３０％,

在CIFAR１０上测试精度下降了１０％~２０％,且精度曲线震

荡明显,十分不稳定.显然,在面临不同强度的恶意攻击下,

umFL依然能够保证全局模型稳定收敛,这说明umFL达到

了鲁棒性目标.

４．２．３　更新质量检测和恶意客户端识别相结合

由于每一轮本地模型都是上一轮更新的全局模型的拷

贝,而每一次全局模型的更新都需要进行相似度的对比.若

恶意客户端进行数据投毒,由于恶意客户端拦截机制,恶意客

户端本地模型将无法参与聚合,那么其训练的loss值就会被

放大,因此恶意客户端的更新质量得分就会出现虚高的情况,

从而更容易被选中.同时,引入客户端信誉值,那么客户端作

恶的频率越高,就越容易被识别,这就加快了恶意客户端被识

别的速度,使得恶意客户端作恶的机会大大降低.为了更直

观地说明更新质量检测和恶意客户端识别方法相结合的优越

性,本文设置了两组实验,一组为更新质量检测与恶意客户端

识别相结合的方法,一组仅使用恶意客户端识别,在 MNIST
和CIFAR１０上分别测试并记录了在３种不同攻击强度下

umFL对恶意客户端的识别速度,如图１３和图１４所示.

可以看出,在不同攻击强度下,结合了更新质量检测的恶

意客户端识别方法可以更加迅速地识别出恶意客户端.具体

而言,在 MNIST数据集上,结合了更新质量检测的恶意客户

端识别方法都能够做到在１０轮以内就将恶意客户端全部标

记;而在仅使用恶意识别的情况下,需要经过超过１５轮的训

练才可以将恶意客户端全部标记.在 CIFAR１０数据集上,这

种情况更加明显,结合了更新质量检测的恶意客户端识别方法
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依旧能够做到在１０轮以内就将恶意客户端全部标记,而仅使

用恶意客户端识别的情况下,通常需要超过２０轮的训练.

(a)０．２攻击强度 MNIST 数据集下

不同方式恶意客户端识别速度

(b)０．３攻击强度 MNIST 数据集下

不同方式恶意客户端识别速度

(c)０．４攻击强度 MNIST数据集下不同方式恶意客户端识别速度

图１３　不同攻击强度 MNIST数据集下恶意客户端的识别速度

Fig．１３　Identificationspeedofmaliciousclientunderdifferent

attackintensitiesonMINST

(a)０．２攻击强度 CIFAR１０数据集

下不同方式恶意客户端识别速度

(b)０．３攻击强度 CIFAR１０数据集

下不同方式恶意客户端识别速度

(c)０．４攻击强度 CIFAR１０数据集下不同方式恶意客户端识别速度

图１４　不同攻击强度 MNIST数据集下恶意客户端的识别速度

Fig．１４　Identificationspeedofmaliciousclientunderdifferent

attackintensitiesonMNIST

４．２．４　效率提升分析

umFL在识别出恶意客户端后,会对其进行标记.被标

记为恶意客户端的客户端,将被服务器拒绝参与将来的训练.

这样做不仅能防止恶意客户端重复作恶,还可以避免不必要

的计算,加速全局模型收敛,如避免评估恶意客户端上传的参

数,或者等待其完成本地训练等.

结束语　本文提出了一种基于更新质量检测和恶意客户

端识别的联邦学习模型umFL,旨在提高全局模型的收敛速

度以及在面临数据注毒攻击时联邦学习的鲁棒性.引入更新

质量检测的思想对客户端进行选择,优先选取具有高更新质

量得分的客户端,利用余弦相似度计算出本地模型与全局模

型的收敛方向是否一致,拦截异常客户端参与聚合,结合相似

度,提出客户端信誉值,并在全局范围内持续更新客户端信誉

值,对于信誉值过低的客户端,将其标记为恶意客户端,拒绝

与其进行参数交换.最后,在 MNIST和 CIFAR１０两个数据

集上进行实验,验证了umFL在提高和加速全局模型的收敛,

以及在防御恶意客户端攻击时的有效性.
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